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Ｖ

監訳者まえがき

ApacheHTTPサーバは1995年に登場しました。前身であるNCSAhttpdを含めると１０年にわたっ

てインターネットのさまざまなサービスを支え続けてきました。ＨTTPクライアントであるNCSA

Mosaic,NetscapeNavigatorをはじめとする各種ブラウザとともに、インターネットの現在の形を作

り上げてきた立役者と言ってもよいでしょう。現在ApacheHTTPサーバはバージョン2.0がリリース

され、大きな世代交代の時期にあります。HTTＰリクエストに応答するという基本的な機能は1.0と変

わっていませんので、急いで移行する必要はありませんが、サポートＯＳの増加、スケーラビリティの

向上、より進んだモジュール化など、2.0に移行するのに十分な新機能があります。また今後の新機能

も主に2.0に対して追加されていくことが予想されます。

また、ApacheプロジェクトはＨ'lyrPサーバの開発プロジェクトから、ゆるやかな（中央集権的でな

い）開発者のコミュニティであるThcApacheSoftwareFoundationへと変わりました。現在18のサ

ブプロジェクトがあり、ApacheHTTPサーバもその内の1つという位置付けになっています。その他

のサブプロジェクトには開発一般に利用できるツールやライブラリを整備するもの、最近活発なJava

やＸＭＬ関連のものやPHP，ＤＢといったWebを取り巻くさまざまなテーマが扱われています。

本書は1997年の第１版、1999年の第２版を経て、第３版になります。今回はバージョン2.0に対応

し、最新のApacheHTTPサーバの解説書となっています。2.0ではAPIも大幅に変わっていますの

で、その点もアップデートされています。最近のLinuxデイストリビユーシヨンでも2.0を標準装備す

るものも増えてきました。ＢＳＤ系でも簡単に導入できます。Win32でも違和感なく使えるようなユー

ザインタフェイスが用意されています。これらのことからも、2.0に移行する良いタイミングであると

言えるでしょう。2.0に興味はあるけれど適当なリファレンスがない、という方には是非お手許に置い

ていただきたい内容になっています。また旧版からご利用いただいている方にも、おなじみのスタイル

ですので、これまで通り読み進めていただけると思います。
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VＩ 監訳者まえがき

Apacheのユーザ層は厚く、ユーザ同士の悩報交換も活発に行われています。日本でも有志による

Apacheユーザ会が活動しています。日本語のメーリングリストもありますので、Apacheの情報に触

れていたいという方は参加されてみてはいかがでしょうか。詳しくはhttp:"www・apache.』p/をご覧く

ださい。

2003年８月田辺茂也
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まえがき

本普は、ApacheWebサーバソフトウェアについての解説書である。本書では、Webサーバとはど

ういうもので、またどのように動作するかを解説する。読者としては、すでにWorldWideWebを利

用したことがあり、その動作についての基本的な用語も理解しており、その上で自分自身のサーバや

サイトを稼動させたいと考えている方を想定している。

本書では、Apacheについて、その入手方法からコンパイル、インストール、設定、そして改造方法

に至るまでを解説する。いくつかの例題サイトを示しながらApacheの機能の大部分について解説する

つもりだ。例題サイトには、典型的なWebビジネスとして絵葉書のメーカーを取り上げ、順々に少し

ずつ複雑なサイトを扱っていくことにする。しかし、各サイトができるだけシンプルになるように注意

を払っており、特定の機能に絞って説明したつもりである。各サイトは、それぞれ独立しているので、

読者は本文の自然な流れに沿って例題のサイトを見ていくことができる。必要なら、適切なシステム

に各サイトをインストールして、実際に稼動させることもできる。

ここであらかじめお断りしておきたいことがある。それは、本書があらゆるコマンドを網羅した「マ

ニュアル」ではない、ということだ。そうしたマニュアルはApacheのサイトに用意されていて、バー

ジョン1.3および2.0では大きく改良されている。Apacheを使いたいと考えているなら、このマニュア

ルをダウンロードして、いつでも利用できるように用意しておくとよい。マニュアルが目的地への道順

を教えてくれる地図だとするなら、本書は旅行者にどこへ行くべきかを教えてくれる旅行ガイドのよ

うなものだと考えてもらいたい。

なお、本書ではWebサイトのマニュアルのうちいくつかの節をそのまま引用している。これは読者

が、解説を読み進める際に、その内容についての正式な定義をマニュアルから探し出す手間を省くた

めだ。ただし、マニュアルの記述がわかりにくいと思われる場合には、表現を若干変更している。ま

た、必要と思われる箇所についてはその都度コメントを付け加えている。

また、本書ではＨＴＭＬや、Webページの作成方法、あるいは、セキュリティやWebサイトの運営

についてを解説しているわけでもない。これらの話題は、非常に複雑なので部分的に簡単に説明する

ようなわけにはいかないのだ。こうした事情から、ウェブマスターは以下のような内容を扱った解説書

を用意するとよい。
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●Ｗｅｂとその動作原理について

●ＨＴＭＬとは何か。その公式な定義と実際の機能

●Webサイトの企画と構築、保守について

●任意のサーバ（たとえばApachG）を使って、必要なサイトを実際に柵築する方法について

●Java、Perlなどの言語についてのハンドブック

●セキュリティについて

本書は４番目のカテゴリを取り上げた１冊に過ぎない。

Apacheは非常に機能性の高いパッケージであり、また毎日のように機能拡張が続けられているた

め、利用可能な機能の組み合わせすべてについて解説を行おうとすれば、膨大なページ数が必要に

なってしまう。そこで本書では、一般的なウェブマスターが本書に記載されていない事項についても

自分自身の力で理解できる実力を付けてもらえるように、基本概念を明らかにすることを第一の目的

とした。

著者らの経験から、Apacheの使い方を実際に学ぶ上で最も難しいのは最初の段階だろう。駆け出

しのウェプマスターは、Apacheから始まって、Apacheと連携するスクリプト言語やデータベース管

理もマスターしなければならない。これはとてつもない難行と言えよう。そこでこの第３版では、新た

に多数の章を設け、読者が難所を乗り切るための手助けを与えようと考えた。いったん、Webシステ

ムの連携がうまくできるようになれば、開発はずいぶん楽になる。新しい章では、専門家向けの解説

(Apache，Perl，MySQLの連携）ではなく、初心者向けの基本的な解説（PerlやMySQLをApache

で動作させる方法）をめざした。解説の中では、ユーザの選択肢となるさまざまなソフトウェアの利

点について、著者らの経験から若干のコメントを加えている。

初版および第２版の執筆は、Apacheの開発陣との競争のようなものだった。今回は、開発陣が新

機能の追加を完了するのを待ち、バージョン2.0が安定したところですぐに執筆作業を開始することに

した。

この先の多くの例では、わかりやすい課題（たとえば7章の例ではインデックスのフォーマットを変

更する方法を扱っている）を取り上げて、Apacheでそれを実現する方法を提示した。その他に、サイ

トの設定について正しい判断を下すために、ウェブマスターがあらかじめ知っていた方がよいと思われ

る事柄（たとえば、１１章のセキュリティに関する問題など）についても、適当な項目を設けて解説を

加えた。



まえがき
●

IＸ

誰が、なぜApacheを書いたのか
Apacheという名前は、このソフトウェアがすでに存在していたコードにパッチを付け加えて作られ

たことに由来している。ApacheのFAＱ↑には、キュートな名前でいいんじゃないか、と言うようなこ

とが普いてあるが、センスのないプログラマの冗談だと思う人もいるかもしれない。Apacheの責任者

グループの人たちは、Apacheという名前は俊敏で適応力のあるアメリカインディアンの部族と同じ名

前であり、このソフトウェアにふさわしい「称号」だと考えているようだ。

APacheはユーザに無償で配布され、無給のボランティアチームによって開発されているソフトウェ

アだということをまず知っておいてもらいたい。ユーザであるあなたや他の誰かのアイディアが採用さ

れるかどうかは、開発チームの判断のみによって決められる。もし、その判断が気に入らなければ、

独自にチームを組んで自分の好みにあったWebサーバを開発するか、多くのユーザ同様、既存の

Apacheのコードを書き換えるしかないだろう。

世界初のWebサーバは、スイスのジュネーブにあるＣＥＲＮ（欧州原子核共同研究所）に勤務して

いたイギリスの物理学者TimBerners-Lee氏によって作られた。Apacheの直接の祖先は、合衆国の

政府機関であるＮＣＳＡ（NationalCenterfbrSupercomputingApplications）において開発された。

このコードは、（合衆国の）納税者の税金によって香かれているので、ライセンス条項さえ守れば、誰

でもＣで書かれたソースコードをhttp:"Www6ncsa､ujuc､eduからダウンロードすることができる。

しかし、ＮＣＳＡのコードに飽き足りない人たちがいたのである。ＡｐａｃｈｅのＦＡＱ

(http"ﾘ/WWW､aPacheo増から入手可）には次のような記述がある。

…もともとApacheは、往時（1995年初め）の一流HTTPサーバNCSAhttpd1.3のコードとアイ

ディアを元にして開発された。

「往時」という表現が泣かせるではないか。この言い回しは、古き良き時代であった1700年代を懐

かしんだり、テクノロジーの梨明期の1900年代を振り返って使われるのが普通である。それが、ここ

ではたかだか数年前のことを言うのに使われているのだ。

Apacheのサイトは万人に解放されているが、Apacheの開発はこのソフトウェアに惚れ込んだ優秀
な（と私たちは思っている）プログラマたちによって開発されている。この本の執筆者の１人である

Benもこのグループの一員である。

なぜわざわざそんな面倒なことにかかわるのだろう。そんな暇があったら別の仕事をすればそれなり

の給料を得られるものを、わざわざ夜なべまでして他人のためにApacheの開発に打ち込むのはどうし

た理由からなのだろう。無償奉仕の裏には、やはりそれなりの思惑があるはずだ。思い付くままに、

動機となるようなことを挙げてみよう。

↑ FAQは「FrequentlyAskedQuestions（よくある質問)」を意味するインターネット用語だ。ＦＡＱファ
イルは、ほとんどのサイトやテーマに存在し、それが何なのか、なぜそうなるのか、これからどうなる
のか、といった質問に答えてくれる。初心者は疑問に突き当ったら、まずFAQを調べるべきだ｡同じ
質問が繰り返されることを防ぐためにも、ＦＡＱは非常に有益である。Apacheに関するＦＡＱは、

http:"www､apache,org/docs/FAQ､htmlから参照できる。
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●普段はBigBinsとかいう会社の在庫管理パッケージのプログラミングなんてことをしているが、

もっと面白い仕事がしたいから。

●時代の先端にかかわっていたいから。こうしたプロジェクトで働くことは、技術動向を知るため

の非常に優れた手段なのだ。次の最新プロジェクトでのコンサルタントにもなれる。

●利に聡い人なら覚えているかも知れないが、1995年当時、ＮＣＳＡでWebサーバの開発に携わっ

ていた人の多くが、Netscapeの下へと去り、その後、時を経て大金持ちになった。

●純粋に楽しいから。優れたソフトウェアの開発はわくわくする楽しい作業だし、他の才能ある人

に出会うこともできる。

●プログラマが忌み嫌う類の仕事をしなくても済むから。エンドユーザを相手に、ユーザが大枚を

はたいて購入したソフトウェアがうまく動かない理由を説明したり、今すぐ動くようにしてく

れ、という彼らの無理難題に応える、というような仕事はプログラマにとっては悪夢なのだ。も

し、Apacheについてのサポートが必要なら、どこかの商業組織に相談するとよい。人が嫌がる

仕事なので、当然、有料である。

サンブルコード

この先、本書でふれることになるサンプルサイトのコードはhttp:"www､orejUy､com/bataIogプ
apache3/の“Example”リンクから入手できる。ＲＥＡＤＭＥファイルにはインストール方法に関する

指示などの情報が含まれているので、最初に目を通してほしい。ディレクトリの櫛成を以下に示す。

なおこの構成は変更されていることがある。

instaIlノ

サンプルのサイトをインストールするためのスクリプトを収録

instaII

installサイトをインストールするためのスクリプト

instalI・conf

installが使用する設定ファイル（Unix用）

instalIwin､conf

installが使用する設定ファイル（Win32用）

sites／

本書で使用するサンプルサイトを収録



本書の表記について

ここでは、本書で使用する表記の規則を説明する。
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Constantwidth（等幅）

HTTＰヘッダ、ステータスコード、ＭＩＭＥコンテンツタイプ、設定ファイル中のディレクティ

ブ、コマンド、オプション/スイッチ、関数、メソッド、変数名、本文中のコード等を表す。

c◎ns七ａｎｔｗｉｄｔｈｂ◎ﾕ．（等幅太字）

コードのうちユーザが入力する部分を表す。

Constant唾ｄとｈｉｔａｴﾕｃ（等幅イタリック）

コードまたはテキスト中の置き換え可能な要素を表す。

ItaIic（イタリック）

設定に関係するファイル・パス名、ニュースグループ名、URL，e-mailアドレス、変数名（例

を除く)、プログラム名、サブルーチン名、CGIスクリプト名、ホスト名、ユーザ名、グループ

名を表す。

アイコン

画Unix版のApacheに適用される説明であることを表す。

唾Win32版のApacheに適用される説明であることを表す。

画
このアイコンは、本文に関する注釈を表す。

-国…ﾝ…こ……
パス名

本書では、…/によってデモ用のサイトへのパスを表す。筆者らは、すべてのデモ用サイトを

/us躯/WWWの下に置いたので、実際のパスはたとえばｿUSlゾWWWｿbjte・Simpﾉeのようになる。しかし、読

者が/us脇/ｗｗｗ以外のディレクトリにデモ用サイトを置いた場合は、これとは異なるパスになるの

で、…/(site､sjmpﾉeというように表記する。

この場合、…/と入力するのではなく、…/の部分を適切に読み替えてほしい。
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ディレクティブ

Apacheの制御には、およそ150のディレクティブを使用する。ディレクティブの解説は、以下のよ

うな形式になっている。

ディレクティブ

構文

使用される場所

ディレクティブの説明がここに入る。

たとえば以下のようになる。

ServerAdmin

ServerAdminemaユエaddzess

サーバ設定ファイル、バーチャルホスト

SewerAdminは、連絡用の電子メールアドレスを指定する。問題が発生した場合にユーザが管理

者に報告できるよう、エラーメッセージにこのアドレスが表示される。

「使用される場所」の行には、ディレクティブが使用できるコンテキストを示す。これは後ほど詳し

く説明する。

本書の構成

各章の内容は以下のとおり。

１章はじめてみよう

Webサーバ、Apacheの動作方法、TCP/IP，HTrP、ホスト名、クライアントの動作、サーバ

側での動作、Unixバージョンの選択、Apacheのコンパイルおよびインストール方法（Unixお

よびWin32）を扱う。

2章Apacheの設定

Apacheの起動方法、Apacheを実行するユーザの作成、実行時フラグ、パーミッション、

site､simpleを説明する。

3章実際的なサイト

デモ用の架空の会社であるButterthlies社を例にして、ＨTML、デフォルトで作成されるＷｅｂ

ページのインデックス、サーバの基本管理、ブロックディレクティブを説明する。

4章バーチャルホスト

Webサイトをネットワークアドレスに接続する方法（1つのネットワークアドレスに複数のＷｅｂ
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サイトがホストされている一般的な場合を含む）を説明する。

5章認証

アクセス制御、顧客情報の収集、クッキー、ＤＢＭの制御、ダイジェスト認証、anonymousア

クセスを説明する。

6章ＭｌＭＥ，コンテンツ、言語ネゴシエーシヨン

コンテンツおよび言語のネゴシエーション、タイプマップ、情報の有効期限などを扱う。

7章インデックス

インデックスの改良、インデックスオプション、カスタムインデックス、イメージマップについ

て説明する。

8章リクエストのリダイレクト

A1ias、ScriptAﾕﾕasおよび高度なリライトモジュールを扱う。

9章プロキシサーバ

リモートプロキシ、プロキシによるキャッシュを扱う。

１０章ログの記録

Webサイト上におけるアクティビテイの追跡機能を説明する。

１１章セキュリティ

Apacheサーバおよびそのコンテンツを招かれざるケストや侵略者から保護するという側面から、

ユーザの確認や電子署名、電子貨幣、証明、ファイアウォール、パケットフィルタリング、

ＳＳＬ（SecureSocketsLayer）などを取り上げる。また、法的問題、特許権、国家安全保障、

Apache-SSLディレクティブについても説明する。

１２章大規模なWebサイトの運用

大規模サイトを稼働する上でのベストプラクティスを説明する。さまざまなコンテンツクリエイ

ターのサポート、テストサイトと公開サイトの分離、その他のインターネットテクノロジとサイ

トの統合などを扱う。

１３章アプリケーションの構築

コンテンツの自動更新やインタラクティブなアプリケーションをホストするオプションについて

説明する。

１４章ＳＳＩ

ＨＴＭＬファイルに埋め込む実行時コマンドであるSSIと、セキュリティ強化版のSSIである

XSSIを解説する。

１５章ＰＨＰ

ＰＨＰのインストールと設定の方法を、MySQLへの接続例とともに説明する。

１６章CGIとＰｅｒｌ

エイリアス、ログ、ＨＴＭＬのフォーム、シェルスクリプト、PerlによるＣＧＩ，環境変数、Ｐｅｒｌ

およびApacheによるMySQLの使用について説明する。

１７章、◎d-perI

Perlアプリケーションを効率的に処理するmodLpe㎡モジュールのインストール、設定、および
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使用方法を説明する。

１８章mod-jservとTOmcat

Apache環境でJavaをサポートするこの2つのモジュールのインストール方法を説明する。

１９章ＸＭＬとＣｏｃＯｏｎ

ＸＭＬをApacheとともに使用する方法、およびＸＭＬコンテンツを提供するCocoonツールセッ

トのインストールと設定の方法を説明する。

20章ApacheAPI

Apache20APIの基礎を説明する。

21章Apacheモジュールの作成

Apache20のApachePortableRuntimeを使用してApacheモジュールを作成する方法、およ

びモジュールを1.3から2.0に移植する方法について説明する。

付録Apachel.ｘＡＰＩ

サーバごと、ディレクトリごと、リクエストごとの情報のプールや、関数、警告、解析について

説明する。

Apacheリファレンスカード

Apache1.3および2.0の椛文の概要を収録した。

本書の連絡方法

本書（日本語翻訳版）の内容は最大限の努力をして検証および確認をしているが、誤り、不正確

な点、バグ、誤解や混乱を招くような表現、単純な誤植などに気が付かれることもあるだろう。本書

を読んでいて気付いたことは、今後の版で改善できるように知らせていただきたい。連絡先は以下の

とおりである。

株式会社オライリー・ジャパン

〒160-0003東京都新宿区本塩町7番地６四谷ワイズビル

電話03-3356-5227

FAXO3-3356-5261

電子メール．japan@り肥i〃.com

本書に関する技術的な質問や意見は、以下の宛先に電子メールを送っていただきたい。ただし、翻

訳書である性質上、内容に深く関わる質問、技術的に高度な質問は、英文にてjnlb@Ｄ“"｣!y・com宛て
に直接質問していただくことがあるのでご了承いただきたい。

japan@DI9ej雌cＤｍ（日本語）

bookquestions@o極地com（英語）

本書のWebページがあり、誤植、サンプル、その他の情報が掲載されている。

ｈ"p;"Wwwp面ﾉＩｙ,com/bataﾉog7k,pache3（英語）
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はじめてみよう

Apacheは、現在のインターネットで圧倒的なシェアを誇るWebサーバであり、インターネットのイ

ンフラストラクチャにおいて非常に重要な位置を占めている。本章ではまず、Webサーバはどんな役

割を持っているのか、なぜApacheを選ぶのかといったことについて説明する。次に、Webサーバとそ

の他のネットワークインフラストラクチャをどのように接続するのかを見ていく。そして最後に、

Apacheを各種システムにインストールする方法について説明する。

1.1ｗｅｂサーバの役割

Webサーバの仕事とは、基本的にＵＲＬをファイルの名前に変換してそのファイルをインターネット

経由で返すか、ＵＲＬをプログラムの名前に変換してその出力をインターネット経由で返すことだ。こ

れがWebサーバの動作の核心であり、それ以外は形を整えることに関する付随的な仕事にすぎない。

ブラウザを立ち上げ、誰かのホームページ、たとえばhttp:"www､butterth"es,com／（このサイトに

はあとでお目にかかることになる）に接続する場合、このアドレスを持つマシンにインターネットを介

してメッセージを送信することになる。このとき、ホームページのあるマシンは、すでに稼動してお

り、インターネットにも接続されていて、メッセージを受け取ってそのメッセージに応答する準備がで

きていなければならない。ＵＲＬとは、UnifbrmResourceLocatorを省略した用語だ。たとえば

http:"WWW・butterthjies,com/というＵＲＬは、次の3つの部分からなる。

＜スキーム＞：／／＜ホスト＞／＜バス＞

例に挙げたＵＲＬの場合だと、＜スキーム〉はブラウザがHTTＰ（HypertextTransfbrProtocol）を

使うことを表すhﾋﾋp、〈ホスト〉はwww・butterthlies､com、＜バス＞は、慣習的にホストのトッ

プページであることを意味する/である↑。〈ホスト〉は、ＩＰアドレスまたはホスト名（プラウザがあと

↑この慣習はかなり定着しているものではあるが、ＵＲＬには何らかの意味が定義付けられているわけで

はないので、やはり慣習に過ぎない。
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でIＰアドレスに変換する）のいずれかになる。ブラウザはHTTＰ１．１を使用して、そのIＰアドレスを

持つコンピュータに向けて以下のようなリクエストを送信する。

GET／ＨＴＴＰ／１．１

ＨＯＳ上：ｗｗｗ･ｂｕｔ上ｅｒｔｈｌｉｅｓ・ｃｏｍ

このリクエストは、ｗｗｗ､butterth"es､comというホストの80番ポート（デフォルトのHTTＰポー

ト）に到着する。リクエストのメッセージは4つの部分に分けることができる。最初の部分がメソッド

を表す。ただし、この場合のメソッドはＵＲＬのメソッドではなく、ＨTTPのメソッドである。上記の

例ではＧＥＴだが、ほかにPuT、POST、DELETE、CONNECTが使用できる。次がＵＲＩ（Unifbrm

Resourceldentifier）で、この場合は/だ。その次が使用しているプロトコルのバージョン番号で、最

後がリクエストを変更するヘッダ群である（この例ではHostヘッダ。このヘッダは、名前ベースの

バーチャルホストを使用する際に使う。詳細は「4章バーチャルホスト」を参照)。そしてこのメッ

セージは、ホスト上で稼動しているWebサーバに送られて処理される。

ホストマシンは、石油王の身の代金に匹敵するような高価なハイパーコンピュータを何台も連ねた

ようなシステムの場合もあれば、チープな１台のＰＣの場合もある。だが、いずれの場合でも、Ｗｅｂ

サーバ（ネットワークからの接続を待ち受けて、先ほどの例のようなメッセージを受け取ってそれに応

答するプログラム）が稼動していなければならない。

1.1.1webサーバの選択基準
以下に、サーバに求められる機能を列挙してみよう。

●高速であること。これによって、最小のハードウェアを使ってできるだけ多くのリクエストに対

応できる。

●マルチタスクをサポートしていること。これによって、一度に複数のリクエストを扱うことがで

きる。また、サーバ管理者はサービスを停止させることなく、データを維持・管理できる。プロ

グラムでマルチタスク処理に対応するのは困難なので、サーバをマルチタスク処理が可能なＯＳ

で稼動させるしかない。

●リクエストに対する認証が可.能なこと。これによって、あるユーザが他のユーザには提供されな

い特別なサービスを受け取ることができる。金銭が絡む取り引きを行う場合には、これは必須

の機能になるだろう（｢11章セキュリティ」参照)。

●エラーが発生した場合に、その状況がわかるようなメッセージで応答すること。たとえば、クラ

イアントがリクエストしたページがサーバ上に存在しない場合は、HTTP仕様で「ページが存在

しません」ということを意味するエラーコードとして定義されている「404」エラーを返すよう

にする。

●リクエスト側と、スタイルや言語についてのネゴシエーションを行うこと。たとえば、サーバの

管理者がチャレンジ精神旺盛な人であれば、リクエスト側の選択した言語で応答するようにで

きるとよい。こうした機能があれば、サイトの可能性が広がるだろう。世界には、不適切な言
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語で応答することが、非常にまずい結果を生んでしまうような地域がある。

●さまざまなフォーマットでファイルを提供できること。技術的には、ユーザがＧＩＦではなく

ＪＰＥＧやＴIFFを望む場合がある。また、テキストをPostScriptではなくdviで受け取りたい

ユーザがいるかもしれない。

●プロキシサーバとして動作できること。プロキシサーバとは、クライアントからリクエストを受

け取り、それを本来のサーバに転送し、そのサーバからの応答をクライアントに返すサーバをい

う。プロキシサーバが必要になる理由としては以下の２つがある。

－ファイアウオール（｢11章セキュリティ」参照）の外側で稼動させることで、ユーザがイ

ンターネットにアクセスできるようにするため。

－よく利用されるページをキャッシュすることで、同じページへ何度もアクセスしなくても済

むようにするため。

●セキュアであること。インターネットは、現実の世界と同じように、多くの子羊と少数の狼から

榊成されている↑。よいサーバは、狼から子羊を守ることができなければならない。セキュリ

ティの問題は非常に重要なので、本書でもこの問題にはたびたび触れるようにする。

1.1.２なぜApacheなのか
Apacheは、マーケットシェア第２位のMicrosoft社製Webサーバの2倍以上ものシェアを占めてい

る。これは、単にApacheがフリーウェアで無償であるからというだけでなく、オープンソース↑↑であ
るからだ。つまり、興味があれば誰でもソースコードを見ることができるのである。もしソースコード

にエラーがあれば、何千人もの人たちがその間違いを探し出してくれる。このように、常に外部の人

たちがチェックしてくれているおかげで、実質的に社内の限られた人間だけがチェックを行っている商

用製品と比較して、Apacheの安定性幸は格段に優れたものとなっている。これは、セキュリティとい

う観点から見た場合に特に重要なことだ。なぜなら、セキュリティの分野ではほんの些細な過ちが大

問題につながりかねないからだ。

誰でも自由にソースコードを見ることができ、ソースコードを変更してApacheの動作を変えること

ができる。とりわけ重要なのは、新しいモジュール（詳細は「20章ApacheAPI」参照）を開発す

ることでApacheを拡張できる点だ。Apacheには、モジュールを利用して数多くの新機能が導入され

ている。

↑

↑↑

本併では、狼たちのことを「悪い奴」と呼ぶことにする。なぜなら「ハッカー」という司葉について、
ほとんどの人が単によいプログラマを意味して使っているにもかかわらず、「悪人」の愈味で使う人
がいてけしからん、という議論にまきこまれたくないからだ。なお、本諜のフランス補版で知ったの

だが、フランスで「ハッカー」は販売系の汚い奴を表す言葉らしい。

オープンソース迎動の詳細については、「OpenSources:VoiccshmmtheOpcnSourceRcvolution」
(1999年、Ｏ'Reilly＆Associates社、日本語版：「オープンソースソフトウエア」オライリー・ジャパ
ン発行）を参照のこと。

NCtcraft社は、さまざまなサイトの稼働時間を調査している。本評の執飛時点では、雌長稼働時間を

妃録しているサイトはhttP:"WwwPmd１．teﾉia､Comで、1,386日間にわたって稼働し続けていた。
＊
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Apacheは、あらゆる規模と種類のサイトに対応することが可能だ。ごく簡単な個人ページから、数

両万もの訪問者を抱える巨大なサイトまでを、Apacheで運用することができる。Web上で静的な

ファイルを公開するために使うことも、訪問者に合わせてカスタムベージを生成するアプリケーション

へのフロントエンドとして使うこともできる。開発者であれば、デスクトップＰＣ上でApacheをテス

トサーバとして使い、サイトを公開する前にローカルの環境でコードを．,!}:いたりテストしたりできる。

ApachCは、HTTＰプロトコルを使用する事実上すべての状況に対応.111能なソリューションといえる。

Ａｌ〕achcは「フリーウェア」なので、もし利用したいと思うなら、ノ,的〕:"www.a”Cﾉ]〔,､ｏ１ｇまたは適
切なミラーサイトからソースコードをダウンロードしてコンパイル（Unixの場合）するか、実行ファ

イルをダウンロード（Windowsの場合）する。ソースコードをダウンロードして設定・コンパイルす

るのは一兄雌し〈思えるかもしれないが、実際には20分ほどで完了するので挑戦する価値のある作業

といえる。現在では、多くのベンダーのオペレーティングシステムに対応するAPachcのバイナリがバ
ンドルされている。

ApachGの持つ数多くの利点がどのように評ｲllliされているかをわかりやすく示そう。現在、Ilf場には

約７５#”のWcl)サーバソフトウエアパッケージが存在しており、NGtcl･a1.ｔ（肌ゆ:"www.I]Gtcra〃．

c(）、）によってそのｲ11対的なシェア率が毎月グラフ化されている。NGtcl･arI,による2002年７ｊｊの実稼

側サイトi淵盃（表1-1参照）では、調査対象の全サイトIi'、３分の２近くがAPacheであることが判明
している（ここ数年は、このような傾向が続いている)。

表1-1実稼働サイト数（2002年７月、Netcraftの調査による）

１
８
１
７
５
４

－
ａ
－
ａ
５
３

６
２
１
１

窮際扉 2002年５月 2002年６月％ ％
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１０９６４７３‘’

4243719

281681

227857

6‘１．４２

２４．９３

１．６６

１．３４

１

Ａｌ〕acheは適切なマルチタスクＯＳ上で動作するプログラムだ。本111:で扱うＯＳは、ＵｎｉｘとWindows

95/98/2()()0/ＭＧ/ＮＴなどのいわゆるWin32である。このほか、Ullixの変猟やｌＢＭのOS/2、Novell

N(mtwil1℃などでも動作する。ＭａｃＯＳＸはFreeBSDをベースにしており、Ａｌ〕achcがlIil柵されている。

Ａｌ〕aChGのバイナリは、Unixでは比ゆ｡、Win32では;ﾘﾉf1Cﾉ】〔，､CXGという柿iiであり↑、通常はバッ

クグラウンドで実行される。起動されたh的〕｡/:Ipacﾉ]Gの各コピーは、ひとつのWel)サイト（実際上は

ディレクトリ）を符理する。どのオペレーティングシステムであっても、サイi､のディレクトリは一般

に以1,.の４つのサブディレクトリから構成される。

このように別々になってしまったのは不便だが、イヒ方がないことなのだろう。不体裁だが、
hLtpd/apaCheのような･11ドき方をすることになるので、読稀は趣‘i銃み伴えて頂きたい。
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conf

設定ファイル（群）が納められている。設定ファイルのうち最も重要なのが、http｡､cOnfであ

る。本書ではこのファイルをCbn雌ファイルと呼ぶことにする。このファイルでサイトのＵＲＬ

を設定する。

htdocs

サイトの訪問者に提供されるＨＴＭＬファイルを納めるディレクトリ。このディレクトリ以下

（Web空間）には、Web上にいるすべての人がアクセスできるので、一般に公開するデータ以外

のものをここに置くと、サーバのセキュリティが危険にさらされることになる。

ｌｏｇｓ

アクセスログ、エラーログが置かれるディレクトリ。

qgj-bjn

CGIスクリプトを納める。ＣＧＩスクリプトは、ウェブマスターによって、またはウェブマスター

のために書かれたプログラムまたはシェルスクリプトで、訪問者のためにApacheによって実行

される。セキュリティ上の理由から、このディレクトリをWeb空間内、つまり…/htdocs以下に

置かないようにすべきである。

アイドル状態のApacheは、Conngファイルで指定されたIＰアドレスで待ち受け動作だけを行う。

リクエストが到着したら、Apacheがそれを受け取り、ヘッダを解析する。そして、Configファイルか

ら探し出したルールを適用して、適切なアクションを行う。

ウェプマスターは、Conngファイルを通じてApacheに主要な指示を与える。Apacheを制御するた

めのディレクティブは約200個存在する。本書の大半は、各ディレクティブの働きと、有効な使い方

の解説に充てられる。また、ウェブマスターは、いくつかのフラグをApacheの起動時に指定すること

もできる。

幽蕊蕊繍鵜響撒蒸蕪
よって画かれたと思われる箇所については、表現を多少変えている場合もまれにある。

したがって読者は、本書を読んでいる最中にわざわざApacheのサイトを参照する必要

はない。

1.3Apacheとネットワーク
Apacheの本質は、ネットワークを介して通信を行うことである。Apacheは、その基盤として

TCP/ＩＰプロトコルを使用し、ＨTTPの実装を提供する。Apacheを使う開発者は、少なくとも

TCP/ＩＰの基礎知識を持っていなければならない。さらに、Apacheサーバをファイアウォールやプロ

キシサーバといったネットワークインフラストラクチャと接続するのであれば、より高度なスキルが求

められることになる。
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1.3.1ＴＣＰ/ＩＰに関する基礎知識
これから本書で述べる事項を理解するには、TCP/ＩＰとはどのようなもので、何をするものなのかに

ついての基礎的知識が必要になる。詳細かつ広範な情報は、CraigHunt氏とRobertBruce

Thompson氏によるTCP/ＩＰに関する書籍↑から学ぶことができるが、本書を理解するには以下の事項

を知っていれば十分だろう。

TCP/IＰ（TransmissionControlProtocol/InternetProtocol）とは、コンピュータ同士が、ネット

ワークを介して互いに会話するためのプロトコルのセットである。なかでも、TCP/ＩＰの名前の元に

なった２つのプロトコルが最も重要だが、それ以外にも多くのプロトコルがあり、そのうちのいくつか

には本替でも触れることになるだろう。これらのプロトコルは、どこかの誰か（さしあたり誰が書いた

かは気にしない）が書いたプログラムの形で読者が利用しているコンピュータにも組み込まれている。

TCP/ＩＰは、コンピュータの標準としては珍しく実際に動作するプログラムとして実装されており、開

発当初の基本概念はそれほど変更されていない。

TCP/ＩＰは通常、ネットワークが存在している場合にのみ利用される↑↑・ネットワーク上でTCP/ＩＰ

を利用するコンピュータは、たとえば192.168.123.1のようなｌＰアドレスを持つ。

ＩＰアドレスは、ピリオドで4つに分割されている。それぞれが1バイトに相当するので、アドレス全

体は4バイトの長さを持つ。したがって、各部分は、必ず0～255の範囲の値を持つ。

プロトコル上の要求事項ではないが、慣習的にこの数字列のどこかに分割線が引かれる。そしてこ

の線より左側はネットワーク番号、右側はホスト番号と呼ばれる。同一の物理ネットワーク（一般的

にはLAN）上にある２つのマシンは、通常同じネットワーク番号を持ち、TCP/ＩＰを使って直接会話

できる。

ネットワーク番号とホスト番号の分割位置は、どのようにして知ることができるのだろうか。もと

もと、分割位置は４つの数字のうちの最初の1つによって決められていた。しかし、次第にIＰアドレ

スが不足するようになり、サブネットマスクが使用されるようになった。サブネットマスクを利用する

ことで、ネットワーク番号に使用するビット数を増やし、ホスト番号に使用するビット数を減らすな

どしてネットワークを再分割することが可能になる。これは専門的な問題なので、詳しくはルーティ

ングの専門家に譲ることにする（ホストを稼働させるにあたって、この仕組みを詳しく理解している

必要はない。使用することになるアドレスは、ネットワーク管理者が決めたものであるか、インター

ネット上ですでに決まっているものだからだ)。

ここで、ＸとＹというIＰアドレスを持つ２台のマシンが互いに会話を行う方法を考えてみよう。もし

ＸとＹが同一ネットワーク上に存在し、同一のネットワーク番号と、異なるホスト番号とがそれぞれ正

しく設定されていれば、他に特別な設定をする必要はなく、TCP/ＩＰを使ってローカルな物理ネット

ワークを介して互いにパケットを受け渡すことができる。

↑

↑↑

CraigHunt、RobertBruceThompson共著「WindowsNTTCP/IPNetworkAdministration」（1998年、
O'ReillV＆Associatcs社、日本締版：「TCP/ＩＰによるＰＣネットワーク管理」オライリー・ジャパン発

行)、CraigHunt著「TCP/IPNetworkAdministration,ThirdEdition」（2002年、Ｏ'Reilly＆Associates
社、Ｈ本語版：｢TCP/ＩＰネットワーク管理VOLUME1,2第３版」オライリー・ジャパン発行)。

岐小のネットワークは、２つのプログラムが同一コンピュータ上でTCP/ＩＰを介して会紙するというも
のだ。これは、「バーチャル」なネットワークである。
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ネットワーク番号が異なる場合、パケットはルータと呼ばれる特別なマシンに送られる。ルータは、

相手のマシンがどこにあるかを探し出し、パケットをそのマシンに送ることができる。この配送はイン

ターネットを経由する場合もあるし、プライベートなＷＡＮを通過する場合もある。コンピュータがIＰ

を使用して通信を行う場合、いくつかの方式がある。そのうちの2つを以下に示す。

ＵDＰ（USerDatagmmProtocoﾉ）

単一のパケットをあるマシンから別のマシンへと送るための方式である。到達性が保障されず、

受信の確認応答も行われない。ＤＮＳなど、自身のデータグラムを自分で管理するアプリケー

ションが使用する。ApacheはＵＤＰを使用しない。

TCP（TransmjssわnControjPmtocoI）

２つのコンピュータ間で接続を確立させる方式。TCPでは、任意のサイズのメッセージを、送信

した順序で確実に配送することができる。こちらの方が私たちの目的に適している。

1.3.2ApacheとＴＣＰ/ＩＰ
サーバを外側から眺めてみよう。サーバの外観は単なる箱であり、その中にコンピュータ、ソフト

ウェア、そして外界に接続するためのコネクタがある。イーサネットやモデムへのシリアル接続など、

外界に接続するためのこのコネクタはインタフェースと呼ばれ、ＩＰアドレスによって識別される。も

し、この箱が2つのインタフェースを持っていれば、それらはそれぞれ別々の異なるIＰアドレスを持

つ。一方、１つのインタフェースが複数のIＰアドレスを持つ場合もある（｢3章実際的なサイト」を

参照)。

インタフェースには、サーバが提供するさまざまなサービスを利用するために、異なるプロトコルを

使ったリクエストが到着する。

●ＮＮＴＰ（NetworkNewsTransfbrProtocol）：ニュース

●ＳＭＴＰ（SimpleMailTransfbrProtocol）：メール

●ＤＮＳ（ＤｏｍａｉｎＮａｍｅＳｙｓｔｅｍ）

●ＨＴＴＰ：ＷｏｒｌｄＷｉｄｅＷｅｂ

サーバが異なるリクエストに対する取り扱い方を区別できるのは、リクエストの接続先インタ

フェースを指定する４バイトのIＰアドレスに続いて2バイトのポート番号が指定されているからだ。異

なるサービスには、それぞれ別々のポート番号が割り振られている。

●NNTＰ：ポート番号119

●ＳＭＴＰ：ポート番号２５

●ＤＮＳ：ポート番号5３

・HIvl,Ｐ：ポート番号8０
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ローカルネットワークの管理者あるいはウェプマスターの判断で、各サービスに対してまったく任意

のポート番号を割り振ることもできる。もちろん、慣習的な割り当てを逸脱した場合、クライアント

側も同じポート番号の割り振りを利用しなければならない。ここで私たちに関係があるのは、ＨTTP

とApacheについてである。ApacheはHTTＰを扱うサーバなので、通常は80番ポートでリクエストを

待ち受ける。

1023番以下のポート番号はスーパーユーザ（Unixではrootと呼ばれる）だけが使用できる。この

制限によって、一般ユーザが標準サービスを装ったプログラムを実行するといった事態を回避できる。

しかし、後述するように、この制限が問題を引き起こすこともある。

Win32では、現在のところポート番号に直接関係するセキュリティ対策は存在しない。また、スー

パーユーザという概念も（ポート番号の扱いに関する限り）存在しない。

もし、１つのマシンでWebサーバを１つしか公開しないのであれば、基本設定のままで特に問題はな

い。しかし実際には、外側からはまったく別々のサーバに見えるサーバを、１台のマシン上に２，３と

いわず数多く置きたい場合がある。HTTＰ1.0の策定者はこのような状況を考えていなかったので、１

つのマシンで複数のホストを扱うには、１つのインタフェースに複数のIＰアドレスを割り当ててバー

チャルホストをIＰアドレスで区別する、といった小細工が必要になる。この方法はIＰによるバーチャ

ルホストと呼ばれている。これに対して、HTTＰ1.1では1つのIＰアドレスに複数の名前を割り当てる

ことでバーチャルホストを作成できる。この場合、ブラウザはHostヘッダを送信して、使用するホス

ト名を指定する。

1.3.3ApacheとＤＮＳ
Webは、ある意味で電話のシステムと似ている。つまり、各サイトは電話と同じように自身をユ

ニークに識別する番号（192.168.123.5など）を持っている。しかし、電話システムにはない側面もあ

る。こうした番号は覚えやすいものではないので、www・amazon､comやwww､butterthﾉjes・com（こ

のサイトは後ほど登場する）といったドメイン名に結びつけられているのである。

たとえば、http:"www・amazoncomにアクセスしようとすると、ブラウザは実際にはまずＤＮＳサー

バという特別なサーバにアクセスする。DNSサーバは、（その原理はここでは説明しない）この名前は

207.171.181.16に変換されるものであることを知っている。そしてブラウザに対し、このIＰアドレス

に接続するように通知する。「DNSが見つかりません」というようなメッセージがプラウザに表示され

た場合は、このプロセスが失敗したことを意味する。その原因としては、入力したURLが間違ってい

る、サーバがダウンしている、あるいはサーバの管理者が設定を間違えている（本書を読んでいない

のかもしれない)、といったことが考えられる。

ＤＮＳエラーはさまざまな形でApacheに影響を及ぼすが、初心者がつまずきやすいのは以下のよう

なケースだ。Apacheがあるディレクトリに対応するＵＲＬリクエストを受け取り、そのURLの末尾に／

が付いていなかったとする。このとき、Apacheは同じURLの末尾に/を付けたURLへのリダイレク

トを送信する。この処理を行うためには、Apacheは自身のホスト名を知っている必要があり、

Apacheはこのホスト名をDNSサーバから取得しようとする（ServerNameディレクティブが設定さ

れていない場合。ServerNameディレクティブについては「2章Apacheの設定」を参照)。初心者
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がApacheを試しに使っているとき、ＤＮＳが正しく設定されていないために困惑してしまうことがよく

ある。ありがちなのは、間違いなく正しいＵＲＬをブラウザに指定しているにもかかわらず、「サーバが

見つかりません」というＤＮＳエラーが発生することだ。通常、このエラーを引き起こしているのはリ

ダイレクトの際に指定されたホスト名である。問題のURLの末尾に/を付けてみて正常に接続できれ

ば、ＤＮＳの設定が原因だと判断することができる。

複数のサイト:Unixの場合

Unixの重要なユーティリティであるiibon館は、物理的なインタフェースにIＰアドレスを結び付け

るために使用されるが、幸運なことに、多くの場合にこのユーティリティを使って複数のIＰアドレス

を１つのインタフェースに結び付けることができるため、サービスを維持したまま別々のIＰアドレスを

使い分けることができる。これは「ＩＰエイリアス」と呼ばれ、１台のマシン上で複数の「バーチャル

な」Webサーバを稼働させるために利用できる。

実際には、多くの種類のUnixで、雄on姥を使用して同一のインタフェースに複数のIＰアドレスを

与えることができる。ここでいうインタフェースとは、実際にはドライバと呼ばれるソフトウェアであ

り、このソフトウェアが外部への物理的な接続（Ethernetカード、シリアルポートなど）を制御して

いる。本書の執筆中は、Windows95マシン（クライアント）とApacheが稼動しているFreeBSDマ

シン（サーバ）の間をイーサネットで接続して実験用のサイトにアクセスした。

私たちの環境は、Webへのアクセスがない状態ですべてをデスクトップで行うというあまり一般的

ではないものだった。FreeBSDマシンの設定は、ノaILsetupスクリプト中に以下に示すようなjfbonj7g

を使った行を書いていった。

ｉｆｃｏｎｆｉｇｅｐＯ

ｉＥｃｏｎｆｉｇｅｐＯ

ｉｆｃｏｎｆｉｇｅｐＯ

ユ９２．ユ６８．ユ２３．２

ユ９２．１６８．１２３．３ａ１ｉａｓｎｅｔｍａｓｋＯｘＦＦＦＦＦＦＦＦ

１９２．１６８．ユ２４．ユａｌｉａｓ

殿初の行では、ＩＰアドレス192.168.123.2を物理インタフェースepOに割り当てている。２行目で

は、192.168.123.3を別名として同じインタフェースに割り当てている。ここでサプネツトマスク

(netmaskOxFFFFFFFF）を指定しているのは、FreeBSDのTCP/ＩＰスタックが生成する煩わしい

エラーメッセージを抑制するためだ。このアドレスはバーチャルホストのデモに使われる。私たちはさ

らに、192.168.124.1という別のIＰアドレスも同じインタフェースに割り当てた。これはApacheのプ

ロキシサーバのデモを行うときに、リモートサーバを演じさせるために使用する。ここでは、同じ物理

ネットワークを共有しているにもかかわらず、192.168.124.1が192.168.123.2とは別のIＰネットワー

クのアドレスであることに注目してほしい。先の例では、192.168.123.2と192.168.123.3が同一ネッ

トワーク上に位置していたためにエラーメッセージが出力されてしまうが、今回はエラーメッセージは

出力されない。よって、この例ではサブネットマスクの指定は必要ない。

残念なことに、この設定方法はUnixによって若干異なるため、これらのコマンドは読者のシステム

では動作しないかもしれない。詳しくはマニュアルを参照してほしい。
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現実には、私たちが直接'Ｐアドレスを使う機会はそれほど多くないはずだ。Webサイトやインター

ネット上のあらゆるホストは、通常、この先使用することになるｗｗｗ､butterth"es､ｃｏｍやsales・

butterthljes,Comのような名前で認識される。筆者らのデスクトップシステムでは、これらの名前は両

方とも192.168.123.2に変換される。両者の区別は、Apacheのバーチャルホスト機能を使って行われ

る。詳細については、「4章バーチャルホスト」を参照してほしい。

複数のサイト：Win32の場合

私たちが把握している限りでは、標準的なWindows95システムでは単一のインタフェースに複数

のIＰアドレスを割り当てることは不可能である。WindowsNTの場合には、［コントロールパネル｜

ネットワーク｜プロトコル｜TCP/IPプロパティ…｜ＩＰアドレス｜詳細設定］で複数のIＰアドレスを

割り当てることができる。Windows2000/ＸＰといったそれ以降のWindowsでは、［スタート｜設定｜

ネットワークとダイヤルアップ接続｜ローカルエリア接続］→［プロパテイ］で［ローカルエリア接続

のプロパティ］ダイアログを開き、ここで［インターネットプロトコル（TCP/IP)］を選択して［プロ

パティ］ボタンをクリックし、［インターネットプロトコル（TCP/IP）のプロパティ］ダイアログを開

いて［詳細設定］をクリックすると複数のIＰアドレスを設定できる。

1.4HTTＰクライアントの動作

サーバの設定が済んだら、いよいよ本題に入ろう。クライアント側は簡単だ。クライアントは、特

定のサイトにWebアクションを要求するため、httPで始まるＵＲＬにリクエストを送信する。httpは、

クライアント側が希望するサービスを示している（このほかによく使われるサービスとしては、ファイ

ル転送プロトコルの伽やSSLを実装したＨTTPのhttpSなどがある)。httpの後には、次のような要

素が続く。

/／＜ｕｓｅr＞：＜password>ｅ<ｈｏｓｔ＞：＜ｐｏｒｔ＞／＜ｕｒ１－ｐａｔｈ＞

RFC1738には、以下のようにある。

“<user>:<password>＠'｡、“:<password>南、“:<port>'｡、および“/<url-path>”の各要素は、省

略しても構わない。スキーム固有のデータは、標準のインターネットスキーム櫛文に準拠しているこ

とを示すため、二誼のスラッシュ“//”で始まる。

実際には、ＵＲＬはhttp:"WWW､apache.o噸のように、ユーザ名とパスワード、そしてポートは指定

されないことが多い。それでは、どのような処理が行われているのかを見てみよう。

ブラウザは、URLがhttpfで始まっていることから、HIvTPプロトコルを使うべきだということを認

識する。次に、このクライアントはネームサーバに対して問い合わせを行う。ネームサーバとは、

ＤＮＳを使ってｗｗｗ,aPache.O噂をIＰアドレスに解決するサーバのことだ。本書の執筆時点では、ＩＰ

アドレスは208.185.179.12であった。ホスト名が有効であることを確認するには、オペレーテイング



ｂｙ上ｅｓ＝３２

ｂｙｔｅｓ＝３２

ｂｙｔｅｓ＝３２

ｂｙｔｅｓ＝３２

９
９
９
９

４
４
４
４

一
一
一
一
一
一
一
一

Ｌ
Ｌ
Ｌ
Ｌ

画
面
面
面

システムのプロンプト↑から次のように入力するとよい。

ｐｉｎｇｗｗｗ･ａｐａｃｈｅ・◎rｇ

相手のホストがインターネットに接続されていれば、以下のような応答が返される。

Ｐｉｎｇｉｎｇｗｗｗ・ａｐａｃｈｅ・ｏｒｇ【２０８．ユ８５．ユ７９．ユ２】ｗｉｔｈ３２ｂｙ上ｅｓｏｆｄａｔａ：

ｔｉｍｅ＝２７８ｍｇ

ｔｉｍｅ＝６２０ｍｇ

ｔｉｍｅ＝２８５ｍｇ

上ime＝２９０，ｓ

ｙ
ｙ
ｙ
ｙ

ｌ
１
１
ｌ

ｐ
ｐ
ｐ
ｐ

ｅ
ｅ
ｅ
ｅ

Ｒ
Ｒ
Ｒ
Ｒ

ｆｒｏｍ２０８．１８５．１７９．１２：

Ｅｒｏｍ２０８・ユ８５．ユ７９．ユ２：

Ｅｒｏｍ２０８・ユ８５．ユ７９．ユ２：

Ｅｒｏｍ２０８・ユ８５．１７９．１２：
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改行コード（CRLF）は非常に重要で、これがHTTPヘッダとボディの境界になる。リクエストが

PosTだった場合、このあとにデータが続くことになる。サーバは応答を返して接続を閉じる。この動

作を確認するために、再びインターネットに接続してコマンドラインから以下のように入力してみよ

う。

Ｐｉｎｇｓｔａｔｉｓｔｉｃｓｆｏｒ２０８・ユ８５．ユ７９．ユ２：

ＵＲＬは、ポート番号を付加することで、より厳密に指定することができる。しかし、

http:"www・apache.o噸というアドレスにはポート番号が含まれていない。これは、デフォルトのポー

ト番号は80番であり、ブラウザがこの番号を採用して使用するからだ。別のポート番号を使いたい場

合は、http:"www､apache､Cl癖8000/のようにＵＲＬの中にコロンに続けて指定する。ポート番号につ

いては、後ほどまた触れることにする。

ＵＲＬには必ずパスを指定しなければならない。／だけの場合でも指定が必要だ。もし、うっかりパ

スを指定するのを忘れてしまった場合、大抵のブラウザは最後に/を付けてくれる。8000番ポートを

使って/ｂｏｍｅ/where/Ybo､htmﾉというパスにアクセスする場合、ＵＲＬはhttpJ71/WWW・apache.o噂8000／

so"】e/where/fbo､ﾉ】ｔｍﾉとなる。

さて、ここでクライアントは、ＩＰアドレス208.185.179.12の8000番ポートに対してＴＣＰによる接

続を確立して、次のようなメッセージを送信する（HTTＰ1.0の場合)。

GET／ｓｏｍｅ/ｗｈｅｒｅ／ｆｏｏ･ｈｔｍｌＨＴＴＰ／ユ．Ｏ＜ＣＲ＞＜ＬＦ＞＜ＣＲ>＜ｴ』Ｆ＞

ｓｔｅユロｅ上ＷＷＷｏａＰａＣｈｅ・◎Ｚｇ８０

＞ｔｅユｎｅｔｗｗｗ,ａＰａＣｈｅ．◎工９８０

↑ オペレーティングシステムのプロンプトは通常、“、>肩（Win95）または．％”（Unix）である。「％

pingと入力する」と瀞いてある場合、それは「､％・というプロンプトが表示されている状態で‐ping'・
と入力する」という意味だ。
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G回毎ｈ℃七ＰＳ／/ｗｗｗ･ａＰａｃｈｅ．◎工ｇノ置oundati◎ｎ/ｃon七ａｃｔ.ｈｔｍユＨｒ面Ｐ／１．ユ

Ｈ◎Ｓ上：ＷＷＷ・ａｐａＣｈｅ・◎ｒｇ

Windows98では、teInetと入力するとダイアログボツクスが表示される。［接続｜リモートシステ

ム］をクリックし、［ポート］を「telnet」から「80」に変更する。［ターミナル｜基本設定］をク

リックし、［ローカルエコー］をチェックする。以下のように入力し、最後に２回リターンキーを押す。

GETｈヒヒＰ３／／ｗｗｗ･ａＰａｃｈｅ･◎工ｇ/垂◎ｕｎｄａｔｉｏｎﾉｃｏｎ七ａｃｔ.ｈ上ｍ１ＨＴ唾Ｐノュ･１

ＨｏＢｔｇＷＷＷ・ａＰａＣｈｅ．◎垂９

以下に示すようなテキストが表示されるはずだ。

teh1etの実装によっては、入力した文字がエコーされないため、何も起こっていないように見えるこ

ともある。その場合でも、同じく以下のようなテキストが一気に返って来るはずだ。

Ｔｒｙｉｎｇ２０８．ユ８５．１７９．１２．．．

Ｃｏｎｎｅｃｔｅｄｔｏｗｗｗ・ａｐａｃｈｅ，ｏｒｇ･

Escapecharacteris’八］，．

ＨTTP／ユ．ユ２０００Ｋ

Ｄａｔｅ：Ｍｏｎ，２５Ｆｅｂ２００２ユ５：０３：１９ＧＭＴ

Ｓｅｗｅｒ：Apache/２．０．３２（Ｕｎｉｘ）

Ｃａｃｈｅ－Ｃｏｎｔｒｏｌ：ｍａｘ－ａｇｅ＝８６４００

Ｅ]q･ｉｒｅｓ：Ｔｕｅ，２６Ｆｅｂ２００２ユ５：０３：ユ９ＧＭＴ

ＡｃｃｅＰｔ－Ｒａｎｇｅｓ：ｂｙ上ｅｓ

Ｃｏｎ上ｅｎ仁一Ｌｅｎｇｔｈ：４９４６

Ｃon上ｅｎﾋー mype：ｔｅｘｔ/ｈｔｍｌ

＜!DOCTYPEhtmユPUBL工Ｃ側一／/Ｗ３Ｃ／／ＤＴＤＸＨＴＭＬユ．OTransitionaユ／／ＥＮ側

側ｈﾋﾋｐ：／/www.ｗ３．ｏｒｇ/ＴＲ/xhtmll/DTD/xhtmユユーヒransitionaユ.ｄｔｄｍ＞

＜ｈｔｍﾕ＞

＜ｈｅａｄ＞

＜ｍｅｔａｈｔｔｐ－ｅｑｕｉｖ＝"Ｃｏｎ上ｅｎｔ－Ｔｙｐｅｍｃｏｎｔｅｎｔ＝Ｏ０ｔｅｘｔ/ｈｔｍｌ；ｃｈａｒｓｅｔ＝ｉｓｏ－８８５９－ユ'０／＞

＜ｔｉヒユｅ>Ｃｏｎｔａｃｔエｎｆｏｍａｔｉｏｎ－ＴｈｅＡｐａｃｈｅＳｏｆｔｗａｒｅＦｏundation＜／ｔｉ上１ｅ＞

＜/head＞

＜ｂｏｄｙｂｇｃｏﾕｏｒ＝前＃Ｅ迂ｆｆｆ卿ｔｅｘｔ＝'0＃ＯＯＯＯＯＯ師link＝”＃５２５，７６''＞

＜ｔａｂﾕeborder＝０００”ｗｉｄ上ｈ＝ｍユ００＄、Ｃｅユユｓｐａｃｉｎｇ＝０１０卿＞

＜ｔｒ＞＜１－－ｓエＴＥＢＡＮＮＥＲＡＮＤＰＲＯＵＥＣＴ工ＭＺｌＧＥ－－＞

＜ｔｄａ１ｉｇｎ＝‘ｏ１ｅｆｔ”Ｖａｌｉｇｎ＝”ｔＯＰ'０＞

＜ahref＝､ｈｔｔｐ：／／ｗｗｗ・apache､ｏｒｇ／、＞＜imgsrc＝ｎ、．／images／asf-1ogo-wide・ｇｉＥ伽ａユヒー前The

ApacheSoftwareFounda上ionmaユign＝側ｌｅｆｔ'Iborder＝‘１０，／＞＜/ａ＞

＜／ｔｄ＞

＜／ｔｒ＞

＜／ｔａｂｌｅ＞

＜ｔａｂｌｅｂｏｒｄｅｒ＝000”ｗｉｄｔｈ＝00ユ００＄００Ｃｅユユｓｐａｃｉｎｇ＝004m＞

＜ｔｒ>＜ｔｄｃｏﾕspan＝''２伽＞<hrnoshade＝nnoshade‘Ｉｓｉｚｅ＝ｍｌｎ／＞＜／ｔｄ>＜／ｔｒ＞

＜ｔｒ＞

＜１－ＬＥＦＴＳエＤＥＮＺＷｴＧＡＴｴＯＮ－－＞
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くこｄｖａユｉｇｎ＝”ｔｏｐｏｏｎｏｗｒａｐ＝‘,ｎｏｗｒａｐｎ＞

＜p><b><ahreE＝"／Eounda上ion/projects.ｈ上ml',>ApacheProjects</a></b></p〉

＜ｍｅｎｕｃｏｘｐａｃｔ＝0,ｃｏｍｐａｃｔ”＞

＜皿＞＜ａｈｒｅｆ＝ロｈｔｔｐ：／／ｈｔｔｐｄ・ａｐａｃｈｅ・ｏｒｇ／側＞ＨＴＴＰＳｅｒｖｅｒ＜／ａ＞＜／１ｉ＞

＜１ｉ＞＜ａｈｒｅｆ＝'，ｈｔｔｐ：／／ａｐｒ・ａｐａｃｈｅ･ｏｒｇ／'0＞ＡＰＲ＜／ａ＞＜／ｌｉ＞

〈ﾕi><ahref＝同ｈｔｔｐ:／/jakarta､apache､ｏｒg/側>Uakar上a</a></1i〉

＜ｌｉ＞＜ａｈｒｅｆ＝Ｉ０ｈｔｔｐｇ／／ｐｅｒユ．ａｐａｃｈｅ・ｏｒｇ／伽＞Ｐｅｒｌ＜／ａ＞＜／１ｉ＞

＜ｌｉ＞＜ａｈｒｅＥ＝側ｈｔｔｐ：／／ｐｈｐ･ａｐａｃｈｅ,ｏｒｇ／、＞ＰＨＰ＜／ａ＞＜／１ｉ＞

＜１ｉ＞＜ａｈｒｅｆ＝‘‘ｈヒヒｐ：／／ｔｃｌ・ａｐａｃｈｅ･ｏｒｇ／、＞ＴＣＬ＜／ａ＞＜／ｌｉ＞

＜ユｉ＞＜ａｈｒｅｆ＝卿ｈヒヒｐ：／／］pnl･ａｐａｃｈｅ･ｏｒｇ／卿＞XML＜／ａ＞＜／ｌｉ＞

＜１ｉ＞<ａｈｒｅＥ＝卿／foundation/conferences・ｈｔｍｌ,，＞ConEerences＜/ａ>＜／ユｉ＞

＜ユｉ＞＜ａｈｒｅｆ＝”／foundａｔｉｏｎ／口＞Foundation＜／ａ＞＜／ユｉ＞

＜/menｕ＞

以下省略

1.5サーバ側での動作

サーバが適切に設定され、Apacheも稼動しているものと仮定しよう。さて、Apacheは一体どの

ように動作するのだろうか。ごく簡単に説明すれば、ApacheはインターネットからＵＲＬを受け取り、

それをファイル名に変換し、そのファイル（リクエストされたものがプログラムの場合はその出力）↑

をインターネットへと送り返す。これが、Apacheの動作のすべてであり、本書はこの動作を説明する

ための本なのだ。

以下のような２つのケースが考えられる。

●UnixサーバでスタンドアロンのApacheを起動している場合oApacheはマシンのインタフェー

スに割り当てられた１つ以上のIＰアドレスの1つ以上のポート番号（デフォルトは80番）で接

続を待ち受ける。このモード（スタンドアロンモード）では、同時に複数の接続を扱うために、

実際には複数のApacheプロセスが稼動することになる。

●Windowsでは、単一のプロセスのApacheがマルチスレッドで動作する。各スレッドが接続ごと

にサービスを提供することになる。システムの制限により一度に待ち受けできるオブジェクトの

数が64までなので、Windows上のApache1.3は同時に最大６４までの接続しか扱えない。大き

なサイトの場合には同時に数百の接続を処理する必要があるので、この制限は場合によっては

不利になりうる。なお、この制限はApache20では改善されている。最大接続数はデフォルト

で1920となり、コンパイル時の設定によってさらに値を大きくすることもできる。

どちらの場合でも、到着した接続は結局Apacheサーバに行き藩くことになる。この節の般初の説

明を思い出してほしい。Apacheの殿終的な目的は、到着したリクエストをファイル名、あるいは内部

で動的にデータを生成するスクリプト名に解決することだ。Apacheはまず、どのIＰアドレスとポート

↑通常は本文の記述の通り。あとの策では、あるURLが完全にApacheの内部で生成される悩報を参照す
る場合の例を示す。
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番号が使われているかを内部的にＯＳへ問い合わせる。Apacheはその後、ＩＰアドレス、ポート番号、

HTTＰ1.1の場合はHostヘッダから、どのホストがリクエストのターゲットになっているのかを決定

する。ターケットのホストは、リクエストに含まれるパスを調べて、Configファイルと照合しながら適

切な応答を決定して送り返す。

本書の大半は、適切な応答についての説明と、Apacheがどのようにして適切な応答を選択するか

という解説である。

1.6Apacheのインストールの計画
パッケージとしてすでにインストールされているのでなければ、ソフトウェアをセットアップする前

にある程度の計画を立てておいた方がよい。たとえば、ネットワークとの接続方法や、使用するオペ

レーティングシステム、使用するApacheのバージョン、使用するモジュールなどを決める必要がある。

インターネットサービスプロバイダ（ISP）のApacheを使う場合でも、そのApacheがどのような構

成になっているのかを知っておいた方がよい。

1.6.1Apacheのネットワークとの接続
Apacheのインストール形態はさまざまである。Apacheを開発用のマシンでローカルに使用するだ

けなら、数千もの同時アクセスをサポートする公開ホストの場合と比較して、ネットワークとの接続

は大がかりなものにはならないだろう。Apache自体もネットワークやセキュリティの機能を備えてい

るが、これとは別にいくつかのサービスをセットアップする必要がある。たとえば、ネットワークから

読者のサーバを識別するためのＤＮＳや、サーバとネットワークのその他の部分とをつなぐルーティン

グ機能が必要になる。サーバをファイアウオールの背後に配置する場合には、ファイアウォールの設

定も重要だ。これらを考慮する必要があるのなら、ネットワーク管理者にも早い段階から計画に参加

してもらうとよいだろう。

1.6.2どのＯＳを使用するか

ウェブマスターの多くは、オペレーティングシステムを選ぶことなどできず、用意されたマシンにイ

ンストールされているものを使うほかにないだろう。しかし、もしＯＳを選択できる立場にあるのなら、

まずはUnixにするかWindowsにするかを決めることだ。本書にしばらくお付き合い頂ければわかると

思うが、Apacheグループの多くの人々と筆者らはUnixを好んでいる。Unixは基本的にはオープン

ソースであり、過去30年以上にわたって数多くの人々の厳しいチェックの目にさらされて改良が続け

られてきた。とは言え、一方のWindowsにも用意しやすいというメリットがあるし、Apache20では

Windowsのサポートも大幅に改善されている。

1.6.3どのUnixを使用するか

Unixの中から選ぶのであれば、ほとんどの場合は各種LinuxかFreeBSDのいずれかになるだろう。

技術的な点では、どちらも問題ない。もし知り合いにこれらのＯＳのユーザがいて、その助力が得られ
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るのなら、その人と同じＯＳにするとよい。Appleユーザなら、ＭａｃＯＳＸを使うとよいだろう。Ｍａｃ

ＯＳＸのコアはUnixベースであり、APacheも付属している。

各種LinuxとFreeBSDの違いはおもににうイセンスの違いにあるので、オープンソースライセンス

の内容で決めてしまってもよいだろう。

Linuxについての情報は、http〃www､ﾉinux.o増で入手できる。Linuxには160種類以上のデイスト

リビューションが存在し、これらは無償でまたは有償のパッケージ形式で入手することができる。

Linuxは「Ｕｎｉｘタイプ」のオペレーティングシステムと言われている。しかし、この言葉は、伝統的

なUnix標準を常に改良してきたものであるが、常によい方向に改良されてきたわけではないという皮

肉を込めて用いられることもある。

LinuxもApacheをサポートしている。また、ほとんどの標準的なディストリビューションはApache

を収録している。ただ、Coniigファイルのデフォルトでの位澄はプラットフォームによって異なってい

る。LinuxではConfigファイルは通常/btc以下のどこかにあるはずだ。RedHatLinuxの場合、デフォ

ルトでは/btc/httpd/bonfに置かれている。

FreeBSD（｢BSD」は、FreeBSDの派生元であるカリフォルニア大学バークレイ校の「Berkeley

SoftwareDistribution」を意味する）に関する情報は、http:"WWW.n．eebsd､Cl害で入手できる。筆者

らは長い間FreeBSDを使っており、これが最良の環境であると考えている。

http:"www､netα罰fit､comのWhatもthatsjteruIming?というページでは、あらゆるサイトについ

て色々 と調べることができる。たとえば、http:"www､ｍｊｃＩ℃so化comを調べてみると、サーバの平均

稼働日数（サーバの再起動間隔）はだいたい１２日間であることがわかる。これは、もちろん自社の

サーバを自社のオペレーティングシステムで稼働したうえでのことだろう。同じくNetcraftのLongUst

uptjmesというページでは、Unix上で動作している多くのApacheが1380日以上稼働していることを

確認できる。１３８０日というのは筆者らが確認した時点での数字であるが、おそらくNetcraftが調査を

始めてからずっとということだと思われる。ちなみに筆者の１人（BenLaurie）はFreeBSDでサーバ

を稼働させているが、このFreeBSDは１５年間で一度しか再起動していない。しかもその再起動は

引っ越しの際に行ったものだ。

FreeBSDは、そのすべてをhttp:ﾉﾘ/www.f)･eebsd.o卿から無料で入手できる。しかし筆者らとして

は、数ドルを支払って、ソフトウェアが収められたＣＤ－ＲＯＭまたはＤＶＤとインストール方法が記載

されたマニュアルを入手することをお勧めしたい。

FreeBSDでApache2,０を稼働させる場合は、FreeBSD4.x以降でないとApacheのスレッドサポー

トを利用できないことに注意してほしい。それより前のバージョンのFreeBSDはスレッドをサポート

しておらず、Apacheを稼働させるには力不足である。

FreeBSDならＣＤ－ＲＯＭから非常に簡単にインストールできるはずだ。しかし、初期状態では、あ

とで必要になるもののうちのいくつかはインストールされない。Per１，Emacs，そしてｓｈより使いや

すいシェル（bashやkshがよいだろう）などだ。これらもＣＤ－ＲＯＭに収録されているので、同時に

インストールしてしまうとよいだろう。
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1.7Windowsは使えるか

Win32版Apacheのおもな問題は、セキュリティに関する事項であり、本質的には使用するオペ

レーティングシステムのセキュリティに依存している。残念ながら、Windows95/98およびその後継

のオペレーティングシステムにはこれといった有効なセキュリティ機能は備わっていない。Windows

NT/2000の場合は、非常に多くのセキュリティ機能が用意されているが、それらはあまりドキュメン

ト化されていないために理解するのが困難であり、また、さまざまな人々による議論、テスト、ハッ

キングといった、Unixのセキュリティを要塞さながらに鍛え上げて信頼できるものにしてきた手続き

も経ていない。

Windowsの致命的な欠点は、Microsoft社がソースコードを公開していないために、コミュニティ

によるチェックを受けられないという点だ。フリーソフトウェアの性能が優れているのは、ソースコー

ドが公開されていて、多くの人々の厳しい目にさらされているからだ。

Apacheの開発グループの見解では、Win32版はプレゼンテーション用のサイトを構築する場合など

の簡単なテストに役立つとされている。しかし、実際のビジネスの場合には、公開して「悪い奴」の

目にさらす前にUnix上に構築されたサイトに移した方が賢明だ。

1.BApacheのバージョン
本書第３版の執筆時点では、Apacheの安定バージョンは1.3.26となっている↑。このバージョン

ではビルドシステムが改良されている（本章で後述)。Unix版、Windows版ともに完全な形としての

リリースであるようだ。Apache2､0はすでにベータテストが終了し、正式版がリリースされている。

Unixを使用していて、Apache2.Oで改良された多くの機能（ほとんどのウェプマスターにとって必須

のものではない）を必要としないのであれば、バージョン1.3.x系の最新版を使うといいだろう。

1.8.1Apache20
Apache20は、新しいメジャーバージョンである。新たな機能としては、マルチスレッド対応（マ

ルチスレッドに対応しているプラットフォームのみ)、Ｉ／Ｏのレイヤー化（フィルタとも呼ばれる)、

APIの合理化などがある。一般ユーザの立場から見ると大きな述いはないが、モジュール（本章で後

述）の開発者なら、本書の「20章ApacheAPI」と「21章Apacheモジュールの作成」にも反映

されているように、かなり大きな変更が行われていることに気付くだろう。しかしApache20で行わ

れた改良は、現状を改良するためというよりも、将来を見据えたものだ。筆者らは、現在運営してい

るWebサイトを今すぐバージョン2.0に移行するつもりはないし、ほかの多くのサイトも同様だろう。

実際、多くのサイトではいまだに、数年前に登場したバージョン1.2で足りているくらいである。しか

し、バージョン１．２に関しては、セキュリティ上の理由からバージョン1.3にアップグレードした方が

よいだろう。

↑監訳者注：監訳時点の妓新バージョンは1.3.27
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1.8.2Apache2､０とWin32
Apache20は、WindowsNT/2000/XPでも動作するように設計されている。バイナリのインストー

ラはx86プロセッサにのみ対応している。TCP/ＩＰネットワークは必ずインストールされていなければ

ならない。ＷｉｎｄｏｗｓＮＴ４.Oを使う場合は、ServicePack3または６をインストールする必要がある。

ServicePack4にはTCP/ＩＰに不具合があるからだ。公開用のサーバとしてWindows95/98を使うこ

とはまったくお勧めできない。またApache2､0はWindows95/98では動作テストが十分に行われてい

ない。詳細については、http:ﾉﾘﾉhttp｡､apache,oI1gﾋｲoCs-2.0/PIatfbrm/Wjndows・htmノを参照してほし

い。

1.gApacheのインストール
Apacheのインストールには２通りの方法がある。オペレーティングシステムに対応した実行ファイ

ルをダウンロードしてくるか、ソースコードを入手してコンパイルするかだ。どちらの方法がよいか

は、使用するオペレーティングシステムによって異なる。

1.9.1Unix版のApacheバイナリ
Apacheのコンパイルは後述するように決して難しい作業ではないが、使用するUnixに合ったコン

パイル済みのバイナリを入手することもできる。本普の執筆時点では、以下のオペレーティングシス

テム（ほとんどはＵｎｉｘとその変種）がサポートされている。最新情報はhttp:伽ttpd・apache・ol1gﾋﾉis〃

httpd/bjnariesで確認してほしい。

ａｌＸ

ｄａｒｗｉｎ

ｌｒｌＸ

ｎｅｔｗａｒｅ

ｑｎｘ

ｓｕｎｏｓ

auX

dgux

linux

openbsd

reliantunix

●

ｕｎｌｘｗａｒｅ

beos

digitalunix

macosx

os2

rhapsodｙ

ｗｉｎ３２

bs2000-osd

fi･ｅｅｂｓｄ

ｍａｃｏｓｘｓｅｒｖｅｒ

ｏｓ３９０

●●

ｓ１ｎｌｘ

bsdi

hpux

netbsd

osfl

solaris

この方法は簡単だが、モジュールの構成を変更できないし、Unixの操作をする機会を逃してしまう

ことになる。Apacheのコンパイル操作は複雑だが、それ自体が楽しいし、初心者にとってはシステム

に慣れる非常によい機会なので、ぜひやってみてほしい。

1.9.2ＵｎｉｘでのApache1.3.Ｘのメイク
最新のApacheのソースコードをhttp:/｛/ｗｗｗ,fIpache.o“または適切なミラーサイトから入手しよ

う↑・取得したファイルは圧縮されているはずだ。ｇｚｉｐで圧縮されている場合の拡張子は.gz、

↑ソースコードは、ダウンロードで入手するのがいちばんよいだろう。すべてのバグ修正とセキュリティ

パッチの適用がなされた最新のバージョンを入手できるからだ。



１８１１章はじめてみよう

compressで圧縮されている場合の拡張子は.Ｚになっている。Apacheのソースコードも含めて、Ｗｅｂ

で入手できるUnixのソフトウェアの大半はgZjP（ＧＮＵの圧縮ツール）を使って圧縮されている。

ファイルを解凍すると、Apacheの.taI･ファイルによってサブディレクトリのツリーが作成される。

新しい版でも同じようにサブディレクトリのツリーが作成されるので、FreeBSDマシン上にこれらが

適切に格納できるディレクトリを作成する必要がある。私たちは、すべてのソースディレクトリを

/UsIｿbI”Pache以下に格納した。そのディレクトリに移動したあと、〈apachename>・tar.gzまたは

くaPachename>,tar・Ｚをコピーしよう。そして、．Z版ならUncomPress，．gz版ならgunzjp（または

ｇｚｊｐ－ｄ）を使って解凍する。

ｕｎｃｏ瓦聴ｚｅｓｓ＜ａｐａｃｈｅｎａｍｅ＞ｏｔａ室．Ｚ

または

ｇｚｉｐ－ｄ＜ａｐａｃｈｅｎａｍｅ＞，ｔａｒ､ｇｚ

tarに文句を言われないように、できあがったファイルがく副pachename>・tarという名前になってい

ることを確認する。そうなっていない場合、次のように入力する。

ｍｖ＜ａｐａｃｈｅｎａｍｅ＞＜ａｐａｃｈｅｎａｍｅ＞･ｔａ室

ファイルを展開する。

ｔａｚ韮ｖ置くａｐａｃｈｅｎａｍｅ＞･ｔａｚ

岐近のtarでは、次のように入力すれば解凍と展開を同時に行うこともできる。

七ａＺｘＶＥｚ＜ａｐａｃｈｅｎａｍｅ＞Ｏｔａ工・ｇＺ

ＳＳＬ版のApache（｢１１章セキュリティ」参照）を作るときに新しいソースが必要になるの

で、、tarファイルはそのまま残しておくこと。tarファイルを展開すると、apacheL1.3.27のようなサブ

ディレクトリが作成されるはずだ。

RedHatLinuxの場合は、、rpmパッケージでインストールすることになるので、次のように入力す

る。

■

ｒｐｍ‐-ユａｐａｃｈｅ

Debianの場合は、次のように入力する。

aｐｔ－ｇｅｔｉｎｓｔａｌ１ａｐａｃｈｅ



●
●

しかし、今ではサポートされるプラットフォームもずっと多くなり、バグも修正されている。本書の

執筆時点では、以下のオペレーティングシステムがサポートされている。

次の作業は、ダウンロードしてきたソースファイルをｈｔｔｐｄという実行ファイルにすることだ。し

かしこの作業に入る前に、APacheのモジュールについて説明しておく必要がある。

1.9.3Unix版のモジュール

Apacheではさまざまな処理を行うことができるが、すべてのサイトですべての機能が必要なわけで

はない。また、必要な機能もそのすべてが常に必要なわけではない。機能が多くなればなるほど、実

行ファイル（ｈｔｔｐd）が肥大化していく。いくらＲＡＭが安価になったからといって、実行ファイル

のサイズを無視できるほどではない。Apacheは、ユーザリクエストが到藩するたびに新しいプロセス

を起動してリクエストを処理している。すべてのプロセスは同一の静的な実行コードを共有するが、

各プロセスはそれぞれ専用の動的RAM領域を確保する必要がある。ほとんどの場合、各プロセスの持

つRAMのサイズはそれほど大きくはないが、moCLpe〃（｢17章mod-perl」参照）を使う場合など

は非常に大きなものになる。

そこでApacheでは、機能をモジュールとして分割し、実行ファイルに含めるモジュールをウェプマ

スターが選択できるようにすることでこの問題を解決している。本当に必要なモジュールだけを選択

すれば、プログラムのサイズを大幅に小さくすることができる。

モジュールの実行ファイルへの組み込みは、２通りの方法で行うことができる。１つは、必要なモ

ジュールを選択し、これらをコンパイルで永続的に組み込む方法である。もう１つは、ＤＳＯ

(DynamicSharedObject）の仕組みを利用して実行中のApacheにモジュールをロードする方法だ。

DSOというのは、WindowsにおけるＤＬＬ（DynamicLinkLibrary）のようなものだ。本書の第１版

と第２版では、以下の理由からＤＳＯを推奨していなかった。

DSOは実験的なものであり、安定していない。

Unixの基底のメカニズムはその種類によってまったく異なるため、ＤＳＯを利用できないプラッ

トフォームも多く存在する。

1.9Apacheのインストール’１９

ＳｕｎＯＳ

ＸＦｒｅｅＢＳＤ

ＯｐｅｎＢＳＤ

ＤＹＮＩＸ/pｔｘ

ＲｃｌｉａｎｔＵＮＩＸ

ＤＧＵＸ

ＵｎｉｘＷａｒｅ

ＡＩＸ

ＩＲＩＸ

ＮｅｔＢＳＤ

ＢＳＤＩ

Linux

Darwin/MacOS

OpenStep/Ｍａｃｈ

ＳＣＯ

ＨＰＵＸ

ＤｉｇｉｔａｌＵｎｉｘ

、ﾋｪｭｘはまったくサポートされていない。このリストにないオペレーティングシステムについては、

INSZ4LLを参照してほしい。
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DSOを使う理由としては、ほかにも以下のようなものがある。

●Webサイトはますます複雑になりつつあり、どうしてもＤＳＯが必要になる状況が多々ある。

●RedHatなど一部のディストリビューションのApacheは、コンパイル時にモジュールを組み込

まないで提供されている。

●Ｔｏｍｃａｔ（｢18章mod-jservとTomcat」参照）など一部の有用なパッケージは、ＤＳＯとして

のみ提供されている。

しかし、ＤＳＯを使うことによって、新人ウェブマスターの負担が大きくなるのも事実である。まず、

コンパイル時にＤＳＯを作成し、実行時にＤＳＯを起動しなければならない。そして、Configファイル

は（ただでさえ容易なものではないのに）ＤＳＯのリストで膨れあがる。これによって、入力ミスが起

こる可能性も高くなる。さらに、Apachel､3.Ｘを使用している場合には、正しい順序でＤＳＯを指定

しなければならない（Apache20では任意の順序で構わない)。

したがって、以下のケースに該当する場合以外はＤＳＯを使用しないことをお勧めする。

●すべてのモジュールをＤＳＯとして扱うコンパイル済みのApache（RedHatのものなど）を使用

している場合。

●Ｔｏｍｃａｔ（｢18章mod-jservとTomcat」参照）などのパッケージを使用するためにＤＳＯのメ

カニズムを利用する必要がある場合。

●Webサイトの処理量が非常に多く、実行ファイルのサイズがパフォーマンスに大きな影響を与

える場合。これは、実際にはほとんどあり得ないことだろう。筆者らの知る限り、あらゆるプ

ラットフォームにおいて、コードはすべてのインスタンスで共有されるものだからだ。

いずれのケースにも当てはまらない場合は、ＤＳＯの使用は見合わせた方がよいだろう。

コンパイル時に組み込むモジュール

こちらの方法は簡単だ。必要なモジュールを選択するか、このあとで説明するいずれかの方法でデ

フォルトのリストを作成し、コンパイルすればよい。モジュールの組み込み方法については、このあと

で詳しく説明する。

DSOモジュール

共有オブジェクトという形でＤＳＯメカニズムを利用可能なApacheを作成するには、コンパイルプ

ロセスで個別の実行コード、つまり共有オブジェクトを作成する必要がある。たとえば、筆者らの環

境で言えば、／us雄１℃/２１Pache/apacheL1､3.2泥１℃/hnoduIes/btanda19d/ｈｍｄａﾉjas・soのようなファイルの

ことだ。

すべてのモジュールをＤＳＯとする場合、コンパイル時に組み込むモジュールは、cozeとmoCLsoの

2つだけになる。前者はApacheそのもので、後者はＤＳＯのロードと実行を行うためのモジュールで
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ある。

もちろん、２つの方法を組み合わせることもできる。たとえば、標準的なモジュールはコンパイルで

組み込み、TomcatなどについてはＤＳＯを使う、といったことも可能だ。

ＡＰＸＳ

コンパイルによってmodsoをApacheに組み込むと（詳細は後述)、共有オブジェクト用に必要な

フックをApacheの実行ファイル（httpd）に挿入できるようになる。このためには、必要なときに

apxsというユーティリティを実行すればよい。

ａｐｘｓ－ｉ－ａ－ｃｍｏｄ－ｆｏｏ・ｃ

上記のコマンドを実行すると、実行時にmodL壷ＣＯにリンクできるようになる。実際の使用に関する

詳細は、manapxsを実行してマニュアルページを参照するか、またはhttp;"WWW､apache.o,宮で

"apxs”をキーワードに検索してほしい。

aPxsユーティリティは、ｃon丘gureを使ってインストールを行った場合にのみ組み込まれる（本

章の「1.10.1全自動設定」を参照)。もし読者がバージョン1.3.24より前のApacheを使用してお

り、一度configureを行ったApacheを再度configureしようとしているのなら、src/buppor地pxsを削

除する必要がある。これは、Apacheを再度メイクしたときにapxsが組み込まれるようにするためだ。

また、Apacheも再度インストールする必要がある。これらのプロセスをすべて実行しないと、ａｐｘｓ

を使う処理に失敗する可能性がある。

1.10ＵｎｉｘでのApache1.3.Ｘのビルド
Apacheのビルドは、「半自動の設定」と「全自動の設定」という２つの方法で行うことができる。

どちらの方法でも、同程度のキーボード入力が必要になる。デフォルト設定のままで構わなければ、

キーボード入力はごくわずかで済む。ビルドをカスタマイズするのであれば、必要な項目を指定するた

めにキーボード入力が必要になる。

どちらの方法でも、Make〃eを作成するシェルスクリプトを使用する。そしてmakeを実行すると、

読者が指定した設定でApacheの実行ファイルがビルドされる。その後、実行ファイルをホームディレ

クトリにコピーするか（半自動の設定)、あるいはmakeinstaエエを実行して（全自動の設定）必要

な各種ファイルを適切な場所に移動する。

２つの方法は、どちらでも選択できる内容に大した違いはない。しかし、筆者らが好むのは半自動

の設定だ。なぜなら、こちらの方が歴史が古く↑、確実性も高いからだ。また、半自動の設定では実

際に行われている処理を把握できるし、前回行った処理を記録しておいてくれるので、いちいち覚え

ておかなくても同じ処理を繰り返すことができる。デフォルトの状態でビルドするのであれば、全自動

の設定の方が簡単だろう。ビルドをカスタマイズして、それをあとで繰り返せるようにしたい場合に

↑「新しい」というのは、コンピュータの世界では四文字言葉（侮蔑語）の一種である。
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は、スクリプトを使ってビルドを行えばよい（スクリプトは多少大掛かりなものになるかもしれない)。

また、複数のスクリプトを用意すれば、必要に応じてさまざまな設定でビルドを行うことができる。

1.10.1全自動設定

Apache１．３までは、Apacheパッケージを完全にシステムに依存しないでバッチ処理できるビルドと

インストールの手順は用意されていなかった。Apache1.3以降では、一番上のディレクトリに用意さ

れたcon地ureスクリプトとMake〃e・tmpﾉというファイルによって、これが可能になった。この改良

の目的は、ＧＮＵのAutoconfライクなフロントエンドにより以前のs１℃/Cbn館ureの処理をバッチ化す

ることにある。

ソースを展開したあと（本章で前述)、ビルドプロセスは最小で3つのコマンドを実行すれば終了す

る。これは、現在のほとんどのUnixソフトウェアでも同様だ。．／con丘gureを実行する前に、まず

はmotになっておこう。root以外のユーザでデフォルトのビルド設定を使用した場合（デフォルトは

使用しないことをお勧めする)、サーバは8080番ポートで接続を待ち受け、デフォルトの80番ポート

へのリクエストを拒否してしまう。

これについてはビルドプロセス中にも報告されるが、これはおそらく、多くの読者の意図に反する

動作だろう。

鮭画趣…
ｍ角世ｅｉｎ室七ａｌｌ

これらのコマンドを実行するとApacheのビルドおよびインストールが行われるが、このまま実行し

てしまう前に本書を読み進めることをお勧めする。実行したあとでやり直したい場合は、次のように

入力する。

ｍ詞ｋｅｃユ⑨ａｎ

これにより、不要なファイルが削除される。次のコマンドで、ビルドおよびインストールで作成され

たファイルも忘れずに削除すること。

ｴｍ－Ｒ／ｕｓｚ／エｏｃａエ／aｐａｃｈｅ

プログラミング経験のある読者ならわかるだろうが、ｃon軍grureファイルはMake釘eを作成する

シェルスクリプトである。makeコマンドは、Ｍ召keifjeを使ってさまざまなチェックを行い、コンパイ

ラの変数を設定して、Apacheをコンパイルする。makeinstaエエコマンドは、膨大な数のコンポー

ネントを適切な場所に配置する。この例では、デフォルトのApacheレイアウトで配置されるが、筆者

らは、もう少し手を加えてＧＮＵレイアウトで配置することをお勧めする。

ディレクトリレイアウトをどうしたらよいか迷っているなら、ＧＮＵレイアウトに従っておくとよい。
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1.10UnixでのApache1.3.Xのビルド’２３

Apacheにはますます多くのサードパーテイ製ソフトウェアが関わってくることになるし、ＧＮＵレイア

ウトを採用するベンダーが増えているので、このレイアウトを使うことで新しいパッケージを追加しや

すくなる。

ここまでのモジュールに関する説明を念頭におき、さらに読者がmodLpmXyをＤＳＯとして利用する

と仮定するならば、インストールは以下のように行う。

ｍ盆ｒｅｃユ②昼、

．／ｃｏｎ垂ｉｇｕｚｅ－－ｗｉ七ｈ－ユａＹ◎ｕヒーＧＮＵ、

一ｅｎａｂユｅ－ｍ◎｡ｕユｅ=ｐ垂。】旬ｒ－ｅｎａｂﾕｅ－Ｂｈａｚｅｄ=ｐｚｏ.園ｒ

ｍ猛世②

、昼1Ｅｅｉｎ亜ａｌｌ

（＼は、引数が次の行に続くことを意味している）－－enabｴe-コマンドを繰り返せば、必要なだけ

DSOモジュールを指定できる。

コンパイル時にすべてのＤＳＯ用のフックを組み込むのであれば、以下のようにすればよい。

、ノＣＯ、彊土ｇｕ工ｅ－ｗｉｔｈ－ユａｙｏｕヒーGnUU-enaわﾕｅ－Ｂｈａｚｅｄ=ｍａ２Ｅ

ｍ盆登⑨

、狸ｋｅｉｎｇｔ袋１１

．/con丘gure.．、の行の末尾に--show-ｴayout〉エayoutを追加し、この行を再度実行する

と、ディレクトリレイアウトがﾉayoutファイルに出力される。ここで、ちょっと注意が必要だ。先の

一連の手順の中でこの行を実行する場合、－－show-ｴayouとコマンドにより設定作業がオフになり、

実際のビルド設定は作成されない。出力はファイルに書き込まれるので気付きにくいのだが、ここで

makeとmakeinstaエェを実行すると、前回の.／con錘gureで書き換えられたMake鉦eが使われる

(まだ一度も、／conrigureを実行していない場合は、デフォルト、つまり以前のApacheスタイルの

設定でビルドが行われる)。これでは困るので、このコマンドを実行するのはインストールの完了後に

しなければならない。

すべての処理が正常に終了したら、／us』γ{local/ｂｂｍに新しい実行ファイルがあるかどうかを確認しよ

う。１ｓ－１コマンドを使ってタイムスタンプを調べ、このディレクトリにあるファイルが確かにビルド

したばかりのものであることを確認する。これは、ビルドを連続して行うとファイルが混在してしまう

ことがあるからだ。
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１
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２４１１章はじめてみよう

ﾉayoutファイルを以下に示す（設定をまったく変更していない場合)。

ＣｏｎｆｉｇｕｒｉｎｇｆｏｒＨｐａｃｈｅ，Ｖｅｒｓｉｏｎユ．３．２６

＋ｕｓｉｎｇｉｎｓｔａﾕ1ationpa上ｈ１ａｙｏｕ上：ＧＮＵ（config・ユayou上）

ｴｎｓ上ａ１１ａｔｉｏｎｐａ上ｈｓ：

ｐｒｅｆｉｘ：

ｅｘｅｃ－ｐｒｅＥｉｘ：

ｂｉｎｄｉｒ：

宝ｂｉｎｄｉｒ：

１ｉｂｅｘｅｃｄｉｒ：

ｍａｈｄｉｒ：

ｓｙＳｃｏｎＥｄｉｒ：

ｄａｔａｄｉｒ：

ｉｃｏｎｓｄｉｒ：

ｈ上ｄｏｃｇｄｉｒ：

ｃｇｉｄｉｒ：

ｉｎｃユｕｄｅａｉｒ：

ユｏｃａユＳｔａｔＰａｉｒ：

ｒｕｎｔｉｍｅｄｉｒ：

ｌｏｇｆｉユｅｄｉｒ：

ｐｒｏｘｙｃａｃｈｅｄｉｒ：

Ｃｏｍｐｉｌａｔｉｏｎｐａ上ｈｓ：

ＨＴＴＰＤ－ＲＯＯＴ：

ｇ円ＡＲＦ１ＤＣＯＲＥＤ工Ｒ：

ＤＥＦＡＵＬＴ－ＰエＤＬＯＧ：

ＤＥＦＺｋＵＬＴ－ＳＣＯＲＥＢＯＡＲＤ：

ＤＥＦＡＵＬＴエ』ＯＣＫＦエエ』Ｅ：

ＤＥＦＡＵＬＴ－ＸＦＥＲＬＯＧ：

ＤＥＦＡＵＬＴＥＲＲＯＲＬＯＧ：

ＴＹＰＥＳＣＯＮＦエＧＦエＬＥ：

ＳＥＲＶＥＲ－ＣＯＮＦエＧＦエＬＥ：

ＡＣＣＥＳＳ－ＣＯＮＦエＧ－ＦエＬＥ：

ＲＥＳＯＵＲＣＥ－ＣＯＮＦ工Ｇ－Ｆ工ＬＥ：

/ｕｓｒ／ユｏｃａユ

/ｕｓｒ／ｌｏｃａｌ

/ｕｓｒ／ｌｏｃａｌ／ｂｉｎ

/ｕｓｒ／ｌｏｃａｌ／ｓｂｉｎ

/ｕｓｒ／ユｏｃａｌ／lｉｂｅｘｅｃ

／ｕｓｒ／ｌｏｃａユ／ｍａｎ

／ｕｓｒ／ｌｏｃａｌ／ｅ上ｃ/ｈｔｔｐｄ

／ｕｓｒ／ユｏｃａｌ／share/httpｄ

／ｕｓｒ／ｌｏｃａｌ／ｓｈａｒｅ/ｈｔｔｐｄ／ｉｃｏｎｓ

/ｕｓｒ／１ｏｃａ１／ｓｈａｒｅ/httpｄ/ｈ上ｄｏｃｓ

／ｕｓｒ／ｌｏｃａｌ／ｓｈａｒｅ/ｈｔｔｐｄ/ｃｇｉ－ｂｉｎ

／ｕｓｒ／１．ｃａｌ／ｉｎｃｌｕｄｅ/ｈヒヒｐｄ

／ｕｓｒ／１．ｃａｌ／ｖａｒ/ｈﾋﾋｐｄ

/ｕｓ工／ｌｏｃａｌ／ｖａｒ/ｈﾋﾋｐｄ/、、

/ｕｓｒ／local/ｖａｒ/ｈﾋﾋｐｄ/１ｏｇ

/ｕｓｒ／ユｏｃａユ／ｖａｒ/ｈｔｔｐｄ/Pro］qノ

/ｕｓｒ／ｌｏｃａユ

/ｕｓｒ／ｌｏｃａｌ／ｌｉｂｅｘｅｃ

ｖａｒ/ｈヒヒｐｄ/ｒｕｎ/httpd・ｐｉｄ

ｖａｒ/ｈヒヒｐｄ/ｒｕｎ/ｈｔｔｐｄ､ｓｃｏｒｅｂｏａｒｄ

ｖａｒ/ｈヒヒｐｄ/ｒｕｎ/ｈｔｔｐｄ・ユｏｃｋ

ｖａｒ/ｈﾋﾋｐｄ/ｌｏｇ/access-log

var/ｈﾋﾋｐｄ/ｌｏｇ/ｅｒｒｏｒ－１ｏｇ

ｅｔｃ/ｈｔｔｐｄ/ｍｉｍｅ．上ｙｐｅｓ

ｅｔｃ/ｈ上tpd/ｈﾋﾋｐｄ･ｃｏｎＥ

ｅ七ｃ／ｈｔｔｐｄ/ａｃｃｅｓｓ･ｃｏｎＥ

ｅ上ｃ/ｈヒヒｐｄ/Ｓｍ１.ｃｏｎＥ

この段階でｈと亡pdのパスが通っているはずなので、フラグのうちの１つを付けてｈ仁とｐｄを実行して、

その結果を見てみよう。たとえばｈｔｔｐｄ－ｈと入力すると、以下のように表示される。

ｈヒヒｐｄ：ｉｌｌｅｇａｌｏｐｔｉｏｎ－つ●

Usage：httpｄ【－Ｄname］［一ddirec上Cry】［一ｆｆｉｌｅ］

【－Ｃ側directive',］【－ｃ’,direc上ive”］

［-ｖ］［一Ｖ］［－ｈ］［－ユ】【－Ｌ］［一ｓ］［一七］［一Ｔ］

Ｏｐｔｉｏｎｓ：

－，ｎａｍｅ：ｄｅＥｉｎｅａｎａｍｅｆｏｒｕｓｅ１ｎ＜エｆＤｅＥｉｎｅｎａｍｅ＞ｄｉｒｅｃ上ｉｖｅｓ

－ｄｄｉｒｅｃ上Ｃｒｙ：ｓｐｅｃｉｆｙａｎａユヒｅｒｎａｔｅｉｎｉｔｉａｌＳｅｒｖｅｒＲｏｏｔ



これは、mocLa互ａｓだけをＤＳＯとしてビルドした結果だ。そのほかのモジュールは、すべてコンパ

イルで組み込んでいる。この中にｍｏｄｓｏというモジュールがあるが、これは共有オブジェクトを扱う

ためのモジュールだ。コンパイルされた共有オブジェクトは、、soファイルとして/us館/1ocal/Ilibexecに格

納される。

／tIsIｿ7oca姓tc/httPd/httPd､confde歯uﾉtファイルを見てみると、Apacheの全容を説明するかのよう

に大量の情報が含まれていることがわかる。本書の残りの部分では、これと同じ情報をより詳しく、

かつ、わかりやすく説明している。したがって、読者はこのファイルを真剣に読む必要はない。ただ

し、このファイルに含まれるＤＳＯを起動するために必要なディレクティブのリストは、ＤＳＯを使うつ

もりならば後で必要になる。

ｓｐｅｃｉｆｙａｎａｌ上ｅｒｎａｔｅＳｅｒｖｅｒＣｏｎｆｉｇＦｉユｅ

ｐｒｏｃｅｓｓｄｉｒｅｃｔｉｖｅｂｅＥｏｒｅｒｅａｄｉｎｇｃｏｎＥｉｇｆｉユｅｓ

ｐｒｏｃｅｓｓｄｉｒｅｃｔｉｖｅａｆ上ｅｒｒｅａｄｉｎｇｃｏｎｆｉｇＥｉｌｅｓ

ＳｈＯＷＶｅｒＳｉＯｎｍｎｍｈｅｒ

ｓｈｏｗｃｏｍｐｉユｅｓｅｔｔｉｎｇｓ

ｌｉｓｔａｖａｉｌａｂｌｅｃｏｍｎａｎｄｌｉｎｅｏｐ上ions（ｔｈｉｓｐａｇｅ）

ｌｉｓｔｃｏＩｍＯｉユｅｄ－ｉｎｍｏｄｕﾕｅｓ

ｌｉｓｔａｖａｉｌａｂｌｅｃｏｎｆｉｇｕｒａｔｉｏｎｄｉｒｅｃｔｉｖｅｓ

ｓｈｏｗｐａｒｓｅｄｓｅｔｔｉｎｇｓ（ｃｕｒｒｅｎｔｌｙｏｎ１ｙｖｈｏｓｔｓｅヒヒｉｎｇｓ）

ｒｕｎｓｙｎｔａｘｃｈｅｃｋｆｏｒｃｏｎｆｉｇｆｉlｅｓ（ｗｉ上ｈｄｏｃｒｏｏｔｃｈｅｃｋ）

rｕｎｓｙｎｔａｘｃｈｅｃｋｆｏｒｃｏｎｆｉｇｆｉｌｅｓ（withoutdocroo上check）

ｆｉｌｅ

ｏＩｄｉｒｅｃｔｉｖｅ'’

mｄｉｒｅｃｔｉｖｅｍ

ｆ
Ｃ
Ｃ
ｖ
ｖ
ｈ
ｌ
Ｌ
Ｓ
上
Ｔ

一
一
一
一
一
一
一
一
一
一
一

ｈとｔｐｄ－エは便利なフラグで、これを指定するとコンパイル時に組み込まれたモジュールを一覧表

示できる。

ＣｏＩｒｐｉｌｅｄ－ｉｎｍｏｄｕｌｅｓ：

ｈｔｔｐ－ｃｏｒｅ・ｃ

ｍｏｄｅｎｖ・ｃ

ｍｏｄ－１ｏｇ－ｃｏｎＥｉｇ，ｃ

ｍＯｄｍｍｅ、Ｃ

ｍｏｄ－ｎｅｇｏｔｉａｔｉｏｎ･ｃ

ｍｏｄｓｔａｔｕＳ．Ｃ
ー

ｍｏｄ－ｉｎｃｌｕｄｅ・ｃ

ｍｏｄａｕ上ｏｉｎｄ⑨ｘ・ｃ

ｍｏｄｄｉｒ、ｃ

ｍｏｄ－ｃｇｉ、ｃ

ｍｏｄ－ａｓｉｓ・ｃ

ｍｏｄｉｍａｐ・ｃ

ｍｏｄａｃｔｉｏｎｓ、ｃ

ｍｏｄ－ｕｓｅｒｄｉｒ・ｃ

ｍｏｄａｌｉａＳ・Ｃ

ｍｏｄ－ａｃｃｅｓｓ・ｃ

ｍｏｄａｕ上ｈ・ｃ

ｍｏｄｓｏ．ｃ
一

ｍｏｄ－ｓｅｔｅｎｖｉｆ・ｃ

1.10UnixでのApachel､3.Xのビルド’２５
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２６１１章はじめてみよう

／us'たrcapache/hpachELXXディレクトリには、INST1ALLとREADME.con鰭u１℃が格納されてい

るので、どちらも前もって読んでおくべきだ。

1.10.2半自動のビルド設定

まず、展開したダウンロードファイルのトップディレクトリ（筆者らの場合は/us11Zsrc/aPache／

apachel-3.27）に移動して、ＲＥＡＤＭＥに目を通そう。このファイルにApacheのコンパイル方法が

書いてある。それによれば、最初にすべきことはサブディレクトリs１℃のI1VSTALLを読むことである。

この先の手順に進むにはANSＩＣ準拠のコンパイラが必要になる。ほとんどのUnixには適切なコンパ

イラが付属しているが、もしそうでなければＧＮＵの9℃cを入手するとよいだろう。

ベータ版をダウンロードした場合には、まず…店、/Conifgumtion,tmpﾉをCbn地u”tionとしてコ

ピーする。次にすべきことはCbni7guratjonを適切に編集することだ。ファイルの全体はインストール

キットのAppendixAの中にある。Cbn地ureというスクリプトは、Cbnlﾂgu”tjonとMake〃e､tmplを

使ってインストールするマシンの環境に合ったMakeifjeを作成する（直接Make釘eを編集してはいけ

ない。変更しても、次回Cbn鱈u”を起動したときにその変更は無効になってしまう)。

CbniYgurationファイルを編集する必要があるのは、永続的に組み込むモジュールを選択する場合

だけだ（次節を参照)。Cbn鱈uratjonを編集する代わりに、コマンドラインから指定することもでき

る。Cbni；gumtjonは、Unixのバージョン、使用するコンパイラ、コンパイラのフラグなどを自動的

に検出する。私たちが使用したFreeBSDでは、まったく問題なく設定が完了した。

CbnfguratjOnは、以下の5つの要素からなっている。

＃で始まるコメント行。

Ru1eという語で始まるルール。

Make釘eに挿入されるコマンド（特定の文字や語では始まらない)。

AddModu1eで始まるモジュール選択行。コンパイルして有効にするモジュールを指定する。

$Moduﾕｅで始まるオプションモジュール選択行。コンパイルはするが、適切なディレクティブ

が発行されるまで有効にはしないモジュールを指定する。

さしあたっては、コメントを読み、場合によっては先頭の＃を取り除いたり、逆に＃を付けてコメン

トアウトしたりするくらいだろう。ほとんどのオプションモジュールはコメントアウトされている。

1.10.3モジュールの選択

モジュールを組み込むには、Cbn鱈umtjonファイルの該当行のコメントを外せばよい。たくさんの

モジュールを組み込むことによる唯一の欠点は、バイナリのサイズが大きくなり多少パフォーマンスが

低下することだ↑・

デフォルトのCbniﾂgurationフアイルでは、以下に示したモジュールが組み込まれる。標準Win3２

↑モジュールが注意深く作成されているなら、そのモジュールをhttp｡､conf･ファイル内で有効にしない限
り、パフォーマンスにはほとんど影響しないはずだ。



1.10UnixでのApachel､3.Xのビルド’２７

DLLとして用意されているモジュールは“ＷＤ”というマークによって示してある。最終的なリストは

以下のとおりだ。

AddModulemodules/standard/ｍｏｄｅｎｖ.ｏ

CGIスクリプトに渡す環境変数を設定する。

AddModulemodules/standard/mod-logconfig.ｏ

ログを記録するときの設定を判別する。

AddModulemodules/standard/modmime-maglc.ｏ

ファイルのタイプを判別する。

AddModulemodules/standard/ｍｏｄｍｉｍｅ.ｏ

ファイルの拡張子をコンテンツタイプにマッピングさせる。

AddModulemodules/standard/mod-negotiation､o

Acceptヘッダによりコンテンツを選択する。

AddModulemodules/standard/modstatus・ｏ（ＷＤ）

サーバのステータス情報を返す。

AddModulemodules/standard/modinfb.ｏ

設定情報を返す。

AddModulemodules/standard/modinclude.ｏ

SSIステートメントを処理する。

AddModulemodules/standard/modautoindex.ｏ

インデックスファイルのないディレクトリのインデックスを作成する。

AddModulemodules/standard/ｍｏｄｄｉｒ.ｏ

ディレクトリおよびディレクトリのインデックスファイルに対するリクエストを扱う。

AddModulemodules/standard/mod-cgi.ｏ

ＣＧＩスクリプトを実行する。

AddModulemodules/standard/modasis.ｏ

・asjsファイルタイプを実装する。

AddModulemodules/standard/ｍｏｄ－ｉｍａｐｏ

イメージマップを実行する。

AddModulemodules/standard/modactions.ｏ

ＣＧＩスクリプトが特定のファイルタイプに対するハンドラとして働くように設定する。

AddModulemodules/standard/mod-speling.ｏ

リクエスト中によくみられるスペルミスを修正する。

AddModulemodules/standard/moduserdir.ｏ

ユーザ名と共通プレフィックスからリソースディレクトリを選択する。

AddModulemodules/proxy/libproxy,o

Apacheがプロキシサーバとして動作できるようにする。不要な場合はコメントアウト不要な場合はコメントアウトすること。



２８１’章はじめてみよう

AddModulemodules/standard/modalias.ｏ

単純なURL変換とリダイレクションを提供する。

AddModulemodules/standard/modrewrite､ｏ（ＷＤ）

指定されたルールによりリクエストされたＵＲＬをリライトする。

AddModulemodules/standard/modaccess.ｏ

アクセス制御を提供する。

AddModulemodules/standard/modauth.ｏ

認証制御を提供する。

AddModulemodules/standard/ｍｏｄａｕｔｈａｎｏｎｏ（ＷＤ）

AnonymousFTPスタイルのusername/password認証を提供する。

AddModulemodules/standard/ｍｏｄａｕｔｈｄｂ.ｏ

パスワードデータベースを管理する。ｍｏｄａｕｔｈｄｂｍ.oで代替可能。

AddModulemodules/standard/modcernmeta､ｏ（ＷＤ）

ＣＥＲＮWebサーバ互換のメタ情報ファイルを実装する。

AddModulemodules/standard/mod-digest､ｏ（ＷＤ）

ＨＴＴＰダイジェスト認証を実装する。他の認証モジュールよりセキュアである。

AddModulemodules/standard/mod-expireso（ＷＤ）

リソースにE麺iresヘッダを適用する。

AddModulemodules/standard/modheaders､ｏ（ＷＤ）

任意のHTTP応答ヘッダを設定する。

AddModulemodules/standard/modusertracko（ＷＤ）

cookieを使ってユーザを追跡する。cookieは必須ではない。

AddModulemodules/standard/mod-unique-id.ｏ

各ヒットに対するＩＤを生成する。すべてのシステムで動作するわけではない。

AddModulemodules/standard/ｍｏｄｓｏ.ｏ

モジュールを実行時にロードする。実験モジュール。

AddModulemodules/standard/modsetenvifo

リクエストのヘッダフィールドにもとづいて環境変数を設定する

AddModulemodules/standard/modvhostaliase.ｏ

バーチャルホスト名やIＰアドレスをディレクトリ名にマップする。

以下に、コメントアウトしたモジュールと、その理由を示す。

＃AddModulemodules/standard/mod-log-agent.ｏ

ＣＥＲＮの後方互換モジュールで、ここでは不要。

＃AddModulemodules/standard/mod-log-re他rer.ｏ

ＣＥＲＮの後方互換モジュールで、ここでは不要。
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＃AddModulemodules/standard/ｍｏｄａｕｔｈｄｂｍｏ

このモジュールとｍｏｄａｕｔｈｄｂ.oは同時に組み込むことはできない。このモジュールはWin32

では動作しない。

＃AddModulemodules/example/ｍｏｄｅｘａｍｐｌｅｏ

ＡＰＩのテスト用モジュール（｢20章ApacheAPI」参照)。

以上がApacheグループによって承認され、サポート対象になっている「標準」Apacheモジュール

だ。これ以外にも利用可能なモジュールは多数ある（http;ｿﾘﾉmoduﾉes､apache.o噂を参照)。

上のリストでｍｏｄａｕｔｈｄｂ.ｏとｍｏｄａｕｔｈｄｂｍ.oの両方に言及したが、これらは同等な機能を提

供するモジュールであり、同時に組み込むことはできない。

本書は実験的に記述されたモジュールは組み込まなかった。本書で紹介しているディレクティブと、

Apacheを-ｈフラグ付きで実行したときに得られるディレクティブのリストとが異なる場合は、本書の

出版後に実験的モジュールのステータスから外れた例外的なモジュールがあるためと考えられる。

Apacheの設定スクリプトを記述する際には、ェfModu1eディレクティブを使うことでモジュールが

組み込まれているかどうかを判別できる。これにより、実際にはどのようなモジュールが組み込まれて

いるかに関係なく、（Apacheの読み込み時に）エラーが発生しないConfigファイルを記述できる。た

とえば、設定可能なログ記録を行うモジュールが有効かどうかを識別するには以下のように記述する。

＜エＥＭｏｄｕ１ｅｍｏｄ－１ｏｇ－ｃｏｎｆｉｇ．ｃ＞

ＬｏｇＦｏｒｍａｔｏｏｃｕｓｔｏｍｅｒｓ：ｈｏｓｔ８ｈ，ユｏｇｎａｍｅ８ユ，ｕｓｅｒ８ｕ，上ｉｍｅ＄上，ｒｅｑｕｅｓｔ＄ｒ，

ｓｔａｔｕｓ８ｓ，ｂｙ上ｅｓ＄ｂ”

＜／エｆＭｏｄｕｌｅ＞

1.10.4共有オブジェクト（ＤＳＯモジュール）

この方法で共有オブジェクトを有効にしたい場合は、CbnfYgurationファイル内の説明を参照して

ほしい。基本的には、以下の作業を行う必要がある。

1．

２．

該当する行のコメントを解除して、ｍｏｃＬｓｏを有効にする。

既存のAddModule〈path>/<modu1ename>､ｏの末尾の.ｏを、、ｓｏに変更する。もちろん、

必要に応じてパスも正しいものに変更しなければならない。

1.10.5Configurationの設定とルール
ほとんどのApacheユーザにはこの説明は特に必要ないだろう。しかし、以下の行に値を指定する

ことで、特別なコンパイラフラグ（最適化コマンドなど)、ライブラリのディレクトリ、インクルード

ファイルのディレクトリなどを指定できる。
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ＥｘＴＲ』ｋＣＦＬＺｈＧＳ＝

ＥＸＴＲＡＬＤＦＬＦＬＣＳ＝

ＥＸＴＲｚｋ－ＬエＢＳ＝

面ＸｍＲＡｎＩＣＬＵＤＥｇ＝

CbnirguI9eは、使用しているオペレーティングシステムやコンパイラの推測を試みるので、問題が起

こった場合以外は、以下の行のコメントを外して値を指定する必要はない。

#ｃｃ＝

#OPTｴＭ=－０２

#ＲＡＮＴｊｒＢ＝

Cbnifgumtionファイルのルール構文を使用すれば、設定に付随するいくつかの問題を回避できる。

ルール構文のシンタックスは次の通り。

ＲｕユｅＲＵＬＥ=ｖａエｕｅ

vaｴueが取りうる値には以下のものがある。

ｙｅｓ

Ｃｂｎ鰭uz℃は要求された通りにルールを適用する。

ｄｅＥａｕｌｔ

Ｃｏｎａｇｕｒｅにルール適用の可否を判断させる。

v己ｴueに上記以外の値を指定すると無視される。

RULEに指定できる値は以下の通り。

ＳＴＡＴＵＳ

ｙｅｓを指定し、Coni7gureがステータスモジュールを使用すると決定した場合は、完全なステー

タス情報が有効になる。ステータスモジュールが組み込まれなかった場合は、yesの効果は無効

になる。デフォルトではyesに設定される。

ＳＯＣＫＳ４

ＳＯＣＫＳはクライアント側での処理を要求するファイアウオールを乗り越えるためのプロトコル

である。詳細は、http;"www・socks・permeo,com/を参照してほしい。この値をyesに設定した

場合は、SOCKSライブラリの位置をExTRA-L工Bsに加える必要がある。指定しなかった場合、

ＣＯ､地ureは-L/UsI9/TocaI/Tib-Isocksが指定されたものと仮定する。この設定を有効にすれば、

Apacheは外への接続時にSOCKSを利用して接続できるようになる。Apacheをプロクシとして

設定しない場合には、通常この機能は必要ないだろう。最新のＳＯＣＫＳはＳＯＣＫＳ５だが、

SOCKS4のクライアントも適切に動作させることができる。デフォルトではnoに設定される。
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ＳＯＣＫＳ５

ＳＯＣＫＳ５クライアントライブラリを利用したい場合に、SOCKS4の代わりに設定する。デフォル

トではnoに設定される。

エＲエＸＮエＳ

Ｃｂｎ館uI9eが、ＳＧＩＩＲＩＸを実行していると判断し、ＮＩＳを使用している場合に、ｙｅｓに設定さ
れる。デフォルトではｎｏに設定される。

エＲエＸＮ３２

１RIXがo32ではなく、32ライブラリを使うようにする。デフォルトではyesに設定される。

ＰＡＲｊ４ＮＯエＤ

Ｃｂｎ雌ul9e中に、モジュールがシェルコマンドを実行できる。PARANOｪＤがyesに設定されてい
る場合、モジュールが使用するコードを出力する。デフォルトではｎｏに設定される。

Cbn館Ureが正しい設定をするよう試みるルールがたくさんあるが、これらについても上書きするこ
とが可能である。うまく行かなかった場合には、http油pache､ol1gbugdb､Cgjのバグレポートフォーム

に必要事項を記入して送信するか、電子メールでapache-bugs@apache・ongに連絡してほしい。現在

のところこのようなルールは次の１つだけだ。

ＷＡＮＴＨＳＲＥＧＥＸ：

ApacheはPOSIXのメソッドを使って正規表現を変換できなければならない。Apacheにはすぐ
れた正規表現パッケージが含まれているが、WZhNTHSREGEX=noを設定またはルールをコメント

アウトすることでＯＳに用意されているパッケージを利用することもできる。次のように

defaul上に設定した場合の動作は、ＯＳによって異なる。

ＲｕｌｅＷＡＮＴＨＳＲＥＧＥＸ=ｄｅＥａｕユヒ

1.10.6Apacheのメイク
srcサブディレクトリのI]VSTIALLファイルには、あとは設定スクリプトを実行させればよい、と書

いてある。ただし、．／con丘guzeを実行する前にmotになっておこう。さもないと、サーバは8080

番ポートで接続を待ち受けるように設定され、８０番ポートに対するリクエストを拒否してしまう。

次のように入力する。

＄．／Ｃ◎ｎ超土gｕｒｅ

実行すると以下のようなメッセージ（以下はあくまでも筆者らが使用しているFreeBSDを使った場

合の例）が表示される。

ＵｓｉｎｇｃｏｎｆｉｇＥユユｅ：Ｃｏｎｆｉｇｕｒａｔｉｏｎ

ＣｒｅａｔｉｎｇＭａｋｅｆｉｌｅ
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＋ｃｏｎＥｉｇｕｒｅｄｆｏｒＦｒｅｅＢＳＤｐｌａ上ｆｏｒｍ

＋ｓｅｔｔｉｎｇＣｃｏｍｐｉｌｅｒｔｏｇｃｃ

＋Ａｄｄｉｎｇｓｅユｅｃｔｅｄｍｏｄｕｌｅｓ

ｏｓｔａｔｕｓ－ｍｏｄｕユｅｕｓｅｓＣｏｎｆｉｇＳ上ａｒｔ／Ｅｎｄ：

ｏ〈ｎｍａｕ上h-moduユｅｕｓｅｓＣｏｎｆｉｇＳ上ａｒｔ／Ｅｎｄ：

ｏｄｂ－ａｕｔｈ－ｍＯｄｕｌｅｕｓｅｓＣｏｎｆｉｇｓｔａｒｔ／Ｅｎｄ：

ｏｓｏ－ｍｏｄｕｌｅｕｓｅｓＣｏｎＥｉｇＳｔａｒｔ／Ｅｎｄ：

＋ｄｏｉｎｇｓａｎｉｔｙｃｈｅｃｋｏｎｃｏｍｐｉｌｅｒａｎｄｏｐｔｉｏｎｓ

Ｃｒｅａ上ｉｎｇＭａｋｅＥｉｌｅｉｎｓｕｐｐｏｒ仁

Ｃｒｅａ上ｉｎｇＭａｋｅｆｉユｅｉｎｍａｉｎ

ＣｒｅａｔｉｎｇＭａｋｅＥｉ１ｅｉｎａｐ

ＣｒｅａｔｉｎｇＭａｋｅｆｕｅｉｎｒｅｇｅｘ

ＣｒｅａｔｉｎｇＭａｋｅｆｉ１ｅｉｎｏｓ／ｕｎｉｘ

ＣｒｅａｔｉｎｇＭａｋｅＥｉエｅｉｎｍｏｄｕｌｅｓ／ｓｔａｎ月昂了ｄ

ＣｒｅａｔｉｎｇＭａｋｅＥｉｌｅｉｎｍｏｄｕｌｅｓ/proxy

ここで次のように入力する。

＄ｍ角Er②

makeを実行すると、Cbn姥urgによって作成されたmake〃eを使ってコンパイラが起動され、画面

に確認のメッセージが次々 に表示される。しかし、修正の必要な状況になってしまうこともあり、こ

うじた場合には往々 にして実際のトラブルよりも深刻に思えるメッセージが表示されてしまう。たと

えば、ＳＣＯマシンにApacheのインストールを試みているときに次のようなコンパイルエラーが発生し
た。

ＣａｎｎｏｔｏｐｅｎｉｎｃｌｕｄｅＥｉｌｅｏｓｙｓ／ｓｏｃｋｅ上．ｈ’

socketはTCP/ＩＰに関係があることから明らかなとおり、このエラーはTCP/ＩＰに関係がある。実は、

TCP/ＩＰがインストールされていなかったのだ。この場合は大した問題ではなかったが、どのような副

次的な問題が発生しうるかを示す好例だろう。問題が本来起こりそうな場所で発生するとは限らない。

もし、どうしてもうまく行かないような場合には、［ApacheServerPrOject］のメインメニューから

[BugReport］のリンクを選んでバグ報告するのがよいだろう。しかし、実際に報告する前にそのペー

ジの注意書きをよく読んで、発生している問題が設定ミスによるものではなく、本当のバグなのかど

うかをよく確認してほしい。また、時間を無駄にするのを避けるためにも、すでに同じバグが報告さ

れていないかどうかも確認してほしい。

makeの結果、実行ファイルhttpdが作成される。次のように入力して実行してみよう。

＄．/ｈｔｔｐ。

次のようなエラーメッセージが表示されるはずだ。
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ｃｏｕｌｄｎｏ上opendocumen七ｃｏｎｆｉｇＥｉｌｅ／ｕｓｒ／ｌｏｃａｌ／ｅｔｃ/ｈ上ｔｐｄ/ｃｏｎｆ／ｈヒヒｐｄ・ｃｏｎｆ

現時点ではhttPd・Conf（本書ではConfigファイルと呼ぶ）は存在しないのだから、このエラーは当

然のことといえる。本書を読み終わる頃には、読者はこのファイルに精通しているだろう。このファ

イルはここまで扱ってきたcbn姥umtjonファイルと名前が似ているので混乱を招くかもしれないが、

まったく別のファイルだ。この両者の違いは追って説明する。あとは、パスの通った適切なディレク

トリにhttpdをコピーすればよい。筆者らは、／usMIocal/binまたは/usI1/Tocaj/bbjnにコピーした。

1.11Apacheバージヨン２の新機能
Apacheバージョン２では、設定とコンパイルの手順が変更されている（詳細は後述)。

Apacheの内部動作に関する高度な設定は、コンパイル時にマルチプロセッシングモジュール

(ＭＰＭ）群の１つを組み込むことによって行えるようになった。ＭＰＭを組み込むには、次のように

conrigureにフラグを指定すればよい。

.／configure〈その他のフラグ〉－－Wi上h-mpm=<MPM名＞

ＭＰＭは通常のモジュールとほとんど同じものだが、１度に使用できるのは１つだけだ。ＭＰＭには、

Apacheを別のオペレーティングシステム上で適切に実行できるようにするためのものや、Unixにさま
ざまな般適化機能を提供するものなどがある。

ｈｔｔｐｄ－ユを実行すると、コンパイル時に組み込んだその他のモジュールとともにＭＰＭも表示され

る。本書の執筆時点では、Unixで使用できるＭＰＭには以下のものがある。

prefOrk

デフォルトのＭＰＭで、Apache1.3の動作に最も近い。現在のところ、このＭＰＭがUnixのデ

フォルトで、安定性が求められるサイトに適しているが、将来的にはthreadedがデフォルト

になることが望まれるところだ。

threaded

消費メモリの低減、スレッド間通信の改善など、スレッド化によってもたらされるメリットを必

要とするサイトに適している。ただし、このリストの「prejbrk」の項も参照のこと。

perchild

各ホストが異なるユーザＩＤを持てるようにする。

mpmt-pthread

prefbrkと似ているが、子プロセスがそれぞれ指定した数のスレッドを持つ点が異なる。アイド

ル状態のスレッドの最小数と最大数を指定できる。

Dexter

マルチプロセス/マルチスレッドのＭＰＭｏ固定のプロセス数を指定できる。



1.11.1バージョン２でのConfigファイルに関する変更点
バージョン2.0では、ConfIgファイルに関して以下の変更が行われている。

CacheNego上ia上edDocsが引数on/o迂を取るようになった。現在CacheNegotiaとedDocs

を使用している場合は、引数onを指定する必要がある。

ErrorDocument〈HrTPエラーコード＞”〈メッセージ〉風のくメッセージ〉は、先頭に二重引用

符を付けるのではなく、二重引用符で囲まなければならなくなった。

AccessConfigディレクティブとResourceConEigディレクティブが廃止された。srmconf

およびaccess・confを使いたい場合は、これらのディレクティブの代わりに、ェnc1ude

conf/srm・ｃｏｎＥとェncludeconf/access・ｃｏｎｆをConfigファイルの末尾にこの順序で指
定する。

BindAddressディレクティブが廃止された。代わりに唾ｓｔｅｎを使用する。

Ex上endedStatusディレクティブが廃止された。

ServerTypeディレクティブが廃止された。

Agen上Log，ReferLog、およびRefer工gnoreの各ディレクティブが、ｍｏｃＬｴo1agen亡モ

ジュールおよびmodL1og-zerererモジュールとともに削除された。ＡgentログとＲｅ企rerログ

は、Ｃus上omLogディレクティブで設定する。

AddModu1eディレクティブとC1earModu1eディレクティブが廃止された。Apacheバージョ

Perchild

Dexterと似ているが、子プロセスにそれぞれ個別のユーザおよびグループを定義できる。これに

よって、サーバのセキュリティを向上させることができる。

Unix以外のオペレーティングシステムにも、それぞれ専用のＭＰＭが用意されている。

sｐｍＬｏｓ２

ＯＳ2用。

ｂｅｏｓ

ＢｅＯＳ用。

WinNT

Win32用。コンプリーシヨンポートとネイティブ関数の呼び出しを利用して、ネットワークパ

フォーマンスを向上させることができる。

まずは、デフォルトのＭＰＭを使うことをお勧めする。上級ユーザは、http:"httpd,apache.o理
dbCS-2.Q/h】ｐｍ､htmﾉとhttp北ttpd,apache.o鯉ｿtIocs-2.0/h1jS叩eIfLtunjnghtmﾉを参照するといいだ
ろう。

また、「3章実際的なサイト」でAcceptMutexディレクティブの指定方法も参照してほしい。

３４１１章はじめてみよう

●

●

●

●
●
●
●

●
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あるいは、次のように指定する。

ﾝ２では、ＤＳＯのロード順序を考慮する必要がなくなった。

1.11.2httpdコマンドラインの変更点
一ｈフラグを付けてバージョン２のhttPdを実行すると、使用可能なコマンドラインフラグを確認で

きる。

Usage：．／ｈヒヒｐｄ〔－Ｄname】［一ddirec上Cry］［一ｆｆｉ１ｅ］

［－Ｃ園directive徳］【一cmdirective鮒］

［一ｖ】［一Ｖ］〔－ｈ］【一ユ］［－Ｌ］［－上］［一画

ＯＰｔｉｏｎｓ：

一Ｄｎ角、⑨：ｄｅｆｉｎｅａｎａｍｅｆｏｒｕｓｅｉｎ＜エｆＤｅＥｉｎｅｎａｍｅ＞ｄｉｒｅｃ仁ｉｖｅｓ

－ｄｄｉｒｅｃｔｏｒｙ：ｓｐｅｃｉｆｙａｎａユヒｅｒｎａｔｅｉｎｉｔｉａｌＳｅｴｖｅｒＲＯｏｔ

－ｆｆｉユｅ：ｓｐｅｃｉｆｙａｎａｌ仁ｅ]ｍａｔｅＳｅ工ｖｅｒＣｏｎｆｉｇＦｉユｅ

－Ｃ働ｄ土工eｃｔｉｖｅｍ：ｐｒｏｃｅｓｓｄｉｒｅｃｔｉｖｅｂｅＥｏ工ｅｒｅａｄｉｎｇｃｏｎｆｉｇｆユユｅｓ

－ｃ同ｄｉｒｅｃｔｉｖｅ国：ｐｒｏｃｅｓｓｄｉｒｅｃｔｉｖｅａｆｔｅｒｒｅａｄｉｎｇｃｏｎｆｉｇｆｉｌｅｓ

－ｖ：ｓｈｏｗｖｅｒｓｉｏｎｎ'ｍｂｅｒ

－Ｖ ：ｓ ｈｏ ｗｃｏｍｐｉ１ｅｓｅｔｔｉｎｇｓ

－ｈ：ユｉｓｔａｖａユユabﾕecoImnandlineoptions（ｔｈｉｓｐａｇｅ）

－１：ユュｓｔｃｏｍｐｉｌｅｄｉｎｍｏｄｕｌｅｓ

－Ｌ：ユｉＳｔａｖａｉ１ａｂﾕｅｃｏｎＥｉｇｕｒａｔｉｏｎｄｉｒｅｃｔｉｖｅｓ

－t-DDUMP-VHOSTS：ｓｈｏｗｐａｒｓｅｄｓｅﾋﾋingｓ〈currenﾋﾕyonlyvhostsettings）

一ｔ：ｒｕｎｓｙｎ上ａｘｃｈｅｃｋＥｏｒｃｏｎＥｉｇｆｉユｅｓ（ｗﾕﾋhdocrootcheck）

－Ｔ：ｒｕｎｓｙｎ上axcheckforconfigfiles（ｗｉ上houtdOcrootcheck）

この中で、特に－Ｘフラグがなくなっていることに注目してほしい。一Ｘフラグと同じ効果（Apache

のプロセスを１つだけ実行し、子プロセスは作成しない）を得るには、次のように指定する。

1.11Apacheバージョン2の新機能’３５

ｈｔｔｐｄ－ＤＮＯＤＥＴＡＣＨ－

どちらを指定するかは、使用しているＭＰＭによって異なる。各ＭＰＭで使用可能なフラグを確認す

るには、－?フラグを付けてｈとtpdを実行すればよい。

1.11.3バージョン２でのモジュールに関する変更点

バージョン２０では、モジュールの扱いに関して以下の変更が行われている。

modauth-dｴgestが標準モジュールとなった。

バージョン1.3で実験モジュールだったmodLmmapLsta唾ｃが、ｍｏｄ軍ｴecacheに置き換え

られた。

●
●
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●Apacheバージョン1.3用に記述されたサードバーテイ製モジュールはバージョン２では動作しな

い。これは、APIが完全に書き換えられているためだ。詳細については「20章ApacheAPI」

を参照してほしい。

1.12UnixでのApacheバージョン2のメイクとインストール
バージョン２に関しては、先に説明したバージョン1.3のコンパイル手順はすべて無視してほしい。

バージョン２では…/(SrCディレクトリは存在しないし、Unix用ソースフアイルの名称も変更されてい

る。筆者らはhttPd-2LCL40､tangzをダウンロードして、これをいつものように/us砧１℃/t1Pacheに展開

した。INSmALLには必ず目を通しておこう。Apacheバージョン２では、ビルド方法は多くのダウン

ロードパッケージやユーティリティに準じたものとなっている。

次のようにして、設定ファイルを設定する。

.／ｃｏｎＥｉｇｕｒｅ－－ｐｒｅｆｉｘ＝/ｕｓｒ／lｏｃａｌ

ここでは、Apacheの関連ファイルを格納するためのディレクトリを自由に指定できる。関連ファイ

ルは、このディレクトリ以下のいくつかのサブディレクトリに格納される。たとえば、実行ファイル

は…んbjnに格納される。筆者らと同じくFreeBSDでコンパイルを行う場合、－－Ｗﾕｔｈ－

ｍｐｍ=prerozkが内部的に自動で使用される。これは、現在のところFreeBSDではスレッドがうまく

動作しないためである。設定の際に指定できるオプションを確認するには、次のように入力する。

.／configure--heﾕｐｌｍｏｒｅ

既存のApachel､3.Ｘの実行ファイルを上瞥きしたくない場合は、ファイル名をhttpd､１３などに変更

しておこう。そして、次のように入力する。

ｍａｋｅ

この処理には意外なほど時間がかかる。次のように入力する。

ｍａｋｅｉｎｓｔａＺＺ

これにより、新しいhttpdが/us'γ7oCa始bjnに作成される。

1.13Win32でApacheを使う
Apache1.3はWindowsNT4､0/2000でも動作するが、Windows95/98での使用は保証されていな

い。Windows95で使用する場合は、Apacheを実行する前に“Winsock2”アップグレードをインス



７：２７．

７：２７．．

ユ５：ユ２ＤｅェｓＬユ．ｉｓｕ

ユ５：ユ２ｈｔｄｏｃｓ

ｌ５：１２ｍｏｄｕユｅｓ

ｌ５：１２ｉｃｏｎｓ

１５：ユ２ユｏｇｓ

ｌ５：１２ｃｏｎｆ

ｌ５：ユ２ｃｇｉ－ｂｉｎ

ｌ３：３１ＡＢＯＵＴＡＰＡＣＨＥ

２３：５０恩ｎｎｏｕｎｃｅｍｅｎ上

トールする必要がある。Windows95用の“Winsock2”は、http:"www・ｍｊｃｌ℃so丘.com/WjndOws9扇／

downﾉoadS/bontents/WUZldminTboﾉs/SWU1Vetwo1kingTboﾉs/W95Sbckets2で入手できる。ダイヤ

ルアツプネットワーク１．２（ＭＳＤＵＮ）アップデートには不適切なWinsock2が含まれているので、

Windows95のダイヤルアツプネットワークをインストールしたあとは、Winsock2アップデートを再

度インストールする必要がある。Windows９８、ＷｉｎｄｏｗｓＮＴ（ServicePack3以降)、および

Windows2000の場合、Winsock2ははじめから含まれているので特別な対応は必要ない。

Apacheバージョン２はWindows2000/NT/XPでは動作するが、Windows95/98/ＭＥでは十分テス

トされていない。これらのＯＳにおけるApacheの相違は、ＮＴで使用する場合にApacheをサービスと

して実行できるという点だけだ。Apacheバージョン1.3.14以降であれば、ＷｉｎｄｏｗｓＮＴ以外の

WindowsでＮＴサービスを提供するためのエミュレータを利用できる。Win32版のパフォーマンスは

Unix版よりも劣るが、これはおそらく数ヶ月のうちに改善されるだろう。

Win32は、さまざまな変種が林立するUnixに比べるとずっと一貫しているし、追加モジュールをコ

ンパイル時に組み込むのではなく、DLLの形で実行時に読み込むことができるので、Apacheグループ

は、コンパイル済みのバイナリ実行ファイルを標準配布パッケージとして提供している。

http:"www､apache.o,ヅdjstにアクセスして必要なバージョンを選択すれば、自動インストール形式

の.exeファイルを入手できる（Win32版のApacheはこの.exeという拡張子で識別できる)。ファイル

をc八tempなどの適当なディレクトリにダウンロードして、Win32のスタートメニューの［ファイル名

を指定して実行］オプションで実行すればよい。

実行ファイルは、デフォルトではＣ八f2mgmmlWes、Apacheディレクトリを作成する。Win32版の

Apacheの操作はすべてＭＳ－ＤＯＳプロンプト（コマンドプロンプト）で行う。ＭＳ－ＤＯＳプロンプトを

開いて、次のように入力してみよう。

＞ｃｄｃ八＜ａｐａｃｈｅｄ土工ｅｃｔ◎工ｙ＞

＞何ｉＴ

以下のような出力が表示される。

８
８
８
８
８
８
８
８
８
８
８

９
９
９
９
９
９
９
９
９
９
９

Ｅ
ノ
ノ
ノ
ノ
ノ
ノ
ノ
ノ
ノ
ノ
／

Ｅ
５
５
７
７
７
７
７
７
７
７
７

４
０
０
０
０
０
０
０
０
０
０
０

１
ノ
ノ
ノ
ノ
ノ
ノ
ノ
ノ
ノ
ノ
ノ

ー
－
１
１
９
９
９
９
９
９
９
５
８

ｅ
Ｃ
２
２
２
２
２
２
２
２
２
１
ｌ

ｂ
４

ａ
９１

２
８
１
０

１
２
９

０
Ｓ
８
９
０

，
．
１
ｅ

ｈ
２
２
３

ｓ
ｒ
Ｃ
１
１

ａ
ｅ
ａ
ン
ン
ン
ン
シ
ン
シ
ン

唖
亜
嘩
唖
皿
皿
醒
醒
唖
皿
皿

Ｎ
・
・
く
く
く
く
く
く
く
く

ｅ
Ｃ

ｖ
ｌ

●
１
ａ
Ｅ

ｒ
・
ェ
Ｏ
Ｕ

ｄ
工
Ｓ

ｎ
生
可
工

●
工
０
１
ｌ

ｅ
ｔ
Ｓ
Ｎ
一
一

ｅ
皿
エ
皿
鱈
皿
Ｓ
ｍ
Ｔ
－
ｍ

ｍ
１
ｒ

。
》
睡
唖
唖
唖
唾
酔
唾
唖
》

１
０
ｉ

ｗ
Ｖ
Ｄ
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ＫＥＹＳ

ＬエＣＥＮｇＥ

ＡＰＡＣＨＥ豆ＸＥ

ＡＰＡＣＨＥ~１ＤＬＬ

ＭＡＫＥＦｴｰｭＴＭＰ

ＲＥ且ＤＭＥ

Ｒ同ADMＥ～１ＴＸＴ

エＮＳＴＡＴＪＬｊＤＬＬ

－ＤＥエＳＲＥＧエＳＲ

－エＳＲＥＧ３２Ｄｴ』Ｌ

１３Ｅｉ１ｅ(ｓ）

８ｄｉｒ(ｓ）

２２，７６３１５／０７／９８１３：３ユＫＥＹＳ

２，９０７３１／０３／９８１３：５２ＬｴCENSE

３，０７２ユ９／０７／９８ユユ：４７ＺｌＰａｃｈｅ･ｅｘｅ

２４７，８０８１９／０７／９８ユ２：ユユＡＰａｃｈｅＣｏｒｅ．ｄユユ

２１，０２５１５／０７／９８１８：ｏ３Ｍａｋｅｆｉｌｅ・ｔｍｐｌ

２，ユ０９０ユ／０４／９８ユ３：５９ＲＥＡＤＭＥ

２，９８５３０／０５／９８１３：５７README-NT・ＴＸＴ

５４，７８４ユ９／０７／９８ユユ：４４ｉｎｓｔａユュ．ｄユュ

１４７２９／０７／９８ユ５：ユ２－ＤＥエＳＲＥＧ、エＳＲ

４０，９６０２３／０４／９７１：１６－エＳＲＥＧ３２、ＤＬＬ

４２７，３８９ｂｙｔｅｓ

５２０，８３５，０７２ｂｙｔｅｓｆｒｅｅ

Apacheexeが実行ファイルであり、ApacheCo”.｡"がApacheの本体のファイルである。重要なの

は以下のサブディレクトリだ。

conf

Configファイルを置くディレクトリ。

logｓ

ログファイルを保管するディレクトリ。

htdocs

サーバがクライアントに提供する素材を置いておくディレクトリ。このディレクトリのサブディ

レクトリにApacheのマニュアルが用意されている。

ｍｏｄｕｌｅｓ

実行時に読み込み可能なDLLが置かれているディレクトリ。

1.3b6以降、サブディレクトリ内のオリジナルのファイルはそのまま残され、新しいファイル

に.defIultという拡張子を付けてインストールするようになった。これについては次の章で詳しく説明

する。

現時点でわかっている問題については、README-NmTXTを読んでほしい。

1.13.1Win32版のモジュール

Windowsの場合、通常はコンパイル済みの実行ファイルになったApacheを利用する。この実行

ファイルにはコアモジュールがコンパイルされており、それ以外のモジュールは必要に応じて実行時に

くモジュール名>､soがＤＬＬとしてロードされる。したがって、実行ファイルのサイズをコントロールす

ることは、Unixの場合ほど重要な問題ではない。以下のＤＬＬ（実際の拡張子は.soであって.｡"では

ない）が…/ZIpache/moduﾉesサブディレクトリに格納されている。

ｍｏｄａｕｔｈ－ａｎｏｎ・ｓｏ

ｍｏｄａｕ上ｈａｂｍ，ｓｏ

ｍｏｄａｕ上ｈ－ｄｉｇｅｓｔ．ｓｏ



ｍｏｄ－ｃｅｒｎｍｅｔａ・ｓｏ

ｍｏｄｄａｖ,ｓｏ
ー

ｍｏｄｄａｖＥｓ･ｓｏ

ｍｏｄ－ｅｘＰｉｒｅｓ・ｓｏ

ｍｏｄＥｕｅｃａｃｈｅ･ｓｏ

ｍｏｄｈｅａｄｅｒｓ・ｓｏ

ｍｏｄ－ｉｎＥｏ・ｓｏ

ｍｏｄｍｉｍｅ－ｍａｇｉｃ、ｓｏ

ｍｏｄ－Ｐｒｏｘｙ，ｓｏ

ｍｏｄ－ｒｅｗｒｉ上ｅ･ｓｏ

ｍｏｄ－ｓｐｅ１ｉｎｇ・ｓｏ

ｍｏｄ－ｓｔａ上ｕｓ･ｓｏ

ｍｏｄｕｎｉｑｕｅ－ｉｄ･ｓｏ

ｍｏｄ－ｕｓｅｒｔｒａｃｋ・ｓｏ

ｍｏｄＶｈｏｓｔａユユａｓ・ｓｏ

ｍｏｄ－ｐｒｏｘｙ－ｃｏｎｎｅｃｔ、ｓｏ

ｍｏｄ－ｐｒｏｘｙ－Ｅｔｐ・ｓｏ

ｍｏｄ－ｐｒｏｘｙ－ｈヒヒｐ、ｓｏ

ｍｏｄ－ａｃｃｅｓｓ・ｓｏ

ｍｏｄ－ａｃｔｉｏｎｓ・ｓｏ

ｍｏｄａｌｉａｓ･ｓｏ

ｍｏｄ－ａｓｉｓ，ｓｏ

ｍｏｄａｕ上ｈ、ｓｏ

ｍｏｄａｕｔｏｉｎｄｅｘ・ｓｏ

ｍｏｄ－ｃｇｉ・ｓｏ

ｍｏｄ－ｄｉｒ･ｓｏ

ｍｏｄｅｎｖ･ｓＯ

ｍｏｄｉｍａｐ･ｓｏ

ｍｏｄｉｎｃユｕｄｅ・ｓｏ

ｍｏｄｉｓａｐｉ・ｓｏ

ｍｏｄ－１ｏｇ－ｃｏｎｆｉｇ・ｓｏ

ｍｏｄｍｉｍｅ・ｓｏ

ｍｏｄ－ｎｅｇｏｔｉａｔｉｏｎ、ｓｏ

ｍｏｄ－ｓｅ上ｅｎｖｉｆ・ｓｏ

ｍｏｄ－ｕｓｅｒｄｉｒ,ｓｏ

1.13Win32でApacheを使う’３９

これらについての詳細は、本書を読み進めるにしたがって明らかになるはずだ。

1.13.2Win32でApacheをコンパイルする
独自のモジュールを作成（｢21章Apacheモジュールの作成」を参照）

は、ソースコードからコンパイルすることが必要だろう。ソースコードは１

独自のモジュールを作成（｢21章Apacheモジュールの作成」を参照）するような高度なユーザ

は、ソースコードからコンパイルすることが必要だろう。ソースコードはWin32版の配布パッケージ

の実行時にカスタムインストールを選択すればインストールされる。また、Ａｐａｃｈｅサイト

(http池pache.o軸の最寄りのミラーサイトからダウンロードすることもできる。この場合、通常の

Unix版の配布パッケージを収録した.ta凪gzファイルをダウンロードして、３２bit版WinZip（・Ｚｉｐ形式

以外に.tar、．gz形式のファイルも扱える）などのソフトウェアを使って、ソースコード用の適当な

ディレクトリに展開すればよい。またMicrosoft社のVisualＣ+＋６０も必要になる。VisualＣ+＋５．０
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とVisualＣ+＋6.0には下位互換性がないため、VisualＣ+＋5.0ユーザ用にスクリプトが用意されてい

る。ソースとコンパイラの準備ができたらＭＳ－ＤＯＳプロンプト（コマンドプロンプト）を開き、

Apacheのs１℃ディレクトリに移動しよう。以下のように入力するとデバッグバージョンのApacheをビ

ルドしてIAPacheにインストールできる。

＞、ｍａｋｅノ置闘ａｋｅＥｉユ⑧、ｎｔ－ａｐａｃｈｅｄ

＞、ｍａｋｅ/ｆＭａｋｅＥｉユｅ・ｎｔｉｎ垂包１１倒

リリースバージョンをビルドするには次のように入力する｡。

＞ｎｍａｋｅノｚｍｍａｋｅ逼土ユｅ･ｎｔ－ａＰａｃｈｅ工

＞、ｍａｋｅ／量ＭａｋｅＥｉユｅ･ｎｔｉｎＢｔａユユ正

以下のファイルがビルドされ、、Apache、以下にインストールされる。

Apache･exe

実行ファイル

ApacheCOre､dll

メインの共有ライブラリ

MOduies、ApacheModuIe向.dIl

オプションの７つのモジュール

、conf

ConEgファイル用の空のディレクトリ

、Ｉｏｇｓ

ログファイル用の空のディレクトリ

本書で解説するディレクティブについては、Win32版のApacheではモジュールをＤＬＬとして読み

込める点以外は、Unix版もWin32版もまったく同じである。ＤＬＬとして読み込むモジュールは、

ConfigファイルでLoadModuﾕｅディレクティブを使って有効にしなければならない。たとえば、ス

テータス情報が必要であれば次のような行を記述する。

ＬｏａｄＭｏｄｕユｅｓ上ａ上ｕｓ－ｍＯｄｕユemoduユｅｓ/ＡＰａｃｈｅＭｏｄｕユｅＳｔａ上ｕｓ．ｄユユ

ApachefbrWin32は、InternetServerApplication（ISAPI拡張）も読み込むことができる。

Configファイルでファイル名を参照する場合、ＭＳ－ＤＯＳまたはWindowsで使われるバックスラッ

シュ（１）ではなく、Unixで使われるような普通のスラッシュ（/）を使うという点に注意してほし

い。本書のこれ以降の部分はほとんどがWin32およびUnixに共通なので、ファイル名には常に普通

のスラッシュ（/）を使用する。
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璽章

Apacheの設定：最初のステップ

「1章はじめてみよう」で説明した手順でインストールを完了すると、あらゆる可能性に満ちた

apachdhttpdが手に入り、準備は整った。本章では、実験用の様々 なWebサイトを作成していく。

z1Apacheで作るWebサイトとは
Apacheを利用するにあたって、Webサイトという概念を正しく理解しておこう。ApacheでのＷｅｂ

サイトとは、たとえばｿusI,/Wwwy4AEACHE3/bjte・Ibrjnstanceといった、サーバ上のどこかにあるディ

レクトリのことである。このディレクトリには、少なくとも次の4つのサブディレクトリがある。最初

の3つは特に重要である。

conf

Configファイル（通常、httpd,conf）を格納するディレクトリ。Configファイルは、様々 な要

求に応答する方法をApacheに指示する。

htd◎Ｃｓ

クライアントに提供するドキュメント、画像、データなどを格納するディレクトリ。

1.9ｓ

起こったことを記録するログファイルを格納するディレクトリ。期待通りに動作しない場合

は、…"ogs/bIToUogを確認するとよい。

cgi-bin

サイトで使用するCGIスクリプトを格納するディレクトリ。スクリプトを使用しない場合、この

ディレクトリは必要ない。

著者らの通常のインストールでは、サイトのディレクトリには9,ファイルも含まれており、この

ファイルにはApacheを起動するスクリプトが格納されている。

まずはApacheを起動してみなければ何も始まらない。ここでは、コマンドラインから起動してみよ
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う。これまで、コンピュータといえば、Windowsまたはその他のグラフィカルユーザインタフェース

(ＧＵＩ）しか経験したことのない読者にとっては、コマンドラインからの起動は難しそうで、怖気づい

てしまうかもしれない。しかし、コマンドラインには高い柔軟性があり、GUIにはない便利な使い方

ができる。詳しくは後で説明するが、スクリプト（Unix用）またはバッチフアイル（Win32用）を作

成し、実行可能ファイルの実行や実行可能ファイルへの入力を自動化することが可能だ。

2.1.1コマンドラインでのApacheの実行
confサブディレクトリがデフォルトの場所にない場合には（通常はデフォルトの場所にはない)、

confの場所をApacheに知らせるフラグが必要になる。

皿ｈ上ｔｐｄ－ｄ／usz/www/AEACHE3/site.fo二instance-r.．．

唖ａｐａｃｈｅ－ｄｃ:/usr/wwwﾉA皿CHE3/site.r○二instance

Win32とUnixでは、実行可能ファイルの名前が異なることに注意してほしい。“httpd”は、特定

のWebサーバを表す名前として特にわかりやすいわけではなく、実際にほかのWebサーバにも使われ

ている。このことを考感して、マニュアル作成時の困難は予想されたが、Apacheグループは実行可能

ファイルの名前を変更することにした。しかしUnixでは、名前を変更すると後方互換の問題が多発

すると予想されたため、Win32版でのみ新しい名前が実現した。

また、Win32版では、バツクスラツシユの代わりにスラッシュを使用しているので注意が必要だ。

これは、Apacheがすべてのプラットフォームで内部的にスラッシュを使用するのに合わせたためだ。

したがって、オペレーティングシステムの種類にかかわらず、ApacheのConfigファイルではバックス

ラッシュを使用してはならない。

実行可能ファイルを起動すると、Apacheはバックグラウンドで実行され、接続を待機しているポー

トにクライアントからの要求が到着するのを待つ。要求が受信されると、Apacheはその動作を行なう

か、エラーを発生させてそれをログファイルに記録する。

Configファイルでは多くのホストを起動できるので、ここで言う「サイト」は外側からは100もの

サイトに見える場合もある。

Webに飽きてしまったら、Apacheを終了しよう（本章の「2.3Unixサーバの設定」を参照)。コ

ンピュータは元の状態に戻る。

この仕組みを実装する過程では、さまざまな問題が発生する。本書では、それらの問題の中からい

くつかを取り扱う。また、序文で述べたように、Webサイトを管理すると、本書の目的から外れる疑

問が数多く出てくる。本讐の内容は、Apacheを思い通りに動作させる方法に焦点を絞っている。し

たがって、個々の読者が望む動作の内容や、その動作を行うべき理由といった多くの質問は、さらに

詳しい参考書に譲るものとする。

ｈｔｔｐｄ（またはapache）には以下のフラグを指定できる（以下の情報は、ｈ亡ｍｄ－ｈを実行する

ことによって呼び出すことができる)。
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-Usage〈使用方法）：ｈヒヒｐｄ､２０［-Ｄname］［-ddirectory］［－ｆｆｉｌｅ］

【－Ｃ剛ｄｉｒｅｃｔｉｖｅｍ】【一ｃｍｄｉｒｅＣｔｉｖｅ０，】

［－ｖ］［-Ｖ］［－ｈ］［－ユ】［－Ｌ］［－ｔ］〔－Ｔ］

Options：（オプション）

-Ｄｎａｍｅ：〈ｴfDefinename>ディレクティブで使用する名前を定義する。

-ddirec上Cry：代替の初期ServerRootディレクトリを指定する。

-ｆｆｉﾕｅ：代替のConfigファイルを指定する。

-Cndirective園：Configファイルを読み込む前に、ディレクティブを処理する。

-ｃ,,directiven：ConEigファイルを読み込んだ後で、ディレクティブを処理する。

-ｖ：バージョン番号を表示する。

-Ｖ：コンパイル設定を表示する。

-ｈ：利用可能なコマンドラインオプションの一 覧 （ こ の ペ ー ジ ） を 表 示 す る 。

-ユ：コンパイル済みモジュールの一覧を表示する。

-Ｌ：利用可能な設定ディレクティブの一覧を表示する。

-t-DDUMPVHOSTS：解析した設定を表示する（現時点ではvhost設定のみ)。

-ｔ：Configファイルの栂文チェックを行う（docrootチェックあり)。

一Ｔ：Configファイルの姻文チェックを行う（docrootチェックなし)。

-ｉ：ApacheをＮＴサービスとしてインストールする。

-ｕ：ApacheをＮＴサービスとしてアンインストールする。

一ｓ：WindowsNTでは、Apacheが自身をＮＴサービスとして登録することを防ぐ。

Windows95ではこのフラグは重要ではないが、いずれにしても設定しておく

とよい。このフラグを使用するのは、コマンドラインからApacheを起動する

場合だ。しかし、使用しなくても問題はないため、設定することを忘れやす

い。おもな利点は、起動時間が短縮されることだ（設定を省略すると、起動

が３０秒間遅れる)。

-ｋｓｈｕ上downlrestar上：別のコンソールウィンドウで実行すると、apache-kshu上downはZhpacheを
エレガントに停止させ、apache-kZes上ar上はJhpacheをエレガントに停止さ

せて再起動させる。

Apacheグループは頻繁にフラグを追加するため、apache-？（またはhﾋﾋｐｄ－?）を実行して利

用可能フラグを確認するとよい。

２２site･toddIe

Apacheが手に入っても、Webサイトを用意しないことには何もできない。最初の手順を実現する

ために、すでにsite､toddleをサブディレクトリ/UsI,/Www724EACHE3/bitetoddﾉeとして作成してある

(これはサンプルコードに含まれている)。しかし、実験用のサイトを/usr/www/以外の場所に置きた

い読者もいるはずなので、本書ではこのバスを…/とする。したがって、以下ではこのサンプルサイト

を…/bitetoddﾉeと表記する（Windowsユーザは、…、site､toddﾉeに読み替えてほしい)。

…/sjte､toddﾉeの中には、Apacheが必要とする３つのサブディレクトリ、confとﾉ09s、htdbcsを用意

してある。ところで、Apacheのルートディレクトリに展開されたＲ“ＤＭＥには次のように書かれて

いる。
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次に、サーバ用の設定ファイルを編集する。confサブディレクトリの中には、３つの設定ファイル

の配布バージョン、ｓｒｍ,confLdjst、access､confLdist、そしてﾉ】ttpd・ＣＯ加fLdjstがそれぞれ展開されて

いる。

ＮＣＳＡサーバからの名残として、Apacheはこれら３つのConfigファイルをサポートする。しかし、

必要な設定はすべてhttpd・confで行い、ほかの２ファイルは削除することを強く勧める。Configファ

イルが1つしかなければ、その管理はかなり容易になる。Apache1.3.4-.ｅＶ以降、Apacheグループは

これを原則としている。それ以前のバージョンのApacheでは、これらのファイルを削除した後で、明

示的に無効にしなければならなかった。しかし1.3では、ファイルを削除すればそれで作業は完了であ

る。

ＲＥＡＤＭＥでは、さらにConngファイルの編集についてアドバイスが続くが、ここでは無視する。

その作業はまだ行う必要はなく、後で詳しく説明するからだ。現時点では、便宜的にConhgファイル

の設定を行わないでApacheを動作させ、必要な情報を順に追加していくことにする。

Configファイル

設定を行わない状態でApacheを実行する前に、Configファイルの基本理念について説明する。

Apacheには、１章でも触れたとおり、Apacheについてユーザが知るべき事項を説明した巨大な

Configファイルが付属している。Apacheにまだ慣れていないユーザにとっては、このファイルの内

容はほとんど理解できないはずだ。ところが、多くのApacheユーザはこのファイルを変更して自分
の目的に合わせようとしている。

著者らは、この方法は非常に不適切だと考えている。このファイルはあまりに複雑なので、初めて

の人がどこをどう変更したらいいのかを理解するのは非常に難しいのだ。また、安易に変更を加えて

いくと、変更内容を把握することも困難になる。その結果、ファイルの中身が乱雑になったまま何年

も放置され、Apacheに互換性のないアップデートが生じたときに機能しなくなってしまう可能性が

高い。オリジナルを保存していなければ、オリジナルのConfigファイルに加えた変更をたどることも
ほとんど不可能だ。

このような理由から、最小限のファイルから開始し、どうしても必要な設定だけを追加していく方

法がより賢明といえる。

ＵｎｉｘとWindowsでは設定のプロセスが完全に違うため、以下のように２つの節で別々 に説明を行

う。Unixを使用している読者はそのままお読みいただき、Windowsの読者は、本章のこの後の「2.4

Win32サーバの設定」にお進みいただきたい。
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２３Ｕｎｉｘサーバの設定

httpdに対してサイトのディレクトリを指定するには、－．フラグを利用する（sjte・toddﾉeディレク

トリへのフルバスを指定している点に注意すること。パスは読者のマシンでは異なる場合がある)。

＄ｈｔｔＰｄ－ｄ/ｕＢｒ/ｗｗｗ/ｎＰＡＣＨＥ３／Ｂｉｔｅ、七．ddﾕｅ

このコマンドは、この後で何度も使用するため、ｇひという名前のファイルとしてスクリプトを作成

しておく。このファイルは/ＩＩＳＩ"ocaM)ｉｎまたはローカルサイト内に格納する。著者らはローカルサイ

トに格納している。少しだけ変更を加えたいことが時々あるので、そうした場合に便利だからだ。以

下のように入力して作成する。

＄Ｃａｔ＞／ｕＢエノユｏｃａユノｂｉｎ/ｇ◎

七ｅｇｔ－ｄユｏｇｓｌｌｍｋｄｉ王ユ◎ｇＢ
ｈｔｔｐｄ－Ｅ、ｐｗｄ､／cｏｎ量/hヒヒpdSユ.ｃ◎nだ＝ｄ、ｐｗｄ、

▲。

へｄはCtrl-Dのことであり、入力を終了させてプロンプトを再表示する。このgひファイルはすべて

のサイトで機能する。このファイルは、ノ09sディレクトリを作成し（存在しない場合)、ServerRoot

ディレクトリのパスの指定（-.)、およびConfigファイルのパスの指定（-f）を明示的に行う。

卿pwd側コマンドは、Ｕｎｉｘコマンドのpwdを使用してカレントディレクトリ返す。このバッククォート

を省略してはならない。バッククオートで囲むことで、この部分がpwdが返す値で置き換えられる。

つまり、これによって、カレントディレクトリ以下の任意の場所のConngファイルを使ってApacheを

起動することが可能になる。また、複数のConfigファイルを使うサイトに対応するために、

．．､httpd.．．ではなく、．．ｈﾋﾋpdS1…とした。シンボルＳ１は、ｇｏコマンドに対する最初の引数

(ある場合）をコピーする。したがって、．/ｇｏ２の場合はhttpd2confというConngファイルが使用

され、．/goの場合はhttpd､confが使用される。

この時、カレントディレクトリはサイトディレクトリでなければならない。このスクリプトをほかの

場所から実行しようとするとPwdの返す値は無意味になり、Apacheから「couldnotopen

documen上ｃｏｎｆｉｇＥｉ１ｅ．．．」というメッセージが返される。

次に、以下のようにｇＤを実行可能に設定してから起動する（ｇＤを実行するときは、…/bjte､toddﾉｅ

ディレクトリがカレントディレクトリでなければならない)。

＄Ｃｈｍｏｄ＋ｘｇ◎

もｇ◎

以下のようなエラーメッセージが表示される場合がある。

ｇｏ：ｃｏｍｍａｎｄｎｏ上ｆｏｕｎｄ



ＵＳＥＲＰエＤ

ｒｏｏｔ７０ユ

ｒＯｏｔｌ

ｒｏｏｔ２

ｒｏｏｔ３

ｒｏｏｔ４

ｒｏｏｔ３５

ｒｏｏ上９８

ａｓ－ｍｏｎｌＯ７

ｒｏｏｔ１３９

ｒｏｏ上１４２

ｒｏｏ上ユ４６

ｒｏｏｔ２０９

ｒｏｏｔ２３８

ｒｏｏｔ２３９

ｒｏｏｔ２４０

rｏｏｔ２４１

ｒｏｏｔ２５１

rｏｏｔ５７６

ｒｏｏｔ６１８

Ｚｏｏ上６２７

ｒｏｏｔ６３０

ｒｏｏ上６９４

ｗｅｂｕｓｅｒ６９５

ｗｅｂｕｓｅｒ６９６

ｗｅｂｕｓｅｒ６９７

ｗｅｂｕｓｅｒ６９８

ｗｅｂｕｓｅｒ６９９

Ｚ
６
０
０
０
０
４
０
０
８
０
４
０
６
０
０
０
２
８
０
２
２
８
８
８
８
８
８

ｓ
９
２
０
２
２
８
８
０
０
９
６
６
６
５
４
４
９
９
４
４
４
４
４
４

Ｖ
３
４
２
８
８
８
９
３
５
９
４
４
４
０
０
０
９
９
５
５
５
５
５
５

１
０
１
１
１
２
２
２
２
２
２

１

この場合は次のように入力する。

８．／ｇｏ

これでApacheがバックグラウンドで起動された。次のコマンドを使用すれば、実際の稼働状況を確

認できる（psの引数はUnixの種類によって異なる)。

＄ＰＢ－ａｕﾕ［

これは、現在稼働中の全プロセスを一覧表示させるためのコマンドであり、起動したhttpdに関す
る情報も表示される↑・

テストが終了したら、Apacheを停止させることになる。そのためには、ｐｓ－ａｕｘを使ってhttpdプ
ログラムのプロセスIＤ（PID）を調べる必要がある。

$ＣＰＵ

０．０

０．０

０．０

０．０

０．０

０．０

０．０

０．０

０．０

０．０

０．０

０．０

０．０

０．０

０．０

０．０

０．０

０．０

０．０

０．０

０．０

０．０

０．０

０．０

０．０

０．０

０．０

魚ＭＥＭ

０．８

０．９

０．０

０．０

０．０

０．３

ユ．８

ユ．３

２．ユ

２．０

３．２

１．０

５．８

ユユ

ユ．２
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ｐＳ－ａｕＸ

／ｓｂｉｎ／ｉｎｉｔ－－

（pagedaemon〉

（vmdaemon）

（syncer）

ａｄｊｋｅｒｎｔｚ－ｉ

ｓｙｓ１ｏｇｄ

／ｕｓｒ／ｓｂｉｎ/ｐｏｒｔｍａ

ｉｎｅｔｄ

ｃｒｏｎ

ｓｅｎｄｍａｉ１：ａｃｃｅｐｔ

／ｂｉｎ/ｓｈ／ｕｓｒ／ユｏｃ

／ｕｓｒ／１ｏｃａｌ／lｉｂｅｘ

－ｃｓｈ（ｃｓｈ）

一ｃｓｈ（ｃｓｈ）

一ｃｓｈ（ｃｓｈ）

ｂａｇｈ

ｂａｓｈ

ｂａ屋ｈ

ｍｉｎｃｅａｅｍｏｔｅｓｔ

ｍｉｎＣｅｈｏｍｅ

ｈｔ上ｐｄ－ｄ／ｕ

ｈｔｔｐｄ－ｄ／ｕ

ｈヒヒｐｄ－ｄ／ｕ

ｈｔ上ｐｄ－ｄ／ｕ

ｈﾋﾋｐｄ－ｄ／ｕ

ｈｔｔｐｄ－ｄ／ｕ

↑Berkeley系ではなくSystemV系のUnixでは、ｐｓ－ｅＥコマンドを使えば同じことができる。
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Apacheを停止させるには、httpdのメインプロセスのＰＩＤを見つけて、このプロセスＩＤに対して

ｋｉ１ｌ＜PｪD〉を実行する。これで子プロセスも停止させることができる。この例では、停止させるプ

ロセスは694（motに属するhttPdのプロセス）である。コマンドは次のようになる。

＄ｋユユユ６９４

ｐｓ－ａｕｘの出力が画面からはみ出す場合は、ｐｓ－ａｕｘｌｍｏｒｅでページング機能が利用できる。

リターンキーを押すと行単位、スペースキーを押すと画面単位でのスクロールが可能だ。Apacheのプ

ロセスが正常に終了されていることを確認するのは重要である。これは、誤って子プロセスのみを終

了させてしまうことがあるためだ。このまま新しいサーバのプロセスと「その」子プロセスを別の

Confngファイル、Perlスクリプトとともに起動してしまうと、大混乱に陥ってしまう。

ｐｓを使って必要な行だけを取り出したい場合は、次のコマンドを使用する。

ｐｓａｗﾕｘｌｇｒｅｐｈｔｔｐｄ

Linuxの場合は、次のコマンドでApacheの全プロセスを停止できる。

ｋｉｌユａｌｌｈｔｔｐｄ

Apacheが起動時に自身のＰＩＤを書き込んだ…"ogs/httpd,pjdファイル（デフォルトの場合。

PidFileディレクティブを参照）を使って、以下のようなスクリプトを実行させても、Apacheを停

止させることができる。この方が失敗する可能性が低くなる。

kiユユ、Ｃａｔ／ｕｓ工/ｗｗｗ/ＨＰＨＣＨＥ３／ｓｉｔｅ．上oddle／logｓ/ｈヒヒｐｄ･ｐｉｄ、

あるいは、もっと一般的に使用できるgひとstopスクリプトを、パスの通ったディレクトリに置く方

法もある。stopは次のようになる。

ｐｗｄｌｒｅａｄｐａｔｈ

ｋｉＵ、Ｃａ七ｓｐａｔｈ/logｓ/ｈﾋﾋｐｄ・ｐｉｄ、

また、数多くの設定に悩まされたくない場合には、．．．／src/support/apachecヒュを使うと、

デフォルトディレクトリのApacheを起動・停止できる。スクリプトを/UsI9AIocaI/bjnなどのパスの通っ

たディレクトリにコピーするか、またはSapacheinstaｴﾕdiz/bﾕｎをＰＡＴＨに追加する。このスク

リプトには、以下のフラグが使用できる。

使用法：．／apachec上ｌ

(startls上oplres上artlful1statusls上a上uslgraceEuﾕlconEig上estlheﾕp）
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ｓｔａｒｔ

ｈｔｔｐｄを起動する。

ＳｔＯｐ

ｈｔｔｐｄを停止する。

ｒｅｓｔａｒｔ

ｈｔｔｐｄが稼働中の場合はＳＩＧＨＵＰを送って再起動し、httpdが稼働していない場合は起動する。

ｆｕｌｌｓｔａｔｕｓ

ステータス画面全体をダンプする。lynxとmodstatusが有効になっていなければならない。

ｓｔａｔｕｓ

短いステータス画面をダンプする。bznxとmodstatusが有効になっていなければならない。

ｇｒａｃｅｆｕ１

ＳＩＧＵＳＲ１を送ってエレガントにhttpdを再起動するか、稼働していない場合はhttpdを起動す
る。

ｃｏｎＥｉｇｔｅｓｔ

Ｃｏｎ５ｇファイルの榊文テストを行う。

ｈｅｌｐ

ヘルプを表示する。

筆者らの環境では、．/goを入力しても、表面上は何も起こらなかった。しかし、ノ09sサブディレク

トリ中にe1ToILlOgファイルが作成され、次のように書き込まれていた。

[＜da上e＞］：‘modunique-id：unab]Ｌｅ上ogethostbyname（nmyname・ｍｙ・domainm〉－

この問題の原因は、筆者らが少し変わった方法でApacheを動作させていたことにあった。そして、

このエラーが発生するのは、ＤＮＳのないホストやローカルホスト名を決定できないオペレーティング

システムを利用している場合だけだ。解決法としては、御c/hostsファイルを編集して次の行を追加す

ればよい。

１０．０．０．２１Ｗｎａｍｅ・ｍｙ･ｄｏｍａｉｎＩＷｎａｍｅ

10.0.0.2は、テストのために利用しているIＰアドレスだ。

しかし、問題はまだ完全には解決していない。httpdを再実行すると、次のエラーメッセージが記録

される。

[＜ｄａ上ｅ＞】一ｃｏｕﾕｄｎ，ｔｄｅ上ｅｚｍｉｎｅｕｓｅｒｎａｍｅｆｒｏｍｕｉｄ

このメッセージの意味は単純ではない。ここでは、rootでログインしている。また、８０番ポートを

利用できるように、Apacheを１℃ot権限で稼働している。しかし、このままでは誰でもスーパーユーザ
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権限で接続できる可能性があるため、Apacheは自身の実行ユーザＩＤを－１に変更するのである。たい

ていのＵｎｉｘシステムでは、このユーザＩＤは特権のない（と思われる）ユーザであるｎｏbodyに相当す

る。しかしFreeBSDではこのような仕様になっていないため、エラーとなってしまうのだ↑。いずれ

にせよ、Apacheをnobody（または共有ユーザ）として実行するのは勧められない。なぜなら、多く

の異なるサービスが同じユーザを共有しているという事実を悪用される危険があるからだ。同じマシ

ンでいくつかの異なるサービス（ftp、メールなど）を実行している場合にこの問題が生じる。

2.3.1WebuserとWebgrOup
上記の問題を解決するために、webgmupに属するwebuserという新しいユーザを作成する。名前

はこの通りでなくても構わない。重要な点は、このユーザがほかの目的で別の誰かに利用されていな

い専用のグループに属しているということである。多くのUnixシステムでは、adduser-group

webgroupを実行して最初にグループを作成し、それからadduserを実行してユーザを作成する。こ

こではグループとユーザの両方に対してパスワードを求められる。パスワードには、ｃＱｌＵ℃､75婚のよ

うな辞書にないような文字列を使用する。理想を言えば、新しく作成したユーザが実際にログインで

きないようにしておくとよい。その方法は使用しているオペレーティングシステムによって異なる。

/btc/basswd内の暗号化されたパスワードを書き換える、ホームディレクトリを削除する、などの操作

が必要になるだろう。FreeBSDでこのユーザのアカウントの作成が終了すれば、次にこれをApache

の設定に反映しなければならない。httpd､Confファイルを編集して、次の行を追加する。

Ｕｓｅｒｗｅｂｕｓｅｒ

Ｇｒｏｕｐｗｅｂｇｒｏｕｐ

関連するディレクティブを以下に紹介する。

User

userディレクティブは、サーバが要求に応答する際に使用するユーザＩＤを設定する。

Ｕｓｅｒｕｎｉｘ－ｕｓｅｒｉｄ

デフォルト：User＃一ユ

サーバ設定ファイル、バーチャルホストｕ００＄］

このディレクティブを利用するには、rootでスタンドアロンのサーバを起動しなければならない。

unix-useridは以下のいずれかになる。

ｕＳｅＺｎａｍｅ

ユーザを名前で参照する。

↑実際には、FrecBSDのこの問題は、本書の発行前に修正されている。しかし、ほかのＯＳでも同様の問
題が生じる可能性はある。
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＃ｕｓｅｚｍｕｍｂｅｒ

ユーザを番号で参照する。

ユーザは、外側に公開するつもりのないファイルにアクセスできる特権を持っていてはならない。同

様に、httpdへのリクエストでは利用させるつもりのないコードの実行が可能であってはならない。た

だし、ユーザはある種のものに対してはアクセス権を持つ必要がある。たとえば、提供するファイルや

ｍｏ〔LpmXyのキャッシュ（有効な場合）などがそうだ（｢9章プロキシサーバ」のCacheRoo上ディ

レクティブを参照)。

〃ぬ

凪 難蕊繍繍淵麓鱒

-国鞭繍…鰻……………
Group

Groupディレクティブは、サーバがリクエストに応答する際に使用するグループを設定する。

ＧｒＯＵＰＵｎユＸ－ｇｒＯＵＰ

デフォルト：Group＃-ユ

サーバ設定ファイル、バーチャルホスト

このディレクティブを利用するには、rootでスタンドアロンのサーバを起動しなければならない。

un1x-gzoUpは以下のいずれかになる。
Ｃ

ｇｚＦｏＵｐｎａｍｅ

グループを名前で参照する。

#gzoUpnumber

グループを番号で参照する。

新しく設定したグループは、サーバを稼動させるためだけに使用することを勧める。ｎｏbodyグルー
プを利用する管理者もいるが、これは場合によっては不可能だし、すでに述べているように、不適切

な場合もある。

釘も

囚鰐鰹柵繍穿……-……
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ここで、httPdを実行してＰＩＤを調べると、１つのプロセスがrootに、その他のプロセスがwebuser

に属していることがわかる。そして、rootプロセスをkillすると、その他のプロセスも停止する。

2.3.2全自動設定によるデフォルトの問題

ＧＮＵのレイアウトを使用して全自動設定のApacheを構築する場合、いくつかのファイルのデフォ

ルト設定が適切に行われないことが分かっている。．/ｇｏを実行すると、画面には以下のような奇妙な

エラーメッセージが表示される。

ｆｏｐｅｎｇＮｏｓｕｃｈＥｉユｅｏｒｄｉｚｅｃｔｏｒｙ

ｈヒヒｐｄｇｃｏｕｌｄｎｏｔｏｐｅｎｅｒｒｏｒユｏｇｆｉｌｅ＜ｐａｔｈｔｏｓｉｔｅ・ｔｏｄｄユｅ＞ｓｉｔｅ、ｔｏｄｄユｅ/ｖａｒ／

ｈヒヒｐｄ／ユｏｇ／ｅｒｒｏｒ－１ｏｇ

この場合、

ＥｒｒｏｒＬｏｇｌｏｇｓ／ｅｒｒｏヱーユｏｇ

を…conjγhttpd・confに追加する必要がある。上記の操作を行っても、Apacheが起動に失敗し、

…"ogs/ｂ１ｒｏｌＪｏｇ以下に次のようなメッセージが出力される場合がある。

．．．、Ｎｏｓｕｃｈｆｉユｅｏｒｄｉｒｅｃ上Ｃｒｙ．：ｃｏｕ１ｄｎｏ上ｏｐｅｎｍｉｍｅｔｙｐｅｓｌｏｇｆｉｌｅ＜ｐａｔｈ上ｏ

ｓｉ仁ｅ・toddle＞／ｓｉｔｅ・ｔｏｄｄｌｅ/ｅｔｃ/ｈヒヒｐｄ/ｍｉｍｅ・types

この場合、

ＴｙｐｅｓＣｏｎＥｉｇｃｏｎｆ/ｍｉｍｅ、ｔｙｐｅｓ

を…con〃httpd・confに追加する必要がある。上記の操作を行っても、Apacheが起動に失敗し、

…"ogs/blToILIog以下に次のようなメッセージが出力される場合がある。

Ｅｏｐｅｎ：ｎｏｓｕｃｈｆｉ１ｅＯｒｄｉ工ｅｃｔｏｒｙ

ｈｔｔｐｄ：ｃｏｕｌｄｎｏヒユｏｇｐ土ｄｔｏｆｉｌｅ＜ｐａｔｈｔｏｓｉｔｅ･ｔｏｄｄｌｅ＞／ｓｉｔｅ、toddﾕｅ/ｖａｒ/ｈｔｔｐｄ／

ｒｕｎ/ｈヒヒｐｄ､ｐｉｄ

この場合、

PエＤＦｉｌｅｌｏｇｓ／ｈｔｔｐｄ･ｐｉｄ

を…con伽ttpd・confに追加する必要がある。
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2.3.3UnixでのApacheの実行
再度Apacheを起動すると、次のようなエラーメッセージが表示される。

ｈｔｔｐｄ：ｃａｎｎｏｔｄｅｔｅ｡ｍｉｎｅｌｏｃａｌｈｏｓｔｎａｍｅ

ＵｓｅＳｅｚｖｅｒＮａｍｅｔｏｓｅｔｉ上ｍａｎｕａＵｙ．

httpd.con沖に次の1行を追加する。

ServerName＜サーバのマシン名〉

最後に、完全なサーバとして稼働させる前に、クライアントに提供するドキュメントの設定をしな

ければならない。標準状態のApacheでは、ドキュメント用ディレクトリとして…/httpd/htdocsを利用

するように設定されている。しかし、ここではドキュメントは/us〃www′4R4CHE錐jte､toddIe内に

置きたいので、改めて設定する必要がある。まず…/ｂｉｔｅ､toddﾉe/htdocsディレクトリを作成し、その中

に１.txtという名前のファイルを作る。このファイルには、“helloworld”のような挨拶の言葉を記述

しておく。また、次の行をhttPd､confに追加する。

Documen上Ｒｏｏｔ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｓｉｔｅ・ｔｏｄｄ１ｅ/ｈ上ｄｏｃｓ

完成したConfigファイルである…/bjte,toddﾉe/bon伽ttPdconfは次のようになる。

Ｕｓｅｒｗｅｂｕｓｅｒ

ＧｒｏｕｐｗｅｂｇｒＯｕｐ

ＳｅｒｖｅｒＮａｍｅｌＷ５８６

ＤＯｃｕｍｅｎｔＲｏｏｔ／ｕｓｒ/ｗｗｗ/APACHE3/APACHE3／ｓｉｔｅ・ｔｏｄｄｌｅ/ｈｔｄｏｃｓ／

#標準のデフォルトの問題を修正する。必要に応じて先頭の「#」を取り除く。

#ＳｅｚｖｅｒＲｏｏｔ／ｕｓｒ/www/ＨＰＨＣＨＥ３／APACHE3／ｓｉｔｅ・上oddﾕｅ

#ErrorLogユｏｇｓ／error-ﾕｏｇ

#ＰｴＤＦｉｌｅユｏｇｓ／ｈｔｔｐｄ・ｐｉｄ

#ＴｙＰｅＳＣｏｎ鐘ｇｃｏｎＥ／ｍｉｍｅ・ｔｙｐｅＳ

ここでhttpdを起動する。今回はサーバが正常に稼働するはずだ。サーバが実際に動作しているこ

とを確認するため、ブラウザを起動してhttp;"<サーバのマシン名>ゾ↑にアクセスして新しいサーバに

接続する。

すでに説明したように、httpは「ドキュメントの受け取りにHTTＰプロトコルを使用せよ」という

↑ サーバと同じマシンでプラウザを実行している場合には、http;"12,.0.1/またはhttp加ocaﾉhost/を利
用できるが、混乱が生じる可能性がある。バーチャルホストのアドレス解決によるアクセスと、インタ

フェースの「本当の」名前を使った場合とはサーバの動作が異なることがあるからだ。
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意味であり、最後の“/”は「http｡.con仲でDocumentRootとして設定されているディレクトリへ

移動せよ」という意味だ。

Lynxはテキストブラウザであり、FreeBSDなどのUnixに標準で添付されている。Lynxを使用し

ている場合は、次のように入力する。

＄ユｙｍＥｈｔｔｐ８ノノ＜サーバのマシン名>／

すると、次のように表示される。

ｴＮＤＥＸＯＦ／

★ＰａｒｅｎｔＤｉｒｅｃ上ｏｚｙ

★ユ．ｔＸｔ

下矢印キーを使って１．tx上へ移動すると、次のように表示される。

ｈｅユユｏｗｏｒユ．

Lynx（またはNetscapeなどのWebプラウザ）を使用できない場合は、teInetを利用する↑。

もこ⑧ﾕnet＜サーバのマシン名＞８０

次のように表示される。

Ｔｒｙｉｎｇユ９２．ユ６８．ユ２３．２

Ｃｏｎｎｅｃ七ｅｄ上ｏｍｙ５８６．KＷ・domain

Escapecharac上ｅｒｉｓＩへ］‘

そして、

ＧＥ唖ノ皿唖Ｐノユ．Ｏ＜ＣＲ＞＜ＣＲ＞

と入力すると、次のように表示される。

ＨＴＴＰ／ユ．ｏ２０００Ｋ

Ｓａ上，２４Ａｕｇユ９９６２３：４９：Ｏ２ＧＭＴ

Ｓｅ工ｖｅｒ：Ｈｐａｃｈｅ／Ｌ３

ＣＯｎｎｅｃｔｉｏｎ：ｃユｏｓｅ

Ｃｏｎ上ｅｎヒーＴｙｐｅ：上ｅｘｔ／ｈｔｍｌ

<FRA、＞＜Ｔ工唖ＬＥ＞エｎｄｅｘｏＥ／＜／ＴエＴＬＥ＞＜／ＦＲＡ、＞＜ＢＯＤＹ＞

↑ｔｅﾉnetはWebブラウザとして使うには難があるが、デバッグツールとしては非常に有用である。
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<ｍ＞ｴｎｄｅｘｏｆ＜／、＞

<ＵＬ><Ｌ工＞＜AHREF＝側／I'＞ＰａｒｅｎｔＤｉｒｅｃｔｏｒｙ＜/Ａ＞

<Ｌエ＞＜ＡＨＲＥＦ＝同ユ．ｔＸｔ園＞ユ．ｔｘｔ＜／Ａ＞

＜／ＵＬ>＜／BODY＞

ＣｏｎｎｅｃｔｉｏｎｃユｏｓｅｄｂｙＥｏｒｅｉｇｎｈｏｓ上．

このように完全なHTTＰのメッセージを目にする機会はあまりない。最初の何行かは、通常ブラウ

ザでは表示されないヘッダである。〈と〉で囲まれているのはApacheが出力したＨＴＭＬタグだ。ブラ

ウザを使えば、上記のLynxや次章のNetscapeやMicrosoftlnternetExplorerで閲覧したときのよう

に、整形されたメッセージが表示される。

2.3.4複数のApacheプロセス
現在稼働中の全プロセスを表示するには、次のコマンドを実行する↑。

ｓＰＳ－ａｕ｡［

多数のＵｎｉｘプロセスが表示されるが、この中にrootに属するhttpdプロセスが１つと、多数の

webuSerに属するhttPdプロセスがある。webuserに属するプロセスはすべて同じようなプロセスで、

接続要求が到着するのを待っている。

１℃otプロセスは80番ポートへ結び付けられたままだが（子プロセスも同様)、もはや接続を待っては

いない。これは、このプロセスはroot権限で稼動しており、root権限は強力すぎるためにセキュリ

ティを確保するのが困難なためだ。しかし、Unixセキュリティの原則（若干欠陥もあるが）では、

1023番以下のポートをオープンできるのは１℃otだけなので、この「マスター」プロセスはmot権限の

まま稼働させ続けなければならない。マスタープロセスは、ほかのプロセスの状態（ビジーまたは待

機）を監視する。待機中のプロセスの数が少なすぎる場合（標準設定は５だが、httpd,confの

MinSpareSewersディレクティブにより変更可能）には、rootプロセスは新しい子プロセスを起動

する。逆に、待機中のプロセスの数が多すぎる場合（標準設定は１０だが、同じくMaxSpare

Serversディレクティブで設定可能）には、motプロセスはいくつかのプロセスを停止させる。ｒｏＯｔ

プロセスのPIDがわかっている場合（PIDを調べるには、ｐｓ－ａｘまたはps-auxでリストを表示して

探す。または、…/709s/http｡､pidに書き込まれているので、このファイルを調べる方法もある｡)、次の

ようにしてこれを停止する。

3ｋｉユユＰＺＤ

その他のプロセスも停止することが分かるだろう。

しかし、本章の「2.3Unixサーバの設定」で前述したように、ｓｔｏｐを使用した方が確実かつ簡単

である)。

↑ＰＳのオプションは、オペレーティングシステムによって異なる。ここで示したオプションは、ＢＳＤ系
である。
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2.3.5Ｕｎｉｘパーミッション

Apacheを適切に動作させるには、ファイルアクセスのパーミッションを正しく設定しなければなら

ない。Ｕｎｉｘシステムには、読み込み、書き込み、実行という３種類のパーミツシヨンがある。また、

ユーザ、グループ、その他のユーザに分けてパーミッションを設定できる。デモサイトをインストール

している場合、…/Isjtecgi/htdocsへ移動して、次のコマンドを入力してみよう。

＄ユＢ－ユ

すると、次のように表示される。

-rw-工ｗ－ｒ－５ｒｏｏｔｂｉｎユ５７５Ａｕｇユ５０７：４５ｆｏＺｍｓｕＪＩｍｅｒ・ｈｔｍユー

最初の“-”は、これが一般ファイルであることを示している。その右側は、それぞれが3文字で構

成される３つのパーミッションフィールドだ。この例では、各パーミッションは次のように設定されて

いる。

ユーザ（root）

読み込み・書き込み可能、実行不可

グループ（bin）

読み込み・書き込み可能、実行不可

その他のユーザ

読み込み可能、書き込み・実行不可

なお、ディレクトリに対するパーミッションに関しては、“x”は実行権ではなく走査権を表す。こ

れは、この権限を持つ者は、該当ディレクトリ内の検索と該当ディレクトリへの移動が可能であるこ

とを意味する。

ここではその他のユーザのパーミッションに注意が必要だ。なぜなら、Apacheのコピープロセスは、

welbuserユーザとwebgroupグループの権限でこのファイルにアクセスしようとするからだ。webuser

およびwebgTouPは、ともに1℃otやbjnとは一切関係を持たない。そのため、その他のユーザパーミッ

ションで設定された権限でのみ、このファイルへのアクセスが許されることになる。すなわち、この例

では、Apacheにはファイルの「読み込み」しか許可されていないのだ。このため、Apacheを利用し

て攻撃しようとしても、重要なfbrmsummerJitmjの変更や消去は不可能であり、ファイルの参照し

かできない。

本書では一貫して、攻撃を受ける可能性のあるデータを除いて、Webサイト内のすべてのファイル

が、ユーザとしてrootを、グループとしてwheeﾉを持つようにしている。この理由は、この方法が有

効で、しかも唯一の汎用的な方法だからだ。ダウンロードファイルのうち、ユーザがrootでありグ

ループがwheeﾉであるすべてのファイルでは、ユーザＩＤおよびグループＩＤとして、番号０が割り当て
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られている。この番号は、どのマシン上でも同様のスーパーユーザのアクセス権限に変換される。

この方法は、ウェブマスターがrootとしてのログイン権限を有している場合にしか意味がない（本

書では、この権限があることになっている)。そのため、motでのログイン権限がない読者は、この方

法を採ることができない。サイトのシステム管理者に相談する必要がある。

一般的に言えば、Webサイト上に存在するすべてのファイルは、webuser以外のユーザと

webgroup以外のグループによって所有されなければならない（webuser，webgmupは本書における

Apacheの設定で使用している名前であり、ほかの場合には別の名前になる可能性がある)。

webuserがアクセスを許可されるファイルは、ディレクトリ、データ、プログラム、シェルスクリプ

トの4種類だ。webuserがアクセス可能なファイルを格納しているディレクトリへ移動するには、ルー

トからそのディレクトリへ至るすべてのディレクトリに“x”パーミッションが設定されている必要が

ある。そのため、Apacheがアクセスしようとするディレクトリおよびパス中の全ディレクトリには、

その他のユーザの“x”パーミッションが設定されていなければならない。これは以下のコマンドで設

定できる。

ｓｃｈｍｏｄｏ+ｘ＜バズ中の各ディレクトリ＞

ディレクトリの一覧表を作成したい場合（つまり、この一覧表をインデックスとして利用したい場

合）には、その他のユーザの読み込みパーミッションが最後のディレクトリに設定されていなければな

らない。これを行うには以下のコマンドを実行すればよい。

sch､。ｄｏ+工く最後のディレクトリ＞

その他のユーザに対して書き込み権限を与える必要はないだろう。

＄ｃｈｍｏｄｏ－ｗ＜最後のディレクトリ＞

、htacceSSなどのファイル（｢3章実際的なWebサイト」を参照）をデータとして提供する場合、

その他のユーザが読み込めるようにパーミッションを設定しておく必要がある。

＄ｃｂｍｏｄｏ+ｒ＜ファイル＞

この場合にも書き込みパーミッションは必要ないだろう。

＄chm。ｄ◎-Ｗ＜ファイル＞

プログラムを実行させるためには、その他のユーザの実行権限をそのファイルに設定しておく必要

がある。
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８ｃｈｍｏｄ◎+丞くプログラム＞

シェルスクリプトを実行させるためには、その他のユーザの読み込み/実行権限を設定しておかなけ

ればならない。

ｓＣＦ函司◎+＝＜スクリプト＞

完全な安全性を求める場合は、次のコマンドを実行する。

＄ｅ1,市ａｄａ=｡胃ｘ＜スクリプト＞

ユーザにはスクリプトを編集を許すがそれ以外では安全性を確保したい場合は、次のコマンドを実

行する。

ｓＣ１虹ｎｏｄｕ=rwx,ｏｇ=ｒｘ＜スクリプト＞

2.3.6ローカルネットワーク

sjtetoddIeの設定については説明が終わった。次は実際的な設定を行なうことにする。ただし、こ

れまで説明した範囲で設定を行なう。必要なものは2つだ。１つはＵｎｉｘ（種類は問わない）上で稼働

するApacheであり、もう１つは、ＧＵＩブラウザだ。これを実現する方法は2つある。

●Apacheとブラウザ（NetscapeやLynxなど）を同一Unixマシン上で実行させる。この場合

Unix自身が「ネットワーク」を提供することになる。

●ApacheをUnixマシン上で、プラウザをWindows95/WindowsNT/ＭａｃＯＳマシン上で稼働さ

せ、それらをEthernetで接続する（これは本書を執筆する際に行った方法だ。Unixは

FreeBSDを使用している)。

さまざまな状況ごとにこれらの方法を詳細に解説することは不可能だ。すでにウェブマスターとし

てこれらについての十分な知識がある読者（大半の読者がこれに該当するだろうが）は、次の節を読

み飛ばしても構わない。しかし、Webの初心者は、著者らが実際に行った方法の詳細を知っておくと

参考になるだろう。

実験用のｗｅｂサイト

最初にFreeBSDマシンにネットワークカードをインストールする必要がある。FreeBSDは、起動

時に構成要素を検査し、その結果をコンソールに表示する。この時、カード名とそれに関連した適切

なドライバ名も表示される。著者らは３Ｃｏｍのカードを使用した。ここでは次のように表示された。
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１３Ｃ５ｘ９ｂｏａｒｄ(ｓ）ｏｎエＳＡＥｏｕｎｄａｔＯｘ３００

ｅＰＯａｔ０ｘ３００－０ｘ３０ｆｉｒｑｍｏｎｉｓａ

ｅｐＯ：ａｕｉ/bnc/ｕ上Ｐ［★ＢＮＣ★］addressOO:ａＯ：２４：４ｂ:４８：２３ｉｒｑ１Ｏ

これは、ドライバとしてePOが採用され、諸設定が適切に行なわれたことを示している。起動時に

これらのメッセージを見逃した場合でも、Ｓｃ｢ollLockキーを押して、ＰａｇｅＵｐを押せば、過去の

メッセージを読むことが可能だ。元の操作へ戻るには、再度ScrollLockを押せばよい。

カードが認識されたことを確認した後、ｅＰＯドライバの設定を行った。この設定には、次のような

lan-setupスクリプトを使用した。

ｉｆｃｏｎＥｉｇｅｐＯ

ｉｆｃｏｎＥｉｇｅｐＯ

ｉｆｃｏｎＥｉｇｅｐＯ

ユ９２．ユ６８．ユ２３．２

１９２．１６８．１２３．３ａｌｉａｓｎｅ上ｍａｓｋＯｘＦＦＦＦＦＦＦＦ

ﾕ９２．ユ６８．１２４．ユａｌｉａｇ

aliasコマンドは、iEconfigに対し、同一デバイスに対するｌＰアドレスの複数割り当てを指示す

る。netmaskコマンドはFreeBSDによるエラーメッセージを抑止するために必要だ（ネットマスク

に関する詳細は、CraigHunt著「TCP/lPNetwo｢ｋAdministration，３rdEdition」（日本語版：

｢TCP/ｌＰネットワーク管理第３版｣）を参照)。

ここに記述したネットワーク番号は、著者らが使用するネットワークの適正値だ。そのため、実際

には、ネットワーク管理者に相談して適切な値に変更する必要がある。Apacheを使用する場合、

FreeBSDマシンを起動するたびに、上記のコマンドを実行しなければならない。通常は、これらのコ

マンドを/efC/↑℃・わＣａ/に追加する（あるいは、システム起動時に必ず実行されるファイルにこれを追

加する)。

また、FreeBSDなどのインストール手順に従った場合、次のｌＰアドレスとそのホスト名（正式には、

FＱＤＮ（fullyqualifieddomainnames：完全修飾ドメイン名）と呼ぶ）の組を、／efC/hostsに記述

しておく。

ユ９２．ユ６８．ユ２３．２ｗｗｗ､ｂｕｔｔｅｒ上ｈユユｅｓ･ｃｏｍ

ｌ９２･ユ６８．ユ２３．２ｓａユｅｓ･ｂｕｔｔｅｒｔｈ１ｉｅｓ，ｃｏｍ

ユ９２．１６８．ユ２３．３ｓａユｅｓ－ｎｏｔ－ｖｈ､ｂｕｔｔｅｒｔｈｌｉｅｓ，ｃｏｍ

ユ９２．１６８．ユ２４．１ｗｗｗ・ｆａｒａｗａｙ・ｃｏｍ

wwwLbu"erIhﾉﾉes､comとｓａ/es・bu"erIh/jes,comの両方に、同一の|Ｐアドレスが設定されている

ことに注意してほしい。これは、次章で紹介する新たなディレクティブ、NameVirtualHos上sを実験

するための設定だ。また、ｓ"e､rwocopyにはsa/es-noI-vh・ｂｕ"er的"escomが必要になる。通常、

このホスト名の設定方法は、ＤＮＳが利用できない場合にのみ有効だ。この方法を採ると、ホスト名を

知る必要があるすべてのマシンについて名前を登録しなければならない。
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２４Win32サーバの設定

マシンでTCP/ＩＰが設定され、動作していなければ、Apacheを実行しても意味がない。TCP/IP接

続を検査する簡単な方法は、何らかのIＰアドレスに対してpingを実行することだ。適当なＩＰアドレ

スがない場合には、自分自身にpjngを実行すればよい。

＞Ｐｉｎｇユ２７．０．０．ユ

TCP/ＩＰが動作している場合には、次のようなメッセージが表示される。

Ｐｉｎｇｉｎｇｌ２７、０．０．ユｗｉ上ｈ３２ｂｙ上ｅｓｏｆｄａｔａ：

Ｒｅｐｌｙ丘ｏｍユ２７．０．０．１：ｂｙｔｅｓ＝３２ｔｉｍｅ＜ユＯｍｓＴｍＬ＝３２

このようなメッセージが表示されない場合には、TCP/ＩＰを動作させてからApacheを稼働させなけ

ればならない。

基本的にWin32版Apacheの内部はUnixバージョンと同じであることを覚えておいてほしい。そし

て、さまざまなファイルで指定されるファイル名やディレクトリ名では、MS-DOSやWindowsスタイ

ルのバックスラッシュ（、）ではなく、Unixスタイルのスラッシュ（/）を使用する。

Win32でApacheを実行するには、２つの方法がある。コマンドラインからのアプローチに加え、

Apacheをサービスとして起動することが可能だ（WindowsNT/2000で可能。Windows95、９８，Ｍｅ

では擬似サービスとして可能)。これは、マシンのシステム起動時にApacheを自動的に起動したい場

合、およびログオフしてもApacheを実行し続けたい場合に、最適なオプションである。

2.4.1コンソールウィンドウ

コンソールウィンドウからApacheを実行するには、［スタート］メニューから［ApacheServer］

オプションを選択する。

あるいは、ＭＳ－ＤＯＳプロンプトをクリックして、ＤＯＳセッションウインドウを開く（Windows

95/98では、これが唯一の方法だ)。そして、次のコマンドを入力して、、PmgramlWes、Apacheディ

レクトリへ移動する。

＞Ｃａ八ＰｒｏｇｒａｍＦｉユｅＢ，ａＰａｃｈｅｎ

このディレクトリには、Apacheの実行可能ファイルであるapache､exeが格納されている。次のコ

マンドを実行してApacheを起動し、正常に稼働することを確認する。

＞ａｐａＣｈｅ－Ｂ

さらに、ｇｏ.batという名前のファイルに起動に必要な行を挿入して、Apacheの起動を自動化する
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とよい。そうすると、次のコマンドを入力するだけでApacheが起動する。

ｇｏ【RETURN1

この手順はUnixバージョンと同じなので、本書では、Apacheを起動するときには「ｇｏと入力す

る」とだけ記述し、長々とした説明は省くこととする。

Apacheを実行すると、次のようなメッセージが表示される。

Ａｐａｃｈｅ／＜ｖｅｒｓｉｏｎｎｕｍＤｅｒ＞

ＳｙｎｔａｘｅｒｒｏｒＯｎユｉｎｅ４４ｏｆ／ａｐａｃｈｅ/ｃｏｎＥ/httpd・ｃｏｎｆ

Ｓｅ工ｖｅｒＲｏｏｔｍｕｓ七ｂｅａｖａユユｄｄｉｒｅｃｔｏｒｙ

１つめの問題に対応するために、、PrOgramFijes、aPache、con八httPd・confファイルを調べた。そ

して、その内容が、以降の各章で述べようとしている全情報を数ページに収めた、非常に優れたド

キュメントであるとわかった。http｡､confファイルをもっとわかりやすい形に編集することもできるが、

確実かつ教育的なアプローチとして、何もない状態のConfigファイルから始めてApacheが必要とす

る項目を順に追加していくことにする。配布ファイルに含まれるConfigファイルを編集してしまうと、

多くのデフォルト設定がわかりにくくなるという問題が生じる。新しいユーザがこの問題に取り組ま

なければならない場合、デフォルトから変更された設定がはっきりしないために大きな誤りを犯しかね

ない。筆者らは、Coniigファイルを最初から櫛築することをお薦めする。これから作成するファイル

と区別できるように、また、デフォルトの設定を調べる際に参照するときのために、次のコマンドで

httpdconfのファイル名を変更しよう。

＞ｚｅｎｈｔｔＰｄ・ｃＯｎ量★．Ｃｎｋ

あるいは、ｈｔｔｐ｡､confを削除して、Ｓｍ]・confとaccess､confも削除する。

>ａ②１侭Ｔｍ.ｅｎｎＦ

>fU②１ａｃｃｅｓｓ．ｃ⑤面乍

ここでApacheを実行すると、次のメッセージが表示される。

Ａｐａｃｈｅ／＜ｖｅｒｓｉｏｎｎｕＪｍｏｅｒ＞

ｆｏｐｅｎ：ＮｏｓｕｃｈＥｉｌｅｏｒｄｉｒｅｃｔｏ工ｙ

ｈｔｔｐｄ：ｃｏｕﾕｄｎｏ上ｏｐｅｎｄｏｃｕｍｅｎｔｃｏｎｆｉｇｆｉユｅａｐａｃｈｅ／ｃｏｎＥ／ｈｔｔｐｄ・ｃｏｎｆ

Configファイルをリネーム（または削除）してしまったのだから、このエラーが出るのは当然だ。

editを使ってファイルを作成しよう↑。

↑ Windows2000以降にはeditコマンドが用意されていないので、メモ帳などのテキストエディタを使う。
その際.txtなどの拡張子が自動的に付加されないように注意が必要である。
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>ｅｄ土七ｈヒヒＰａ.ｃｏｎ量

そして、次の行を追加する。

＃ｎｅｗｃｏｎＥｉｇＥユユｅ

＃によってこの行は効果のないコメントになるが、この行を追加することでエディタはこのファイル

をディスクに保存してくれる。再度Apacheを実行すると、次のようなメッセージが表示される。

ｈヒヒｐｄ：ｃａｎｎｏｔｄｅｔｅｚｍｉｎｅユｏｃａユｈｏｓｔｎａｍｅ

ｕｓｅＳｅｒｖｅｒＮａｍｅｔｏｓｅｔｉｔｍａｎｕａｌｌｙ

このメッセージに従って、http｡､confに次の行を追加する。

ServerName＜サーバのホスト名＞

これでApacheを実行すると、次のメッセージが表示される。

＞ａｐａｃｈｅ－Ｂ

Ｚｌｐａｃｈｅ／<ｖｅｒｓｉｏｎｎｕｍｂｅｒ＞

この“_”は点滅カーソルを表し、Apacheが正常に稼働していることを示す。

本書で用いているConfigファイルには、必ず次の行が記述されている。

Ｕｓｅｒｗｅｂｕｓｅｒ

Ｇｒｏｕｐｗｅｂｇｒｏｕｐ

これらの行はUnixのセキュリティ上必要で、Win32バージョンのApacheでは無視される。このた

め、本書ではこのまま記述を変更せずに、詳しい説明を省いた。Win32ユーザは、好みによって上記

の行を挿入してもいいし、しなくても構わない。

ここで、ＭＳ－ＤＯＳプロンプトからデスクトップに戻り、お気に入りのブラウザを起動して、http〃

<サーバのマシン名＞/にアクセスする。「ItWorked!」と書かれた操作成功の画面が表示されるはず

だ。これは、実際には、apache、htdbcsvndex､htmﾉを開いたものだ。

以上の作業が完了したら、Apacheウインドウで八Ｃを入力する。

また、Windows95でバージョン1.3.3以降のApacheを稼働させている場合には、別のＤＯＳセッ

ションウィンドウを開いて、次のコマンドを入力する。



６２１２章Apacheの設定:最初のステップ

ａｐａｃｈｅ－ｋｓｈｕｔｄｏｗｎ

これにより、Apacheはエレガントに終了する。つまり、現在実行中のトランザクションが完了する

のを待ってから、Apacheが終了するのだ。さらに、次のコマンドを利用すると、

ａｐａｃｈｅ－ｋｒｅｓ上ａｒｔ

Apacheはエレガントに再起動する。つまり、実行中のトランザクションを継続させながら、

Apacheは設定ファイルを再び読み込むのだ。

2.4.2サービスとしてのApache
Apacheをサービスとして起動するには、最初にApacheをサービスとしてインストールする必要が

ある。名前とＣｏｎ５ｇファイルの設定が異なる複数のApacheサービスをインストールすることもでき

る。「Apache」という名前のデフォルトのApacheサービスをインストールするには、［スタート］メ

ニューから［InstallApacheasService(NTonly)］オプションを実行する。インストールが完了した

ら、コントロールパネルから［サービス］ウィンドウを開き、Apacheを選択して［開始］をクリック

する。これでApacheがバックグラウンドで起動された。後でApacheを停止するには［停止］をク

リックすればよい。［サービス］ウインドウを使用する代わりに、以下の制御文を実行してもApache
を開始および停止できる。

ＮＥＴＳｍＡＲＴＡＰＡＣＨＥ

ＮＥＴＳＴＯＰＡＰＦｈＣＨＥ

Apacheサービスのインストールと制御に関する詳細は、http:"httpd,apache､orgゾdocs-

2.”latibrm/Wjndows､htm雄jgT1aﾉsrvを参照してほしい。

Apacheでは、WindowsNT/2000の多くのほかのサービスと異なり、すべてのエラーを独自の

en℃rJOgファイルに記録する。このファイルは、Apacheサーバの1℃otフォルダ内のｊＯｇＳフォルダにあ

り、WindowsNTのイベントビューア内には、Apacheのエラーの詳細は格納されない。

Apacheの実行を（コンソールウィンドウから、またはサービスとして）開始すると、ConHgファイ

ルのListenディレクティブを変更しない限り、Apacheは80番ポートで待機する。サーバに接続し、

デフォルトページにアクセスするには、プラウザを起動してhttp"灯”0.0.1というＵＲＬを入力する。

Apacheをサービスとして実行している場合は、セキュリティの問題を検討する必要がある。詳細

は、「11章セキュリティ」を参照してほしい。
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２５ディレクティブ

参考のために、もう一度ディレクティブの正式な定義を掲載しておく。

2.5.1ServerName

ServerNameは、リダイレクションＵＲＬを作成した際に（つまり、＜Loca上ion>ディレクティブ

を使用したか、末尾に「/」のないディレクトリにアクセスした場合)、サーバのホスト名を提供する

ために利用する。

ＳｅｒｖｅｒＮａｍｅｈｏｓとｎａｍｅ

サーバ設定ファイル、バーチャルホスト

このディレクティブは、バーチャルホストを設定する際にも使用する（｢4章バーチャルホスト」

参照)。

2.5.2DocumentRoot

このディレクティブは、Apacheによるファイルの提供元となるディレクトリを設定する。

Ｄｏｃｕｍｅｎ上ＲＯｏｔｄｴｒｅｃｔｏｚｙ

デフォルト：／usｒ/1ocal/apache/ｈ上docs

サーバ設定ファイル、バーチャルホスト

Aliasなどのディレクティブがマッチしない限り、サーバはドキュメントルートに要求されたＵＲＬ

から抽出したパスを追加して、ドキュメントへのパスを作成する。たとえば、次のようにDocument

ROOtを指定したとする。

Documen上Ｒｏｏｔ／ｕｓｒ/ｗｅｂ

この場合、http:ﾉﾘ/www.、.y､host､com/1index､htmﾉにアクセスすると、／UsI,/Web/Iindex,ｈｔｍｊが参照さ

れる。

ただし、関連するモジュールのｍｏｄｄｊｒにはバグがあり、Documen上Rootに指定したディレクトリ

の末尾にスラッシュがあると（DocumentRoot／usr/web/など)、問題が発生する。このため、

ディレクトリの末尾にはスラッシュを付けてはいけない。DocumentRoo上のディレクトリ階層が深い

ほど、Apacheがディレクトリを調べる時間が長くなることを覚えておいてほしい。パフォーマンスを

維持するために、英国陸軍の伝統的なモットーであるＫＩＳＳ（KeepltSimple,Stupid：こら、短くし

ておけ）に従おう。

2.5.3ServerRoot

ServerRootはconfサブディレクトリ、およびﾉ09sサブディレクトリがある場所だ。
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ＳｅｒｖｅｒＲｏｏ上ｄﾕｒｅｃｔｏｚｙ

デフォルトディレクトリ：／usｒ/ﾕocal/etc/ｈｔ上ｐｄ
サーバ設定ファイル

－ｆ（ファイル）フラグを指定してApacheを起動した場合、必ずSe工verRootを指定する必要があ

るが、本書のように-．（ディレクトリ）フラグを使った場合にはこのディレクティブは必要ない。

2.5.4ErrorLog
ErrOrLOgディレクティブは、サーバで発生したエラーを記録するファイルの名前を設定する。

ErrorLog丘ｴenamelsyslog【:racｴｴﾕﾋy］

デフォルト：ErrorLogユogs/error-ﾕ。ｇ

サーバ股定ファイル、バーチャルホスト

丘ｪenameの先頭がスラッシュ（/）でない場合は、ServerRootからの相対パスとして認識され

る。

丘ｪenameがパイプ（|）で始まっていると、パイプ以降はエラーログを扱うためにファイルを生成

するコマンドとして認識される。

Apache1.3以降では、システムがsIysﾉogをサポートしていれば、丘ｴenameの代わりにsysﾕｏｇを

指定するとSysﾉQga⑧を利用してログを作成できる。デフォルトでは、siyslOgのIocaﾉ7機能を利用する

が、これはsysﾕｏｇ:faci1ity構文で変更可能だ。racﾕﾕityには、Sysﾉ09(Iﾉに記戦されている名
前のいずれかを指定できる。

サーバを起動するユーザ以外の者がログファイルが格納されるディレクトリにデータを書き込める

と、セキュリティ上問題が生じるので、注意が必要だ。

2.5.5ＰｉｄＦｉＩｅ

実行中のプロセスのＩＤ番号がわかると便利だ。Unix，Win32とも、この情報はPidFiﾕeで調べる

ことができ、このディレクティブを設定するとＰＩＤを格納する場所を変更できる。

ＰｉｄＦｉｌｅ壷ユエｅ

デフォルトファイル：ユogs/ｈｔｔｐｄ・ｐｉｄ
サーバ股定ファイル

標準設定では、ＰＩＤを書き込むファイルは…"09s/http｡､pjdだ。しかし、ＰＩＤを使って簡単にプロ

セスを停止できるのはUnixだけである。

2.5.6TypesConfig
このディレクティブはmime,typesファイルをデフォルト以外の場所に置く場合に、ファイルへのパ

スとファイル名を指定する。



ＴｙｐｅｓＣｏｎ軍ｇ丘エｅｎａｍｅ

デフォルト：conE/ｍｉｍｅ,typeｓ

サーバ設定ファイル

2.6共有オブジエクト’６５

2.5.7Configファイルに含めるファイルの指定
別の場所にある設定をConfigファイルに含めたい場合があるだろう。それには、設定そのものを

Configファイル内にペーストするか、以下のようにｪncﾕudeディレクティブを使用する。

ｴｎｃｌｕｄｅｆユエＰｎａｍｅ

サーバ設定ファイル、バーチャルホスト、ディレクトリ、．ｈ上access

このディレクティブを使用すると、Conngファイルが実際行っていることが分かりにくくなるので、

ファイルが本当に複雑にならない限りはこのディレクティブを使用する必要はない（このディレクティ

ブが有用な場合の例は、「18章mod-jservとTomcat」を参照。ConfigファイルがTomcatのJava

モジュールを制御する必要がある場合について説明している)。

2.6共有オブジェクト

ＤＳＯ機構を使用している場合、Configファイル内に多くの設定が必要になる。

２６．１Unixにおける共有オブジェクト

Apache1.3では、これらのディレクティブの順番が重要である。フラグーーenab1e-shared=max

を使用して標準のビルドを行えば、このリストを簡単に作成できる。／us１９/btc/httpdZhttpd､conf

de歯ujtが生成されるので、この中から読者のConfIgファイルにリストをコピーして、必要に応じて編

集すればよい。

ＬｏａｄＭｏｄｕユｅｅｎｖ－ｍｏｄｕユｅ

ＬｏａｄＭｏｄｕユｅｃｏｎ量ｉｇ－ユｏｇ－ｍｏｄｕｌｅ

ＬｏａｄＭｏｄｕﾕｅｍｉｍｅ－ｍｏｄｕｌｅ

ＬｏａｄＭＯｄｕユｅｎｅｇｏｔｉａｔｉｏｎｍｏｄｕｌｅ－

ＬｏａｄＭｏｄｕユｅｓｔａ上ｕｓ－ｍｏｄｕ１ｅ

ＬｏａｄＭｏｄｕユｅｉｎｃユｕｄｅｓ－ｍｏｄｕｌｅ

ＬｏａｄＭｏｄｕユｅａｕ仁ｏｉｎｄｅｘ－ｍｏｄｕユｅ

ＬｏａｄＭｏｄｕユｅｄｉｒ－ｍｏｄｕｌｅ

ＬｏａｄＭｏｄｕユｅｃｇｉ－ｍｏｄｕｌｅ

ＬｏａｄＭｏｄｕｌｅａｓｉｓ－ｍｏｄｕユｅ

ＬｏａｄＭｏｄｕユｅｉｍａｐ－ｍｏｄｕｌｅ

ＬＯａｄＭｏｄｕユｅａｃｔｉｏｎ－ｍｏｄｕｌｅ

ＬｏａｄＭｏｄｕユｅｕｓｅｒｄｉｒ－ｍｏｄｕユｅ

ＬｏａｄＭｏｄｕ１ｅａユｉａｓ－ｍＯｄｕユｅ

ＬｏａｄＭｏｄｕユｅａｃｃｅｓｓ－ｍｏｄｕユｅ

ＬｏａｄＭｏｄｕユｅａｕ上ｈ－ｍｏｄｕｌｅ

ＬｏａｄＭｏｄｕ１ｅｓｅｔｅｎｖｉｆ－ｍｏｄｕ１ｅ

ｌｉｈｅｘｅｃ/ｍｏｄ－ｅｎｖ・so

1ibexec/ｍｏｄ－ﾕog-conEig・ｓｏ

ｌｉｂｅｘｅｃ/ｍｏｄ－ｍｉｍｅ･ｓｏ

ｌｉｂｅｘｅｃ/ｍｏｄ－ｎｅｇｏ上ｉａ上ｉｏｎ．ｓＣ

ｌ化⑨ｘｅｃ/ｍｏｄ－ｓ上ａ上ｕｓ、ｓｏ

ユユｂｅｘｅｃ/ｍｏｄ－ｉｎｃユｕｄｅ・ｓｏ

ユユbexec/ｍｏｄ－ａｕ上ｏｉｎｄｅｘ・ｓｏ

ｌｉｂｅｘｅｃ/ｍｏｄ－ｄｉｒ・ｓｏ

ｌｉｂｅｇにｅｃ/ｍｏｄ－ｃｇｉ・ｓｏ

ｌｉｈｅｘｅｃ／ｍｏｄ－ａｓｉｓ・ｓｏ

ユユｂｅｘｅｃ/ｍｏｄ－ｉｍａｐ･ｓｏ

ｌｉｂｅｘｅｃ/ｍｏｄ－ａｃｔｉｏｎｓ，ｓｏ

libexec/mod-userdir．ｓｏ

ユｉｂｅｘｅｃ/ｍｏｄａｕａｓ･ｓｏ

１ｉｂｅｘｅｃ/ｍｏｄ－ａｃｃｅｓｓ・ｓｏ

ｌｉｂｅｘｅｃ/ｍｏｄａｕ上ｈ・ｓｏ

ユｉｂｅｘｅｃ/ｍｏｄｓｅｔｅｎｖｉｆ・ｓｏ
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＃モジュールの正しい実行順を得るため、利用可能なすべてのモジュール

＃（静的モジュールおよび共有モジュール）から、完全なモジュールリストを再栂築する

＃［上記のLoadⅢoduleセクションを変更するたびに、ここも更新する必要がある］

Ｃ１ｅａｒ班ｏｄｕｌｅＴ‘１９ｔ

・ＡｄｄＭｏｄｕｌｅｍｏｄ－ｅｎｖ､ｃ

ＡｄｄＭｏｄｕユｅｍｏｄ－ユｏｇ－ｃｏｎＥｉｇ、ｃ

ＡｄｄＭｏｄｕｌｅｍｏｄ－ｍｉｍｅ，ｃ

ＡｄｄＭｏｄｕｌｅｍｏｄ－ｎｅｇｏ上ｉａｔｉｏｎ･Ｃ

ＡｄｄＭｏｄｕ１ｅｍｏｄｓｔａ上ｕｓ、ｃ

ＡｄｄＭｏｄｕ１ｅｍｏｄｉｎｃｌｕｄｅ・ｃ

ＡｄａＭｏｄｕユｅｍｏｄａｕ七ｏｉｎｄｅｘ･ｃ

ＡｄｄＭｏｄｕユｅｍｏｄ－ｄｉｒ．ｃ

ＡｄｄＭｏｄｕユｅｍｏｄ－ｃｇｉ･ｃ

ｐＬｄｄＭｏｄｕユｅｍｏｄａｓｉｓ、ｃ

ＲｄｄＭｏｄｕｌｅｍｏｄ－ｉｍａｐ・ｃ

ＡｄｄＭｏｄｕ１ｅｍｏｄａｃｔｉｏｎｓ・ｃ

ＡｄｄＭｏｄｕｌｅｍｏｄｕｓｅｒｄｉｒ・ｃ

ＡｄｄＭｏｄｕユｅｍｏｄ－ａｌｉａｓ･ｃ

ＡｄｄＭｏｄｕｌｅｍｏｄａｃｃｅｓｓ･ｃ

ＡｄｄＭｏｄｕｌｅｍｏｄ－ａｕｔｈ・ｃ

ＡａａＭｏｄｕｌｅｍｏｄｓｏ･ｃ

ＡｄｄＭｏｄｕｌｅｍｏｄ－ｓｅｔｅｎｖｉｆ・ｃ

このリストは３つの部分からなることが分かる。Loadlfoduﾕe、ClearModuﾕeList、および任意

のモジュールを有効化するAddModuleの3つである。前述したように、このリストは非常に扱いにく

く間違いを犯しやすい。このリストを別のファイル内に置き、ェnc1udeを使ってConfigファイルに含

めた方がいいかもしれない（｢2.5.7Configファイルに含めるファイルの指定」を参照)。Conngファ

イルのディレクティブに必要となる共有モジュールを組み込まなかった場合、Apacheの読み込み時に

そのことを示すエラーメッセージが出力される。たとえば、モジュールmod-log-configを組み込ま

ないでディレクティブErrOrLOgを使用すると、実行時にエラーメッセージが出力される。

LoadModuIe

LoadModu1eディレクティブは、釘enameというオブジェクトファイルおよびライブラリをリンク

し、moduﾉeという名前のモジュールの構造をアクティブなモジュールのリストに追加する。

ＬｏａｄＭｏｄｕユｅｍｏｄｕエｅｒユエｐｎａｍｅ

サーバ設定ファイル

ｍｏｄｓｏ

moduﾉeはファイル中のmodule型の外部変数の名前で、モジュールのドキュメントにモジュール識

別子として番かれているものだ。次にＵｎｉｘとApachel､3.15以降のWindowsの場合の使い方の例を

示す。

ＬｏａｄＭｏｄｕユｅｓｔａｔｕｓ－ｍｏｄｕｌｅｍｏｄｕｌｅｓ/ｍｏｄ－ｓｔａｔｕｓ、ｓｏ



2.6共有オブジェクト１６７

Apache1.3.15より前のWindows，およびその他のモジュールの一部の場合は次のようになる。

ＬｏａｄＭｏｄｕ１ｅｆｏｏｍｏｄｕユｅｍｏｄｕｌｅｓ/Ａｐａｃｈｅ班ｏｄｕｌｅＦｏｏ.ｄﾕユー

2.6.2Win32での共有モジュール

Apache1.3.15の時点で、Win32版Apacheのバイナリ配布版に付属しているすべてのモジュールの

名前が変更されたことに注意しよう。

Win32版Apacheのモジュールは、古い形式の名前で配布されることがあり、ノjbfbo.d"のような名

前で配布されることさえある。モジュールの名前に関係なく、LoadModu1eディレクティブは正確な

ファイル名を要求する。

LoadFile

LoadFileディレクティブは、サーバが起動されたときや再起動されたときに、指定されたオブ

ジェクトファイルやライブラリをリンクする。これはモジュールが動作するために必要になるかもしれ

ない追加のコードを読み込むために使用される。

LoadFile軍エename【丘エename］

サーバ設定ファイル

Ｍｏｄｓｏ

丘ｴenameには絶対パスか、ServerRootからの相対パスを入力する。

CIearModuleList

このディレクティブは、アクティブなモジュールのリストをクリアする。

Ｃ１ｅａｒＭｏｄｕユｅＬｉｓｔ

サーバ設定ファイル

互換性：このディレクティブはApache2、０で削除された。

Ｃ１ｅａ工ModuﾕeLisヒデイレクテイブは、このディレクティブでクリアしたリストを、後でAddModu1e

ディレクティブを使って再度アクティブにするという前提で使用される。

ＡｄｄＭｏｄｕＩｅ

頻繁に使用されないモジュールであっても、サーバに組み込んでコンパイルすることができる。この

ディレクティブは、そうしたモジュールの使用を有効化するために使用する。

AddModu1emodule［module］

サーバ設定ファイル

Ｍｏｄｓｏ



６８１２章Apacheの設定:最初のステップ

プレロードされるアクティブなモジュールのリストが付属している。このリストは、サーバには、プレロードされるアクティブなモジュールのリストか

Cﾕea工Modu1e型s上ディレクティブを使ってクリアすることができる。



6９

鄭章

実際的なＷｅｂサイト

前章では、基本的な設定でサーバを動作させることができた。本章では、より高度な設定について

詳しく見ていこう。Windows版とUnix版のApacheの大きな相違点は、おもに初期の設定と基本的

なConfgファイルの作成の際にほとんど説明済みだ。したがって、本章以降は、実際のWebサイトの

構築の詳細な説明に集中することができる。

3.1よりよいＷｅｂサイトをより多く：site･sｉｍｐｌｅ
本章からは、実際的なWebサイトを構築していく。これらのサイトは、本書のWebサイト（http:〃

oreiUy・com/bataﾉo“pache鋤にあるサンプルコードに収録されている。より現実的に考えるため

Butterthlies社という架空の小規模な企業をベースにサイトの柵築を進める。同社はポストカード

(絵はがき）を製造・販売する。そこで、Butterthlies社にいくつかのWebアドレスを与える必要があ

る。しかし、実際に外の世界とビジネスを行なうわけではないので、読者のネットワーク上のWebア

ドレスとする。こうすることで、ネットワーク上の他のマシンに、同社に問い合わせる時に外界に出

て行かなくてもよいことを認識させるのである。たとえば著者らは、ブラウザを動作させている

Windows95マシンでは、wjndowsViostsファイルを編集し、サーバが動作しているUnixマシンでは

/btc/hostsファイルを編集して、以下のような内容を書き込んだ。

ユ２７．０．０．ユユｏｃａﾕｈｏｓｔ

ユ９２．ユ６８．１２３．２ｗｗｗ・ｂｕｔｔｅｒｔｈユユｅｓ・ｃｏｍ

ｌ９２、１６８．１２３．２ｓａユｅｓ・ｂｕ上ｔｅｒｔｈｌｉｅｓ，ｃｏｍ

ユ９２．ユ６８．ユ２３．３ｓａｌｅｓ一エＰ･ｂｕｔｔｅｒ上ｈユｉｅｓ･ｃｏｍ

ｌ９２・ユ６８．１２４．ユｗｗｗ･Ｅａｒａｗａｙ・ｃｏｍ

ノocaIhostは必須なので、記述の変更はしない。しかし、混乱が生じるおそれがあるので、このアド

レスに対してにサーバリクエストを行ってはならない。

必要なら、ネットワーク管理者にこのように設定してもらうよう相談するとよいだろう。



画

７０１３章実際的なWebサイト

sitesjmpIeは、sjte・toddjeを多少変更したものだ。９℃スクリプトはすべてのサイトで機能する。は

じめに、使用している操作環境に応じて下記のコマンドを実行する。

ｔｅｓｔ－ｄ１ｏｇｓｌｌｍｋｄｉｒｌｏｇｓ
ｈ七七ｐｄ－ｄ、ｐｗｄ、＝Ｅ，Ｐｗａ，／ｃ◎ｎＥ/ｈｔｔｐｄ･ｃｏｎｆ

MS-DOSプロンプトを開き、コマンドラインから以下のように入力する。

c＞ｃｄｇ０ｌＰｚ◎g工a、錘ユｅＢ、ａｐａｃｈｅｇｒ◎ｕｐ、ａＰａｃｈｅｍ

Ｃ＞ａｐａｃｈｅ－ｘＢｔａｚｔ

ｃ>APache/ユ．３．２６（Ｗｉｎ３２）ｒｕｎｎﾕｎｇ．．．
●

Apacheを停止するには、ＭＳ－ＤＯＳプロンプトをもうひとつ開いて以下のように入力する。

Ｃ＞ａｐａＣｈｅ－１ＥＢｔｏｐ

Ｃ＞ＣａユＯｇＢ

Ｃ＞⑥。土七ｅｚｚ◎工．ユｏｇ

これは、どのデモ用サイトにも共通する事項なので、今後はこれについての説明は行わない。

ここから先は、Win32とUnixのサーバ設定にほとんど違いはない。したがって、特に示さない限り

両方のプラットフォームに共通する説明だと考えてほしい。

起こったことを記録するログを作成しておこう。本書の初版では、…site・simple/109BにaccessLlog

ファイルが自動的に作成されると述べた。それ以後、奇妙なことに、Apacheグループはログに関する

後方互換性を放棄した。このため、現在のバージョンではT工ansferLogディレクティブを使って、

Conngファイルに明示的にログファイルを指定しなければならない。

現在、…んon斑ittpd,confファイルには、以下の内容が書き込まれている。

Ｕｓｅｒｗｅｂｕｓｅｒ

Ｇｒｏｕｐｗｅｂｇｒｏｕｐ

Ｓｅ工ｖｅｒＮａｍｅｗｗｗ・ｂｕｔｔｅｒｔｈｌｉｅＳ、ｃｏｍ

ＤｏｃｕｍｅｎｔＲｏｏｔ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ＡＰＡＣＨＥ３／ｓｉｔｅ・ｓｉｍｐｌｅ/ｈｔｄｏｃｓ

ＴｒａｎｓＥｅｒＬｏｇユｏｇｓ／ａｃｃｅｓｓーユｏｇ

…/htdocsには、前章と同じく１.txtがある。

ｈｅｌｌｏｗｏｒユｄｆｒｏｍｓｉｔｅ・ｓｉｍｐｌｅａｇａｉｎ！

サーバ上でｇｏスクリプトを実行してから、クライアントマシン上からhttp:"WWW,butterth"es・com



に接続すると、以下のように表示される。

エｎｄｅｘｏｆ／

，ＰａｒｅｎｔＤｉｒｅｃ上Ｃｒｙ

、１．ｔｘｔ

3.1よりよいWebサイトをより多く：sitesimplel71

ユ.txtをクリックすると、以前と同じように歓迎のメッセージが表示される。

一見するとまったく正常に動作しているように見える。しかし、実際には表面には現れない問題が

ある。実は、http北ajes､buttertMes､comに接続しても、上記と同様に表示されるのだ。sjte､sjmpIe

用の設定ファイル内にはsajes・butterthﾉjes・comに対するＵＲＬもIＰアドレスも追加していないにもか

かわらず、このような結果が生じる。この理由を解明する必要がある。

これは、サーバが動作するマシンを設定する時に、以下のいずれのIＰアドレスにも応答するように

ネットワークインタフェースに指示したことが原因である。

1９２．１６８．１２３．２

１９２．１６８．１２３．３

標準設定の場合、Apacheは、そのマシンに割り付けられた全ＩＰアドレスからの接続要求を受け付

け、同様に全ＩＰアドレスに応答する。一方、バーチャルホストの設定が行われた場合（この例では設

定されていない)、Apacheは設定の中から接続要求に対応するIＰアドレスを持つバーチャルホストを

検索する。そして、バーチャルホストが見つかればその設定を使用し、見つからなければメインの設

定を使用する。BindAddress，Listen、およびくVirtuaﾕHost＞ディレクティブを使った設定方

法についての詳細は、本章の後半で説明する。

上記のように異なる設定を何度も切り替えるような操作を行うと、まれにNetscapeNavigatorや

InternetExplorerが正常に動作しなくなる場合がある。ブラウザとしてNetscapeを利用している場

合は、サーバが適切に動作するようにするためには、Ctrlキーを押しながら［再読み込み］ボタンを

クリックしてテスト対象のファイルを再読み込みするとよい。それでも問題が起こる場合は、［編集｜

設定］で表示される［設定］ダイアログの［詳細］カテゴリから［キャッシュ］を選択して、キャッ

シュを無効にする必要がある。［メモリキャッシュ］と［ディスクキャッシュ］をそれぞれ0に設定し、

[キャッシュにあるページとネットワーク上のページの比較］を［ページにアクセスするたび］に設定

する。InternetExplorerでは、［ツール｜インターネットオプション］で表示される［インターネット

オプション］ダイアログの［全般］タブで［インターネット－時ファイル｜設定］を選び［保存して

いるページの新しいバージョンの確認］を［ページを表示するごとに確認する］に設定する。こうし

ないと、ブラウザはいくつかあるサーバからのレスポンスを取り違えて表示してしまうことがある。こ

のようなことが起こるのは、異なるバージョンの同名サイトの異なるバージョンの同名ファイルに接続

するという、通常の運用では一般的ではない操作を行うためである。新バージョンに接続した後、旧

バージョンに切り替えるような場合に、NetscapeNavigatorはキャッシュに保存されている内容の方

が新しいと認識してしまうのだ。



E工rorDocumen上erzor-code”document”（後ろの二重引用符「風」はApache2.Ｏでのみ必要）

サーバ設定ファイル、バーチャルホスト、ディレクトリ、．ｈ上access

Apacheは、問題が発生したときに、以下のいずれかの動作を行うように設定できる。

ここで、サーバ上でＡｐａｃｈｅを'､Ｃで停止させて、ログファイルをチェックしてみる。

..."ogs/白“essLIog中には、次のように書き込まれているはずだ。

ﾕ９２．１６８．１２３．１－－【＜da上ｅ－上ime＞］衝ＧＥＴ／HTTP/１．１伽２００１７７

２００はレスポンスコード（｢ＯＫ，すべて良好」を意味する）を、１７７は転送バイト数を示す。とこ

ろで、今回の例では、問題が発生しなかったため、…"ogs/ｂ１ｍＵｏｇには何も智き込まれていない。し

かし、このファイルは定期的にチェックするようにすべきだ。そして、調査中の問題がある場合は、

記録された日付時刻がその問題のが発生した時のものであるかどうかを確認しよう。さもないと、

ずっと以前の記録を調べて時間を無駄にすることになる。

世の中に問題の種は尽きなくて、サイトの顧客からサーバが提供できないリクエストを受け取る場

合がある。このような場合に対応するために、ErrorDocumentディレクティブでエラードキュメン

トを設定しておくとよい。

3.1.1ErrorDocument

ErrorDocumentディレクティブは、クライアントが実在しないドキュメントを求めた際に起こる

イベントを指定できる。

７２１３章実際的なWebサイト

1．単純なハードコードのエラーメッセージを出力する

2．カスタマイズしたメッセージを出力する

3．ローカルなＵＲＬにリダイレクトして問題を処理する

4．外部のＵＲＬにリダイレクトして問題を処理する

１つめはデフォルトの動作であり、２～４つめの選択肢は、ErrorDocumentディレクティブの後に

Ｈ'ＩＴＰレスポンスコードとメッセージまたはＵＲＬを付けて設定する。このコンテキストのメッセージ

は二重引用符（画）で始まる。ただし、二重引用符はメッセージそのものには含まれない。また、

Apacheは問題について追加情報を提供する場合もある。

ＵＲＬには、スラッシュ（/）で始まるローカルなＵＲＬを指定しても、クライアントが解決できる完

全なＵＲＬを指定してもよい。以下に例を示す。

０
４
１
３

０
０
０
０

５
４
４
４

ｈヒヒｐ：／／ｆｏｏ・example･ｃｏｍ/ｃｇｉ－ｂｉｎ／ｔｅｓｔｅｒ

／ｃｇｉ－ｂｉｎ/ｂａｄｕｒﾕｓ・ｐｌ

／ｓｕｂｓｃｒｉｐｔｉｏｎｉｎＥｏ.ｈ上ｍ１

'，Ｓｏｒ]ｇｙｃａｎ，ｔａｌｌｏｗｙｏｕａｃｃｅｓｓ上ｏｄａｙＩｏ

両ｒｒＯｒＤＯＣｕｍ⑨ｎヒ

ロ了でＯｒＤＯＣｕｍｅｎｔ

ｎγｒｏｒＤｏｃｕｍｅｎｔ

同了ｒＯｒＤＯＣＵｍｅｎｔ



3.2Butterthlies社’７３

リモートのＵＲＬ（"http”などの接続方法で始まるURL）を指すErrorDocumentを指定すると、

Apacheはクライアントにリダイレクトを送信して、そのドキュメントがある場所を指示する。ドキュ

メントが同一のサーバ上で完結している場合でも、この動作を行う。これにはいくつかの意味がある

が、最も重要な点は、ErrorDocument401ディレクティブの場合はローカルなドキュメントを参照

しなければならないことだ。リモートＵＲＬを指定するとクライアントは401ではなくリダイレクトのス

テータスコードを受け取るため、ユーザにパスワードを要求することができないためだ。

3.2Butterthlies社

…/ｂｉｔｅ・ilm9st内にあるhttpd､confファイルには、以下の内容が書き込まれている。

Ｕｓｅｒｗｅｂｕｓｅｒ

Ｇｒｏｕｐｗｅｂｇｒｏｕｐ

ＳｅｘｖｅｒＮａｍｅＩＷ５８６

Ｄｏｃｕｍｅｎ上Ｒｏｏｔ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ＡＰＡＣＨＥ３／ｓｉｔｅ、Ｅｉｒｓ上／ｈ上ｄｏｃｓ

ＴｒａｎｓＥｅｒＬｏｇユｏｇｓ／ａｃｃｅｓｓーユｏｇ

#Listenは麺ache2で必要

Ｌｉｓｔｅｎ８０

本書の初版では、ここでAccessConfigおよびResourceConfigディレクティブについて説明し

ていた。これらのディレクティブに/Uev/nu〃（Win32ではNUL）を設定すると、Ｓｒｍ・confと

access､confファイルが無効になる。これまでは、これらのファイルが存在しない場合にはこのように

明示的に無効にする設定が必要だった。しかし、新しいバージョンのAIpacheでは、ｓｒｍ・confと

access､confは存在しないと無視されるので、AccessConfigとResourceConfigは必要なくなっ

た。ただし、ｓｒｍ､confとaccess,confが存在する場合は、これらのファイルをConfigファイルで読み

込む必要がある。バージョン1.3.14以降のApacheでは、ファイル名ではなくディレクトリを指定でき

る。この場合は、このディレクトリ内のすべてのファイル（とサブディレクトリ）がConfigファイル

として解析される。

Apacheのバージョン２では、AccessConfigおよびResourceConfigディレクティブは廃止さ

れ、使用するとエラーが発生する。ただし、Conngファイルの最後に以下の順序でｪnc1udeディレ

クティブを記述し、ｓｒｍ,confおよびa“ess､confを含めることができる：ェncｴudeconr/szm､ｃｏｎｒ

エｎＣエＵｄｅＣＯｎ壷/ａｃｃｅｓｓ・ＣＯｎｆｏ

また、Apacheのバージョン２では、Ｌis上ｅｎディレクティブが必須とされている。このディレク

ティブをConfigファイルに含めないと、次のようなエラーメッセージが表示される。

．．、ｎｏユｉｓｔｅｎｉｎｇｓｏｃｋｅｔｓａｖａｉｌａｂｌｅ，ｓｈｕヒヒｉｎｇｄｏｗｎ．
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Win32を利用している場合には、UserおよびGroupディレクティブはサポートされていない。し

たがって、この2つのディレクティブを削除してもかまわない。

これまでほとんど説明しなかったが、Apacheの最も重要な役割はドキュメントの配布だ。ここで

は、さまざまなポストカードの商品一覧と価格、さらに入手方法を知らせる小さなＨＴＭＬドキュメン

トを作成する。

「ABeginnersGuidetoHTML」（http:"archive,ncsa､uiuc､edu/General/Internet/ＷＷＷ／

HTMLPrimerAll､html)などを参照してＨＴＭＬについて学べば、すぐに以下のような簡単なパンフ

レットを作成できるようになる↑。

↑

＜！ＤＯＣＴＹＰＥＨｍ虹』ＰＵＢＬｴＣｍ－／／Ｗ３Ｃ／／ＤＴＤＨｍ虹』４．０／／ＥＮ口＞

＜ｈｔｍユ＞

＜ｈｅａｄ＞

＜ｔｉヒユｅ＞Ｂｕｔｔｅｒ上ｈユｉｅｓＣａ上ａﾕｏｇ＜／上ｉヒユｅ＞

＜／ｈｅａｄ＞

＜ｂｏｄｙ＞

＜ｈﾕ＞ｗｅユｃｏｍｅ七．Ｂｕｔｔｅｚｔｈユｉｅｓｍｃ＜／ｈ１＞

＜ｈ２＞ＳｕｍｎｅｒＣａｔａｌｏｇ＜／ｈ２＞

<p＞ﾊﾕﾕOurcardsareavaiﾕabﾕｅｉｎｐａｃｋｓｏｆ２０ａ上Ｓ２ａｐａｃｋ・

Ｔｈｅｒｅｉｓａユｏ８ｄｉｓｃｏｕｎｔｉＥｙｏｕｏｒｄｅｒｍｏｒｅｔｈａｎｌＯＯ．

＜/ｐ＞

＜ｈｒ＞

＜ｐ＞

Ｓ上ｙｌｅ２３１５

＜ｐａユｉｇｎ＝ｃｅｎ仁ｅｒ＞

<imgsrc=画bench､jpg園ａﾕﾋー nPictureofabench風〉

＜ｐａ１ｉｇｎ＝ｃｅｎｔｅｒ＞

ＢｅＢＯＬＤｏｎｔｈｅｂｅｎｃｈ

＜ｈｒ＞

＜ｐ＞

Ｓ上ｙｌｅ２３１６

＜ｐａｕｇｎ=ｃｅｎｔｅｒ＞

<imgsrc＝"heｎ.ｊpg”ALT=‘，Pic上ureofahencOoplikeapagoda｡＞

＜ｐａｕｇｎ＝ｃｅｎ上ｅｒ＞

ＧｅｔＳＣＦＡｍｍＴ･ＥＤｉｎｔｈｅｈｅｎｈｏｕｓｅ

＜ＨＲ＞

＜ｐ＞

Ｓ上ｙユｅ２３ユ７

<ｐａｌｉｇｎ=ｃｅｎ上ｅｒ＞

<imgsrc＝国ｔｒｅｅ・ｊｐｇｍａﾕﾋー 画VerynicepictureOftree"＞

＜ｐａｕｇｎ＝ｃｅｎｔｅｒ＞

ＧｅｔＨ工ＧＨｉｎｔｈｅ七ｒｅｅｈｏｕｓｅ

＜ｈｒ＞

＜ｐ＞

詳しくは、ChuckMusciano、BillKennedy著、「ＨＴＭＬ＆ＸＨＴＭＬ：TheDefinitiveGuide」
(Ｏ，Reilly&Associates社、日本語版：「ＨＴＭＬ＆ＸＨＴＭＬ第５版｣、オライリー・ジャパン発行）を参照
してほしい。



函

3.2Butterthlies社’７５

Ｓ七ｙｌｅ２３ユ８

＜ｐａｌｉｇｎ=cen上ｅ工＞

<imgsrc＝mba上ｈ,ゴpg'，ａﾕﾋー ，,Ratherpuzzﾕingpic上ｕｒｅｏｆａｂａｔｈ上ubm＞

＜ｐａ１ｉｇｎ=ｃｅｎ上ｅｒ＞

ＧｅｔＤｴＲＴＹｉｎｔｈｅｂａ上ｈ

＜ｈｒ＞

＜ｐａ１ｉＥｍ=ｒｉｇｈｔ＞

ＰｏｓｔｃａｒｄｓｄｅｓｉｇｎｅｄｂｙＨａｒｒｉｅｔｅａｌａｒ上．ｄｅｍｏｎ・ＣＯ・ｕｋ

＜ｈｒ＞

＜ｂｒ＞

Ｂｕヒヒｅｒ上ｈｌｉｅｓ工ｎｃ，ＨｏｐｅＥｕユＣｉ上ｙ，Ｎｅｖａｄａ９９９９９

＜／ｂｏｄｙ＞

＜／ＨＴＭＬ＞

本来ならば、このファイルは、…/Sjte・勉s助tdocs内に格納すべきだが、本書では今後多くのサイト

でこのファイルを利用することになるので、これをどこか適当な場所に格納しておき、Unixの１，コマ

ンドを使ってリンクを作成することにする。１，コマンドは、オリジナルファイルと同じモードを持つ

新しいディレクトリエントリ作成するので、ディスク領域を浪費しないで済む。さらに、オリジナルの

ファイルを変更すると、リンクしているすべてのコピーも変更される。／us〃www7ZlPACHE3/inajn

dbcsディレクトリを作成して、その中にcatajQgLsummer､ｈｔｍＩというファイル名でこのドキュメント

を格納しておくことにする。このフアイルからは、美しい画像が保存された４つのJpgファイルを参照

している。これらの画像ファイルも…/inaiILdocs内に格納し、同様に現在のhtdocsディレクトリへリ

ンクしよう。

８１，/ｕｓｒ/ｗｗｗ/ＪＬＰｎＣＨＥ３/ｍａｉｎｄ◎ｃＢ/ＣａｔａﾕOg-Bu画e垂.ｈｔｍユ

もユ、ノusz/www/悪且c唾3/mainｄ◎cB/bench､ｊｐｇ．

以下同様に行う（カレントディレクトリが…/bite､frrs肋tdocsであると想定している)。

ユｓコマンドを実行すると、これらのファイルが実際にこのディレクトリ内に存在しているように見

えるはずだ。

残念ながら、Win32ではリンクに相当する機能がないので、複数のコピーを作成しなければならな

い。

3.2.1デフォルトIndex

goスクリプトを実行して、クライアントマシンからhttp:"ｗｗｗ・butterthIjes､com/に接続する。

ｴＮＤＥＸＯＥ／

★ＰａｒｅｎｔＤｉｒｅｃｔｏｒｙ

☆ba上ｈ・ゴｐｇ

☆bench・ゴｐｇ

★ｃａｔａユｏｇ－ｓｕｎｍｅｒ･ｈｔｍｌ

★ｈｅｎ.ゴｐｇ

☆上ree・ゴｐｇ
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3.2.2index･ｈｔｍｌ

上記は、表示すべきインデックスファイルが存在しないため、Apacheが作成したインデックス

だ。…/htdocs/fndex,htmﾉのような独自のインデックスページを作成すれば、デフォルトのインデック

スより分かりやすいインデックスを提供できる。

＜！ＤＯＣＴＹＰＥＨｎ皿』PUBLｴＣｍ－／／Ｗ３Ｃ／／ＤｒＤＨｍ虹』４．０／／ＥＮ回＞

＜ｈｔｍｌ＞

＜ｈｅａｄ＞

＜ｔｉヒユｅ＞エｎｄｅｘｔｏＢｕｔｔｅｒ上ｈユュｅｓＣａｔａﾕｏｇｓ＜／ｔｉｔｌｅ＞

＜／ｈｅａｄ＞

＜ｂｏｄｙ＞

＜ｕユ＞

＜ユｉ＞<Ａｈｒｅｆ＝0'Ｃａ上ａユｏｇ－ｓｕｍｍｅｒ・ｈｔｍユ脚＞Ｓｕｍｎｅｒｃａ上ａユｏｇ＜/Ａ＞

＜１ｉ＞<ＡｈｒｅＥ＝0'Ｃａ上ａユｏｇ－ａｕｔｕｍｎ.ｈ上ｍｌ衝＞Ａｕ上ｕＩＹｍｃａｔａ１ｏｇ＜/Ａ＞

＜／ｕﾕ＞

＜ｈ工＞

＜ｂｒ＞Ｂｕヒヒｅｒ上ｈユｉｅｓエｎｃ，ＨｏｐｅｆｕユＣｉｔｙ，Ｎｅｖａｄａ９９９９９

＜/ｂｏｄｙ＞

＜／ｈｔｍﾕ＞

正しくはもう１つのファイル（catalOgLautumn､htmﾉ）が必要だが、ここではとりあえず現在ある

ファイルを使うことにする。つまり、cataﾉOgLsummer､htmjをcataﾉOgLautum､ｈｔｍＩにコピーして、

中に書かれたSununerをAutumnに書き換えて、このファイルへのリンクを…/htdocsに作成するのだ。

クライアントから要求のあったURLがディレクトリを指していて、しかもそのディレクトリ内に

jndexhtmノファイルが用意されている場合は、Apacheはそのファイルを自動的に返送する（これがデ

フォルト動作。この動作はDirecto工yｪndexで変更可能)。ここでログインすると、以下のように表

示される。

エＮＤＥＸＴＯＢＵＴＴＥＲＴｌＩＴ』ＴＦＳＣＡＴＡＬＯＧＳ

★ＳｕｴｍｎｅｒＣａ上ａｌｏｇ

★Ａｕ上uｴｒｍＣａｔａユｏｇ

－－－－－－－一一一一一一一一ーー一一一一一一－一一一一－ーーー一一一一一ーーーーーーー

Ｂｕｔ上ｅｒ上ｈｌｉｅｓエｎｃ，ＨｏｐｅｆｕｌＣｉ上ｙ，Ｎｅｖａｄａ９９９９９

このサイトをWebの検索エンジンに登録すれば準備は完了だ。顧客の接続を待つことにしよう。接

続した顧客の情報は、…"og錨ccessJogに記録される。この宣伝が多くの顧客を魅きつければ、注文

がひっきりなしに寄せられるだろう。これが成功への第一歩となる。
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3.3ブロックディレクティブ

Apacheには、ディレクティブの適用を特定のバーチャルホスト、ディレクトリ、ファイルの範囲内

だけに制限するためのブロックディレクティブがいくつか用意されている。ブロックディレクティブは、

実際にWebサイトを運営していく上で非常に重要だ。これらのブロック（特にくVirtuamos上>）で

は、１回のApacheの起動で多くのサーバが稼働するように設定できるからだ。これに関しては、「4章

バーチャルホスト」の「2つのサイトとApache」でより詳しく説明している。

ブロックディレクティブの栂文を以下に示す。

<VirtuaIHost＞

<Ｖｉｒ上ｕａ１Ｈｏｓｔｈｏｓｔ［:ｐｏｒｔ]＞

</ＶｉｒｔｕａｌＨｏｓｔ＞

サーバ設定ファイル

ConHgフアイル中のくvir上uaﾕＨＯＳ上>ディレクティブはＨＴＭＬタグに似ている。あるホストを対象

とするディレクティブの集合をブロック化し、〈/Vir上ua1Host>でブロックの終了を宣言する。以下

に例を示す。

＜ＶｉｒｔｕａｌＨｏｓｔｗｗｗ･ｂｕｔｔｅｒｔｈｌｉｅｓ･ｃｏｍ＞

ＳｅｒｖｅｒＡ月、１.ｎｓａユｅｓｅｂｕｔｔｅｒ上ｈｌｉｅｓ･ｃｏｍ

ＤＯｃｕｍｅｎｔＲｏｏｔ／ｕｓｒ/ｗｗｗ/ＲＰＡＣＨＥ３／ＡＰＡＣＨＥ３／ｓｉ上ｅ・ｖｉｒｔｕａｌ／ｈ上ｄｏｃｓ／ｃｕｓｔｏｍｅ工ｓ

ＳｅｒｖｅｒＮａｍｅｗｗｗ・ｂｕヒヒｅｒｔｈｌｉｅｓ･ｃｏｍ

ＥｒｒｏｒＬＯｇ／ｕｓｒ/ｗｗｗ/APACHE3／APACHE3／ｓｉｔｅ,ｖｉｒ上ｕａｌ/ｎａｍｅ－ｂａｓｅｄ/ユｏｇｓ／ｅｒｒｏｒ－１ｏｇ

ＴｒａｎｓｆｅｒＬｏｇ／ｕｓｒ/ｗｗｗ/APACHE3／APZACHE3／ｓｉｔｅ・ｖｉｒｔｕａｌ／ｎａｍｅ－ｂａｓｅｄ/ユｏｇｓ／ａｃｃｅｓｓ－１ｏｇ

＜／ＶｉｒｔｕａｌＨｏｓｔ＞

また、〈Vir上ualHos上>では、設定対象となるIＰアドレスを指定できるし、オプションとしてポー

ト番号の指定も可能だ。ｐｏｒｔを指定しなかった場合、標準HTTPポートである80番か、Portディ

レクティブ（Apacheのバージョン２では削除された）で指定されたポート番号が使われる。ｈｏｓｔに

default-を設定することも可能で、その場合、どのくVirtualHost〉セクションもマッチしない

ホストにマッチする。

本普の実際例では、対象のIＰアドレスはサーバのホスト名になる。この他にも、別のディレクティ

ブの適用を制限するディレクティブが3つ用意されている。

●＜Ｄｉｒｅｃｔｏｒｙ＞

●＜Ｆｉｌｅｓ＞

●＜Ｌｏｃａｔｉｏｎ＞



<Dire〔tory＞とくDire〔toryMat〔h＞
＜Ｄｉｒｅｃｔｏｚｙｄｉｒ＞
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これらは、効力の弱い順に並べてある。つまり、〈Direc上Cry>はくFues＞によって上書きされ、

<Fiﾕes〉はくLocation>によって上書きされる。〈Directo工y>ブロック内では、ファイルを入れ子

にすることができる。各ブロックの処理は、グループごとに以下の順序で実行される。

<Dizec上Cry〉（正規表現を含まない）と.htaccessが同時に実行される１．．ｈtaccessは

くDirecto｡胃y>を上書きする。

<DirectoryMatch〉とくDirectory〉（正規表現を含む）が同時に実行される。

<Fiﾕes〉とくFilesMa上ch>が同時に実行される。

<Loca上ion〉とくLoca上ionHatch>が同時に実行される。

１．

●
●
●

一
向
グ
』
《
迅
一
》
二
勾
一
．

グループ１は、最短のディレクトリから最長のディレクトリの順序で処理される↑↑・その他のグ

ループは、Configファイルに設定されている順序で処理される。＜VirtualHost＞ブロック内のセク

ションが適用されるのは、対応する外側のセクションが適用された後である。

<Ｄｉｒｅｃｔｏｒｙ～／【ａ－ｄ］．☆＞

もしくは、

<Ｄ土rec上oryB4atch／[ａ－ｄ］．★＞

＜／Ｄｉｒｅｃｔｏｒｙ＞

〈Directo工y>ディレクティブは、ディレクトリまたはディレクトリのグループに対して別のディレ

クティブを利用できるようにする。ｄｉｒは絶対ディレクトリを参照するので、〈Directory/＞は

DocumentRoo上以下ではなくファイルシステム全体に機能することを覚えておいてほしい。ｄ垂には

ワイルドカードを含めることができる。「?」は任意の1文字にマッチし、「☆」は任意のシーケンスに

マッチし、「［］」は任意の範囲の文字を指定する。たとえば、「[a-d]」と指定すると、「a、ｂ，ｃ，

dのいずれか」という意味になる。また、ｄｉｒの前に「~」が瞳かれている場合は、ディレクトリ名に

完全な正規表現を使用できる＊。

〈Direc上o工yMa上Ch>はくDiZectory～〉と同じ指定になり、正規表現とマッチする。たとえば、

以下の2つはいずれも「a，ｂ，ｃ、またはdで始まるディレクトリ名」を意味する。

つまり、〈Direc上Cry＞と.htaccessはパスのディレクトリごとに同時に処理される。

ここで言う眼短」とは、「文字数が股も少ないこと」ではなく「構成要素が殿も少ないこと」を意
味する。

正規表現については、JefYi･ｅｙＥＦ・Friedl、「MasteringRegularExpressions」（Ｏ'Reilly&Associates
社、日本語版：「詳説正規表現」オライリー・ジャパン発行）を参照してほしい。

↑

↑↑

＊



<Files＞とくFiIe5Mat〔h＞
＜Ｆｉｌｅｓｆユエｅ＞

＜／Ｆｉユｅｓ＞

3.3ブロックディレクティブ’７９

〈Files＞ディレクティブは、ブロック内にあるディレクティブの適用範囲を丘Ｚｅだけに制限する。

fiﾕｅは、Documen上Rootを基準としたパス名でなければならない。また、丘ｴｅでは「~」を前置す

ることで、ワイルドカードまたは完全な正規表現を含めることができる。〈FiﾕesMatch>では、「-」

がなくても正規表現を含めることができる。たとえば、一般的なグラフィックファイルの拡張子に

マッチさせるには、次のように指定する。

〈Fi1esMa上ｃｈ',、．(gifljpe?glpng)＄耐〉

catalogという名前のファイルを特別な方法で扱いたい場合には、次のように指定する。

＜ＦｉユｅｓＭａ上ｃｈｃａｔａユｏｇ．★＞

<Directory>やくLocation〉と違って、〈Fiﾕes＞は.htaccessファイル中でも使用できる。

<Lo〔ation＞とくLo〔ationMat〔h＞
<Ｌｏｃａｔｉｏｎｍ江,＞

＜／Ｌｏｃａｔｉｏｎ＞

〈Loca上ion>ディレクティブは、ブロック内にあるディレクティブの適用範囲を指定されたURLだ

けに制限する。ＵＲＬを指定する際に「~」を前置すると、ワイルドカードと正規表現を含めることが

できる。Apache１．３の正規表現による指定では、「☆」および「?」は「/」にマッチしない。

<Loca上ionMatCh>は、「-」がなくても正規表現を含めることが可能だ。

〈Directory>ブロックで使用できる要素のほとんどは、〈Location>ブロックでも使用できる。た

だしA11owOverrideは、〈Location>ブロックでもエラーにはならないが、指定しても無意味である。

<IfDefine＞

＜エＥＤｅＥｉｎｅｎａｍｅ＞

＜／エＥＤｅＥｉｎｅ＞

〈ｪfDefine>ディレクティブは、Apacheの起動時に-,nameフラグが使われた場合にブロックを有

効にする。これにより、１つのConfigファイルに複数の設定を格納することができる。一般に、

<工fDefine>は専用のサイトに使うよりも検査や配布に利用される。
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<IfModule＞

<エEModuﾕｅ［！］moduｴｅ一軍エe-name＞

＜／エＥＭｏｄｕｌｅ＞

〈工fModu1e>ディレクティブは、指定したモジュールがコンパイルされているかApacheに動的に読

み込まれている場合に、ブロックを有効にする。接頭辞の「!」を使用すると、指定したモジュールが

コンパイルされてないか読み込まれていない場合に、ブロックが有効になる。＜工fModule〉ブロック

は入れ子にすることができる。moduﾕe一軍ｴe-nameは、ｍｏ〔UOgLcon鱈cなど、モジュールのソー

スファイル名でなければならない。

3.4その他のディレクティブ

サーバの維持・管理に関する上記以外のディレクティブを紹介する。

ServerName

ServerName〈完全修飾ドメイン名〉

サーバ設定ファイル、バーチャルホスト

ServerNameディレクティブは、サーバのホスト名を設定する。これはりダイレクションＵＲＬを作

成する際に使用される。ホスト名が指定されていない場合、サーバは自分のIＰアドレスからホスト名

を推定しようとするが、この機能は正常に働かない場合や、適切なホスト名を得られない場合がある。

次に例を示す。

ＳｅｒｖｅｒＮａｍｅｗｗｗ・ｅｘａｍｐユｅ･ｃｏｍ

このように指定すると、実際のマシンの正規形式（メイン）の名前がsjmpﾉe・examPﾉe､comの場合

に、訪問者にはwww・exanUO1e・comであるように見せることができる。

U5e〔anonkaIName

UseCanonicaﾕNameonlo狂

デフォルト：ｏｎ

サーバ設定ファイル、バーチャルホスト、ディレクトリ、、htaccess

このディレクティブは、Apacheが自身を参照するＵＲＬを作成する方法を制御する。たとえば、

http:"www・domajn,com/Some/djrectoIyに対するリクエストを、正しいＵＲＬであるhttp:"www・

domajn,com/Some/ajrecto1:Ｗ（末尾の「/」に注意）にリダイレクトする場合などに使用される。

UseCanonica1Nameがoｎ（デフォルト）の場合、リダイレクトでは、ServerNameとＰｏｒｔ

(Apacheのバージョン２では廃止された）によって設定されたホスト名とポートが使用される。oEfの
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場合、元のリクエストで指定されたホスト名とポートが使用される。

このディレクティブが便利なのは、ユーザがWebサーバと同じドメイン（イントラネットなど）に

いる場合だ。この時、ユーザはサーバの完全修飾ドメイン名（www､domajn､comなど）の代わりに

｢省略名」（ｗｗｗなど）を利用できる。http:"Www7IAEACHE3/bomedir（末尾のスラッシュがない）

などのＵＲＬを入力すると、UseCanonicaﾕNameがonの場合は、http&ﾉﾘ/www､domajn､com/bomedjI1／

にリダイレクトされる。UseCanonicaﾕNameがo迂の場合は、http;ﾘ/WwwXAB4CHE3/Somedj〃に

リダイレクトされる。このディレクティブが効果的な例は、ユーザ認証が有効になっている場合だ。

つまり、ユーザが入力したサーバ名を再利用することによって、ブラウザでサーバ名の変更を認識し

た時にも、再認証のための入力を行わずに済むのである。効果がはっきりしないのは、フアイア

ウォール技術を利用して名前/アドレス変換を行う場合だ。

ServerAdmin

Se工verAdminemaiユーａｄｄｒｅｓｓ

サーバ設定ファイル、バーチャルホスト

ServerHdminは、エラーが発生した時に生成される自動ページに使用するemaﾕｴー addressを

Apacheに指示する。このアドレスはserveILpmbs@butterth"es､comのように特別なアドレスにして

おくとよいだろう。

ServerSi9nature
ServerS土gnature［oEElonlemaﾕﾕ］

デフォルト：ｏｆｆ

ディレクトリ、、htaccess

このディレクティブを利用すると、一連のプロキシの中でどのサーバが実際に仕事を行ったかをク

ライアントに知らせることができる。ServerSignatureがｏｎの場合には、サーバ生成ドキュメント

にバーチャルホストのサーババージョン番号とServerNameが書き込まれたブッダが生成される。

ServerSignatureがemai1の場合には、該当するServerHdminアドレスを参照するmai1toが

ブッダに追加される。

ServerTbkens

ServerTokens［produc上onlylmin(imaﾕ)|OSlfuﾕﾕ］

デフォルト：full

サーバ設定ファイル

このディレクティブは、サーバが自身について返す情報を制御する。セキュリティに注意を払って

いるウェブマスターならば、「悪い奴」が利用できる情報を制限したいと考えるだろう。



８２１３章実際的なWebサイト

productonﾕｙ（バージョン1.3.14より使用可能）

サーバは名前のみを返す（例：Apache)。

ｍｉｎ(imaユ）

サーバは名前とバージョン番号を返す（例：Apachevﾕ.3)。

ＯＳ

サーバはオペレーティングシステムの種類も返す（例：Apachev１．３（Unix))。

ｆｕユユ

上記の情報と、コンパイルしたモジュールの情報を返す（例：Apachev1.３(Unix)PHP／

３．０恥/Mod/１．２)。

ServerAIiaS

ServerHliasnameエｎａｍｅ２ｎａｍｅ３．．、

バーチャルホスト

ServerA1iasには、現在のバーチャルホストとマッチ（比較）させる別名のリストを設定する。

HTTP/1.1を使用したリクエストではヘッダでHost:serverが指定されるが、このserverは

ServerName、ServerA1ias，またはVirtua1Hostの名前とマッチされる。

ServerPath

ServerPa上ｈｐａ亡ｈ

バーチャルホスト

ＨTTP/1.1では、同一IＰアドレスに対して複数のホスト名を割り当てておき、ブラウザから送られ

たHostヘッダを参照してそれらを正確に区別できる。しかし、すべてのプラウザがHTTP/1.1に移行

するまでは、Ｈｏｓｔヘッダを送らないHTTP/1.0も利用されるだろう↑ｏＳｅ工verPathディレクティブ

は、このヘッダの代わりにパスを利用して個々のサイトに接続する方法を提供する。

この方法を利用する場合、２つの異なるURLで正しく動作しなければならないので、すべてのリン

クを相対パスで書かなければならない。このように一貫したリンクを書くことは非常に難しく、そのた

めにこの方法はうまく機能しない場合が多い。しかし、Hostヘッダを送らないHTrP/1.0プラウザで

バーチャルサイトにアクセスしようとする場合、ServerPa上ｈを使う以外にそれほど多くの選択肢が

あるわけではない。

たとえば、siteI､somewhere､comとsjte2､somewhere,comに同一のIＰアドレス（ここでは

192.168.123.2とする）が割り当てられており、またhttpd､conf;が以下のように設定されているとする。

↑

＜ＶｉｒｔｕａｌＨｏｓヒユ９２．ユ６８．１２３．２＞

ＳｅｴｖｅｒＮａｍｅｓｉ上ｅ１．ｅｘａｍｐｌｅ・ｃｏｍ

ＤｏｃｕｍｅｎｔＲｏｏｔ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｓｉｔｅｌ

多くのプラウザは、Ｈ'IvrP/1.0を利用したリクエストでもＨｏｓｔヘッダを送るので、ＨＴｒＰ/1.1への移行
は現時点でほぼ完了している。しかし、まれにこのディレクティブが役立つことがある。



Ｈ'ITP/1.1対応のブラウザでは、http:"SjteI,somewhe妃.com/およびht卯：ﾙﾉbite2.somewhere､com／

というＵＲＬを使用して、２つのサイトに接続することができる。他方、ＨTTP/1.0では、ＩＰアドレス

の違いでしかサイトを区別できないため、上記の２つのサイトはHTTP/1.0対応のプラウザにとっては

同じものに見えてしまう。しかし、上記の設定で、http北jteI・examPIe・com/biteIとhttP:"SjteI・

example,com極te2に接続すると、２つの異なるサイトを参照できる（ここでは例としてsjteI・

example､comを使用したが、sjte2・example,comを使用しても同様の結果になる。ＨTTP/1.0対応の

プラウザにとってはこれらのサイトは同一である)。

ＳｅｒｖｅｒＰａ上ｈ／ｓｉｔｅ１

＜/Ｖｉｒ上ｕａｍｏｓ上＞

<Ｖｉｒ上ｕａｌＨｏｓｔ１９２．１６８．１２３．２＞

ＳｅｴｖｅｒＮａｍｅｓｉｔｅ２・ｅｘａＩＴｐｌｅ･com

Documen上Ｒｏｏｔ／ｕＳｒ/ｗｗｗ/APACHE3／ｓｉ七ｅ２

Ｓｅ工ｖｅｒＰａｔｈ／ｓｉ上ｅ２

＜／Ｖｉｒ上ｕａｌＨｏｓ上＞

〔oreDumPDire〔ｔｏｒｙ
ＣｏｒｅＤｕｍｐＤｉｒｅｃｔｏ.ｇｙｄﾕｒｅｃ亡ｏｚｙ

デフォルト：＜se工verroo上＞

サーバ設定ファイル

3.4その他のディレクティブ’８３

S〔oreBoardFiIe

ScoreBoardFi1e丘ユｅｎａｍｅ

デフォルト：ScoreBoardFiﾕｅユogs/apache-status

サーバ設定ファイル

いくつかのアーキテクチャでは、サーバがその親子間のコミュニケーションに使用するファイルを指

定するために、ScoreBoardFiﾕｅディレクティブが必要になる。利用しているアーキテクチャでスコ

アボードファイルが必要かどうかを調べる最も簡単な方法は、Apacheを実行してこのディレクティブ

で指定されたファイルが作成されるかどうかを確認することだ。スコアボードファイルが必要なアーキ

テクチャである場合、複数のApacheを起動するときに、複数のApacheによって同じファイルが同時

に使われないように設定しなければならない。

ScoreBoardFﾕﾕｅを使用する場合には、このファイルをＲＡＭディスク上に格納するように設定す

ると、処理速度の向上が期待できる。ただし、ＲＡＭディスクに重要なファイルを格納するとある程度

のリスクが生じることに注意してほしい。

Apache１．２以上：Ｌｉｎｕｘｌ.ｘおよびＳＶＲ４のユーザは、ConHgファイルのEXTRA-CFLAGSに－

DHZWESInIGET-DUSE-SmIGET-SCOREBOARDを追加できる場合がある。これはApachel.xのいく

つかのバージョンでは機能するが、機能しないバージョンもある（1.3b4以前のバージョンなら、

HAVES皿GETで十分だ)。皿
引
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Unixではプログラムがクラッシュすると、コアコードのスナップショットがファイルにダンプされ

る。このファイルをデバッガで解析することで、問題点を調べることができる。このディレクティブ

は、コアダンプの出力先となるディレクトリを指定する。デフォルトではServezRootディレクトリ

だが、通常、Apacheのユーザはこれを書き換えることはできない。また、Win32ではクラッシュの後

にコアがダンプされないので、このディレクティブが役立つのはUnixだけだ。

SendBuffEr5ize

gendBufEerSize＜mImheｪ＞

デフォルト：ＯＳによって異なる

サーバ設定ファイル

TCPの送信バッファのサイズをオペレーティングシステムの標準設定より大きくする。状況によっ

ては、SendBufferSizeを利用することでパフォーマンスが向上するが、ネットワークの専門的な詳

細を完全に理解していない限り、このディレクティブは使わない方がよい。

Lo〔ｋＦｉｌｅ

ＬｏｃｋＦｉｌｅ＜ｐａｔｈ＞丘エｅｎａｍｅ

デフォルト：ユogs/accept.ユock

サーバ設定ファイル

USEFCNTL-SERｪAL工ZEDACCEPTまたはUSEFLOCKSER工且LｪZED-ACCEPTを指定して

Apacheをコンパイルすると、Apacheはローカルディスクにロックファイルを書き込むまで起動しな

い。ノogsディレクトリがNFS上にマウントされている場合には、このメカニズムは利用できない。ま

た、誰でも醤き込み可能なディレクトリにロックファイルを格納してはならない。このファイルを偽造

されると、Apacheを起動できなくなるからだ。このメカニズムが必要なのは、いくつかのオペレー

ティングシステムでは、１つのソケット上（Apacheが待機している場所）のaccep七(）に複数のプロ

セスがある状態を許可しないからだ。したがって、こうしたプロセスの呼び出しは直列化する必要が

ある。その1つの方法はロックファイルを利用することだが、NFS上にマウントされたディレクトリで

はロックファイルを使用することはできない。

A〔CePtMutex
Accep上Mutexdefaultlmethod

デフォルト：AcceptⅢutexdefau1t

サーバ設定ファイル

Accep上Mu上exディレクティブは、複数の子プロセスがネットワークソケットでリクエストを受け取

る際に、Apacheがそれらの子プロセスを直列化するために使う方法を設定する。Apache2､0より前

では、この方法はコンパイル時にのみ選択することができた。最適な方法は、アーキテクチャやプ
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ラットフォームに大きく依存する。詳細は、http北ttpd､apache､Ｃｌ郡iocs-2.O/mjsc/Pe1fLtunjng・

htmﾉのドキュメントを参照してほしい。

AcceptMutexディレクティブが使用されていないか、またはdefaultに設定されていれば、コン

パイル時に選択されたデフォルト値が使われる。その他の使用可能なmethodの一覧を以下に示す。

すべてのmethodがすべてのプラットホームで使用可能なわけではないので注意してほしい。使用可能

でないmethodが指定された場合は、使用可能なmethodの一覧を示すメッセージがエラーログに出

力される。

Ｅｌｏｃｋ

ＬｏｃｋＦｉｌｅディレクティブで定義したファイルのロックに、ｆlock(2)システムコールを使用する。

ｆｃｎｕ

ＬｏｃｋＦｉﾕeディレクティブで定義したフアイルのロックに、fhctl(2)システムコールを使用する。

ｓｙｓｖｓｅｍ

ミューテックスの実装に、ＳｙｓＶ形式のセマフォを使用する。

ｐ上ｈｒｅａｄ

ＰＯＳＩＸＴｈｒｅａｄｓ（PThreads）規格で実装されているPOSIXミューテックスを使用する。

KeePAIive
KeepA1ivenumber

デフォルト値：５

サーバ設定ファイル

顧客はサイトへの接続が終了した後、続けて再度接続しようとすることがある。このコマンドを使

用すると、接続を開いたままの状態で維持できるので、再接続時の遅延を最小限に抑えられる。この

とき、最大再接続リクエスト数をnumberで指定できるため、１ユーザによるサーバの占有を防止でき

る。深いディレクトリ構造を持つサイトでは、この数値を５以上に設定してもよいだろう。Netscape

Navigator2にはkeepaﾕiveに関する重大なバグがあるので注意が必要だ。Apachev1.2以降では、

Netscapeが返すヘッダの中から「Mozilla/2」という文字列を検索すれば、このプラウザを発見で

きる。BrowserMa上chディレクティブ（｢13章アプリケーションの構築」参照）を使用することで

この問題を回避できる。

KeepAliveTimeout
KeepAﾕｉｖｅＴｉｍｅｏｕｔｓｅｃｏｎｄｓ

デフォルト値：ユ５

サーバ設定ファイル

前出の「KeepA1ive」と同様だが、次のリクエストの待ち時間が長くならないように、このディレ

クティブにはリクエストを待機する秒数を指定する。リクエストを受け取った後は、TimeOuﾋディレ
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クテイプが適用される。

ＴｉｍｅＯｕｔ

ＴｉｍｅＯｕｔｓｅｃｏｎｄ

デフォルト値：ユ２００

サーバ設定ファイル

これは、リクエストの受け取り確認とブロックごとの完了をサーバが待ち続ける最大時間を設定す

るためのディレクティブだ。これを設定すると不都合が生じることがよくあった。たとえば、大きな

ファイルのダウンロードを遅い接続で行うと、タイムアウトしてしまうことが多くなる。そのために変

更が加えられ、１つの転送全体のタイムアウト時間ではなく、送信データプロックのタイムアウト時間

が指定対象となった。

Ho5tNameLookup5
HostNameLookups［onloEfldoubﾕe］

デフォルト：ｏｆｆ

サーバ設定ファイル、バーチャルホスト

このディレクティブをonに設定した場合↑、受信接続すべてについてDNSの逆引きの解決が行われ

る。逆引きとは、ＤＮＳにIＰアドレスを問い合わせて、クライアントのホスト名を得ることである。取

得したホスト名はログファイルに書き込まれる。一方、ｏｆｆに設定した場合、ホスト名の代わりに直

接IＰアドレスが書き込まれる。ＩＰアドレスの逆引きには相当の時間がかかるため、ヒット数の多い

サーバでは、ｏＥｆに設定した方がパフォーマンスが向上する。なお、後でログ上のIＰアドレスの逆引

きを行なえるように、ノリgTesoﾉveというサポートプログラムがApacheと一緒に配布されている↑↑o

doub1eは、ＤＮＳの二重逆引きテストをサポートするための新しいキーワードだ。ＩＰアドレスがこ

のテストをクリアするのは、逆引きマップに対する正引きマップに元のIＰアドレスが含まれている場

合である。doubleの設定にかかわらず、DNSの名前を利用するmodaccessアクセスリストでは、す

べての名前が二重逆引きテストをクリアしなければならない。

Indude

mclude丘エｅｎａｍｅ

サーバ設定ファイル

軍ｴenameには、Conngファイルのこのディレクティブの位置に取り込むファイルを指定する。

↑

↑↑

Apache1.3以前ではデフォルトはｏｎなので、アップグレードする際は注意してほしい。

動的に割り当てられるIＰアドレスの場合は、そのIＰアドレスが実際に使われている時点でなければ
適切に逆引き解決することはできない。クライアントの正確な名前を知ることが非常に重要な場合に
は、ＨＯＳ上NameLookupsをｏｎに設定したまま運用しなければならない。
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Apache1.3.14以降、丘ｴenameにディレクトリが指定された場合は、そのディレクトリ内のすべての

ファイルおよびサブディレクトリが取り込まれる。

Limit

<Ｌｉｍｉ上ｍｅとｈｏｄユｍｅｔｈｏｄ２．．、＞

＜／Ｌｉｍｉ上＞

〈Limitmethod>ディレクティブは、サーバが受け取るリクエストのＨ'Ivl,Ｐメソッドに対応するブ

ロックを定義する。たとえば以下のように使用する。

＜ＬｉｍｉｔＧＥＴＰＯＳＴ＞

、．、ディレクティブ．

＜／Ｌｉｍｉｔ＞

Limitディレクティブは、これ以降に記述されたディレクティブを、ＧＥＴまたはPOSTメソッドを使

うリクエストにだけ適用する。アクセスコントロールは、普通はすべてのアクセスメソッドに対して有

効であり、通常はこれが望ましい動作である。一般的には、アクセスコントロールディレクティブを

くLimit＞セクション内に配置すべきではない。

〈Limit>ディレクティブの目的は、アクセスコントロールの効果を指定したＨＴｒＰメソッドのみに

制限することにある。指定していないメソッドに対しては、〈Limi上>のブロック内にあるアクセス制

限は効果がない。以下の例では、POST、PUT、およびDELETEメソッドに対してのみアクセスコン

トロールを適用し、その他のすべてのメソッドは保護されない。

<ＬｉｍｉｔＰＯＳｍＰＵＴｎ両ＴＥＴＥ＞

Ｒｅａｕｉｒｅｖａユｉｄ－ｕｓｅｒ

＜／Ｌｉｍｉｔ＞

指定できるメソッドは、ＧＥ､，POST、PUT、DELETE、CONNECT、OPT工ONS、TRACE、PATCH，

PROPFｪND、PROPPATCH、MKCOL、COPY，MOVE、LOCK，およびUNLOCKのうちのいずれか（複数

指定可）である。メソッド名は大文字、小文字の違いが区別される。ＧＥＴを指定すると、ＨＥＡＤリク

エストも制限される。

一般に、Limitはどうしても必要な場合以外は使うべきではない（たとえば、ＰＵＴを実装している

時に、ＰＵＴにだけ適用してGE、には適用したくない場合)。したがってsite､authentではこのディレク

ティブは使っていない。残念なことに、Apacheのオンラインマニュアルでこのディレクティブの不適

切な使い方を紹介しているために、不必要な使用例がしばしば見受けられる。

<LimitEx〔ept＞
<LimitEXceptme上hod【ｍｅ上hod］．．．＞，．．＜/LimitExcept＞



８８１３章実際的なWebサイト

＜Limi上Except＞とく/LimitExcept＞は、アクセスコントロールデイレクテイプをこの間に記述

することでグループ化し、これらのディレクティブを引数にリストされていないすべてのHTTＰアクセ

スメソッドに適用する。すなわち、これはくLimit〉セクションの逆で、標準メソッドと非標準のメ

ソッドや認識できないメソッドをすべて制御できる。詳細はくLimi上>の説明を参照。

LimitRequestBodyディレクティブ
LimitRequestBodybytes

デフォルト：LimitRequestBodyO

サーバ設定ファイル、バーチャルホスト、ディレクトリ、．ｈ上access

このディレクティブは、リクエストのボディ部分に許されるサイズを０（無制限）から2147483647

(2GB）までのbytesで指定する。デフォルト値はコンパイル時の定数DEFAuLTL工M工T-REQuEsT-

BODY（既定値は0）によって定義される。

LimitRequestBodyディレクティブによって、ユーザはディレクティブが指定されたコンテキスト

(サーバ、ディレクトリ、ファイル、またはロケーション単位）内で、HTTＰリクエストのメッセージ

ボディの許容サイズを制限することができる。クライアントのリクエストがこの制限を超えると、サー

バはそのリクエストを処理せずに、エラーメッセージを返す。標準のリクエストのメッセージボデイサ

イズは、リソースの特性およびそのリソースで許可されているメソッドによって大きく異なる。ＣＧＩス

クリプトは通常、フォーム情報をサーバに渡すためにメッセージボディを使用する。ＰＵＴメソッドの実

装では、サーバがそのリソースに対して受け入れを認めるサイズに相当する以上の値が必要になる。

このディレクティブを使うと、サーバ管理者は異常なクライアントリクエストの挙動に対してより高

度な制御が可能となり、一部のサービス拒否（DOS）攻撃を防止するのに役立つ。

LimitRequestFieIds
LimitRequeｓｔＦｉｅﾕｄｓｎｕｍｂｅｒ

デフォルト：LimitRequestFieﾕｄｓユ００

サーバ設定ファイル

numberには、０（無制限）から32,767の整数を指定する。デフォルト値はコンパイル時の定数

DEFAULTLｪMｪT-REQUEST-F工ELDS（既定値は100）によって定義される。

LimitReques上Fieldsディレクティブを使うと、サーバ管理者は、ＨＴｒＰリクエストで許可され

るリクエストヘッダフィールド数の最大値を変更することができる。この値は、通常のクライアントリ

クエストに含まれるフィールド数よりも大きな値である必要がある。クライアントによって使用される

リクエストヘッダのフィールド数が20を超えることはほとんどないが、これはクライアントの実装に

よって異なる。多くの場合、ユーザがプラウザに対して、詳細なコンテンツネゴシエーションのための

設定をどの程度行っているかによって異なる。これは、HTrP拡張が通常リクエストヘッダのフィー

ルドを使って表現されるためだ。
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このディレクティブを使うと、サーバ管理者は異常なクライアントリクエストの挙動に対してより高

度な制御が可能となり、一部のサービス拒否（DOS）攻撃を防止するのに役立つ。正常なクライアン

トが、リクエストによって送られたフィールドが多すぎることを示すエラーレスポンスを受け取る場

合、この値を増やす必要がある。

LimitRequestFieId5ize
Limi上Reques上Fieldsizebyとｅｓ

デフォルト：Ｌｉｍｉ上Reques上Ｆｉｅｌｄｓｉｚｅ８１９０

サーバ設定ファイル

このディレクティブは、HTTＰリクエストヘッダに許容されるサイズを０からコンパイル時の定数

DEFAuLT-L工M工T-REQuEsT-F工ELDsｴzＥ（既定値は8,190）のbyとesで指定する。

LimitRequestFieldsizeディレクティブを使うと、サーバ管理者は、HTTＰリクエストヘッダ

フィールドの許容サイズに関する制限を、サーバのコンパイル時に指定された通常の入力バッファサ

イズより少ない値に変更できる。この値は、正常なクライアントリクエストからのあらゆるヘッダ

フィールドを保持できる大きさである必要がある。正常なリクエストヘッダフィールドのサイズは、ク

ライアントの実装によって大きく異なる。多くの場合、ユーザがプラウザに対して、詳細なコンテン

ツネゴシエーションのための設定をどの程度行っているかによって異なる。

このディレクティブを使うと、サーバ管理者は異常なクライアントリクエストの挙動に対してより高

度な制御が可能となり、一部のサービス拒否（DOS）攻撃を防止するのに役立つ。通常の利用におい

ては、この値をデフォルト値から変更する必要はない。

LimitRequestLine
Limi上Reques上Linebytes

デフォルト：LimitReques上Line8ユ９０

このディレクティブは、HTTＰリクエスト行に許容されるサイズを０からコンパイル時の定数

DEFAuLFLｪ班工T-REQuEsT-LｪNＥ（既定値は8,190）のbytesで指定する。

LimitRequestLineディレクティブを使うと、サーバ管理者は、クライアントのＨＴｒＰリクエス

ト行の許容サイズに関する制限を、サーバのコンパイル時に指定された通常の入力バッファサイズよ

り少ない値に変更できる。リクエスト行はHTTＰメソッド、URI、およびプロトコルのバージョンから

櫛成されているため、Limi上ReauestLineディレクティブによって制限されるのは、サーバがリクエ

ストに対して許容するリクエストURIの長さである。この値は、あらゆるリソース名（GETリクエス

トのクエリ部に渡される情報も含む）を保持できるサイズでなければならない。

このディレクティブを使うと、サーバ管理者は異常なクライアントリクエストの挙動に対してより高

度な制御が可能となり、一部のサービス拒否（DOS）攻撃を防止するのに役立つ。通常の利用におい

ては、この値をデフォルト値から変更する必要はない。
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3.5HTTＰレスポンスヘッダ

ウェブマスターは、検索エンジンのためのメタ情報やPICSラベルの設定を行なうなど、特別な目的

のためにHTTＰレスポンスヘッダを設定・削除できる。ただし、Apacheは作業の妥当性をチェックし

ない。作業の内容を十分に理解しておかないとまったく意図しない結果になる可能性がある。

Header

Headersetlappendladdheadervaｴｕｅ

または、

Ｈｅａｄｅｒｕｎｓｅ上ｈｅａ句ez・

サーバ設定ファイル、バーチャルホスト、access､conf、、htaccess

このディレクティブを使うと、HTTＰレスポンスヘッダを置換、結合、または削除できる。実行さ

れるアクションは、最初の引数によって決定される。この引数には以下のいずれかの値を設定する。

ｓｅヒ

レスポンスヘッダを設定し、既存の同名のヘッダを置き換える。

ａｐｐｅｎｄ

既存の同名のヘッダすべてに、このレスポンスヘッダの値が追加される。新しい値が既存ヘッダ

に結合される場合、既存の値とはコンマで分けられる。これは、ヘッダに複数の値を与える

HTTPの標準的な方法である。

ａｄｄ

既存の同名ヘッダが存在するかどうかにかかわりなく、このレスポンスヘッダが既存のヘッダ

セットに追加される。したがって、２つ（またはそれ以上）の同名のヘッダが生じる可能性があ

る。予想外の結果を招くおそれがあるので、一般的にはaddではなくappendを使用すべきだ。

ｕｎｓｅｔ

指定された名前のレスポンスヘッダが存在する場合、そのヘッダが削除される。同じ名前の

ヘッダが複数存在する場合、すべてのヘッダが削除される。

この引数の後にはヘッダ名が続くが、ヘッダ名の最後にはコロンを含むことができる（含まなくて

もよい)。ヘッダ名については、大文字と小文字は区別されない。add、append、およびsetに関し

ては、３つめの引数として値を設定する。値にスペースが含まれる場合、値全体を二重引用符で囲む。

unsetに関しては、値を設定する必要はない。

処理の順番

Headerディレクティブは、サーバの設定のほとんどすべてのコンテキストで使用できる。このディ

レクティブは、メインサーバの設定、バーチャルホストのセクション内、〈Ｄｉｒｅｃｔｏｒｙ＞、

<Location>、〈Files>の各セクション内、および.hta“essファイル内で有効である。

Headerディレクティブは以下の順序で処理される。



メインサーバ

バーチャルホスト

<Direc上Cry＞および.htaccess

＜Ｌｏｃａｔｉｏｎ＞

＜Ｆｉユｅｓ＞

3.5ＨＴ｢Ｐレスポンスヘッダ’９１

Headerディレクティブを指定する場合、その順序が重要である。たとえば、以下の2つのHeader

ディレクティブは順序が逆になると異なる結果になる。

ＨｅａｄｅｒａｐｐｅｎｄＺｈｕ上ｈｏｒｏｏ。ｏｈｎＰ，Ｄｏｅｍ

Ｈｅａａ色ｒｕｎｓｅｔＡｕ上ｈｏｒ

この順序の場合は、Ａｕ上horヘッダは設定されない。逆の場合、Authorヘッダは"ｄｏｈｎＰ・

Doe側に設定される。

Headerディレクティブは、レスポンスがハンドラによって送信される直前に処理される。これは、

レスポンスが送信される直前に追加されるヘッダは、削除も上普きもできないことを意味する。

｢Da上e」や「Server」などのヘッダがこれに該当する。

ＯＰｔｉｏｎｓ
ＯＰｔｉｏｎｓＯｐヒエｏｎＱｐ唾ｏｎ．．、

デフォルト：Ａｕ

サーバ設定ファイル、バーチャルホスト、ディレクトリ、．ｈ上access

OPtionsディレクティブは様々 な目的に使用できる。そのため、具体的な状況における使用方法を

説明するのではなく、ここではコマンドそのものについて説明する。このディレクティブを使用する

と、ウェブマスターは、サイトで利用可能な機能を制限できる。。pロonにはNone（すべての機能が

利用できない)、または以下のうち１つ以上のオプションを設定できる。

Ａユユ

MultiViewsを除く（歴史的な理由による)、すべてのオプションを指定したのと同値である。

ＥｘｅｃＣＧエ

CGIスクリプトの実行を許可する。このオプションが設定されていない場合にはCGIスクリプト

は実行できない。

ＦｏユュｏｗＳｙｍＬｉｎｋｓ

サーバがこのディレクトリ内のシンボリックリンクをたどることを許可する。

画灘灘鴛二蓋蝋鰯：
ＳＳｌ（Server-Sidelncludes)」参照)。
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エｎｃユｕｄｅｓ

ＳＳＩの利用を許可する。このオプションが設定されていない場合は利用できない。

エｎｃユｕｄｅｓＮＯ同ｘＲＣ

ＳＳＩの利用を許可する。ただし、＃execcmdおよび#execcgiは禁止される。しかし、

＃inc1udevir上uaﾕによりScriptA1iasで指定されたディレクトリのＣＧＩスクリプトを実行

することは可能である。

エｎｄｅｘｅｓ

クライアントが要求してきたURLがディレクトリを指していて、しかもそのディレクトリに

jndex､htmﾉが存在しない場合に、インデックス作成用コマンド群を利用し、整形された一覧を

返送することを許可する（｢7章インデックス」参照)。

Ｍｕ１ｔｉＶｉｅｗｓ

コンテンツネゴシエーションによりMUltiViewsをサポートする。これにはAddLanguageと画

像ネゴシエーシヨンが含まれる（｢6章ＭＩＭＥ、コンテンツ、言語ネゴシエーシヨン」参照)。

ＳｙｍＬｉｎｋｓエｆＯｗｎｅｒＭａｔｃｈ

ファイルやディレクトリの所有者とシンボリックリンクの所有者が同一の場合にだけ、サーバが

リンクをたどることを許可する。

幻Ｑ

璽匡………………
＋記号および-記号を使用すると、そのオプションを追加/削除できる。たとえば、次のコマンドを使

用するとｪndexesを追加し、ExecCG工を削除できる。

Ｏｐｔｉｏｎｓ＋エｎｄｅｘｅｓ－ＥｘｅｃＣＧエ

オプションを１つも設定せず、〈Limit>ディレクティブが存在しない場合は、Ａ１ユが設定されてい

るのと同じである（もちろんMu1tiViewsは設定されない)。オプションが1つでも設定されると、

A11は無効になる。

この結果、奇妙なことが少なくとも１つ生じる。これを…/bite・Optionsで実験することにする。９℃
ファイルが若干変更されていることに注意して欲しい。

上esヒーｄ１ｏｇｓｌｌｍｋｄｉｒユogs

ht上ｐｄ－Ｅ、pwd､／conf/ｈﾋﾋpdS1.ｃｏｎＥ－ｄ、pwd、

…/htdocsディレクトリにindex､htmﾉが存在せず、次のような非常に単純なConfigファイルを使用
している場合を考える。
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ＵｓｅｒＷｅｂｕｓｅｒ

ＧｒｏｕｐＷｅｂｇｒｏｕｐ

Ｓｅ工ｖｅｒＮａｍｅｗｗｗ､ｂｕｔｔｅｒ上ｈｌｉｅｓ･ｃｏｍ

Ｄｏｃｕｍｅｎ上ＲＯＣ上／ｕｓｒ/ｗｗｗ/APHCHE3／ハPACHE3／ｓｉ上ｅ･ｏｗｎindex/ｈ上ｄｏｃｓ

．/goスクリプトをこれまでと同様に実行する。このディレクトリに接続すると、…/htdocsディレ

クトリの一覧が表示される。ここで、Configファイルを…/bonj7httpdI､confにコピーし、次の行を追

加する。

ＯＰｔｉｏｎＳＥｘｅＣＣＧエ

Apacheを停止させて、．/ｇｏｌで再起動する。ここで再び…/htdocsにアクセスしようとすると、以

下のような不可解なメッセージ（メッセージはブラウザによって多少異なる）が表示される。

ＦＯＲＲＴｎｎｍＪ

Ｙｏｕｄｏｎ,上ｈａｖｅｐｅｎｎｉｓｓｉｏｎ上ｏａｃｃｅｓｓ／Ｏｎｔｈｉｓｓｅｒｖｅｒ

これは、以下のような理由による。Ｏｐ上ionsが設定されていない場合は、デフォルトで暗黙にALL

が設定される。しかし、ExecCG工を有効にすると、これ以外のオプションがすべて無効になってしま

う。いうまでもなく、工ndexesも無効になるので、上記のようなエラーが生じるのだ。Configファイ

ル（…/bon鋤ttpd2,conf）に追加する行を次のように変更すれば、この問題は解決できる。

Ｏｐｔｉｏｎｓ＋ＥｘｅｃＣＧ工

同様に、＋記号または-記号を使用せずにディレクトリに複数のOptionsディレクティブを適用し

た場合、最後に指定したオプションしか有効にならない。たとえば、次のような設定

(…/bon鋤ttpdaconOを試してみよう。

ＯｐｔｉＯｎｓＥｘｅｃＣＧエ

ＯｐｔｉＯｎｓｍｄｅｘｅｓ

CGIが機能しないことに少しびっくりしたかもしれない。この設定では、Indexesしか有効にならな

いのだ。複数のくDirec上Cry>ブロックを使用した場合にも同様のことが起こりうる。

＜Ｄｉｒｅｃ上Ｃｒｙ／ｗｅｂ/ｄｏｃｓ＞

ＯｐｔｉｏｎｓエｎｄｅｘｅｓＦＯｕｏｗＳｙｍ』ｉｎｋｓ

＜／Ｄｉｒｅｃｔｏ工ｙ＞

＜Ｄｉｒｅｃｔ◎工ｙ／ｗｅｂ/ｄＯｃｓ／ｓｐｅｃｓ＞

Ｏｐｔｉ◎ｎｓｍｃﾕｕｄｅｓ

＜／Ｄｉｒｅｃｔ。]ｇｙ＞

/Web/dCcs/Specsでは、ェnc1udesしか有効にならない。
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3.5.1FoIIowSymLinksとSymLinksIfOwnerMatch
本書では、複数のButterthlies社のカタログを構築するにあたって、ディスク領域を節約するため

に、ファイルbenchJPgとhenJpgbathJPg，ｔ犯ejpgを/us館/WwwXAEACHE3/inaindocsに保存し

て、そこへのリンクを作成した。この時、ハードリンクを利用した。しかし、これは必ずしもよい方

法とはいえない。たとえば、リンク先ファイルが消去され再度それが作成された場合、ハードリンク

の特性のためにリンク先が旧バージョンのファイルのままになってしまうのだ。このような場合でも、

ソフトリンク（シンボリックリンク）を利用していれば、リンク先は新バージョンのファイルに変更さ

れる。シンボリックリンクはユｎ－ｓ〈リンク元ファイル名〉〈リンク先ファイル名〉で作成できる。

しかし、同一システム上に別のユーザが存在する場合にはセキュリティ上の問題が生じる。たとえ

ば、Ｆｒｅｄという怪しげなユーザがいるとする。Fredは自分用のWeb領域…/fi℃d/1〕ubIicLhtmlを所有

している。また、ウェブマスターはfidoというCGIスクリプトを…/bgi-bin内に保存して、所有権を

webuserに設定している。このような場合、優秀なウェプマスターであれば、このファイルの読み込

みおよび実行権を所有者だけに制限して、それ以外のユーザに対しては許可しないように設定するは

ずだ。もちろん、Webのクライアントはwebuserとしての権限を有するため、このファイルへのアク

セスは許可される。この状態では、Fredはこのファイルを読むことができない。これは適切な処置で

あり、不特定多数にはCGIスクリプトの読み込みを許可しないというセキュリティポリシに沿ってい

る。この場合、セキュリティホールに気づくことは難しい。

Fredは密かに自分の所有するWeb領域からfidbへのシンボリックリンクを作成する。しかし、これ

だけでは何も特別なことはできない。ファイルを直接読むのはもちろん不可能だし、シンボリックリン

クを経由でもやはり読むことはできない。しかし、FredがWebサーバに接続し（これは正規に許可さ

れた権利である)、自身のWeb空間にアクセスして、そこからβdoへのシンボリックリンクにアクセス

すると、“oを読めてしまうのだ。なぜなら、この時点でFredはＯＳ上ではwebuserと認識されてい

るからだ。

OptionsディレクティブでAユユまたはFoﾕﾕowSymLinksを設定しなければ、このような不正行為

は防止できる。信頼されるウェプマスターをめざすなら、SymLinksｪfOwnerMatchを使用すべき

だ。これを使用すれば、非常に厳格なアクセス制限を維持しながら、シンボリックリンクを有効に活

用できる。

3.6再起動

ウェプマスターは、Webサイトが作成されたり削除されたりする際に、バーチャルホストの設定を

加えたり取り除いたりするため、比較的頻繁にApacheを停止して新しいConfIgファイルの設定を反

映させて再起動させる必要に迫られる。最も簡単な方法は、ｐｓ－ａｕｘを実行してApacheのPIDを取

得し、ｋｉ１１〈P工D>でhttpdを停止してそれを再起動することだ。しかし、この方法では、稼働中の

処理がすべて停止してしまうために、ログオンしているクライアントに不愉快な思いをさせることにな

る。しかし、最近改良された方法を使うと、現在稼動中の子プロセスを処理の途中で終了させること

なくメインサーバを再起動できる。
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UnixでApacheを再起動するには以下の３つの方法がある（｢2章Apacheの設定：最初のステッ

プ」参照)。

●Apacheを停止して、再度稼働させる。この結果、すべてのConfigファイルを読み直して再起

動することになる。

８ｋユユユＰｴＤ

８ｈｔｔｐｄ［盲ｴａｇ宮］

●－HUPフラグを使用してkillコマンドを実行する。入力は少なくて済むが、実行される処理は上

記と同じ。

８ｋ土ユユーＨＵＰＰＺＤ

●－USRユフラグを使用すると、Apacheをエレガントに再起動できる。この方法では、子プロセス

を最後まで実行させて稼働中の全クライアントの処理を終了させてから、Configファイルの再

読み込みを行なって、更新した子プロセスを再起動させる。ほとんどの場合、これが3つのうち

最も優れた方法だ。再起動時にサイト上の処理を中断させずにすむからである（当然、Config

ファイルにエラーがなければの話だ)。

８ｋユユユーＵＳＲユＰｴ，

,.．この処理を自動的に実行するスクリプトは次のとおりだ（サーバルートディレクトリからス

クリプトを実行すると想定している)。

＃！／ｂｉｎ/ｓｈ

ｋｉｌ１－ＵＳＲ１、Ｃａ七ｌｏｇｓ/ｈヒヒｐｄ・ｐｉｄ、

Win32では、ＭＳ－ＤＯＳプロンプトをもう１つ開いて、次のコマンドを入力すればApacheを再起動

できる。

aPache-】Ｅａｈｕ上downl工eB上azt

詳しくは「2章Apacheの設定：最初のステップ」を参照してほしい。

3．７．htaccess

サーバの設定を変更するには、再起動によってConfigファイルを更新する方法の他に、、htaccess

ファイル（｢5章認証」を参照）を利用する方法もある。つまり、Configファイル内の変更の可能

性がある部分を…/htdbcs内に別のファイルとして保存できる。ConfigファイルはApacheの起動時に

読み込まれるが、このファイルはサーバがアクセスされるたびに読み込まれる。このファイルの利点は
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柔軟性だ。ウェプマスターは、サーバの稼働を中断させることなく、必要な時にいつでもファイルを

編集できる。欠点はパフォーマンスがかなり低下することだ。これは、接続要求を処理するたびにこ

のファイルを解析しなければならないためである。ウェブマスターは、皿ﾕowOverrideディレクティ

ブを使って.htaccessファイルで設定できる範囲を制限できる。

クライアントが.htaccessファイルを参照するのも制限した方がよい。これを行うには、Configファ

イルに以下の行を追加する。

＜Ｆｉユｅｓ．ｈ上ａｃｃｅｓｓ＞

ｏｒｄｅｒａユユｏｗ,ｄｅｎｙ

ｄｅｎｙ丘Ｏｍａユユ

＜／Ｆユユｅｓ＞

3.8ＣＥＲＮメタファイル

メタファイルとは、サーバが提供するファイルに付けられる特別なヘッダデータが保存されたファイ

ルだ。たとえば、Refreshなどのヘッダを付加することが可能だ。このファイルの内容を説明するの

に適した章は特にない。そのため、少し奇妙に思った読者には申し訳ないが、ここで説明することに

する。

MetaFiles

Me上aFi1es［onloff］

デフォルト：ｏｆｆ

ディレクトリ

メタファイルの処理をディレクトリ単位で有効または無効にする。

ＭｅｔａＤｉｒ

ＢＩｅｔａＤｉｒｄｉｒｅｃｔｏｴｺLname

directoｪy畠nameのデフォルト：、ｗｅｂ

ディレクトリ

Apacheがメタファイルを検索するディレクトリを指定する。通常MetaDirには、メタファイルが

保存されているディレクトリ内で「隠された」サブディレクトリを指定する。同一ディレクトリ内を

検索するには、このディレクティブに「.」を指定する。

ＭｅｔａＳｕｆｆｉｘ

ＭｅｔａＳｕｆｆｉｘ軍エｅｓｕｒｒｉｘ

ｆｴｴeLsu迂ﾕｘのデフォルト：、metａ

ディレクトリ
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メタ情報が保存されたファイルの接尾辞を指定する。

これらのディレクティブのデフォルト設定では、DOCUMENTLROO7ﾝinydMi･ed・ｈｔｍＩに対するリ

クエストを受信した場合、ＤＯＣＵＭＥＮ処ROOT1/mydiI9/Yi｡ed､htmﾉ.metaでメタ情報（追加のＭＩＭＥ

ヘッダ）を検索する。

3.9ファイルの有効期限

Apacheバージョン1.2では、配布ファイルにexpiresモジュール（ｍｏ〔LeXpjres）が組み込まれ

た。このモジュールを使うと、ウェブマスターが返信ヘッダにドキュメントに関する情報（たとえば、

｢ドキュメントは頻繁に更新されるため、再読み込みを行う必要がある」という情報や「このドキュメ

ントの更新はあまり頻繁でないためキャッシュする方がよい」という情報）を設定して、をクライア

ントのプラウザに伝達することが可能になる。この目的のために以下の3つのディレクティブが用意さ

れている。

ExpiresMive
ExpiresActive〔onloff］

すべてのコンテキスト（A11owOverride工ndexesが指定されている場合は.ｈ上accessを含む）

Ｅ］miresActiveは有効期限を設定する機能の有効または無効を設定する。

ExpiresBylype
ExpiresByTypemｉｍｅ－ｔｙｐｅ亡ｉｍｅ

すべてのコンテキスト（AﾕﾕowOverride工ndexesが指定されている場合は.ｈ上accessを含む）

Ｅ］q9iresByTypeは２つの引数を取る。mime-と”eにはファイルのＭＩＭＥタイプ、timeには当該

ファイルの有効期限を指定する。timeには2種類の構文が使用できる。１つめは次のとおりだ。

ｃｏｄｅｓｅｃｏｎ句掌

codeとsecondsの間に空白を入れてはいけない。codeには、以下のいずれかを指定する。

Ａ

アクセスされた時刻（つまり現時点）を起点とする。

班

ファイルの最終更新時刻を起点とする。

secondsは単純に秒数を表す数字である。たとえば、次の例はファイルがアクセスされてから

565656秒後を表す。

瓜５６５６５６
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もう１つの構文は次のような形式であり、この方が人間にはわかりやすい。

ｂａｓｅ[ｐﾕｕｓ]numberとｙｐｅ[numberｔｙｐｅ．．．］

baseは以下のどれかである。

ａｃｃｅｓｓ

アクセス時刻を起点とする。

ｎＯＷ

ａｃｃｅｓｓと同じ。

ｍｏｄｉｆｉｃａ上ｉｏｎ

ファイルの最終更新時刻を起点とする。

ｐｴusは人間がわかりやすいようにするためだけのもので、実際には無視される。また、亡”eは以

下のいずれかである。

ｙｅａｒＳ

ｍＯｎｔｈｇ

ｗｅｅｋｓ

ｄａｙｓ

ｈｏｕｒｇ

ｍｉｎｕｔｅｓ

ｓｅｃｏｎａ霊

たとえば、次は現時点から１日と４時間後を指定する。

ｎｏｗｐﾕｕｓユｄａｙ４ｈｏｕｒｓ

おそらくこれを説明する必要はないだろう。

ExpiresDefauIt
E］ｑ９ｉｒｅｓＤｅｆａｕユヒ亡ｉｍｅ

すべてのコンテキスト（AUowOveZrideエndexesが指定されている場合は.ｈ上accessを含む）

このディレクティブはデフォルトの有効期限を設定する。これは、有効期限の設定が有効になって

いる場合に、ファイルタイプがExpireBy江ypeに一致しなかったときに使用される。
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４章

バーチャルホスト

４．１２つのサイトとApache
Butterthlies社の業務は順調に発展し、営業専門の部署が業務を開始した。そこで、営業用の価格

表や競合他社の情報、陰謀、企みなどを掲載するために、営業部門の内部専用Webサイトが必要に

なった。このサイトは、これまで述べてきた顧客用Webサイトとは別のものだ。これを実現するには、

以下の2つの方法がある。

1．Apacheを１つ実行して、２つ以上のWebサイトをバーチャルサイトとして運用する。これが最

も一般的な方法だ。

２．２つ（または２つ以上）のApacheを実行して、それぞれのサイトを運用する。２つのApacheに

それぞれ異なる最適化を行いたい場合には、この方法を採用するとよい。たとえば、一方が画

像の提供を担当し、他方がスクリプトの実行を担当するような場合だ。

4.2バーチャルホスト

sjte､twocOj2yでは（本章の「４．３２つのApache」参照)、それぞれ異なるホストを提供する２つの

Apacheを稼働させる。先に述べたように、２つのサイトにまったく異なる最適化が必要な場合にこの

方法を採用するとよい。しかし、より一般的なのは、異なるＵＲＬに対するリクエスト（通常は同一の

IＰアドレスを使用）を、別々のドキュメントセットに対応付ける複数のバーチャルサーバを稼動させ

る方法だ。これらのサーバを、たとえば社員向けホームページ用と顧客向けホームページ用とに使い

分けることができる。

本書の初版では、Ａｐａｃｈｅｌ２とHTTＰ1.0で上記の動作を実現する方法を紹介した。結果として

は、ぎこちなくはあったが、HTTＰ1.0対応のクライアントを使ってどうにか主ホストとバーチャルホ

ストを動作させることができた。しかし現在では、NameVirtuamostディレクティブを使えば、よ

りスマートな設定が可能になる。ＩＰベースと名前ベースのホストを組み合わせることは可能だが、こ
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れはかなり複雑な構成になってしまう可能性がある。基本的な理論を含む詳しい説明やサンプルにつ

いては、http:"www､apache､oI1gﾋﾉＯＣＳ/Vhostsを参照してほしい。ただし、ここにあるサンプルの中に

は実用ではあまり役に立たないものもある。

4.2.1名前ベースのバーチャルホスト

これは、現在のところ最も一般的に使われているバーチャルホストの管理方法で、HTTＰ1.1対応

ブラウザ（HTTP1.1対応ではなくてもHostヘッダをサポートするブラウザ、つまり現時点でのほとん

どすべてのプラウザ）の接続先のサイトの名前を送信する機能を利用したものだ。．../SIte・Wrtual／

jVame-basedのサンプルでは、ｗｗｗ・butterthIjes､comとsaﾉes､butterthﾉies､comを192.168.123.2上

で動作させてみる。当然、これらのサイトの名前はＤＮＳに登録しておかなければならない（前述した

ようにネットワーク内でダミーの設定を行っている場合は、／etcｿhostsに書き込む)。Configファイル
は以下のようになる。

Ｕｓｅｒｗｅｂｕｇ②ｒ

Ｇｒｏｕｐｗｅｂｇｒｏｕｐ

ＮａｍｅＶｉｒｔｕａユＨｏｓｔ１９２．１６８．１２３．２

<Ｖｉｒ上ｕａﾕＨｏｓｔｗｗｗ・ｂｕｔｔｅｒｔｈﾕｉｅｓ，com＞

Ｓｅ工ｖｅｒＮａｍｅｗｗｗ・ｂｕｔ七ｅｒｔｈユｉｅｓ・ｃｏｍ

ＳｅｒｖｅｒＨｄｍｉｎｓａユｅｓｅｂｕヒヒｅｒｔｈｌｉｅｓ･ｃｏｍ

Ｄｏｃｕｍｅｎ上ＲＯＣ上／ｕｓ工/www/APACHE3／APZhCHE3／ｓｉｔｅ・ｖｉｒ上ｕａユ／ｈｔｄｏｃｓ／ｃｕｓ七omers

ErrorLog／ｕｓｒ/ｗｗｗ/ＡＰＨＣＨＥ３／APACHE3／ｓユヒｅ・ｖｉｒｔｕａｌ/Ｎａｍｅ－ｂａｓｅｄ/１ｏｇｓ／ｅｒｒｏｒ－ﾕｏｇ

ＴｒａｎｓｆｅｒＬＯｇ／ｕｓｒ/ｗｗｗ/APACHE3／APACHE3／ｓｉｔｅ・ｖｉｒｔｕａｌ/Ｎａｍｅ－ｂａｓｅｄ／ユｏｇｓ／ａｃｃｅｓｓーﾕｏｇ
＜/Ｖｉｒ上ｕａ１ＨＯｓ上＞

くＶｉｒｔｕａﾕＨｏｓｔｓａ１ｅｓ・ｂｕｔ上ｅｒ上ｈｌｉｅｓ・ｃｏｍ＞

ＳｅｒｖｅｒＮａｍｅｓａｌｅｓ，ｂｕｔｔｅｒｔｈユｉｅｓ･ｃｏｍ

Ｓｅ工ｖｅｒＡｄｍｉｎｓａｌｅｓｅｂｕｔｔｅｚｔｈｌｉｅｓ・ｃｏｍ

ＤＯｃｕｍｅｎｔＲｏＯｔ／ｕｓｒ/www/APACHE3／APACHE3／ｓｉｔｅ､ｖｉｒｔｕａユ／ｈ上ｄｏｃｓ／ｓａﾕｅｓｍｅｎ

ＳｅｒｖｅｒＮａｍｅｓａユｅｓ･ｂｕヒヒｅｒｔｈｕｅｓ・com

ErrorLog／ｕｓｒ/ｗｗｗ/ZkPACHE3／APACHE3／ｓｉｔｅ・ｖｉｒｔｕａｌ/Name-based/ユｏｇｓ／ｅｒｒｏｒ－１ｏｇ

ＴｒａｎｓｆｅｒＬＯｇ／ｕｓｒ/ｗｗｗ/APACHE3／AEACHE3／ｓｉｔｅ､ｖｉｒｔｕａ１/Name-based/ユ◎ｇｓ／ａｃｃｅｓｓーﾕ。ｇ
＜／Vir上ｕａﾕＨＯＳｔ＞

最も重要なディレクティブはNameVﾕrtuaﾕHOS上で、指定されたIＰアドレスに対するリクエストを

名前で振り分けるようにApacheに指示する。NameVirtuaﾕHostディレクティブを設定しないと、

Apacheから親切な警告を受けることになる。つまり、www,butterthljes・comとsaﾉes・butterthjjes・

cDmが重複しており（同一IＰアドレスの解釈の衝突)、NameVﾕ工上ua1Hos上ディレクティブが必要で

あるという非常に適切なメッセージがコンソールに出力される。

これらのバーチャルサイトでは、上記のConfigファイルで設定したようにログファイルを共有する

ことも可能だし、それぞれで異なるログファイルを利用することもできる。
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NameVirtualHost

NameVirtua1Hostを使うと、名前ベースのバーチャルホストにIＰアドレスを指定できる。

NameVﾕｴﾋｕａｌＨｏｓ上addzess［:ｐｏｒｔ］

サーバ設定ファイル

オプションとしてポート番号を指定することもできる。このIＰアドレスは、〈Virtua1Hos上〉ブ

ロックの先頭で指定されたホストのIＰアドレスと一致しなければならない。また、〈Virtua1Host〉

ブロックでは、Ｓｅ工verNameディレクティブによって登録ホスト名が指定されている必要がある。こ

のように設定すると、Apacheは、ホストを指定したリクエストを受け取ったときに、NameVirtua1

Hostディレクティブによって宣言されたIＰアドレスと同一のIＰアドレスを持つくVir上uaﾕHost＞ブ

ロックを走査して、リクエストで指定されたのと同じSe工verNameを持つブロックを検索する。逆に、

ＮａｍｅＶｉｒｔｕａ１Ｈｏｓｔを設定しなかった場合には、リクエストのＩＰアドレスと合致する

くVirtualHost〉ブロックを検索して、レスポンスではServerNameを使用する。後者を利用する

と、ファイアウォールで保護されたホストへ、オープンなホストのIＰアドレスと保護されたホストの名

前を使用してアクセスすることを防止できる。

4.2.21Ｐアドレスベースのバーチャルホスト

筆者らの経験からすると、Webの大部分ではいまだにＩＰアドレスベースのホストが利用されている。

Ｈ'IvTP1､1に対応していないブラウザを使うクライアントが少数ながら存在する現状では、ほとんどの

クライアントがＨＴｒＰ１､1対応のブラウザを使用しているにもかかわらず、不用意に名前ベースへ移行

することによって、ビジネスを失うようなリスクを負う者はいないのだ。しかし、インターネットで使

用できるIＰアドレスが不足してきていることもあり、徐々に名前ベースのホストが利用されるように

なってきている。

以下に、ＩＰベースのバーチャルホストを運用するためのApacheの設定を示す。Configファイルは

以下のようになる。

Ｕｓｅｒｗｅｂｕｓｅ工

ＧｒｏｕＰｗｅｂｇｒｏｕｐ

＃NameVir上uaﾕＨＯＳ七ディレクティブは不要

<ＶｉｒｔｕａｌＨｏｓｔ１９２．１６８．ユ２３．２＞

Ｓｅ工ｖｅｒＮａｍｅｗｗｗ・ｂｕヒヒｅｒｔｈユｉｅｓ、ｃｏｍ

ＳｅｒｖｅｒＲｄｍｉｎｓａユｅｓｅｂｕヒヒｅｒ上ｈ１ｉｅｓ・ｃｏｍ

Ｄｏｃ１１ｍｅｎｔＲｏＯｔ／ｕｓｒ/ｗｗｗ/ＡＰＺｌＣＨＥ３／ＡＰＦＬＣＨＥ３／ｓｉ上ｅ・ｖｉｒ上ｕａ１／ｈ上ｄＯｃｓ／ｃｕｓｔｏｍｅ工Ｓ

Ｅ工rorLog／ｕｓｒ/ｗｗｗ/ハPHCHE3／APACHE3／ｓｉ上ｅ,ｖｉｒ上ｕａ１／エP-based/ｌｏｇｓ／ｅｒｒｏｒ－１Ｏｇ

⑩ｒａｎｓｆｅｒＬｏｇ／ｕｓ工/ｗｗｗ/ＡＰＡＣＨＥ３／APACHE3／ｓｉｔｅ･ｖｉｒｔｕａｌ／エＰ－ｂａｓｅｄ／ユＯｇｓ／ａｃｃｅｓｓーユｏｇ

＜／Ｖｉｒ上ｕａｍＯｓｔ＞

<Ｖｉｒ上ｕａｌＨＯｓｔユ９２．ユ６８．１２３．３＞
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Ｓｅ工ｖｅｒＮａｍｅｓａユｅｓ－エＰ､ｂｕｔｔｅｒ上ｈｌｉｅｓ、com

ServerZLdminsaﾕｅｓｅｂｕｔｔｅｒ上ｈｌｉｅｓ・com

DocumentROo上／ｕｓ工/ｗｗｗ/APACHE3／ＡＰＲＣＨＥ３／ｓｉｔｅ･ｖｉｒｔｕａユ/ｈ上ｄｏｃｓ／ｓａユesmen

ErrorLog／ｕｓｚ/ｗｗｗ/APACHE3／APACHE3/ｗｗｗ/APACHE3／APACHE3／ｓｉｔｅ､ｖｉｒ上ｕａユ／エＰ－ｂａｓｅｄ／

ｌｏｇｓ／ｅｒｒｏｒ－ユog

TransferLog／ｕｓｒ/ｗｗｗ/APACHE3／APACHE3／ｓｉｔｅ・ｖｉｒｔｕａユ／エＰ－ｂａｓｅｄ/ユｏｇｓ/ａｃｃｅｓｓ－ﾕｏｇ

＜/ＶｉｒｔｕａユＨＯｓｔ＞

NameVir上ua1Hostディレクティブを指定する必要はないが、Vir上ualHostブロック内の

ServerNameディレクティブは必要だ。以上の設定でhttp:"www・butterth"es､comおよびhttp:〃

saﾉes-IRbutterthﾉies・comに対するリクエストに適切に応答することができるようになった。また、

前述したサーバ設定により、http北ales､butterthIjes・comに対するリクエストにも顧客用のページが

提供される。これは、２つのサイトが同一のIＰアドレスを共有しているためだ。この手法は、ＳＳＬを

利用するサイトに応用できる（詳細については、「11章セキュリティ」を参照)。ただし、認証プロ

セスはサーバがHOStヘッダを読み込む前に開始されるという基本的な問題があるので注意する必要が

ある。

4.2.3名前/ｌＰアドレス混合のバーチャルホスト

当然、名前ベースとＩＰアドレスベースのバーチャルホストを混在させることもできる。Name

VirtualHostで設定されたくVir上uaﾕHost＞ブロックは、指定されたサーバに対するリクエストに

応答する。その他のくVirtuaﾕＨＯＳ上＞ブロックは、対応するIＰアドレスに対するリクエストに応答す

る。これは、ApacheSSL（｢11章セキュリティ」参照）を使用するうえでも重要である。

ＵＳｅｒｗｅｂｕＳｅｒ

Ｇｒｏｕｐｗｅｂｇｒｏｕｐ

ＮａｍｅＶｉｒ上ｕａユＨＯＳヒユ９２．ユ６８．ユ２３．２

<Ｖｉｒｔｌ１ａｌＨｏｓｔｗｗｗ,ｂｕｔｔｅｒｔｈ１ｉｅｓ・ｃｏｍ＞

Ｓｅ工ｖｅ工Z１日ｍｍｓａユｅｓｅｂｕｔｔｅｒ上ｈユｉｅｓ・ｃｏｍ

ＤｏｃｕｍｅｎｔＲｏｏｔ／ｕｓｒ/ｗｗｗ/APACHE3／APACHE3／ｓｉｔｅ・ｖｉｒ上ｕａユ/ｈｔｄｏｃｓ／ｃｕｓ上omers

ErrorLog／ｕｓｒ/ｗｗｗ/APACHE3／APACHE3／ｓｉｔｅ・ｖｉｒ上ｕａユ／エＰ－ｂａｓｅｄ/ユｏｇｓ／ｅｒｒｏエーユｏｇ

ＴｒａｎｓＥｅｒＬｏｇ／ｕｓ工/ｗｗｗ/ＡＰＡＣＨＥ３／ＡＰＡＣＨＥ３／ｓｉｔｅ･ｖｉｒ上ｕａ１／エＰ－ｂａｓｅｄ／ｌｏｇｓ／ａｃｃｅｓｓ一ユｏｇ

＜／ＶﾕヱﾋｕａユＨＯＳ上＞

<Ｖユェセ叩月１ＨｏＳｔＳａユｅｓ・ｂｕｔｔｅｒｔｈユユｅｓ・ｃＯｍ＞

ServerFLdminsaユｅｓｅｂｕｔｔｅｒｔｈユユｅｓ・com

Documen上Ｒｏｏｔ／ｕｓｒ/ｗｗｗ/APACHE3／APACHE3／ｓｉ仁ｅ・ｖｉｒ上ｕａユ/ｈ上ｄｏｃｓ／ｓａﾕｅｓｍｅｎ

Ｓｅ工ｖｅｒＮａｍｅ皇ａｌｅｓ､ｂｕｔｔｅｒｔｈユｉｅｓ・com

ErrorLog／ｕｓ工/ｗｗｗ/APACHE3／ＨＰＨＣＨＥ３／ｓｉｔｅ･vir上ｕａユ／エＰ－ｂａｓｅｄ/ユｏｇｓ／ｅｒｒｏｒ－１ｏｇ

ＴｒａｎｓｆｅｒＬｏｇ／ｕｓｒ/ｗｗｗ/APACHE3／HPACHE3／ｓｉｔｅ・ｖｉｒｔｕａユ／エＰ－ｂａｓｅｄ／ユｏｇｓ/ａｃｃｅｓｓ－ﾕｏｇ

＜/ＶｉｒｔｕａｌＨｏｓｔ＞

<Ｖｉ工仁ｎ１ａｌＨｏｓｔ１９２･ユ６８．ユ２３．３＞
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ＳｅｒｖｅｒＡｄｍｉｎｓａｌｅｓｅｂｕｔｔｅｒｔｈユｉｅｓ･ｃｏｍ

Ｄｏｃｕｍｅｎ上Ｒｏｏｔ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ＡＰＡＣＨＥ３／ｓｉｔｅ･ｖｉｒｔｕａユ／ｈ上ｄｏｃｓ／ｓａユｅｓｍｅｎ

ＳｅｒｖｅｒＮａｍｅｓａユｅｓ－エＰ･ｂｕｔｔｅｒ上ｈユｉｅｓ・ｃｏｍ

ＥｒｒｏｒＬｏｇ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ＡＰＡＣＨＥ３／ｓｉｔｅ､ｖｉｒｔｕａｌ／エＰ－ｂａｓｅｄ／ユｏｇｓ／ｅｒｒｏｒ－１ｏｇ

ＴｒａｎｓｆｅｒＬｏｇ／ｕｓ工/ｗｗｗ/ＡＰＡＣＨＥ３／APACHE3／ｓｉｔｅ､ｖｉｒ上ｕａｌ／エＰ－ｂａｓｅｄ／ｌｏｇｓ／ａｃｃｅｓｓーユｏｇ

＜/Ｖｉｒｔｌ１ａｌＨｏｓｔ＞

名前で指定された２つのサイトは、NameVirtualHostディレクティブによって処理される。これ

に対して、ｓａﾉes-IPLbuttertMes・com（192.168.123.3に設定）に対するリクエストは、３つめの

くＶｉｒ上ua1Hos上〉ブロックによって処理される。ここで重要なのは、ＩＰアドレスを指定した

virtuamosヒプロックをConfigファイルの末尾に記述することだ。これは、このバーチャルホスト

に対するリクエストが、名前を指定したVirtua1Hostブロックを必ず通過するようにするためであ

る。

このテクニックは、（おそらくはテスト目的で）外部からWebサイトにアクセスできるようにしたい

が、名前ではアクセスできないようにしたい場合に有用だ。この場合、訪問者はIＰアドレスを指定し

てサイトにアクセスすることになる。通常の訪問者は、このようなアクセスの仕方をしない。通常は

名前を使ってＵＲＬを指定するはずである。なお、言うまでもないことだが、このテクニックを利用し

たサイトで第三者に見られて困るような機密情報を扱ってはならない。

4.2.4ボートベースのバーチャルホスト

ＩＰアドレスベースのホストに次いで利用されるのが、ポートベースのバーチャルホストだ。このテク

ニックのおもな利点は、１つのIＰアドレス/ホスト名で多数のサイトをテストできることだ。また、緊

急の事態が発生した場合、名前ベースのホストや多数のIＰアドレスを使用したりせずに、多数のサイ

トを維持・管理することも可能だ。残念なことにWebサーバにおかしなポート番号を与えることは歓

迎されない場合が多いが、テストや準備の段階では有用だろう。

Ｕｓｅｒｗｅｂｕｓｅｒ

Ｇｒｏｕｐｗｅｂｇｒｏｕｐ

Ｌｉｓｔｅｎ８０

Ｌｉｓｔｅｎ８０８０

<ＶｉｒｔｕａｌＨｏｓヒユ９２．ユ６８．ユ２３．２：８０＞

Ｓｅ工ｖｅｒＮａｍｅｗｗｗ･ｂｕｔｔｅｒｔｈｌｉｅｓ･ｃｏｍ

Ｓｅ工ｖｅｒＡｄｍｉｎｓａユｅｓｅｂｕヒヒｅｒｔｈユｉｅｓ、ｃｏｍ

ＤｏｃｕｍｅｎｔＲｏｏ上／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ＡＰＡＣＨＥ３／ｓｉ上ｅ・ｖｉｒ上ｕａユ／ｈ上ｄｏｃｓ／ｃｕｓｔｏｍｅｒｓ

ＥｒｒｏｒＬｏｇ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ＡＰＡＣＨＥ３／ｓｉｔｅ,ｖｉｒｔｕａｌ／工Ｐ－ｂａｓｅｄ／ｌｏｇｓ／ｅｒｒｏｒ－ユｏｇ

ＴｒａｎｓＥｅｒＬｏｇ／ｕｓ工/ｗｗｗ/ＡＰＡＣＨＥ３／ＡＰＡＣＨＥ３／ｓｉｔｅ､ｖｉｒｔｕａｌ／エＰ－ｂａｓｅｄ／ｌｏｇｓ／ａｃｃｅｓｓー ユｏｇ

＜/Ｖｉｒ上ｕａｌＨｏｓ上＞

<ＶｉｒｔｕａｌＨｏｓヒユ９２．１６８．１２３．２：８０８０＞

Ｓｅ工ｖｅｒＮａｍｅｇａｌｅＳ－ェＰ･ｂｕｔｔｅｒｔｈユｉｅｓ・ｃｏｍ

ＳｅｒｖｅｒＨａｍｉｎｓａｌｅｓｅｂｕｔｔｅｒ上ｈユｉｅｓ･ｃｏｍ

ＤｏｃｕｍｅｎｔＲｏｏｔ／ｕｓｒ/ｗｗｗ/ＨＰＡＣＨＥ３／APACHE3／ｓｉｔｅ・ｖｉｒｔｕａユ／ｈ上ｄｏｃｓ／ｓａユｅｓｍｅｎ

ＳｅｒｖｅｒＮａｍｅ室ａｌｅｓ、ｂｕｔｔｅｒｔｈユｉｅｓ・ｃｏｍ
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ＥｒｒｏｒＬｏｇ／ｕｓｒ/ｗｗｗ/nPACHE3／ハPACHE3／ｓｉｔｅ･ｖｉｒ上ｕａｌ／エＰ－ｂａｓｅｄ/ユｏｇｓ／ｅｒｒｏヱーユｏｇ

ｍｒａｎｓｆｅｒＬｏｇ／ｕｓｒ/ｗｗｗ/APACHE3／APACHE3／ｓｉｔｅ･ｖｉｒｔｕａユ／エP-based/１ｏｇｓ／ａｃｃｅｓｓーﾕｏｇ

＜/ＶｉｒｔｕａｌＨｏｓｔ＞

Listenディレクティブは、Apacheに80番ポートと8080番ポートを監視するように指示する。

Apacheを起動してhttp;"www､butterth"es､comにアクセスすると、デフォルトの80番ポートに接続

して、顧客用のサイトを参照できる。http:"WWW,butterth"es､Com:8080にアクセスすると、営業部

門専用のサイトを参照できる。ポート番号を忘れてしまい、httP:"sales,butterthﾉjes・comにアクセス

すると、顧客用のサイトに接続することになる。これは、ダミーのＤＮＳ（/btc/hosts）の設定により２

つのサイトが同一のIＰアドレスを共有しているためだ。

４．３２つのApache
ここでは、それぞれのサイトがあたかも別々の2台のマシン上に存在するかのようにApacheを実行

させることにする。具体的には、異なるIＰアドレスを割り当てられたApacheプロセスを２つの異なる

コンソール上で実行させる。このような方法を実際に採用することはあまりないだろうが、負荷の高

いサイトでは、異なる最適化を施した2つのApacheを実行させることが有効な場合もある。バーチャ

ルホストを使用する場合に、各ホストにそれぞれまったく異なる設定が必要になることがある。たと

えば、ServerType，User，TypesConfig、ServerRoo上などに別の値を指定したい場合がある

だろう。しかし、これらのディレクティブはサーバ全体に作用するため、バーチャルホストには適用で

きない。このような場合に、目的の動作を実現するために2つのApacheを実行して対応する。もし高

いヒット率が予測される場合には、複数のApacheプロセスを実行するのは避けた方がよい。一般に、

複数のプロセスを実行するとマシンの負荷が増大するからだ。

必要な設定は、…/bite,twocORy内に用意してある。このディレクトリには、CuStome鱈とsalesとい

う２つのサブディレクトリが存在する。

…/bustomel9s中のConHgファイルは以下のとおりだ。

Ｕｓｅｒｗｅｂｕｓｅｒ

Ｇｒｏｕｐｗｅｂｇｒｏｕｐ

Ｓｅｗｅ]ＥＮａｍｅｗｗｗ･ｂｕｔｔｅｒｔｈｌｉｅｓ･ｃｏｍ

Ｄｏｃｕｍｅｎ上Ｒｏｏｔ／ｕＳｒ/ｗｗｗ/八ＰＡＣＨＥ３／ＡＰＡＣＨＥ３／ｓｉｔｅ、ｔｗｏｃｏｐｙ／ｃｕｓｔｏｍｅｒｓ／ｈ上ｄｏｃｓ

ＢｉｎｄＡｄｄｒｅｓｓｗｗｗ･ｂｕｔｔｅｒｔｈｕｅｓ・ｃｏｍ

ＴｒａｎｓｆｅｒＬｏｇｌｏｇｓ／ａｃｃｅｓｓー ユｏｇ

ＥｒｒｏｒＬｏｇユｏｇｓ／ｅｒｒｏｒ－ユｏｇ

一方、…/baﾉes中のConiigファイルには以下のように記述されている。

Ｕｓｅｒｗｅｂｕ室ｅｒ

ＧｒｏｕｐｗｅｂｇｒｏｕＰ

ＳｅｒｖｅｒＮａｍｅ窒盆ｌｅｓ・ｂｕｔｔｅｒｔｈｌｉｅｓ・ｃｏｍ

Ｄｏｃｕｍｅｎ上Ｒｏｏｔ／ｕｓｒ/ｗｗｗ/APACHE3／HPACHE3／ｓｉｔｅ･ｔｗｏcopy/ｓａﾕｅｓ/ｈ上ｄｏｃｓ



Ｌｉｓｔｅｎｓａエｅｓ－ｎｏｔ－ｖｈ・ｂｕヒヒｅｒ上ｈｌｉｅｓ、ｃｏｍ:８０

ＴｒａｎｓｆｅｒＬｏｇユｏｇｓ／ａｃｃｅｓｓ－１ｏｇ

ＥｒｒｏｒＬｏｇｌｏｇｓ／ｅｒｒｏｒ－ｌｏｇ

４．３２つのApachellO5

ここでは、ｓａﾉes-not-vh・butterth"es､comを利用して演習を進める。まず、複数のApacheプロセ

スを起動して、特定のURLへのリクエストをそれぞれ別々のサーバに結び付けなければならない。こ

のために、３つのディレクティブと、それらに関連する２つのディレクティブが用意されている。

BindAddress

BindAddressadar

adarのデフォルト：すべてのエＰアドレス

サーバ設定ファイル

マシンに割り当てられたIＰアドレスすべてからの接続を受け付けるのではなく、特定のIＰアドレス

からのリクエストだけを処理するように指定する。このディレクティブはApacheバージョン２では廃

止されているので、代わりにListenを使用する。

Ｐｏｒｔ

ＰＯｒｔｐＯＺｔ

ｐｏｒｔのデフォルト：８０

サーバ設定ファイル

Ｐor上ディレクティブは、主サーバの設定（<Virtua1Host>セクションの外側）で使用され、か

つBindAddressおよびListenディレクティブがない場合に接続を待ち受けるためのポート番号を

指定する。このディレクティブは後方互換性のために用意されており、実際にはBindAddressまた

はListenを使用することになる。

また、〈VirtualHos上＞セクションで使用されると、Portはサーバが自身のＵＲＬを生成する時に

使用するポート番号を指定する（｢３章実際的なサイト」の「ServerＮａｍｅ」および「Use

CanonicalName」参照)。つまり、この場合は、バーチャルホストが接続を待ち受けるためのポート

番号を指定するのではない。その指定は、〈Vir上ua1Host>ディレクティブで行う。

Listen

Lis上ｅｎｈｏｓｔｎａｍｅ:ｐｏｒｔ

サーバ設定ファイル

Ｌis上ｅｎは、２つ以上のIＰアドレスまたはポートからのリクエストを受け付けるようにApacheに指

示する。デフォルトでは、全ＩＰアドレス上のPortディレクティブで指定されたポート番号に到着し

たリクエストだけを受け付ける。つまり、このディレクティブによって、受け付け対象のIＰアドレス

は制限されるが、受け付け対象となるボート番号は増加する。
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Listenは前述の2つのディレクティブよりも有用だ。８０番以外のポートで待ち受ける必要がある場

合、BindAddressは、Ｐｏｒｔを併せて使用しなければならない。このため、BindAddressは使われ

なくなってきている。また、Listenは複数指定可能だが、BindAddressは1つしか指定できない。

さらに、上記の3つのディレクティブとともに使われる、サーバの維持・管理に関するディレクティ

ブを紹介する。

Li5tenBa〔kIo9
Lis上ｅｎＢａｃｋｌｏｇｎｕｍｂｅｒ

デフォルト：５１１

サーバ股定ファイル

ListenBacklogは、保留している接続のキューの最大長を設定する。通常、この設定は

必要ないが、サーバがTCPSYNFlood攻撃を受けている場合には役立つことがある。この

攻撃は、完了しない多数の新しい接続が開設された状態に陥れるものだ。システムによって

は、これによって大きいサイズのバックログが生成される。このListenBacklogパラメー

タを設定すると、このバックログを縮小できる。ただし、このディレクティブを設定できる

のは十分に知識のある管理者だけだ。listenのmanページでback1ogパラメータの項を

参照してほしい。

Serverlype

ServerType［inetdlstanda1one］

デフォルト：standaﾕone

サーバ設定ファイル

互換性：Apacheバージョン２では廃止されている

ServerTypeディレクティブを利用すると、複数のApacheプロセスを実行する方法を制

御できる。引数は土netd、standa1one（デフォルト）だ。

ｉｎｅ上d

Apacheに多数の子プロセスを待機させず、リクエストが到着するたびに新しい子プ

ロセスを起動し、リクエストの処理が終わったらプロセスを終了させたい場合がある。

この方法では処理速度は低下するが、処理するクライアントがない場合にはリソース

の消費を削減できる。しかし、Apacheグループでは、この方法はまわりくどく非効

率だという理由で非推奨としている。また、この方法がまったく機能しないプラット

フォームもあるが、Apacheグループは改善策を考えていない。inetdユーティリティ

は/btc/fnetd・conf､ファイルで設定される（jnetdのmanページを参照)。設定ファイル

には、Apache用のエントリを次のように記述する。

ｈヒヒｐｓｔｒｅａｍ上ｃｐｎｏｗａｉ上ｒｏｏｔ／ｕｓｒ／ユｏｃａｌ／ｂｉｎ/ｈヒヒｐｄｈｔｔｐｄ－ｄｄｉｒｅｃｔｏｒｙ



４．３２つのApachellO7

ｓｔａｎｄａ１ｏｎｅ

これがデフォルトで、Apacheは多数の子サーバを起動して待機する。

Configファイルを見ると、これまでと同様、DocumentRootは顧客に提供する情報を格

納する領域を設定している。また、ErrorLogはエラーを記録する場所を、TransferLog

は成功した動作を記録する場所をApacheに指示している。詳しくは「10章ログの記録」

で説明するが、これらのログに記録する情報は取捨選択が可能だ。

customersサイトの設定が完了したら、ブロックをコピーして、営業部門のニーズに合わ

せて少し変更を加える。２つのサーバには異なるDocumen上Rootが設定されている。そも

そもそのために２つのホストを設定したのだから、これは当然だ。また、それぞれで異なる

エラーログ（ErrorLog）とアクセスログ（TransEerLog）を設定しているが、必ずしも

そうである必要はない。アクセスログとエラーログは、別々のファイルに記録することもで

きるし、両方のサイトのログを１つのファイルに記録することもできる。

サーバでｇｏと入力して（mot権限が必要になるかもしれない)、これまでと同様にクライ

アントからhttP;ｿﾘ/WWW､butterth"es､comまたはhttp北aﾉes､butterthjjes,com/にアクセスする。

…/baﾉes/htdocs内にあるファイルは、…/bustomeIMitdOcs中のファイルとほぼ同じだ。し

かし、これら２つのサイトに同時に接続した際、区別ができるように変更を加えてある。

index・htmﾉの先頭行を次のように変更した。

<ｈﾕ＞SALESMENエｎｄｅｘｔｏＢｕヒヒｅｒ上ｈｌｉｅｓＣａ上ａユｏｇｓ＜／ｈユ＞

また、catalogLsumme奴htmノファイルは次のように変更した。

<ｈユ>Ｗｅ１ｃｏｍｅｔｏｔｈｅｇｒｅａｔｒｉｐ－ｏｆｆｏｆ’９７：Ｂｕｔ上ｅｒｔｈユユｅｓエｎｃ＜／ｈユ＞

<p>A11ourwor上ｈﾕesscardsareavai1abﾕｅｉｎｐａｃｋｓｏｆ２０ａｔＳ１．９５ａｐａｃｋ・

WHAmAFzlNTASTｴＣＤエＳＣＯＵＮＴ１ＴｈｅｒｅｉｓａｎａｍａｚｉｎｇＦＵＲＴＨＥＲユＯ８ｄｉｓｃｏｕｎ上正

ｙｏｕｏｒｄｅｒｍｏｒｅ上ｈａｎｌＯＯ．＜／ｐ＞、．．

後半は省略してある。では、実際に稼働させてみよう。コンソール１で.../buStOme鱈に移

動し、次のように入力する。

＄．／ｇｏ

これで最初のApacheが起動された。次に…/baIesに移動して、同じように入力する。

＄．/ｇｏ

ここで、クライアント上からhttp:"www‘butterthljes,ＣＯ、/に接続してみよう。cUstomeI1s

サイトの内容である顧客向けのカタログが表示される。次に、販売員が行なうように

http:ﾉﾘ/SaIes､butterthﾉjes､com/に接続してみよう。今度は、ｅコマースの舞台裏を見ることが

できた。
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4.4バーチャルホストの動的な設定

バーチャルホストをよりスマートに管理するために、ｍｏｄｖｈｏｓｔａﾕiasというモジュールが用意

されている。このモジュールを使うと、テンプレートを1つ定義しておくことで、サービスの提供時に、

H'IvrPリクエスト内のIＰアドレスまたはHostヘッダの情報をテンプレートに挿入できる。

このモジュールで提供されるディレクティブはすべて、パス名に文字列を挿入するためのものだ。挿

入される文字列（名前）は、サーバ名（サーバ名の導出方法については、３章の「UseCanonical

Name」を参照）またはサーバ上のバーチャルホストのIＰアドレス（xxx・xxx・xxx､xxxのような

ドット区切り形式）だ。

挿入方法は$<code-ﾕetter〉というフォーマットのコマンドによって制御する。具体的には、コ

マンドがConfigファイル内で指定した値（の一部）で置き換えられる。これは、ログフォーマットの

指定方法と似ているといえるかもしれない（｢10章ログの記録」参照)。

コマンドのフォーマットは次のとおり。

＄＄

％そのものを挿入する。

$ｐ

バーチャルホストのポート番号を挿入する。

$Ｎ､Ｍ

名前の（一部）を挿入する。ＮとＭは数値で、名前の部分文字列を指定するために使うＯＮは、

名前のドットで区切られた構成要素を選択する。Ｍは、Ｎで選択した要素の中の文字を選択す

るＣＭはオプションで、指定しない場合は0が指定されたものと解釈される。Ｍを指定する場合

は、必ずドットを付けなければならない（指定しない場合はドットを付けてはならない)。

ｓａﾉes､butterthﾉies・comを例にすると、Ｎは以下のように解釈される。

０

名前全体、つまりsaIes､butterthﾉjes,comとなる。

ユ

最初の要素のみ、つまりsaﾉesとなる。

２

2つめの要素のみ、つまりbutterthﾉjesとなる。

－１

末尾の要素のみ、つまりcomとなる。

－２

末尾から２つめの要素のみ、つまりbutterthjiesとなる。

２＋

2つめの要素とそれ以降のすべての要素、つまりbutte』･"]ﾉjes､comとなる。
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－２＋

末尾から２つめの要素とそれより前のすべての要素、つまりsaﾉes,butterth"esとなる。

1＋と－１＋

０と同じ、つまりｓａﾉes,butterth"es・comとなる。

Ｎまたは班が指定可能な要素の数よりも大きい場合は、アンダースコアが1つ挿入される。

4.4.1例

単純な名前ベースのバーチャルホストの場合は、サーバのCOnfIgファイルで以下のように指定すれ

ばよい。

ＵｓｅＣａｎｏｎｉｃａｌＮａｍｅＯｆｆ

Ｖｉｒｔｕａ１ＤocumentRoot／ｕｓｒ／ユｏｃａｌ／ａｐａｃｈｅ/ｖｈｏｓ上ｓ／も０

この場合、http:"ｗｗｗ,exampﾉe､com/ujrectolWY】ile､htmﾉに対するリクエストには、／usIw"ocaj／

apache/Vhosts/ｗｗｗ､example,com/tIjrectol層Wfliﾉe､ｈｔｍｊが返される。

…/site,dynamjcディレクトリに、パスワードで保護された営業部門用サイトを追加した

Buttterthliesサイトを用意してある。１つめのConflgファイル…/bon伽ttpdl､confを以下に示す。

ＵＳｅｒｗｅｂｕｓｅｒ

Ｇｒｏｕｐｗｅｂｇｒｏｕｐ

Ｓｅ工ｖｅｒＮａｍｅｍｙ５８６

ＵｓｅＣａｎｏｎｉｃａｌＮａｍｅＯ迂

ＶｉｒｔｕａｌＤｏｃｕｍｅｎｔＲｏｏｔ／ｕｓｒ/ｗｗｗ/ＡＰＺｌＣＨＥ３／ｓｉｔｅ・dynamic/ｈ上ｄｏｃｓ／８０

＜Ｄｉｒｅｃｔｏｒｙ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｓｉｔｅ､ｄｙｎａｍｉｃ/ｈｔｄｏｃｓ／ｓａ１ｅｓ・ｂｕｔ上ｅｒ上ｈｌｉｅｓ・ｃｏｍ＞

ＡｕｔｈＴｙｐｅＢａｓｉｃ

Ａｕｔ肘ＮａｍｅＤａｒｋｎｅｓｓ

Ｊｍ上ｈＵｓｅｒＦユユｅ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｏｋ－ｕｓｅｒｓ／ｓａユes

AuthGroupFiユｅ／ｕｓ工/ｗｗｗ/且PACHE3／ok-usｅｒｓ／ｇｒｏｕｐｓ

Ｒｅｑｕｉｒｅｇｒｏｕｐｃｌｅａｎｅｒｓ

＜／Ｄｉｒｅｃｔｏｒｙ＞

ｇｏ１を実行してApacheを起動しよう。すると、http:"ｗｗｗ・butterthﾉjes・comとhttp:"Saﾉes・

butterthﾉjes,comのどちらにも正しく応答する。

同様の効果を持つディレクティブとしてVirtualScriptA1iasがあるが、このディレクティブは、

wwwもbUtterthjieS,com/bgf-bjn/myUgiのように../bgi-bjn/:.､が含まれているＵＲＬを要求する。しかし、

一部の検索エンジンはＵＲＬに“cgi-bin”が含まれているページをインデックス化しないという噂もあ

ることから、このディレクティブは使わずに、次のディレクティブを利用して“cgi-bin，．をＵＲＬに含

めないようにした方がいいだろう。



１１０１４章バーチャルホスト

Scrip上A1iasMa上ｃｈ／〈．☆）／ｕｓｒ/www/APACHE3／cgi-bin/ｈａｎｄ１ｅｒ/Ｓ１

このようにすると、＜http:〃6ﾉＤｕｒＵＲＬ>/Yi･edにアクセスがあった場合、…/bgi-bjn/handlerスクリプ

トが呼び出され、“h･ed”が環境変数PATHＩＮＦＯに格納されてこのスクリプトに渡される。

バーチャルホストの数が極端に多い場合は、ファイルを整理してvhostsディレクトリのサイズを小

さくした方がよい。Confgファイルで以下のように設定するとよい。

ＵｓｅＣａｎｏｎｉｃａｌＮａｍｅＯｆｆ

Ｖｉｒ上ualDocumentRoot／ｕｓｒ／local／apache/ｖｈｏｓｔｓ／８３＋／も２．ユ／８２．２／＄２．３／８２

この場合、ｈｔ‘p;ﾉﾘ/www・exampﾉe・jsp､com/tIirecto1yγY1iﾉe､ｈｔｍＩに対するリクエストには、／us館/Yocal／

apache/Vhosts/fsp.c０ｍ/b/k/a/bxampﾉe/tfjrecto1Wif】iIe､htmﾉが返される（$3＋にはjSp・comがマッチす

る。８２．１－はＵＲＬの2つめの要素exampﾉeの最初の文字を意味しているので、８２.ユーにはeがマッチ

することになる。以降の説明は割愛)。重要なのは、ほとんどのＯＳでは１つのディレクトリの中に極

端に多くのサブディレクトリがあると、動作が非常に遅くなるということだ。そこでこのようにする

と、サブディレクトリを分散させることが可能になる。

次のように名前の後から選択していくことによって、さらにファイルを分散させることができる場合

がある。

Ｖｉｒｔｕａ１ＤｏｃｕｍｅｎｔＲｏｏ上／ｕｓｒ／ユｏｃａｌ／apache/ｖｈｏｓｔｓ／も３＋／３２．－ユ／８２．－２／８２．－３／８２

先ほどのＵＲＬに対するリクエストには、／Usl9/Tocal/hpache/Vhosts/fSp､com/も/2t｡/bxampﾉe/ai1℃ctolyプ
釘e・ｈｔｍｌが返される。あるいは、次のように指定してもよい。

Vir上ｕａﾕDocumen上ＲＯＣ七／ｕｓ工／ユｏｃａユ／ａｐａｃｈｅ/ｖｈｏｓ上ｓ／８３＋／宅２．ユ／８２．２／８２．３／８２．４＋

この場合は、／hJsIγIIocaぬpache/Vhosts/fSp・com/ｾﾉk/a/h1pje/directo12WY】ile､ｈｔｍｌが返される。

ＩＰアドレスベースのバーチャルホストの場合は、Conngファイルで以下のように指定すればよい。

ＵｓｅＣａｎｏｎｉｃａｌＮａｍｅＤＮＳ

Ｖｉｒ上ｕａｌＤｏｃｕｍｅｎ上ＲＯＣヒエＰ／ｕｓ工／ユｏｃａｌ／ａｐａｃｈｅ/ｖｈｏｓｔｓ／もユ／も２／８３／８４／ｄｏｃｓ

Ｖｉｒ上ｕａﾕScrip上Ａユｉａｓ工Ｐ／ｕｓｒ／ｌｏｃａｌ／apache/ｖｈｏｓｔｓ／８１／＄２／＄３／８４／ｃｇｉ－ｂｉｎ

ｗｗｗ・example・comのIＰアドレスが10.20.30.40であれば、http〃www､example・iSp,com/tjj唾ctoIJﾉプ

釘e,htmﾉに対するリクエストには、／us脇"ocal/apache/Vhosts/Iα20/3“0/tfocs/dIrectoI:Wmiﾉe・ｈｔｍｌが

返される。http"Ｉ/WWW､examPle・isP・com/bgi-bin/bc”t,pﾉに対するリクエストの場合は、／us』γ7ocaj／

apache/vhostsﾉI”““Ｇ/ｔｇー bjn/scIfpt.pﾉというプログラムが実行される。

VirtualDocumentRootディレクティブに“.”を含めたいが＄コマンドの“.”と競合してしま

うような場合は、次のようにすることで問題を回避できる。
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ＶｉｒじｕａｌＤｏｃｕｍｅｎ上ＲＯＣ上／ｕｓ工／ユｏｃａユ／ａｐａｃｈｅ/ｖｈｏｓ上ｓ／3２．０．８３．０

この場合、ｈｔｔｐ:"www,exampﾉe､jSp､com/kfirecto1y7f1iIe､htmﾉに対するリクエストには、／us剛ocaj／

apache/Vhosts/bxampﾉe・jSp/tfirecto1y7fYﾉehtmﾉが返される。

このモジュールを使う場合は、LogFormatディレクティブの8Ｖと額が役に立つ。LogFormat

ディレクティブの詳細については、「10章ログの記録」を参照してほしい。

VirtuaIDo〔umentRoot

Vir上ｕａｌＤｏｃｕｍｅｎｔＲｏｏｔｉｎｔｅＺｐｏユａｔｅｄ－ｄｉｒｅｃｔｏｒｙ

デフォルト：なし

サーバ設定ファイル、バーチャルホスト

互換性：VirtuaﾕDocumentRootはApacheユ.３．７以降で利用可能

Vir上ua1DocumentRoo上ディレクティブを使うと、Apacheがドキュメントを探す場所をサーバ名

の値に基づいて決定できる。in上e工ＰＣﾕated-direc上Cryの展開結果は、DocumentRootディレク

ティブの引数と同様、ドキュメントツリーのルートとして扱われる。ｉｎ上erpo1ated-direc上o工ｙを

指定しない場合､VirtualDocumentRootは無効となる。このディレクティブをVir上ua1Document

RooﾋｴＰと同じコンテキストで使用することはできない。

VirtualDo〔umentRootIP

VirtuaﾕDocumen上ＲＯＣヒエＰｉｎｔｅｒｐｏｌａｔｅｄ－ｄｉｒｅｃｔｏ工ｙ

デフォルト：なし

サーバ設定ファイル、バーチャルホスト

VirtualDocumen上ROCﾋｴＰディレクティブはVirtuaﾕDocumen上Rootディレクティブと似てい

るが、サーバ名の代わりに接続のサーバ側のIＰアドレスを利用する点が異なる。

VirtuaI5〔riptAlias
Vir上ｕａ１ＳｃｒｉｐｔＡｌｉａｓｉｎ上ｅｒｐｏユａ上ｅｄ－ｄｉｒｅｃ上ｏ工ｙ

デフォルト：なし

サーバ設定ファイル、バーチャルホスト

Vir上uaﾕscriptAliasディレクティブを使うと、ApacheがCGIスクリプトを探す場所を､Virtua1

Documen上Rootディレクティブがその他のドキュメントに対して行うのと同様の方法で決定できる。

このディレクティブは、次のディレクティブと同じように、リクエストのURIが/tgi-bin/で始まるかど

うかのマッチングを行う。

Ｓｃｒｉｐ上ＡｌｉａＳ／ｃｇｉ－ｂｉｎ／
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VirtualS〔riptAliasIP
Vi.ｒ上ｕａｌＳｃｒｉＰ上Ａﾕｉａｓ工Ｐｉｎｔｅｒｐｏﾕａｔｅｄ－ｄｉｒｅｃｔｏ工ｙ

デフォルト号なし

サーバ設定ファイル、バーチャルホスト

VirtuaﾕScriptHﾕｭas工ＰディレクティブはVirtuaﾕScript且ﾕiasディレクティブと似ている

が、サーバ名の代わりに接続のサーバ側のIＰアドレスを利用する点が異なる。



認証の原理は単純である。まず、クライアントが名前とパスワードをApacheに送信する。Apache

の側では、名前と暗号化されたパスワードファイルから、クライアントにアクセス椎が与えられている

かどうかをチェックする。ウェブマスターは、多数のクライアントをリストに格納しておくことができ

る。このリストは、テキストファイルでもデータベースでも栂わない。このリストで各人のアクセスを

制御できる。

また、何人かの人を名前付きのグループにまとめて、グループ全体に対してアクセスを許したり拒

否したりすることもできる。この章では、ｂｊ〃とbenはdirectol℃グループに所属し、daphneとsonia

はcﾉeaneI1sグループに所属するものとする。ウェブマスターは訪問者が指定されたユーザやグループで

あることをrequireしたり、訪問者が登録されたユーザであることをrequireすることができる

(requireについては後述)。多数の訪問者を管理しなければならない場合には、このようにグループ

化すると管理が容易になるだろう。ここでは実験をシンプルにするために、パスワードはすべてthe允

とする。実際には、このように短かくて推測しやすいパスワードは使用すべきではない。辞書攻撃で

簡単に解読されてしまうからだ。

それぞれのユーザ名/パスワードのベアは、パスワードを作成するときに名前を付けた特定のレルム

(範囲）に対してのみ有効である。ブラウザがＵＲＬを要求すると、サーバは「Authentication

Required」（401エラー）とレルムを送り返す。ブラウザがすでにそのレルムに対するユーザ名ノバス

ワードを持っている場合は、そのユーザ名/パスワードとともに再度リクエストを送信する。持ってい

ない場合は、通常はレルムの名前を知らせてユーザからの入力を求め、それを送信する。

もちろん、心配されるとおりこのやり取りはセキュアではない。なぜなら、この方法ではパスワード

章
証

騒
認

Butterthlies社のビジネスは鷲異的に拡大し、営業社員に与えられる割引率などの機密情報が競合

業者に狙われるようになった。私たちは、ログオンする人を認証してButterthlies社のサイトを防御

しなければならない．

5.1認証のプロトコル
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が暗号化されない状態（Base64エンコーディングの逆変換は簡単だ）でWeb上に送信されるので、

悪意の人間がトラフイックを見張っていたらパスワードを盗めるからだ。ダイジェスト認証はチャレン

ジ/ハンドシェイクプロトコルを使って実際のパスワードの開示を避けており、セキュリティの面で改

善されている。本書の初版と第２版では、この技術を実際にサポートしているプラウザがないと報告

していたが、現在の状況はやや改善している。ＳＳＬ（｢11章セキュリティ」参照）を使用すること

によっても、セキュリティは改善される。

5.1.1site･authent

sjteauthentの例を見てみよう。

なる。

最初のCOnfigファイルである…んon鋤ttpdI,COnfは以下のように

Ｕｓｅｒｗｅｂｕｓｅｒ

Ｇｒｏｕｐｗｅｂｇｒｏｕｐ

Ｓｅ工ｖｅｒＮａｍｅｗｗｗ､ｂｕｔｔｅｒｔｈｌｉｅｓ、ｃｏｍ

ＮａｍｅＶｉｒｔｕａｌＨｏＳｔ１９２．１６８．１２３．２

＜Ｖｉｒ上ｕａｌＨｏｓ上ｗｗｗ・ｂｕｔｔｅｒｔｈユｉｅｓ・ｃｏｍ＞

Ｓｅ工ver且ｄｍｉｎｓａユｅｓｅｂｕｔ上ｅｒｔｈｌｉｅｓ･com

Documen上Ｒｏｏｔ／ｕｓｒ/www/APACHE3／ｓｉｔｅ・ａｕ上heｎｔ/ｈ上ｄｏｃｓ／ｃｕｓｔｏｍｅｒｓ

Ｓｅ工ｖｅ工Ｎａｍｅｗｗｗ･ｂｕヒヒｅｒ上ｈｌｉｅｓ・ｃｏｍ

ＥｒｒｏｒＬＯｇ／ｕｓｒ/ｗｗｗ/APACHE3／ｓｉｔｅ・ａｕ上ｈｅｎｔ／１０９ｓ／ｅｒｒＯｒ－１ｏｇ

ＴｒａｎｓｆｅｒＬｏｇ／ｕｓｒ/ｗｗｗ/APACHE3／ｓｉｔｅ・ａｕｔｈｅｎｔ／ユｏｇｓ／Ｃｕｓｔｏｍｅｒｓ／ａｃｃｅｓｓ一ユｏｇ

Ｓｃｒｉｐ上Ａ１ｉａｓ／ｃｇｉ－ｂｉｎ／ｕｓｒ/ｗｗｗ/APACHE3／ｃｇｉ－ｂｉｎ

＜／Ｖｉｒ上ｕａユＨＯＳｔ＞

＜Ｖｉｒ上ｕａ１Ｈｏｓｔｓａ１ｅｓ・ｂｕｔ上ｅｒ上ｈユユｅｓ･ｃｏｍ＞

ServerAdminsaユｅｓ１ｎｇｒｅｂｕｔｔｅｒ上ｈユユｅｓ・com

Documen上Ｒｏｏｔ／ｕｓｒ/ｗｗｗ/APACHE3／ｓｉｔｅ・ａｕｔｈｅｎｔ/ｈ上ｄｏｃｓ／ｓａﾕｅｓｍｅｎ

ＳｅｴｖｅｒＮａｍｅｓａユｅｓ・ｂｕｔｔｅｒｔｈｌｉｅｓ･com

ErrorLog／ｕｓｒ/ｗｗｗ/APACHE3／ｓｉ上ｅ・ａｕ上ｈｅｎｔ／ユｏｇｓ／ｅｒｒｏｚ－１ｏｇ

ＴｒａｎｓＥｅｒＬｏｇ／ｕｓｒ/ｗｗｗ/APZhCHE3／ｓｉ上ｅ･ａｕｔｈｅｎｔ／ユｏｇｓ／ｓａｌｅｓｍｅｎ/ａｃｃｅｓｓ－１ｏｇ

Ｓｃｒｉｐ上Ａユｉａｓ／ｃｇｉ－ｂｉｎ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｃｇｉ－ｂｉｎ

<Direc上Ｃｒｙ／ｕｓｒ/www/APACHE3／ｓｉ上ｅ･authen上/ｈｔｄｏｃｓ／ｓａﾕesmen＞

ＡｕｔｈＴｙｐｅＢａｓｉｃ

ＡｎｔｍＷａｍｅｄａｒｋｎｅｓｓ

ＡｕｔｈＵｓｅｒＦユユｅ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｏｋ－ｕｓｅｒｓ／ｓａｌｅｓ

ＡｕｔｈＧｒｏｕｐＦｉｌｅ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｏｋ－ｕｓｅｒｓ／ｇｒｏｕｐｓ

ｒｅｑｕｉｒｅｖａ１ｉｄ－ｕｓｅｒ

＜／Ｄｉｒｅｃｔｏ工ｙ＞

＜／Ｖｉｒｔ１'ＦｎｌＨＯｓｔ＞

それでは説明していこう。重要なディレクティブはAuthTypeBasicで、これはくDirectory

…salesmen>ブロックにある。このディレクティブによって、認証確認が有効になる。
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5.2認証に使われるディレクティブ

Apache1.3以降、ファイル名は絶対パスで指定するか、サーバルートに対する相対パスで表すこと

になっている。ファイル名が“/”（Win32の場合は“＜ドライブ客＞:／"）で始まる場合、それは絶対

バスとみなされる。ここでは間違いを避けるために、すべてのファイル名を絶対パスで表記することに

しておく。ディレクティブを以下に挙げる。

ＡｕｔｈＴｙｐｅ
ＡｕｔｈＴｙｐｅｔｙｐｅ

ディレクトリ、．ｈ上access

Ａｕ上hTypeは認証制御のタイプを指定する。最初はBasicしか選択できなかったが、Apache１．１

以降Digestも選択可能になった。これはMD5ダイジェストと共有鍵を利用する。

Ａｕ上hTypeディレクティブを定義した場合、同時にAuthName、AuthGroupFi1eおよび

Au上hUserFi1eの各ディレクティブも定義しなければならない。

ＡｕｔｈＮａｍｅ

ＡｕｔｈＮａｍｅａｕｔｈ－ｚｅａｴ、

ディレクトリ〕、．htaccess

AuthNameは、ユーザ名とパスワードが有効になるレルムの名前を指定する。認証対象となる名前

にスペースが含まれている場合は、次のように名前全体を引用符で囲む。

恩ｕｔｈＮａｍｅＩＩｓａｌｅｓｐｅｏｐ１ｅｏｏ

AuthGroupFiIe
Au上ｈＧｒｏｕｐＦｉ１ｅ丘ユｅｎａｍｅ

ディレクトリ、．ｈ上access

AuthGroupFiﾕｅは、Conngファイルの先頭あたりで定義されるGroupディレクティブとはまった

く関係ない。このディレクティブでは、グループ名とそのグループのメンバが定義されているファイル

の名前を指定する。以下に例を示す。

■

ｃユｅａｎｅｒｓ：ｄａｐｈｎｅｓｏｎユａ

ｄｉｒｅｃ上ｏｒｓ：ｂｉｌｌｂｅｎ

筆者らはこのファイルを…/bjLusers/宮mupsに置き、それに合わせてAu上hGroupFileの引数を指

定した。AuthGroupFﾕﾕｅディレクティブは、requireディレクティブを適切に設定しない限り効果

を持たない。
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AuthUserFiIe

AuthUserFiユｅ軍エename

AuthUserFi1eは、ユーザ名と暗号化されたパスワードが書き込まれたファイルを指定する。パス

ワードに関しては説明が必要なので、後述の「Unixでのパスワード」および「Win32でのパスワー

ド」で扱う。

AuthAuthoritative

AuthAu上hori上ativeonlofE

デフォルト：AuthAuthoritativeon

ディレクトリ、、htaccess

AuthAuthoritativeディレクティブで明示的にoEfに設定すると、与えられた認証ユーザＩＤに

マッチするユーザＩＤまたはルールがない場合に、認証と承認の両方のプロセスがより低いレベルのモ

ジュール（Configurationファイルとmoduﾉes.cファイルで定義）に移行する。ユーザＩＤおよびルール

の一方または両方が指定されている場合は、通常のパスワードとアクセスチェックが適用され、認証

に失敗すると「AuthenticationRequired」レスポンスが返される。

したがって、２つ以上のモジュールのデータベースで同一のユーザＩＤが現れたり、または、有効な

requireディレクティブが2つ以上のモジュールに適用されている場合は、１つめのモジュールが資格

のチェックを行い、AuthAuthorita上iveの設定に関わらずアクセスは移行しない。

一般的な使用法は、ｍｏ〔Lauth-db.c，ｍｏｄａｕｔｈｄｂｍ.c，modLautﾉLmsqj.c、およびmodauth

anoncといったデータベースモジュールの1つと組み合わせることだ。これらのモジュールは、多くの

ユーザ資格チェックを提供してくれる。しかし、一部の（管理者関連の）アクセスはよく保護された

AuthUserFileを使うより低レベルのモジュールに移行させる。

デフォルト

デフォルトでは、制御は移行しない。そして、未知のユーザＩＤやルールがあった場合「Authenti

cationRequired」レスポンスが返される。したがって、このディレクティブを設定しないことで、シ

ステムの安全性を維持できる。

セキュリティ

ユーザが作成した.htaccessファイルで認証できるようにする場合、その影響を考慮した上で、それ

が求める動作であるかどうかをよく検討しなければならない。一般的に言って、ｍSQLといったデー

タベースのセキュリティ保護よりも、単純に1つのファイル.htPasswdのセキュリティを保護する方が

容易である。Ａｕ上hUserFi1eで指定したファイルは、ウェブサーバのドキュメントツリーの外側に保

存する必要がある。保護しようとしているディレクトリ下に置いてはならない。そのような場所に世

くと、Ａｕ上hUserFi1eで指定したファイルをクライアントからダウンロードできてしまう。
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AuthDBAuthoritative

Au上hDBAuthozi上ativeonloff

デフォルト：AuthDBAu上horitativeon

ディレクトリ、、htaccess

Zku上hDBAuthoritativeディレクティブで明示的にo丘に設定すると、与えられた認証ユーザＩＤ

にマッチするユーザＩＤまたはルールがない場合に、認証と承認の両方のプロセスがより低いレベルの

モジュール（ConfigurationファイルとmodUﾉes.cファイルで定義）に移行する。ユーザＩＤおよびルー

ルの一方または両方が指定されている場合は、通常のパスワードとアクセスチェックが適用され、認

証に失敗すると「AuthenticationRequired」レスポンスが返される。

したがって、２つ以上のモジュールのデータベースで同一のユーザＩＤが現れたり、または、有効な

requireディレクティブが2つ以上のモジュールに適用されている場合は、１つめのモジュールが資格

のチェックを行い、且uthDBAu上horita上iveの設定に関わらずアクセスは移行しない。

一般的な使用法は、modaUth.cといった基本認証モジュールの1つと組み合わせることだ。ＤＢモ

ジュールは、多くのユーザ資格チェックを提供してくれる。しかし、一部の（管理者関連の）アクセ

スはよく保護された.htPasswdを使う、より低レベルのモジュールに移行させる。

デフォルト

デフォルトでは、制御は移行しない。そして、未知のユーザＩＤやルールがあった場合「Authenti

cationRequired」レスポンスが返される。したがって、このディレクティブを設定しないことで、シ

ステムの安全性を維持できる。

セキュリティ

ユーザが作成した.hta“essファイルで認証できるようにする場合、その影響を考慮した上で、それ

が求める動作であるかどうかをよく検討しなければならない。一般的に言って、より多くのアクセス

インタフェースをもつ可能性のあるデータベースのセキュリティ保護よりも、単純に１つのファイ

ル.htpasSwdのセキュリティを保護する方が容易である。

AuthDBMAuthoritative

AuthDBMAu七hozﾕﾋativeonloff

デフォルト：AuthDB皿Authoritativeon

ディレクトリ、．ｈ上access

Ａｕ上hDBMAu上horita上iveディレクティブで明示的にｏｆｆに設定すると、与えられた認証ユーザ

ＩＤにマッチするユーザＩＤまたはルールがない場合に、認証と承認の両方のプロセスがより低いレベル

のモジュール（ConfigurationファイルとmoduIes.cファイルで定義）に移行する。ユーザＩＤおよび

ルールの一方または両方が指定されている場合は、通常のパスワードとアクセスチェックが適用され、

認証に失敗すると「AuthenticationRequired」レスポンスが返される。
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したがって、２つ以上のモジュールのデータベースで同一のユーザＩＤが現れたり、または、有効な

requireディレクティブが2つ以上のモジュールに適用されている場合は、１つめのモジュールが資格

のチェックを行い、AuthDBDIAu上horita上iveの設定に関わらずアクセスは移行しない。

一般的な使用法は、modauth.cといった基本認証モジュールの１つと組み合わせることだ。ＤＢＭ

モジュールは、多くのユーザ資格チェックを提供してくれる。しかし、一部の（管理者関連の）アク

セスはよく保護された.htpasswdを使うより低レベルのモジュールに移行させる。

デフォルト

デフォルトでは、制御は移行しない。そして、未知のユーザＩＤやルールがあっても「Authentication

Required」レスポンスが返される。したがって、このディレクティブを設定しないことで、システム

の安全性を維持できる。

セキュリティ

ユーザが作成した．htaccessファイルで認証できるようにする場合、その影響を考慮した上で、それ

が求める動作であるかどうかをよく検討しなければならない。一般的に言って、より多くのアクセス

インタフェースをもつ可能性のあるデータベースのセキュリティ保護よりも、単純に，つのファイ

ル.htpasswdのセキュリティを保護する方が容易である。

●

requIre

reqUire［useruserユuser2．．．］［groupgroUpユgroUp2］［ｖａﾕﾕｄ･-useｒ］

[ｖａﾕﾕｄ－ｕｓｅｒ］［ｖａユｉｄ－ｇｒｏｕＰ］

ディレクトリ、．ｈ上access

パスワードチェックを実際に稼働させるための重要なディレクティブがrequireだ。

引数valid-userは、パスワードファイル内で定義されている全ユーザの接続を承認する。誤って

valid-userと入力しないように注意してほしい。入力ミスをすると、原因不明の認証失敗でこのサ

イトにアクセスできなくなってしまう。これは、Apacheはrequireの後に指定されたものについて有

効、無効の判断をせず、誤って入力したｖａﾕid-userをユーザ名として扱うためだ。本来なら

Apacheがエラーメッセージを返せばよいのだが、requireは複数のモジュールで利用されるために、

有効な値を決定する手段が（現在のAPIには）ないのだ。

file-owner

Apachel､3.20以降で利用可能。与えられたユーザ名とパスワードがAuthUserFUeデータベース

に存在し、さらにユーザ名がリクエストされたファイルのシステム上の所有者と一致した場合に接続

を承認する。つまり、リクエストされたファイルの所有者がオペレーティングシステム上でjonesであ

る場合は、Web経由でアクセスするユーザ名もjbnesでなければならない。
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file-group

Apachel､3.20以降で利用可能。与えられたユーザ名とパスワードがAu上hUserFiﾕｅデータベース

に存在し、ファイルを所有するグループ名がAu上hGroupFiﾕeデータベースにあり、ユーザ名がその

グループのメンバである場合に接続を承認する。たとえば、リクエストされたファイルの所有グループ

がオペレーティングシステム上でaccountsである場合は、グループaccolmtsがAu上hGroupFi1eデー

タベースに登録されていて、リクエストに使用されたユーザ名もそのグループのメンバでなければなら

ない。

次のように指定した場合は、パスワードファイルに登録されているユーザのうち指定したユーザのア

クセスだけを許可する。

ｒｅｑｕｉｒｅｕｓｅｒｂｉユユｂｅｎｓｉｍｏｎ

また、次のように、特定グループからのアクセスだけを有効にすることもできる。

ｒｅｑｕｉｒｅｇｒｏｕｐｃユｅａｎｅｒｓ

この場合は、sonjaとdaPhneだけがサイトにアクセスできる。ただし、彼女たちが有効なパスワー

ドを持っていることと、Ａｕ上hGroupFi1eが適切に設定されていることが条件だ。

satisfy
sa上isfy［anylaﾕ1〕

デフォルト：ａユユ

ディレクトリ、．ｈ上access

a11owとrequireの両方が使われている場合にアクセスポリシーを設定する。パラメータにはa11

またはanyを指定する。このディレクティブは、特定のエリアへのアクセスがユーザ名/パスワードと

クライアントホストのアドレスの両方で制限されている場合にのみ役に立つ。その場合、デフォルト

(aﾕﾕ）の動作では、クライアントはアドレスがアクセス制限をパスすることと、有効なユーザ名とパ

スワードの入力の両方を要求される。anyが指定された場合は、そのどちらかだけでアクセスが認め

られる。たとえば、特定のアドレスから接続しているクライアントは、パスワードの入力をせずにパス

ワード制限領域にアクセスできるようにしたいときに、anyオプションを指定する。

たとえば、1.2.3.4というサイトからの接続以外はすべてパスワードを求めるようにするには、以下

のように記述する。

〈認証のための通常の設定（レルム、ファイルなど）〉

ｒｅｑｕｉｒｅｖａユｉｄ－ｕｓｅｒ

ｓａｔｉｓｆｙａｎｙ

ｏｒｄｅｒｄｅｎｙ,ａユユｏｗ

ａｌｌｏｗｆｒｏｍユ．２．３．４

ｄｅｎｙＥｒｏｍａユユ
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5.3Ｕｎｉｘでのパスワード

営業担当者の認証は、／UsI,/Www724EACHE3/bkuse妬ディレクトリに格納したsalesという名前の

パスワードファイルで管理される。このファイルは安全性を考慮してドキュメントルートよりも上位に

置いてあるので、盗まれたり荒らされたりする心配はない。saIesは、Apacheのユーティリティである

htpasswdを使用して管理される。このユーティリティのソースは…ねpacheL1､3.2x/Src/Support／

htpasswd.cに格納されている。まずはコンパイルしよう。

SｍａｋｅｈｔｐａＢＢｗｄ

これで、htpaSSWdのリンクが完了し、実行が可能となった。まず次のように入力して、ｈ上PaSSWd

の使用方法を理解しておこう。

ｓｈｔｐａｇＢｗｄ－？

使用方法が表示される（実際の使用方法は英語で表示される)。

Ｕｓａｇｅ：

ｈ上ｐａｓｓｗｄ

ｈ上ｐａｓｓｗｄ

[－cmdps】passwordEileusername

-b[cmdps]passwordfileusernamepasswo]Eｄ

-ｃ新しいファイルを作成する。

-ｍパスワードを強制的にMD5で暗号化する。

-．パスワードを強制的にCRYPTで暗号化する（デフォルト)。

-ｐパスワードを暗号化しない（プレーンテキスト)。

-ｓパスワードを強制的にSHZkで暗号化する。

-ｂコマンドラインで指定されたパスワードを使用し、入力を求めるプロンプトを表示しない。

WindowsおよびTPFでは、デフォルトでは-ｍフラグが使用される。

その他のすべてのシステムで、－ｐフラグはおそらく動作しない。

正常に動作しているようなので、“theft”というパスワードを持つbi"というユーザを作成してみよ

う（しかし、たとえば営業担当のBillが実際に狭婿なやり手で、盗人（theft）などと呼ばれてもおか

しくないような場合は、このようなパスワードを使ってはならない。辞書攻撃で簡単に解読されてし

まうからだ。しかし、これは単なる実験なのでここではこのパスワードを使用する)。

＄ｈｔｐａＢＢｗｄ－ｍ－ｃ．．．/ｏｋ－ｕｓ⑥西日ノＢａﾕｅＢｂﾕユユ

パスワードを２回入力したら登録完了だ。パスワードファイル中には、次のような行があるはずだ。

bill:S1SPdSE5BY74CgGS上ｂｓ.Ｌ/fsoEUO
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続けてユーザを追加しよう（上記では-ｃフラグを使用したが、これは新規ファイルの作成を指定す

るフラグであり、２度目以降の登録の際には指定してはいけない)。

ｓｈｔｐａｇＢｗｄ．．．／◎ｋ－ｕＢｅｚＢ／ＢａユｅＢｂｅｎ

誤って-ｃフラグを使用しても警告されないので注意が必要だ。同様に、soniaとdaPhneも登録す

る。この後の扱いを簡単にするために（セキュリティ上は非常に危険なことだが)、どのユーザのパス

ワードも“theft”とする。

ファイル…/bkusers7bajesおよび…/bkuseI9s/bﾉeane妬は以下のようになるはずだ↑。

［．．．／ok-users／ｓａｌｅｓ］

bill:S1SPdSE5BY74CgGS上ｂｓ.Ｌ/fsoEUO

ben:Ｓ１Ｓ／SShCyzbAO5Fu4CA1FK4Sxｴｓｏ

［．．．／ok-users/cleaners］

sonia:ＳユSKZSye9u．．７GbCCyrK8eFGU2w・

daphne:S1S3USCF3Bcec4HzxFWPp1n6AiO1

それぞれのユーザ名に続いて、暗号化されたパスワードが記述されている。暗号化されたパスワー

ドだけを使って元のパスワードを抽出することは理論上は困難なので、パスワードは安全に保管され

ているといえる。たとえば、ｂｉユユになりすまそうとして次のパスワードで接続してみる。

SユSPdSE5BY74CgGStbs.Ｌ/EsoEUO

このパスワードはログオン時に再び暗号化されてoO9klks2309RMのような新たな値となるため、

パスワードは一致しない。Billのパスワードが実際には“theft”であることをこのファイルから推測す

るのは不可能だ（もしできてしまったら非常に残念なことだが)。

Apache1.3.14より、フラグーｎを使用すると、htPasswdは標準出力へパスワードを出力する。

5.4Win３２でのパスワード

本書の初版と第２版では、Win32には暗号化の機能がないので、パスワードはプレーンテキストに

格納されると説明したが、現バージョンではMD5またはSHAで暗号化できる。プレーンテキストに格

納した場合、Billのエントリは次のようになる。

↑

ｂｉｌｌ：ｔｈｅｆ仁

このファイルはFreeBSDで作成されたものであり、古い形式のＤＥＳのｃ工ypt（〉関数ではなく、ＭＤ５
に錐づくcrypt(）関数が使用されているため、読者の環境で生成されるパスワード文字列とは異なる
かもしれない。操作環境によって生成されるパスワード文字列は異なる場合があるが、生成された文字
列はその環境では正しく機能するはずだ。
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もちろん、公開サーバではもっと推測しにくいパスワードを使うべきだ。

5.5ｗｅｂでのパスワード

サーバマシン上でのパスワードのセキュリティをいくら高めても、パスワードが暗号化されずにＷｅｂ

上に送信されていては意味がない。Basic認証においてパスワードを送信するのに使われるBase64エ

ンコーディングは、ひと目見ただけでは解読できないがデコードするのは非常に容易だ。したがって、

ここで説明している認証は、それほど重要ではないセキュリティタスクに対してのみ使用されるべき

だ。パスワードが破られることによって重大な問題が発生する可能性がある場合、ＳＳＬ（｢11章セ

キュリティ」参照）を使用して暗号化を行う必要がある。

5.6クライアントからのテスト

ApacheがhttpdI,confを使っていて稼働中なら、以前と同じようにwww､butterthﾉies､comにアク

セスできるはずだ。しかし、ｓａﾉes､butterthIies､comへアクセスすると、ユーザ名とパスワードを要求

される。

5.6.1Configファイル
今度のConfigファイルはhttpd2・confである。以下はその一部である。

ＡｕｔｈＴｙｐｅＤｉｇｅｓ上

ＡｕｔｈＮａｍｅｄａｒｋｎｅｓｓ

ＡｕｔｈＤｉｇｅｓｔＤｏｍａｉｎｈｔｔｐ：／／ｓａユｅｓ･ｂｕｔｔｅｒｔｈﾕｉｅｓ・ｃｏｍ

Ａｕ上ｈＤｉｇｅｓｔＦｉ１ｅ／ｕｓｒ/ｗｗｗ/APACHE3／ｏｋ－ｄｉｇｅｓｔ/ｄｉｇｅｓｔｕｓｅｒｓ

．／go2でこのConfigファイルを使ってApacheを実行してみよう。すると、クライアント側では、

MicrosoftlnternetExplorer（MSIE）のバージョン５では、期待どおりに鍵の絵が付いたパスワード

画面が表示されるが、Netscapeのバージョン4.05では通常の方法でユーザ名とパスワードが要求され

401エラー「Authorizationrequired」が返された。

5.7ＣＧＩスクリプト

認証（BasicとDigestのどちらでも）を使うと、ＣＧＩスクリプトも保護することができる。それに

は、適切なくDirectory．．．/cgi-bin>ブロックを記述すればでよい。
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5.8さまざまな設定のテスト

再度ログイン動作を試すのは、おそらく予想以上に手間がかかるだろう。ＩＥやNetscapeには、パ

スワードの記憶・補完機能がある。セキュリティ機能を確実にテストするには、ブラウザを再起動し

て記憶しているパスワードを破棄させなければならない。

今までのConfIgファイルに以下のような行を挿入して影響を試してみるとよいだろう。

＃ｒｅｑｕｉｒｅｖａユユｄ－ｕｓｅｒ

＃ｒｅｑｕｉｒｅｕｓｅｒｄａｐｈｎｅｂｉｌｌ

＃ｒｅｑｕｉｒｅｇｒｏｕｐｃユｅａｎｅｒｓ

＃ｒｅｑｕｉｒｅｇｒｏｕｐｄｉｒｅｃｔｏｒｓ

順に１行ずつコメントを外して（他の行はコメントアウトしたままで）どのような結果になるか実験

してみてほしい（変更を加える度に、Apacheを停止して、再起動させることを忘れてはならない)。

5.9order，ａＩＩｏｗ、ｄｅｎｙ
ここまではユーザ登録をもとにして個人ごとにアクセス制限を行ってきた。他にも、ＩＰアドレスや

ホスト名、あるいは両者の組み合わせによってアクセスを制限することもできる。これには、allow

fromとｄｅｎｙＥｒｏｍを使用する。

ａｌﾕowおよびdenyディレクティブは、ファイル中に記述された順番に適用されるわけではない。デ

フォルトでは、まずdenyが適用され、その後にａﾕlowが適用される。たとえば、クライアントが

denyに一致した場合、その後でａＵｏｗに一致しなければ、そのクライアントの接続は拒否される。

どちらにも一致しない場合は、接続は許可される。

コマンドの適用順序は、orderディレクティブで設定する。

aIlowfrom

aユユｏｗｆｒｏｍｈｏｓとｈｏｓｔ．．、

ディレクトリ、．ｈ上access

a11owディレクティブは、ディレクトリに対するアクセスを制御する。引数hos亡には以下のいずれ

かを指定する。

ａユュ

すべてのホストからのアクセスを許可する。

(部分的な）ドメイン名

ドメイン名が指定された文字列と完全に一致するホスト、またはドメイン名が指定された文字

列で終わるホストからのアクセスを許可する。
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完全なｌＰアドレス

サブネット制限をする場合には、ＩＰアドレスの最初の1バイトから３バイトを指定する。この指

定値とマッチするホストからのアクセスを許可する。

ネットワークノネットマスクの組

ネットワークａ.ｂ､ｃ､ｄとネットマスクｗ､ｘ､ｙ,ｚを指定し、きめ細かなサブネットの制御を行

う。この指定値とマッチするホストからのアクセスを許可する。たとえば、１０．１．０．０／

255.255.0.0など。

ネットワークのＣｌＤＲ仕様

上位からnnnビットをネツトマスクとする。たとえば、10.1.0.0/１６は10.1.0.0/255.255.0.0と同

じ。

aIIowfromenv

aユユｏｗｆｒｏｍｅｎｖ＝ｖａｒｉａｂユｅｎａｍｅ．．、

ディレクトリ、、htaccess

a11ow歪romenvディレクティブは、指定された環境変数の有無に応じてアクセスを制御する。

たとえば以下のように用いる。

ＢｒｏｗｓｅｒＭａｔｃｈ公ＫｎｏｃｋＫｎｏｃｋ/２．０ユｅ上ｍｅｉｎ

＜Ｄｉｒｅｃ仁ｏｪｙ／ｄｏｃｒｏｏ上＞

ｏｒｄｅｒｄｅｎｙ,ａユユｏｗ

ｄｅｎｙＥｒｏｍａｌｌ

ａｌｌｏｗＥｒｏｍｅｎｖ＝ユｅｔ－ｍｅ－ｉｎ

＜／Ｄｉｒｅｃｔｏ工ｙ＞

この例では、KnockKnockv2,０というプラウザがアクセスして来ると１ｅｔｍｅｉｎという環境変数一一

が設定され、a11owfromがオンになる。

ｄｅｎｙｆｒｏｍ
ｄｅｎｙｆｒｏｍｈｏｓｔｈｏｓと．．、

ディレクトリ、．htaccess

denyEromディレクティブは、ホスト名によってアクセスを制御する。引数hos仁には以下のいず

れかを指定する。

ａユユ

すべてのホストからのアクセスを拒否する。

(部分的な）ドメイン名

ドメイン名が指定された文字列と完全に一致するホスト、またはドメイン名が指定された文字

列で終わるホストからのアクセスを拒否する。
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完全なｌＰアドレス

サブネット制限であれば、ＩＰアドレスの最初の１バイトから３バイトを指定する。この指定値と

マッチするホストからのアクセスを拒否する。

ネットワーク/ネットマスクのペア

ネットワークａ.ｂ､ｃ,ｄとネットマスクｗ､ｘ､ｙ､ｚを指定し、きめ細かなサプネットの制御を行

う。この指定値とマッチするホストからのアクセスを拒否する。たとえば、10.1.0.0／

255.255.0.0など。

ネットワークのＣＩＤR仕様

上位からnnnビットをネツトマスクとする。たとえば、10.1.0.0/１６は10.1.0.0/255.255.0.0と同

じ。

denyfromenv
denyfromenv＝ｖａｒｉａｂｴｅｎａｍｅ．．、

ディレクトリ、．ｈ上access

denyfromenvディレクティブは、指定された環境変数の有無に応じてアクセスを制御する。た

とえば以下のように使用する。

ＢｒｏｗｓｅｒＭａｔｃｈ八BadＲｏｂｏｔ／０．９go-away

＜Ｄｉｒｅｃ上Ｃｒｙ／ｄｏｃｒｏｏｔ＞

ｏｒｄｅｒａｌユｏｗ,ｄｅｎｙ

ａｌユｏｗｆｒｏｍａＵ

ｄｅｎｙｆｒｏｍｅｎｖ=ｇｏ－ａｗａｙ

＜／Ｄｉｒｅｃｔｏｒｙ＞

この例では、BadRobotvO､９というブラウザがアクセスしてくるとgo-awayという環境変数が設定

され、ｄｅｎｙｆｒｏｍがオンになる。

ｏｒｄｅｒ

ｏｒｄｅｒｏｒｄｅｒｴｎｇ

ディレクトリ、、htaccess

引数は｡rderingr一語（スペースを含んではならない）でなければならず、前述のディレクティブ

を適用する順序を制御する。同じホストに2つのorderディレクティブが適用された場合は、後のも

のが有効になる。以下にorderingに指定できる値を示す。

ｄｅｎｙ，ａユユｏｗ

ｄｅｎｙディレクティブをa11owディレクティブの前に評価する。これがデフォルトである。

ａＵｏｗ,ｄｅｎｙ

ａ１１ｏｗディレクティブをｄｅｎｙディレクティブの前に評価する。ただし、ｄｅｎｙディレクティブ
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に合うユーザはアクセスを拒否される。

ｍｕｔｕａユーｆａｉｌｕｒｅ

ａﾕﾕｏｗのリストに現れ、denyのリストには現れないホストのアクセスが許可される。

次のように記述した場合は、すべての接続を許可する。

ａｌｌｏｗｆｒｏｍａユユ

しかし、このように明示的に宣言する必要はない。また以下のように記述した場合、123.156で始

まるIＰアドレスからの接続以外はすべて拒否することを宣言している。

ａユユｏｗｆｒｏｍユ２３．ユ５６

ｄｅｎｙＥｒｏｍａユユ

これは、デフォルトではallowが最後に適用されるからだ。そこで、ディレクティブの適用順序を

デフォルトから以下の順番に変更した場合、denyが最後に適用されるため、この記述はサイトの閉鎖

を宣言することになる。

ｏｒｄｅｚａ１１ｏｗ,ｄｅｎｙ

ａｌｌｏｗｆｒｏｍユ２３．１５６

ｄｅｎｙｆｒｏｍａユュ

また、ドメイン名を使用することもできる。たとえば

ｄｅｎｙｆｒｏｍｌ２３・ユ５６．３．５

上のようなIＰアドレスを使った指定を次のように記述することもできる。

ｄｅｎｙＥｒｏｍｂａｄｇｕｙｓ・ｃｏｍ

このようにしておけば、接続拒否の対象者（一般に不正使用者）がIＰアドレスを変更しても接続を

拒否し続けるという利点がある。ただし、ＩＰアドレスの逆引き情報を制御できる者であれば接続可能

だ。

ＵＲＬには部分的なホスト名を指定することもできる。この場合、右から左に向かってワード全体の

一致が調べられる。たとえば、a11owfromfred・comの場合、〃ed・ｃｏｍやabc・雄｡､comは許可さ

れるが、notlfed・comは拒否される。

しかし、意図が正しいだけでは不十分だ。アクセスルールに基づいて認証を与える前に、そのルー

ルを誰もいないところでしっかりテストしておいた方がよい。インターネットに公開するのはその後だ。

また、サイトはできるだけ多くの異なるブラウザでテストするべきだ。NetscapeとＩＥは購くほど違っ

た挙動を示すことがあるからだ。こうしたテストを行った後で、公共のアクセス端末（たとえば図書

館にあるコンピュータ）からテストしてみるとよい。
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5.10ＵｎｉｘでのＤＢＭファイル

この時点でパスワードファイルからのユーザ名とパスワードの検索は正しく機能しているが、エント

リが何百組にもおよぶ場合には検索に多少時間がかかる。そのような場合のために、Apacheには大き

なリストを扱うための機能が用意されている。それはリストをデータベースに変換して扱う方法であ

る。これを使用するには、ConfIgurationファイルで以下のどちらか（両方ではない）のモジュールを

有効にする必要がある。

＃AddModuユｅｍｏｄｕｌｅｓ／standard/mod-auth-CU｡.o

AddModuﾕemoduﾕｅｓ／standard/ｍｏｄ－ａｕ上ｈ－ｄｂｍ､ｏ

これらの２つのモジュールは、それぞれAuthDBUserFi1eまたはAu上hDBHUserFi1eという別々

のディレクティブと対応している。どちらのタイプのデータベースでも扱うことのできる、dbmanag巴

というPerlスクリプトが…/b１℃/Supportに用意されている。どちらのタイプのデータベースを使うかを

決めるには、自分が使用しているUnixの機能を調べる必要がある。コマンドプロンプトから次のよう

に入力してチェックしてみよう。

８面角ｎ．わ

続いて次のように入力する。

８面nＪｍｄｈｍ

manページが表示された方のデータベースを使うとよいだろう。また、ＳＱＬデータベースを利用す

ることもできる。その場合は、ＭｙＳＱＬやその他のSQLデータベースを管理するパッケージが必要に

なる。

使用する方法が決まったら、Conngurationファイルを編集して適切なモジュールを組み込むように

設定した後、次のように入力しよう。

３．/Ｃ◎ｎ置土gｕｚｅ

次はメイクだ。

８ｍ昼と⑨

次に、ユーザを登録したデータベースを作らなければならない。登録ユーザは、ｂｊ〃とben、sonja、

daPhneだ。…/apache/b１℃/bupportに移動し、dbmmanagBというユーティリティを探し、それを
/Usl9/7ocal/bjnなどのパスが通っているディレクトリにコピーする。このファイルは実行権が未設定の

状態で配布されるため、起動前にバーミッションを変更する必要がある。



Commandはaddladduserlcheckldeﾕetelimpor上lupda上elviewのいずれか

を指定するとupda上ｅコマンドは古いパスワードを保持する

(または空白）を指定するとupdateコマンドはパスワードを要求するプロンプトを表示する

＄ｃｈｍｏｄ＋ｘｄｈｎｚｎａｎａｇｅ

dbmmanagPを起動したときに、何とかというファイルが見つからないという意味不明のエラーメッ

セージが表示される可能性もある。dbmmanagPはPerlスクリプトなので、これは、おそらくPerｌ

(テキスト処理言語）が見つからないというエラーだ。まだPerlをインストールしていない場合には、

すぐにインストールしよう。また、dbmmanagBの最初の行をPerlへの正しいパスに変更する必要が
ある。

＃！／ｕｓｒ／１ｏｃａユ／ｂｉｎ/ｐｅｒｌ

これ以外の場所にPerlをインストールしている場合は、この行を編集して正しいパスに変更しよう。

dbZmnanage-?でdbmmanagBを起動すると、以下のように表示される（実際には英語で表示され
る)。

使い方：dhmmanage［enc]cUonamecomnand［use工name［】ｐｗ【group[,group］【conment]】］］

encは次のいずれか－dcrptによる暗号化（Win３２、Ｎｅ上Ware以外でのデフォルト）
－ｍｍ5による暗号化（Win３２、Netwareでのデフォルト）

－sSHA1による暗号化

一ｐプレーンテキスト
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(または空白）を指定するとupda上ｅコマンドは古い値を保持する

を指定するとupdateコマンドは既存の値をクリアする

を指定するとａｄｄおよびadduserコマンドは空の値をセットする

4人のユーザを/Ｕｓｌ１/WwwZAPlACHE3/bkdbm/UseI計sに追加するには、以下のように入力する。

＄dumEnanage／ｕＢｚ/ｗｗｗ/JhPzLcHE3／◎k-dhm/ｕｇｅｒｓ･ｄｂａｄｄｕＢｅ西ｂ土１１

Ｎｅｗｐａｓｓｗｏｒｄ:ｔｈｅ彊七

Ｒｅ－ｔｙｐｅｎｅｗｐａｓｓｗｏｒｄ:ｔｈｅ造ｔ

Ｕｓｅｒｂｉ１ｌａｄｄｅｄｗｉｔｈｐａｓｓｗordencryptedtoviJACUCNeAXaQ2usｉｎｇｃｒｙｐｔ

同様の手順を繰り返してbenrとsonja，daphneを追加する。…/use密は直接編集できないが、以下
のようにすれば結果が表示される。

＄〈ummanage／ｕＢｒ/www/』hEnCI唾３／ok-dhm/ｕＢｅｒＢｖｉｅｗ

ｂｉ１１:vUACUCNeJkXaQ2

ben:ＴＰｓｕＮＫＡ上ＬｒＬＳＥ



ｓｏｎｉａ:Ｍ９ｘ７３１ｚ８２ｃＥＤｏ

ｄａｐｈｎｅ:７DBV6Yx4,ｖＭｊｃ

5.10UnixでのＤＢＭファイル’１２９

dbmmanagPrを使ってグループファイルを作成することもできる。スクリプトに欠陥があって少し

変なメッセージが表示されるが、これは近いうちに修正されるだろう。錘dというユーザをcﾉeane鱈

グループに追加するには、次のように入力する。

８ｄｍｍａｎａｇｅ／ｕBr/ｗｗｗ/ｎＰ且ＣＨＥ３／◎た一.ゐ、/ｇｒｏｕｐａｄｄ造ｒｅｄｃユｅａｎｅｚＢ

（注意：誤ってadduserを使わないように｡）dbmmana“は、次のような少し変わったメッセー

ジを表示するはずだ。

●

Ｕｓｅｒｆｒｅｄａｄｄｅｄｗｉ上ｈｐａｓｓｗｏｒｄｅｎｃｒｙｐｔｅｄｔｏｃ１ｅａｎｅｒｓｕｓユｎｇｃｒｙｐｔ

次のように入力して調べてみよう。

＄〈u工江､ana豆ｅ/ｕｓ正/ｗｗｗ/ＨＰｎＣＨＥ３/◎ｋ－ｄｈｍ/ｇ垂ｏｕＰｖｉｅｗ

すると、次のように表示されるはずだ。

Eｒｅｄ：ｃユｅａｎｅｒｓ

グループファイルでは、グループ名はパスワードファイルで暗号化されたパスワードが記録されるの

と同じ位置に記録されるため、変なメッセージが表示されたが実際には正しく追加されていることが

わかる。

ファイル構造はほぼ同じなので、…/bon鋤ttpd,confを編集してＤＢＭ認証を有効にする。まず以下

の行をコメントアウトする。

#AuthUserF型ｅ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｏｋ－ｕｓｅｒｓ／ｓａﾕｅｓ

#Ａｕ上hGroupFile／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｏｋ－ｕｓｅｒｓ／ｇｒｏｕｐｓ

そして以下の行を挿入しよう。

Ａｕ上ｈＤＢＭＵｓｅｒＦｉｌｅ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｏｋ－ｄｂｍ/ｕｓｅｒｓ

ＡｕｔｈＤＢＭＧｒｏｕｐＦｉユｅ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｏｋ－ｄｂｍ/ｕｓｅｒＳ

Ａｕ上hDBMGroupFi1eにはAuthDBBdUserFi1eと同じファイルを指定する。このＤＢＭファイルで

は、ユーザ名がキーになっていて、そのキーに対してpassword:groUpという値が関連付けられてい

る。グループファイルを個別に作成する場合は、キーをユーザ名、値をグループ名（コロンは必要な

い）にしたデータベースを作成する必要がある。
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5.10.1AuthDBUserFiIe

AuthDBUserFileディレクティブは、ユーザ認証のためのユーザとパスワードのリストを格納する

ＤＢファイルの名前を設定する。

ＡｕｔｈＤＢＵｓｅｒＦｉユｅｒｉエｅｎａｍｅ

ディレクトリ、、htaccess

丘ｪenameにはユーザファイルへの絶対パスを指定する。

ユーザファイルではユーザ名がキーになっている。ユーザに対応する値には、crypt()で暗号化さ

れたパスワードが格納される。オプションで、パスワードの後にコロンを置いて任意のデータを格納す

ることもできる。サーバは、パスワードの後に記述したコロンとデータを無視する。

セキュリティ

AuthDBUserFiﾕeで指定するファイルは、ウェブサーバのドキュメントツリーの外側に保管する必

要がある。保護しようとしているディレクトリ以下に置いてはならない。そのような場所に置くと、

AuthDBUserFileで指定したファイルがクライアントからダウンロードできてしまう。

竪聯i瀞灘繍織篭議
終端になっていることに依存しているものもある。したがって、アプリケーションで

ＤＢファイルを共用しているときに問題が生じる場合、このことが一因になっている可

能性がある。

Apacheには、dbmmanageというPerlスクリプトが含まれている。このプログラムは、この

Apacheモジュールで使用するＤＢ形式のパスワードファイルの作成と更新に使用できる。

5.10.2AuthDBMUserFiIe

ハuthDBMUserFileディレクティブは、ユーザ認証のためのユーザとパスワードのリストを格納す

るＤＢＭファイルの名前を設定する。

ＡｕｔｈＤＢＭＵｓｅｒＦｉユｅｒｉエｅｎａｍｅ

ディレクトリ、．ｈ上access

軍1enameにはユーザファイルへの絶対パスを指定する。

ユーザファイルではユーザ名がキーになっている。ユーザに対応する値には、crypt()で暗号化さ

れたパスワードが格納される。オプションで、パスワードの後にコロンを極いて任意のデータを格納す

ることもできる。サーバは、パスワードの後に記述したコロンとデータを無視する。
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セキュリティ

AuthDBMUserFiﾕｅで指定されたファイルは、ウェブサーバのドキュメントツリーの外側に保管す

る必要がある。保護しようとしているディレクトリ以下に置いては「ならない｣。そのような場所に置

くと、Ａｕ上hDBMUserFileで指定したファイルがクライアントからダウンロードできてしまう。

息
互換性に関連した問題として、Apacheのモジュールにおけるdbmopenの実装では、

NULL終端に依存することなく、ＤＢのデータ構造からハシシュ値の文字列長を読み出し

ている。これに対して、他のWebサーバなどのアプリケーションでは、文字列がＮＵＬＬ

終端になっていることに依存しているものもある。したがって、アプリケーションで

ＤＢファイルを共用しているときに問題が生じる場合、このことが一因になっている可

能性がある。

Apacheには、dbmmanageというPerlスクリプトが含まれている。このプログラムは、この

Apacheモジュールで使用するＤＢＭ形式のパスワードファイルの作成と更新に使用できる。

5.11ダイジェスト認証

完全な暗号化と平文使用の間に位置付けられる手段として、ダイジェスト認証がある。これは、パ

スワードとその他の情報のビットから計算された片方向のハシシュ（ダイジェスト）を使う方法と考

えればよいだろう。基本認証では完全にエンコードされていないパスワードをそのまま送信するが、ダ

イジェスト認証ではパスワードではなくダイジェストを送信する。受信側でも同じ関数を使って計算

が行われる。算出された数字が一致しない場合は、何かがおかしいということだ。この場合は、他の

要素は同じはずなのでパスワードに問題があることになる。

ダイジェスト認証は、Apacheのパスワードセキュリティを向上させるために利用される。ＭＤ５は

RonaldRivest氏が作成した暗号化ハシシュ関数で、RSADataSecurity社が無料で配布している。

クライアントとサーバは、この関数を使ってパスワードのハシシュ値を求める。この方法で重要な点

は、複数のパスワードから同一のハシシュ値が得られる可能性はあるが、ハシシュ関数の選択を誤ら

なければ、誤ったパスワードから正しいハシシュ値が生成されることは困難だということだ（それが片

方向ハシシュと呼ばれるゆえんでもある)。ハシシュ値を使用すると、パスワード自体がサーバに転送

されることはないので、パスワードが盗聴されるおそれはない。また、安全性を高めるために、ＭＤ５

ではURIやメソッド、ｎonce値などを計算に用いている。ｎonce値はサーバが選択した毎回値が異な

る数値で、サーバからクライアントに送られる。このため、ダイジェストも毎回異なり、リプレイ攻

撃に対しても防御できる↑・ダイジェスト関数は次のようなものだ。

↑

ＭＤ５(､、５（＜password＞）十m：御十くnonce＞＋卿：画十MD5(＜ｍｅ上hod>＋'０：,'＋<Ｕｒｉ＞））

リプレイ攻撃とは、「悪い奴」が善良なユーザのセッションを盗聴して、そのヘッダを再利用すること
で認証を受けてしまう方法。ｎonce値を使わなければ、いつでもこのような攻撃が可能になってしまう。
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ＭＤ５ダイジェスト認証を使う場合には、次のように宣言する。

Au上mypeDigest

こうすれば、インターネットのセキュリティ上の欠陥に対処できる。前述したように、信じがたい

ことではあるが、ここまで説明してきた認証手法では、ユーザのパスワードは、ほとんどエンコードさ

れていないテキストのままWeb上で送信されるのだ。悪い奴がインターネットのトラフイックを盗聴

すれば、ユーザのパスワードを簡単に盗めることになる。これは問題である。

この問題に対処するには、ＳＳＬ（｢11章セキュリティ」参照）を使ってパスワードを暗号化する

か、ダイジェスト認証を使用する。ダイジェスト認証では以下のような手順で処理が行われる。

1．クライアントがＵＲＬを要求する。

2．ＵＲＬは保護されているため、サーバは401エラー「Authenticationrequired」で応答する。こ
のヘッダ中には､once値が埋め込まれている。

3．クライアントは、ユーザのパスワードと、once値、メソッド、ＵＲＬを前述の方法で結合し、そ

の結果をサーバに送り返す。サーバは、パスワードファイルから取り出したユーザのパスワード

のハシシュ↑に対しても同じ操作を行い、その結果が一致するかどうかをチェックする。

この方法では毎回異なる、once値を送るので、盗聴されたダイジェストを不正アクセスに使うこと
は不可能だ。

Apacheではmod-auth-digestを使って、MD5ダイジェスト認証が実装されているが、その理由

は2つある。１つは、ＨTTP/1.1がStandardsTrack（標準化過程）に入り、標準プロトコルとして認

定されるために必要な完全な参照実装のうちの1つを提供するためである。２つめは、ダイジェスト認

証を実装しようとするブラウザのための試験の場を提供するためだ。この機能は試験的にしか利用で

きないoApacheは、送信時と受信時に使われる、once値↑↑の同一性を一切確認していないからだ。

そのため、現状ではリプレイ攻撃の対象となってしまう。

httPd､confファイルは以下のようになる。

Ｕｓｅｒｗｅｂｕｓｅｒ

ＧｒｏｕｐｗｅｂｇｒｏｕＰ

ＳｅｒｖｅｒＮａｍｅｗｗｗ･ｂｕヒヒｅｒ上ｈ１ｉｅｓ・ｃｏｍ

ＳｅｒｖｅｒＡｄｍｉｎｓａユｅｓ、ｂｕヒヒｅｒｔｈｌｉｅｓ・ｃｏｍ

↑これがパスワードだけでなく全体にもMD5を適用する理由である。こうすればサーバは、実際のパス
ワードではなくパスワードのダイジェストを格納すればよい。

↑↑ｎonce値をクライアントのダイジェスト認証ヘッダの一部として返さなければならないというのは残
念なことだ。HTvrPはステートレスなプロトコルなので仕方がないのかもしれない。しかし、Apache
が返って来た､once値をそのまま真に受けるのはさらに残念なことだ。この問題に対する防御として
すぐに思い付くものとして、、once値のどこかに時間を含めるようにして、ある閥値より古い、once
値を拒否する方法がある。
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Documen上Ｒｏｏｔ／ｕｓｒ/ｗｗｗ/ＡＰＺｋＣＨＥ３／ｓｉｔｅ．ｄﾕｇｅｓｔ／ｈ上ｄｏｃｓ／ｃｕｓ上ｏｍｅｒｓ

ＥｒｒｏｒＬｏｇ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｓｉｔｅ,ｄｉｇｅｓｔ／ｌｏｇｓ／ｃｕｓｔｏｍｅｒｓ／ｅｒｒｏｒ－ユｏｇ

ＴｒａｎｓｆｅｒＬｏｇ／ｕｓｒ/ｗｗｗ/APACHE3／ｓｉｔｅ・ｄｉｇｅｓｔ／ｌｏｇｓ／ｃｕｓ上Ｏｍｅｒｓ/ａｃｃｅｓｓ－１ｏｇ

Ｓｃｒｉｐ上Ａﾕｭａｓ／ｃｇｉ－ｂｉｎ／ｕｓｒ/ｗｗｗ/APACHE3／ｃｇｉ－ｂｉｎ

<ＶｉｒｔｕａｌＨｏｓｔｓａｌｅｓ･ｂｕｔｔｅｒｔｈｌｉｅｓ・ｃｏｍ＞

ＳｅｒｖｅｒＨｄｍｉｎｓａユｅｓ－ｍｇｒｅｂｕｔｔｅｒ上ｈユユｅｓ･ｃｏｍ

Ｄｏｃｕｍｅｎ上Ｒｏｏｔ／ｕｓｒ/ｗｗｗ/ＡＰＨＣＨＥ３／ｓ北ｅ・ｄｉｇｅｓｔ/ｈｔｄｏｃｓ／ｓａｌｅｓｍｅｎ

ｇｅｒｖｅｒＮａｍｅ室ａｌｅｓ・ｂｕヒヒｅｒｔｈｌｉｅｓ・com

ErrorLog／ｕｓｒ/ｗｗｗ/APACHE3／ｓｉｔｅ・ｄｉｇｅｓｔ／ユｏｇｓ／ｓａｌｅｓｍｅｎ/ｅｒｒｏｒ－１ｏｇ

ＴｒａｎｓＥｅｒＬｏｇ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｓｉｔｅ･ｄｉｇｅｓｔ／ユｏｇｓ／ｓａｌｅｓｍｅｎ/ａｃｃｅｓｓーユｏｇ

Ｓｃｒｉｐ上ＺＵｉａｓ／ｃｇｉ－ｂｉｎ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／Ｃｇｉ－ｂｉｎ

＜Ｄｉｒｅｃｔｏｒｙ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｓｉｔｅ･ｄｉｇｅｓｔ/ｈｔｄｏｃｓ／ｓａユｅｓｍｅｎ＞

ＡｕｔｈＴｙｐｅＤｉｇｅｓｔ

ＡｕｔＨＮａｍｅｄａｒｋｎｅｓｓ

ＡｕｔｈＤｉｇｅｓｔＦｉ１ｅ／ｕＳｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｏｋ－ｄｉｇｅｓｔ／ｓａ１ｅｓ

ｒｅｑｕｉｒｅｖａ１ｉｄ－ｕｓｅｒ

＃ｒｅｑｕｉｒｅｇｒｏｕｐｃユｅａｎｅｒｓ

＜／Ｄｉｒｅｃｔｏｒｙ＞

＜/Ｖｉｒ上ｕａｌＨｏｓｔ＞

ここで、Configurationファイル（｢1章はじめてみよう」参照）を確認する。次の行がコメント

アウトされている場合にはコメントを外し、前述のようにApacheをメイクし直す。

AddModuユｅｍＯｄｕｌｅｓ／ｓｔａｎｄａｒｄ/ｍｏｄ－ｄｉｇｅｓｔ．ｏ

次に、Apacheのsupportディレクトリに移動し、以下のようにｈ上digesヒコマンドをメイクする。

＄ｍａｋｅｈ七．土ｇｅＢｔ

８ｃｐｈ七ｄｉｇｅＢｔ／ｕＢｒ／ユｏｃａユノｂ土、

htd1gestのコマンドライン構文は次のようになる。

＄ｈ上digeB七［－ｃ］paBBwozd錘ﾕｅｚｅａﾕｍｕＢｅ垂

／us脇/Ｗｗ１柳６AR4CHE3（または他の適切な場所）に移動して、ok-djgBstというディレクトリとその

中身を作成する。

ｔｍｋｄｉｚ◎ｋ－ｄｉｇｅＢ上

８ｃｄ◎ｋ－ｄ土ｇｅＢ七

ｓｈｔｄｉｇｅＢ七一ｃＢａユｅＢｄａｚｋｎｅＢＢｂ土ユユ

ＡｄｄｉｎｇｐａｓｓｗｏｒｄＥｏｒｕｓｅｒｂｉｌｌｉｎｒｅａｌｍｄａｒｋｎｅｓｓ・

Ｎｅｗｐａｓｓｗｏｒｄ：ｔｈｅＥ上

Ｒｅ－ｔｙｐｅｎｅｗｐａｓｓｗｏｒｄ：ｔｈｅＥｔ
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ｓｈｔｄｉｇｅｓｔＢａﾕｅＢｄａｚｋｎｅＢＢｂｅｎ

●●●

ｓｈ上ｄ土回ｅＢｔＢａユｅＢｄａｒｋｎｅＢＢＢ◎ｎｉａ

●●●

＄ｈｔｄｉｇｅＢｔｓａユｅＢｄａ工kｎｅｓｓｄａｐｈｎｅ

原理上は、ダイジェスト認証ではグループ認証も使用できる。本書の旧版では、ＩＥまたは

Netscapeの当時の全バージョンでテストしたがまったく機能しなかったと報告した。NetscaPe6､2.3

およびIＥ6.0.26では機能しそうだが、筆者らはまだ完全にはテストしていない。これを調べるには、

Conngファイルに次のような行を挿入し、

LｏｇＬｅｖｅｌｄｅｂｕｇ

エラーログの次のようなエントリを確認する。

ｃｌｉｅｎｔｕｓｅｄｗｒｏｎｇａｕｔｈｅｎｔｉｃａ上ｉｏｎｓｃｈｅｍｅ：ＢａｓｉｃＥｏｒ、

(クライアントが誤った湧鉦スキームを使用しました…）

ウエブマスターがこの機能を採用するかどうかは、クライアントの使用ブラウザを指定できるかどう

かによるだろう。

5.11.1ContentDigest
このディレクティブは、RFC1864およびRFC2068で定義されているContent-MD5ヘッダの生成

を可能にする。

Con上entDiges上ｏｎｌｏＥｆ

デフォルト：ContentDigestoff

サーバ設定ファイル、バーチャルホスト、ディレクトリ、、htaccess

MD5は、本章で前述した通り、任意の長さのデータの「メッセージダイジェスト」（｢フィンガープ

リント」とも呼ばれる）を計算するアルゴリズムである。MD5では、データにおけるどのような変化

もほぼ確実にメッセージダイジェストにおける変化に反映される。Content-MD5ヘッダは、エンテイ

テイボデイのメッセージの完全性チェック（MIC:MessagelntegrityCheck）を通信経路の両端で行

う。プロキシまたはクライアントはこのヘッダをチェックして、転送中のエンティティポデイの偶発的

な変更を検出することができる。次にヘッダの例を示す。

Ｃｏｎｔｅｎｔ－Ｉｍ５：ＡｕＬｂ７ＤｐユｒｑｔＲ上ｘｚ２ｍ９ｋＲｐＡ＝＝

なお、メッセージダイジェストはリクエストごとに計算されるため（値はキャッシュされない)、
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サーバのパフォーマンスに問題が生じる可能性がある。

Content-MD5はコアによって提供されるドキュメントについてのみ送信され、モジュールによって

提供されるドキュメントの場合には送信されない。たとえば、SSIドキュメント、CGIスクリプトから

の出力、およびバイトレンジレスポンスにはこのヘッダは含まれない。

5.12Anonynmousアクセス
サイトの中のある部分に対してパスワードでアクセス制御を行っている場合でも、クライアントのブ

ラウザからユーザ名を受け取って、ケストとしてサイトの一部を試すことを許可したいということはあ

るだろう。Apacheのｍｏｄａｕｔｈａｎｏn°Ｃというモジュールは、それを実現するものだ。

会社全体が間抜けのように思われてしまうだろうが、サイトのあらゆる箇所のセキュリティを保護

したいのならSSLを使えばよい。そして、コンテンツの一部に対するアクセスをすべてのクライアント

に許可したい場合は、別のURL、またはレセプションページからのリンクを与えればよい。しかし、

anonymousアクセスの古くからの慣習を利用して訪問者の電子メールアドレスを得るために、サイト

の一部を開放するサイト管理者もいるようだ。もしそれが目的なら以下のように設定すればよい。た

だし、電子メールアドレスを得るには、クライアントのブラウザが電子メールアドレスを提供するよう

に設定されていなければならない。

このモジュールはコンパイル時に自動的に組み込まれているはずだ。Cbnifgu19atjonを確認するか、

h上ｔｐｄ－１を実行してチェックしてみてほしい。組み込まれていない場合は、Anonymousディレク

ティブを試すと次のようなエラーメッセージが出力される。

エｎｖａｌｉｄｃｏＩｍｎａｎｄＡｎｏｎｙｍｏｕｓ

…/bite.anon/ｔｏ､鋤ttpd・confのConfigファイルは以下の通り。

ＵＳｅｒｗｅＥｕｓｅｒ

Ｇｒｏｕｐｗｅｂｇｒｏｕｐ

Ｓｅ工ｖｅｒＮａｍｅｗｗｗ･ｂｕｔｔｅｒｔｈユｉｅｓ・ｃｏｍ

ｍｅｎ上ｉ上ｙＣｈｅｃｋｏｎ

ＮａｍｅＶｉｒｔｕａ１Ｈｏｓｔユ９２．１６８．１２３．２

＜ＶｉｒｔｕａｌＨｏｓｔｗｗｗ・ｂｕヒヒｅ工上ｈ１ｉｅｓ・ｃｏｍ＞

ＳｅｘｖｅｒＡａｍｉｎｓａ１ｅｓｅｂｕｔｔｅｒｔｈｌｉｅｓ・ｃｏｍ

ＤｏｃｕｍｅｎｔＲｏｏｔ／ｕｓ工/ｗｗｗ/ＡＰＡＣＨＥ３／ｓｉｔｅ･ａｎｏｎ/ｈ上ｄｏｃｓ／ｃｕｓｔＯｍｅｒｓ

Ｓｅ工ｖｅ工Ｎａｍｅｗｗｗ､ｂｕｔ上ｅｒｔｈｌｉｅｓ・ｃｏｍ

ＥｒｒｏｒＬｏｇ／ｕｓ工/ｗｗｗ/ＡＰＪｈＣＨＥ３／ｓｉｔｅ･ａｎｏｎ／ユＯｇｓ／ｃｕｓｔｏｍｅｒｓ／ｅｒｒｏｒ－１ｏｇ

ＴｒａｎｓｆｅｒＬｏｇ／ｕｓｒ/ｗｗｗ/APACHE3／ｓｉｔｅ・ａｎｏｎ/ユｏｇｓ/ａｃｃｅｓｓ－１ｏｇ

ＳｃｒｉｐｔＡ１ｉａｓ／ｃｇｉ－ｂｉｎ／ｕｓｒ/ｗｗｗ/APACHE3／ｃｇｉ－ｂｉｎ

＜/Ｖ土工上ｕａｍｏＳｔ＞

<ＶｉｒｔｕａｌＨｏｓｔｓａｌｅｓ・ｂｕｔｔｅｒ上ｈｌｉｅｓ，ｃｏｍ＞
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ＳｅｒｖｅｒＡｄｍｉｎｓａユｅｓ－ｍｇｒｅｂｕヒヒｅｒ上ｈ１ｉｅｓ、ｃＯｍ

Ｄｏｃｕｍｅｎ上Ｒｏｏｔ／ｕｓｒ/ｗｗｗ/APACHE3／ｓｉ上ｅ・ａｎｏｎ/ｈ上ｄｏｃｓ／ｓａﾕｅｓｍｅｎ

ｇｅｒｖｅｒＮａｍｅ室ａ１ｅｓ・ｂｕｔｔｅｒｔｈユｉｅｓ･ｃＯｍ

ＥｒｒＯｒＬｏｇ／ｕｓｒ/www/APHCHE3／ｓｉｔｅ.ａnon/ユｏｇｓ／error-ﾕｏｇ

ＴｒａｎｓＥｅｒＬｏｇ／ｕｓｒ/ｗｗｗ/ＡＰＺｋＣＨＥ３／ｓｉ上ｅ、ａｎｏｎ/ユｏｇｓ／ｓａユｅｓｍｅｎ/ａｃｃｅｓｓ－ユｏｇ

Ｓｃｒｉｐ上Ａﾕｉａｓ／ｃｇｉ－ｂｉｎ／ｕｓｒ/ｗｗｗ/HPHCHE3／ｃｇｉ－ｂｉｎ

＜Ｄｉｒｅｃｔｏｒｙ／ｕｓｚ/ｗｗｗ/APACHE3／ｓｉｔｅ・ａｎｏｎ/ｈｔｄｏｃｓ／ｓａﾕesmen＞

Ａｕ上hＴｙｐｅＢａｓｉｃ

ＡｕｔｈＮａｍｅｄａｒｋｎｅｓｓ

Ａｕ上ｈＵｓｅｒＦｉｌｅ／ｕｓｒ/ｗｗｗ/ＡＰＨＣＨＥ３／ok-users／ｓａｌｅｓ

ＡｕじhGroupFile／ｕｓｒ/ｗｗｗ/APZkCHE3／Ｏｋ－ｕｓｅｒｓ/ｇｒｏｕｐｓ

ｒｅｑｕｉｒｅｖａユユｄ－ｕｓｅｒ

Ｚｍｏｎｙｍｏｕｓｇｕｅｓｔａｎｏｎｙｍｏｕｓａｉｒ－ｈｅａｄ

ＡｎＯｎｙｍｏｕｓＮｏＵｓｅエエＤｏｎ

＜／Ｄｉｒｅｃｔ◎工ｙ＞

＜/Ｖｉｒ上ｕａｍｏｓｔ＞

．/goスクリプトを実行してhttp』ﾙﾉｂａﾉes､butterthjjeacom/に接続する。パスワードが要求されるが、

ここではユーザguest，air-headまたはanonymousで接続できる。パスワードフィールドに何か入力

する必要があるかもしれない。以下ではAnonymousディレクティブを説明する。

Ａｎｏｎｙｍｏｕ５
Ａｎｏｎｙｍｏｕｓｕｓｅｒｉｄユｕｓｅｚｉｄ２．．、

指定されたユーザＩＤについて接続を許可する。ただし、他のディレクティブで設定が変更されてい

ない場合に限り、パスワードフィールドには何か任意の値を入力しなければならない。

Anonymou5NoUserID
Anonymous-NoUser工Ｄ［onloff］

デフォルト：Ｏｆｆ

ディレクトリ、．htaccess

onに設定した場合、ＩＤフィールドは空白のままでよい。ただし、パスワードフィールドには何か入

力する必要がある。

Anonymous-Lo9EmaiI
AnonyInous-Logmaユユ〔onloff］

デフォルト：ｏｎ

ディレクトリ、．ｈ上access



5.13実験１１３７

ｏｎに設定した場合、入力されたパスワード（正しいメールアドレスであることが期待される）が

ErrorLogで指定したファイルに保存される。

Anonymous~VerifyEmaiI
Anonymous-VeriEyEmail［onloff］

ディレクトリ：ｏｆｆ

ディレクトリ、、htaccess

ユーザＩＤに“e”と“.”が少なくとも１つずつ含まれなければならない。

AnonymousAuthoritative
Anonymous-Authoritative［onloff1

デフォルト：ｏ迂

ディレクトリ、．ｈ上access

このディレクティブがｏｎのときには、Anonymous認証に失敗したクライアントはすべての認証で

除外される。ｏｆｆに設定してある場合には、Anonymous認証に失敗しても他の認証が使われる。

Anonymou5Mu5tGiveEmail
Anonymous-MustGivemail［onlo丘］

デフォルト：ｏｎ

ディレクトリ、．ｈ上access

パスワードとして電子メールアドレスを要求する。

5.13実験

．/goスクリプトを起動する。次に、パスワードのチェックが適切に行われるようにするために、ク

ライアントマシン上のブラウザを再起動する（このあとの実験では何かを変更するたびにブラウザの再

起動が必要だ)。営業担当者用サイトに接続し、ユーザＩＤとしてguest、anonymous，またはair-

headを入力し、パスワードとして任意の値（迂f、２３、rubbishなど何でもよい）を入力すればア

クセスできる。意味がないように思えるが、必ず何らかのパスワードを入力しなければならない。

ここで、次のように設定してみよう。

Ａｎｏｎｙｍｏｕｓ－ＮｏＵｓｅｒエＤｏｎ

これでＩＤを入力する必要がなくなった。ただし、有効な名前（bj"、ｂｅ､、sonjaまたはgIorja）を

入力した場合には、パスワードも正しい値を入力しなければならない。
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では、以下のように設定してみよう。

Ａｎｏｎｙｍｏｕｓ－ＮｏＵｓｅｒエＤＣ迂

ハｎＯｎｙｍｏｕｓ－ＶｅｒｉｆｙＥｍａｉユＯｎ

Ａｎｏｎｙｍｏｕｓ－ＬｏｇＥｍａｉユｏｎ

このように設定すると、ユーザＩＤには電子メールアドレスのような形式の文字列が必要になる。マ

ニュアルによれば、最低限“e'．と“.”が１つずつ含まれていなければならない。参考までに、電子

メールアドレスは、アクセスログではなくエラーログに記録される。

以下のように設定してみよう。

Ａｎｏｎｙｍｏｕｓ－ｖｅｒｉＥｙ画ｎａｉｌｏＥＥ

Ａｎ◎ｎｙｍｏｕｓ－Ｌｏｇ画ｎａｉユｏｆｆ

ＡｎｏｎｙｍＯｕｓ－Ａｕｔｈｏｒｉｔａ上ｉｖｅｏｎ

この場合、Anonymousアクセスが失敗したときに他の認証方法は有効にならない。ここまではユー

ザ名としてbi"を入力し、パスワードとしてtheftを入力すれば必ず接続できたが、この設定によっ

て不可能となった。次はAnonymousセクションを以下のように変更してみよう。

ＡｎｏｎｙｍｏｕｓＡｕ上ｈｏｒｉｔａｔｉｖｅｏｆＥー

Anonymous-Mus上Ｇｉｖｅｍ１ａｉユｏｎ

まとめると、Anonymousに関する設定は以下のようになる。

Ａｎｏｎｙｍｏｕｓｇｕｅｓｔａｎｏｎｙｍｏｕｓａｉｒ－ｈｅａｄ

ＡｎｏｎｙｍｏｕｓＮＯＵｓｅｒエＤｏＥｆ

ｚｍｏｎｙｍｏｕｓｖｅｒｉｆｙａｎａｉｌｏｆｆ

Ａnonymous-Au上ｈｏｒｉｔａ上ｉｖｅｏｆｆ

Ａｎｏｎｙｍｏｕｓ－Ｌｏｇ団ｎａｉユｏｎ

ＪｍｏｎｙｍｏｕｓＭＵｓｔＧｉｖｅ且ｎａｉユｏｎ

Anonymous-1IustGive画nai1はユーザに何らかのパスワードの入力を強制する。このパスワード

は必ずしもEmail形式でなくてもよい。Anonymous-VeriEymai1をセットしたとき、パスワード

がEmail形式であるかどうかがチェックされる。

5.13.1Access,conf

本書の初版では、前述のようなhttp｡､confを記述した場合に、…/bonl7<access,confを作成し、さら

に次のような無意味なディレクティブを記述すると、営業担当者用のサイトのセキュリティが消滅し

てしまうことを説明した。
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<Ｄｉｒｅｃｔｏｒｙ／ｕｓ工/ｗｗｗ/APACHE3／ｓｉｔｅ・ａｎｏｎ/ｈ上ｄｏｃｓ／ｓａﾕｅｓｍｅｎ＞

＜／Ｄｉｒｅｃｔｏｒｙ＞

このバグはApache1.3で修正された。

5.14自動ユーザ情報

ここまでで説明した機能は非常におもしろいが、実際の業務ではこれだけでは十分ではない。営業

担当者は発注のために接続するのであり、商品の配送処理を自動化する場合、発注者を特定する必要

がある。これは、環境変数ＲＥＭＯＴＥＵＳＥＲを確認することで特定できる。ＲＥＭＯＴＥＵＳＥＲには現

在のユーザ名がセットされる。次に、完全を期してもう１つのディレクティブを紹介しよう。

5.14.11dentityCheck
ェdentityCheckディレクティブはクライアントの身元確認を行うために、クライアントホストの

デーモンidentdに問い合わせるようにサーバに指示する。jdentdについては、ＲＦＣ１４１３を参照して

ほしい。簡単に説明すると、identdとは、ソケット番号を与えるとそのソケットを作成したユーザ、

すなわちクライアントのホームマシン上でのユーザ名を開示してくれるものだ。

ｴdenti上yCheck【onloff】

問い合わせが成功すれば、ユーザＩＤがアクセスログに記録される。しかし、Apacheのマニュアル

にも記述されているが、「基本的な利用調査の目的で使用する以外には、どのような場合にもこの情

報を信用すべきではない｣。また、この特別な記録を行うことによりApacheの動作が遅くなる原因に

もなる。さらに、jdentdが稼動していないマシンもたくさんあるし、たとえ稼動していても外部から

のアクセスは拒否されることが多い。クライアントのマシンがjdentdを稼動させている場合でも、提

供される情報は完全にリモートマシンの制御下にあるので、この機能を重要視するプロバイダは少な

い。

5.15.htaccessファイルの利用方法

以前、設定用のディレクティブをhttpd､confではなく、…/htdocs/:htaccessという名前のフアイル

に格納してみた。これはうまくいった。では、どちらの設定方法を使うかの選択基準はどこにあるの

だろう。

、htaccessを使用することによる利点は、サーバを再起動せずに設定ディレクティブを変更できるこ

とだ。この方法は、サーバの再起動やConfigファイルの変更を行う権限を持たない多数のユーザが、

自分のページを自分自身で管理しているようなサイトで使うと特に有益だ。逆に.htaccessを使うこと

による欠点は、ファイルがサーバの起動時ではなくサーバへのアクセスごとに走査されるのでパフォー

マンスの低下につながることだ。
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…/bjtehtaccessにあるhttpdI､conflの内容を以下に示す。

Ｕｓｅｒｗｅｂｕｓｅｒ

Ｇｒｏｕｐｗｅｂｇｒｏｕｐ

ＳｅｒｖｅｒＮａｍｅｗｗｗ・ｂｕヒヒｅｒｔｈｌｉｅｓ・ｃｏｍ

ＡｃｃｅｓｓＦｉｌｅＮａｍｅ・ｍｙaｃｃｅｓｓ

ServerZr1mi､ｎｓａユｅＳｅｂｕｔｔｅｒ上ｈ１ｉｅｓ･ｃｏｍ

ＤｏｃｕｍｅｎｔＲｏｏｔ／ｕｓｒ/ｗｗｗ/APHCHE3／ｓｉｔｅ.ｈ上ａｃｃｅｓｓ/ｈ上ｄＯｃｓ／ｓａﾕesmen

ErrorLog／ｕｓ工/ｗｗｗ/APJhCHE3／ｓｉｔｅ・ｈｔａｃｃｅｓｓ／ユｏｇｓ/ｅｒｒＯｒ－ﾕｏｇ

ＴｒａｎｓＥｅｒＬｏｇ／ｕｓｒ/ｗｗｗ/RPACHE3／ｓｉｔｅ･ｈｔａｃｃｅｓｓ／ユｏｇｓ／ａｃｃｅｓｓ一ユｏｇ

Ｓｅ工ｖｅｒＮａｍｅｓａユｅｓ・ｂｕｔｔｅｒｔｈｌｉｅｓ･ｃｏｍ

AccessFi1eNameの指定により、…/htdocs/baﾉesmen/:myaccesSでアクセスコントロールが設定

される。

ＡｕｔｈＴｙｐｅＢａｓｉｃ

ＡｕｔｈＮ盆、色ｄａｒｋｎｅｓｓ

Ｒｕ上hUse工Ｆユユｅ／ｕｓ工/ｗｗｗ/APACHE3／Ｏｋ－ｕｓｅｒｓ／ｓａﾕｅｓ

Ａｕ上hGroupFiユｅ／ｕｓｒ/ｗｗｗ/APHCHE3／ｏｋ－ｕｓｅｒｓ／ｇｒｏｕＰｓ

ｒｅｑｕｉｒｅｇｒｏｕｐｃ１ｅａｎｅｒＳ

．/ｇｏ１スクリプトでこのサイトを起動して、http北ales､butterthjies・com/に接続するとユーザ名

とパスワードの入力が要求される。このサイトへの接続はcjeanel9sグループのメンバにしか許可され

ていないため、接続したい場合にはユーザ名をdaphneかsonjaとしよう。

今度は、…/htdocs/bajesmen/:ｍｙa“essを編集してreCIuiregroupdirectorsに変更してみよ

う。Apacheを再起動するまでもなく、ｂｊⅡまたはbenでなければアクセスできなくなったはずだ。

5.15.1AccessFiIeName

AccessFileNameは、指定されたファイルに特権を与える。あるディレクトリを指定すると、その

ディレクトリ内のすべてのファイル、およびそのディレクトリ以下のサブディレクトリにも同じ特権が

与えられる。

AccessFileName丘ｴename，丘ｴename/d立ecoｴyandsubdirecとorﾕｅｓ
サーバ設定ファイル、バーチャルホスト

次の行をhttpd,confに追加して（AccessFileNameディレクティブは起動時に読み込まれる必要が

あるので)、Apacheを再起動する。

ＡｃｃｅｓｓＦｉユｅＮａｍｅ･ＩＷａｃｃｅｓｓユ，ＩＷａｃｃｅｓｓ２
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AccessFileNameを.myaccessにするのをある特定のディレクトリに限定して、他のディレクトリ

には適用しないようにできると考えるかもしれない。しかし、AccessFueNameはグローバル（ディ

レクトリごとには限定できない）なのでこれは不可能だ。…んon鋤ttPd・confを以下のように編集して

みるとよい。

＜ＤｉｒｅｃｔＯｒｙ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｓｉｔｅ,ｈｔａｃｃｅｓｓ/ｈ上ｄｏｃｓ／ｓａユｅｓｍｅｎ＞

ＨｃｃｅｓｓＦｎｅＮａｍｅ・ＩＷａｃｃｅｓｓ

＜／Ｄｉｒｅｃ七Ｃｒｙ＞

Apacheは次のようなエラーを出力する。

Syn上ａｘｅｒｒＯＺＯｎｌｉｎｅ２０ｆ／ｕｓｒ/ｗｗｗ/APACHE3／ｃｏｎｆ／ｓｴ、.ｃｏｎｆ：ＡｃｃｅｓｓＦｉユｅＮａｍｅｎＯ上

ａｌｌｏｗｅｄｈｅｒｅ

前述のように、このファイルはアクセスごとに探索・走査されるため、処理に時間がかかる。クラ

イアントがファイル/UsI7/Www7flRACHE錐jte､htaCcess/htdocs/baﾉesmen/Iindex､htmノヘのアクセスを

要求した場合、Apacheは以下の順にファイルを探索する。

●（ｍｙa“ess

●／Uslｿｍｙaccess

●／usI1/ｗｗｗﾙ4ＥＡＣＨＥ３/:ｍｙa“ess

●／UsIｗｗｗ/ｉ４ＲＡＣＨＥ３/bite､htaccess/:ｍｙa“ess

●／us脇/ｗｗｗ/ｉ４Ｂ４ＣＨＥ３/bite､htaccessｿhtdbcs/〈ｍｙaccess

●／UsI1/Www724R4CHE3/site､htaccess/htdbcs/Salesmen/:ｍｙa“ess

複数検索が行われるために処理速度が低下する。複数検索を行わせないようにするには、以下の

ディレクティブを使用する。

＜Ｄｉｒｅｃｔｏｒｙ／＞

Ａ１ユｏｗＯｖｅｒｒｉｄｅｎｏｎｅ

＜／ＤｉｒｅＣｔＯｒｙ＞

“/”は実際のルートディレクトリであり（なぜならそれがAPacheが検索を開始する場所だから)、

サーバのドキュメントルートではないので注意が必要だ。
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5.16設定の上書き

上書きを使うとApacheの速度を高める以上のことができる。この機構により、ウェプマスター

は.htaccessファイル内で行われることに対してよりきめ細かい制御を行うことができる。キーになる

ディレクティブはAUowOverrideだ。

5.16.1AIIowOverride

このディレクティブは、．htaccess内でどのディレクティブがそれ以前の設定を上書きすることがで

きるかを指示する。

ＡユユｏｗＯｖｅｒｒｉｄｅｏｖｅｚｚＦﾕｄｅユ。v己ｒｚｉｄｅ２．．、

ディレクトリ

AﾕﾕowOverrideの引数overrideによって上書きが可能になるディレクティブの一覧を示す。

ＨｕｔｈＣｏｎＥｉｇ

ＡｕｔｈＤＢＭＧｒｏｕｐＦｉユｅ，Ａｕ上ｈＤＢＭＵｓｅｒＦｉユｅ，ＡｕｔｈＧｒｏｕｐＦｉユｅ，ＡｕｔｈＮａｍｅ，ＡｕｔｈＴｙｐｅ，

Ａｕ上hUserFi1e，requireの上書きを許可する。

Ｆｉユｅ工ｎｆｏ

ＡｄｄＴｙｐｅ，ＡｄｄＥｎｃｏｄｉｎｇ，ＡｄｄＬａｎｇｕａｇｅ，ＡｄｄＣｈａｒｓｅｔ、ＡｄｄＨａｎｄユｅｒ，

ＲｅｍｏｖｅＨａｎｄ１ｅｒ，ＬａｎｇｕａｇｅＰｒｉｏｒｉｔｙ，ＥｒｒｏｒＤｏｃｕｍｅｎｔ，ＤｅｆａｕユヒＴｙｐｅ，Ａｃｔｉｏｎ、

Ｒｅｄｉｒｅｃｔ、ＲｅｄｉｒｅｃｔＭａｔｃｈ，ＲｅｄｉｒｅｃｔＴｅｍｐ，ＲｅｄｉｒｅｃｔＰｅｒｍａｎｅｎｔ、ＰａｓｓＥｎｖ，

ＳｅｔＥｎｖ，Ｕｎｓｅ上Ｅｎｖ，Ｈｅａｄｅｒ，ＲｅｗｒｉｔｅＥｎｇｉｎｇ，ＲｅｗｒｉｔｅＯｐｔｉｏｎｓ，ＲｅｗｒｉｔｅＢａｓｅ，

Rewri上eCond、Rewri上eRu1e，CookieTracking，Cookienameの上書きを許可する。

エｎｄｅｘｅｓ

Ｆａｎｃｙ工ndexing、Hdd工con、HddDescriptionの上書きを許可する（｢7章インデック

ス」参照)。

Tnimit

ホスト名またはIＰアドレスを用いたアクセス制限の上書きを許可する。

Ｏｐｕｏｎｓ

Ｏｐ上ionsディレクティブの使用を許可する（｢3章実際的なWebサイト」参照)。

Ａユユ

上記すべての上書きを許可する。

Ｎｏｎｅ

すべての上笹卜きを禁止する。

前にnoneは複数検索をオフにすると説明したが、それでは複数検索をオンにするのはどの引数なの

だろう。実は、none以外のすべての引数は複数検索をオンにする。また、A11owOverrideをまつ
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たく設定しない場合も複数検索はオンだ。つまり、デフォルトでは複数検索がオンになっている。

このディレクティブの働きを理解するために、…/Isite､hta“ess/httpd3・confを見てみよう。これは、

httpd2confの営業担当者用のディレクトリに対する認証のディレクティブを元通りに戻したものだ。

Configファイルではcleaners，、ｍｙaccessファイルではdirectorsのアクセスが許可される。

c1eanersのアクセスを許可する認証のディレクティブを元通りに戻したConfigファイルは、以下の

ようになる。

Ｕｓｅｒｗｅｂｕｓｅｒ

Ｇｒｏｕｐｗｅｂｇｒｏｕｐ

ＳｅｘｖｅｚＮａｍｅｗｗｗ・ｂｕｔ上ｅｒｔｈユユｅｓ･ｃｏｍ

ＡｃｃｅｓｓＦｉユｅＮａｍｅ・rＷａｃｃｅｓｓ

ＳｅｒｖｅｒＡｄｍｉｎｓａユｅｓｅｂｕヒヒｅｒｔｈユｉｅｓ、ｃｏｍ

ＤｏｃｕｍｅｎｔＲｏｏｔ／ｕｓｒ/ｗｗｗ/APACHE3／ｓｉ上ｅ・ｈｔａｃｃｅｓｓ/ｈ上ｄｏｃｓ／ｓａｌｅｓｍｅｎ

ＥｒｒｏｒＬｏｇ／ｕｓ工/www/ＡＰＡＣＨＥ３／ｓｉｔｅ､ｈｔａｃｃｅｓｓ／ｌｏｇｓ／erroエーユog

TransEerLog／ｕｓｒ/ｗｗｗ/ＡＰＨＣＨＥ３／ｓｉｔｅ・ｈｔａｃｃｅｓｓ／ユｏｇｓ／ａｃｃｅｓｓ一ﾕｏｇ

ＳｅｘｖｅｒＮａｍｅｓａｌｅｓ・ｂｕｔｔｅｒ上ｈｌｉｅｓ・ｃｏｍ

＃ＡｌｌｏｗＯｖｅｒｒｉｄｅＮｏｎｅ

Ａｕ上h歴ｙｐｅＢａｓｉｃ

ＡｕｔｈＮ急ｍｅｄａｒｋｎｅｓｓ

ＡｕｔｈＵｓｅｒＦｉｌｅ／ｕｓｒ/ｗｗｗ/APACHE3／ｏｋ－ｕｓｅｒｓ／ｓａﾕes

AuthGroupFiユｅ／ｕｓｒ/ｗｗｗ/APACHE3／ｏｋ－ｕｓｅｒｓ／ｇｒｏｕｐｓ

ｒｅｑｕｉｒｅｇｒｏｕｐｃｌｅａｎｅｒｓ

ここでAPacheを再起動すると、directors（bi〃またはbe､）だけが接続を許可される。ここで、

Configファイルを編集して、次の行のコメントを外してみよう。

ＡユユｏｗＯｖｅｒｒｉｄｅＮｏｎｅ

、htaccessが無効となり、c1eanersだけが接続を許可されるようになる。実運用では、ウェプマス

ターは次のような一般的なアクセスポリシーを課しておくとよい。

ＡＵｏｗＯｖｅｒｒｉｄｅＡｕｔｈＣｏｎＥｉｇ

ｐ■●

rｅｑｕｉｒｅｖａｌｉｄ－ｕｓｅｒ

こうしておけば、それぞれのページを管理するウェプマスターが次のような設定をすることで、さら
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に訪問者を制限すること力河･能になる。

工ｅａｕｉｒｅｇｒＯｕｐｄｉｒｅｃ上ｏｒｓ

詳細は…/bite,htacceSS/ht”d4.Confを参照してほしい。このように、ＡﾕﾕowOveZrideを使用する

と、ディレクトリごとの詳細な制御が可能になる。
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ｅ章

ＭｌＭＥ､コンテンツ、

言語ネゴシエーション

Apacheは、クライアントの能力に合わせて応答したり、クライアントの要求を修正して応答するこ

とができる。こうした機能には以下のようなものがある。

返送するファイルのＭＩＭＥタイプを選択する。たとえば画像ファイルには、ビットマップ（非

常に古い形式)、．giｆ（やや古い形式)、、jpg（圧縮率の高い新しい形式)、、png（最新の形式）

などさまざまな種類がある。ＭＩＭＥタイプが指定されていれば、さまざまなディレクティブを使

うことによって、Apacheの応答を拡張したり制御したりできるα

返送するファイルの言語を選択する。

返送するファイルをアップデートする。

クライアントのリクエストのスペルを修正する。

●
●
●

また、Apacheバージョン２では「フィルタ」という新しい仕組みが導入されている。これについて

は、本章の最後で説明する。

6.1ＭIＭＥタイプ

ＭＩＭＥはMultipurposelnternetMailExtensionsを略したものだ。これはIETF（Internet

EngineeringTaskForce）によって策定された標準で、元々 は電子メールを対象にしたものだった

が、後にWeb全般に適用されるようになった。Apacheでは、デフォルトで組み込まれるｍｏｄｍｊｍｅｃ

というモジュールを使って、拡張子からファイルのＭＩＭＥタイプを判断する。ＭＩＭＥタイプはファイ

ル拡張子よりも洗練されており、“text"、“image"、“application”といったカテゴリの下に、より限

定的な識別子を割り当てる仕組みになっている。また、ファイルタイプだけでなく、文字のエンコー

ディング方式などの追加情報を指定することもできる。

送信するファイルの「タイプ」は、送信データの先頭付近で次のようなヘッダを使って指定する。
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ｃｏｎ上ｅｎｔ－ｔｙｐｅ：上ｅｘｔ/ｈ上ｍｌ

このヘッダは、これ以降のデータはＨＴＭＬとして扱うべきだが、テキストとして扱うこともできる

ことを示す。ＭＩＭＥタイプが“image/jpg”であれば、プラウザはまったく別の方法でデータをレンダ

リングする必要がある。

このヘッダは、ＭＩＭＥタイプに基づいてApacheにより自動的に挿入され↑、ブラウザ側で透過的に

処理される。したがって、プラウザ上で右クリックして［ソースの表示］（ＭＳＩＥの場合）を選択して

も、このヘッダを見ることはできない。だが、ヘッダはWebページに欠かすことのできない重要な要

素である。

初期状態のApacheが判別可能なＭＩＭＥタイプの一覧は、ディストリビューションに含まれてい

る..con必刀jme.‘ypesというファイルにある。このファイルは、Web上のｈｔｔｐ:"www､jsj､edu/fn-notes／

iana/2,ssjgnmentsZmedia-”es/media-”esからも入手できる。新しいタイプを追加するには、こ

のファイルを編集するか、この章で説明するディレクティブを使えばよい。デフォルトでのこのファイ

ルの位置は…ﾒ<Site>/bDnfだが、TypesConfigディレクティブでほかの位置に変更することもできる。

本章で説明するディレクティブを使ってファイルのエンコーディングを変更しても、Last-

Modifiedヘッダの値は変更されない。そのため、古いラベルの付いたキャッシュファイルはエンコー

ディングの変更後も保持されることになる（多くのサーバは、ファイルの最終更新日時を格納した

Last-Modifiedヘッダを送信する。ブラウザはこの情報を利用して、クライアントにキャッシュさ

れたファイルがまだ最新のものである場合にはそのキャッシュを使うことができる)。ファイルには1つ

以上の拡張子を持たせることができ、その順番は通常は結果に影響しない。．itlという拡張子をイタ

リア語に、、htmﾉをＨＴＭＬにそれぞれマッピングしている場合は、text・itＩ.ｈｔｍｌというファイルと

text,htmI.jtﾉというファイルは同様に扱われる。しかし、、xyzのような認識できない拡張子があった場

合には、その前（左側）の拡張子はリセットされる。このため、text皿xyz・htmlというファイルは、

ＨＴＭＬとして扱われるがイタリア語としては扱われない。

TyPes〔ｏｎｆｉ９
ＴｙＰｅｓＣｏｎｆｉｇ丘ユｅｎａｍｅ

デフォルト：conf/ｍｉｍｅ､types

TypesConfigディレクティブは、ＭＩＭＥタイプの設定ファイルを配置する場所を指定する。

丘ｴenameは、ServerRootからの相対パスで指定する。このファイルは、ファイル名の拡張子から

コンテンツタイプへのマッピングのデフォルトリストを設定するものだ。作業の内容を完全に把握して

いるのでない限りは、このファイルを変更するのではなくAddTypeディレクティブを使うことをお勧

めする。このファイルには、次のようにAddTypeディレクティブの引数と同じフォーマットでＭＩＭＥ

タイプが記述されている。

↑ＨＴＭＬページをＣＧＩスクリプトから動的に生成する場合、このヘッダは明示的に挿入する必要がある。
詳細については、「16章ＣＧＩとPerl」を参照。
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Ｍｎ廼一ｔｙｐｅｅｘｔｅｎｓｉｏｎｅｘｔｅｎｓｉｏｎ．．、

拡張子は小文字で指定する。空行とハシシュ文字（#）で始まる行は無視される。

AddType
栂文：瓜ddTypeMZ”-亡ypeextens土ｏｎ［extension】．．、

コンテキスト：サーバ設定ファイル、バーチャルホスト、ディレクトリ、．htaccess

オーバライドgFiﾕｅｴｎＥｏ

ステータス：Ｂａｓｅ

モジュール：modmime

AddTypeディレクティブは、ファイル拡張子extensionをコンテンツタイプ班ｪME-typeにマッ

ピングする。ＭｪME-typeには、指定された拡張子を持つファイルに対して使用するＭＩＭＥタイプを

指定する。このディレクティブによるマッピングは、既存のマッピングに対して追加されるもので、同

じ拡張子に対して設定済みのマッピングを上書きする。このディレクティブを使うと、ＭＩＭＥタイプ

の設定ファイル（TypesConfigディレクティブの説明を参照）に記述されていないマッピングを追

加できる。次に例を示す。

AddTypeimage/ｇｉＥ．ｇiｆ

新しいＭＩＭＥタイプを追加する際は、TypesConEigディレクティブで指定したファイルを変更す

るのではなく、AddTypeディレクティブを使うことをお勧めする。

NCSAhttpdとは違い、このディレクティブを使って特定のファイルのタイプを設定することはでき

ない。

引数のextensionでは大文字と小文字は区別されず、先頭のドットは付けても付けなくても栂わ

ない。

DefauItlype
DefauﾕﾋⅢｙｐｅｍﾕｍｅ－ｔｙｐｅ

すべてのコンテキスト

サーバは、ドキュメントのコンテンツタイプを必ずクライアントに通知しなければならない。した

がって、タイプがわからないドキュメントがあった場合には、サーバはこのDefau1tTypeディレク

ティブで指定されたものを使用する。次に例を示す。

ＤｅＥａｕユヒＴｙｐｅｉｍａｇｅ／ｇ垂

．gifという拡張子が欠落しているGIF画像をたくさん格納しているディレクトリには、このような
ディレクティブを指定するとよいだろう。このディレクティブは、タイプが指定されていないファイル

に対してのみ適用されることに注意する。
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For〔eType
ForceTypemedia-qのｅ

ディレクトリ、．ｈ上access

特定のＭＩＭＥタイプのファイルばかりが格納されているディレクトリがあった場合、ForceType
ディレクティブを使うとそのディレクトリのファイルを指定したメデイアタイプで送信できる。たとえ

ば、…煙湿irというディレクトリに.gifファイルをまとめて格納しているが、何らかの理由で.9192とい

う拡張子を付けているとする。この場合は、ConfIgファイルで以下のように指定すればよい。

<Ｄｉｒｅｃ上。]宮ｙ＜ｐａｔｈ＞／ｇｉｆｄｉｒ＞

FozceTypeimage/ｇｉＥ

＜／Ｄｉｒｅｃｔｏｒｙ＞

予期せぬ影響を及ぼす可能性があるので、このディレクティブを使う際には十分注意する必要があ

る。このディレクティブの設定は、当該ファイルに（拡張子によって）マッピングされているＭＩＭＥ

タイプよりも優先される。たとえば､このディレクトリに.htmIファイルがある場合、それらはimag巴49ｉｆ
のファイルとして提供される。

RemovelyPe
RemoveTypeextens土ｏｎ〔extension］．．．

ディレクトリ、．ｈ上access

互換性：Apacheユ.３.ユ３以降で利用可能

RemoveTypeディレクティブは、拡張子extensionを持つファイルに対するＭＩＭＥタイプの関連

付けを解除する。サブディレクトリ内の.htaccessファイルでこのディレクティブを使うと、親ディレ

クトリまたはサーバのConfigファイルから継承した関連付けを解除できる。たとえば、／fbo/Jita“ess

で次のように指定したとする。

RemoveType､cｇｉ

この場合、伽o/およびそのサブディレクトリの.cgiファイルは、CGIとしての扱いを解除されてデ

フォルトタイプとして扱われるようになる。

-国
RemoveTypeディレクティブは、AddTypeディレクティブの後に処理される。そのため、

同一ディレクトリの設定の中にこれら２つのディレクティブがある場合、且ddrypeの設
定がRemoveTypeによって無効にされる場合があるので注意してほしい。

引数のextensionでは大文字と小文字は区別されず、先頭のドットは付けても付けなく

ても構わない。
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AddEnmdin9
AddEncodingmime-encｅｘｔｅｎｓユｏｎｅｘｔｅｎｓｉｏｎ

すべてのコンテキスト

AddEncodingディレクティブは、ファイル拡張子extensionをエンコーディングタイプ､ｪme-

encにマッピングする。mime-encには、指定された拡張子を持つドキュメントに対して使用する

ＭＩＭＥエンコーディングを指定する。このディレクティブによるマッピングは、既存のマッピングに対

して追加されるもので、同じ拡張子に対して設定済みのマッピングを上書きする。以下に例を示す。

AddEncodingx-gzip･ｇｚ

ＡｄｄＥｎｃｏｄｉｎｇｘ－ｃｏｍｐｒｅｓｓ・Ｚ

これは、拡張子が.gzのファイルはx-gzipエンコーディングされているものとして扱い、拡張子が.Ｚ

のファイルはx-compressエンコーディングされているものとして扱うように指定している。

古めのクライアントはx-gzipとx-compressが返されることを期待するが、これらはそれぞれgzip

とcompressと等価であることが標準によって定められている。Apacheは、コンテンツエンコーディ

ングを比較する際、先頭のｘ－を無視する。応答の際にエンコーディング方式を返すとき、Apacheは

クライアントが要求した形式（x-fboまたはfbo）をそのまま使う。クライアントが特に形式を要求し

ていない場合、ApacheはAddEncodingディレクティブで指定された形式を使うことになる。複雑な

事情から、ｇｚｉｐとcompressのエンコーディングに関してはx-gzipとx-compressを指定するべきだ。

しかし、deflateなど、最近のエンコーディングについてはx-を付けずに指定する。

引数のex上ensionでは大文字と小文字は区別されず、先頭のドットは付けても付けなくても構わ

ない。

RemoveEnmdin9
RemoveEncodingex亡ens土ｏｎ［extension］．．、

ディレクトリ、．ｈ上access

互換性：Zhpacheユ.３．ユ３以降で利用可能

RemoveEncodingディレクティブは、拡張子extensionを持つファイルに対するエンコーディン

グの関連付けを解除する。サブディレクトリ内の.htaccessファイルでこのディレクティブを使うと、

親ディレクトリまたはサーバのConfigファイルから継承した関連付けを解除できる。このディレク

ティブの使用例を以下に示す。

／ＥＯＣ／、ｈ上ａｃｃｅｓｓ：

ＡｄｄＥｎｃｏｄｉｎｇｘ－ｇｚｉＰ、ｇｚ

ＡｄｄＴｙｐｅｔｅｘｔ／ｐユａｉｎ･ａｓｃ

＜Ｆｉｌｅｓ★・ｇｚ・ａｓｃ＞

ＲｅｍｏｖｅＥｎｃｏｄｉｎｇ・ｇｚ

＜／Ｆｕｅｓ＞
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この設定では、んo,gzはgzipでエンコーディングされているものとして扱われるが、んo・gzascに関

してはエンコーディングされていないプレーンテキストとして扱われる。この方法は、たとえば

ibo､gzascがバイナリファイルの改ざんを防止するためのハシシュであるような場合に利用できる。

RemoveEncodingディレクティブは、AddEncodingディレクティブの後に処理される。そのた

め、同一ディレクトリの設定の中にこれら２つのディレクティブがある場合、AddEncodingの設定が

RemoveEncodingによって無効にされる場合があるので注意してほしい。

引数のextensionでは大文字と小文字は区別されず、先頭のドットは付けても付けなくても構わ

ない。

AddDefauIt〔harset

且ddDefauﾕtCharsetOnlOfflcharseと

互換性：Apacheユ.３.ユ2以降で利用可能

このディレクティブは、HIvrPレスポンスヘッダのContent-Typeにパラメータが指定されていない

場合に付加する文字セットの名前を指定する。このディレクティブで設定した文字セットは、ドキュ

メントのボディでMETＡタグを使って指定した文字セットを上書きする。AddDefauﾕﾋCharset

OEEに設定した場合、この機能は無効になる。AddDefau1tCharsetOnに設定すると、Apacheの

デフォルトの内部文字セットであるiso-8859-1が有効になる。別の文字セットを使用するように設定

するには、AddDefauﾕﾋCharsetutf-8のようにすればよい。

HddDeEau1tCharsetは、クロスサイトスクリプテイング（Cross-SiteScripting:XSS）を利用

した攻撃を防止するうえでも重要である。ＸＳＳの詳細については、http:"ｗｗｗ・idefbnse､Com／
XSShtmjを参照してほしい。

Add〔harset

AddCharsetGhazsetextension【extension］．．、

サーバ設定ファイル、バーチャルホスト、ディレクトリ、、htaccess

互換性：Apacheユ.３.ユ０以降で利用可能

AddCharse上ディレクティブは、ファイル拡張子extensionを文字セットcharsetにマッピング

する。charsetには、指定された拡張子を持つファイルのＭＩＭＥ文字セットパラメータを指定する。

このディレクティブによるマッピングは、既存のマッピングに対して追加されるもので、同じ拡張子に

対して設定済みのマッピングに上普きする。以下に例を示す。

且ddLanguageゴａ，ゴａ

Ａｄａ(~１ｈ月ｒｓｅｔＥＵＣ－ＵＰ･euc

AddCharseヒエSO-2022-JP・ゴｉｓ

ＨｄｄＣｈａｒｓｅｔＳＨ工ＦＴ－Ｕ工Ｓ，ｓコユｓ

この場合、xxxxjajiSというドキュメントは、文字セットがISO-2022-JPの日本語ドキュメントと
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して扱われる（xxxxjjsjaも同様)。AddCharsetディレクティブが有用なのは、ドキュメントの文字

エンコーディングをクライアントに通知して、ドキュメントがクライアント側で適切に解釈および表示

されるようにしたい場合だ。また、コンテンツネゴシエーシヨンを行う場合、つまりサーバに複数のド

キュメントを用意しておき、クライアント側の文字セット設定に応じてそのうちの１つを返すようにす

る場合にも利用できる。

引数のextensionでは大文字と小文字は区別されず、先頭のドットは付けても付けなくても構わ

ない。

Remove〔harset

RemoveCharsetexとensﾕｏｎ［extension］

ディレクトリ、、htaccess

互換性:APache2､０．２４以降で利用可能

RemoveCharsetディレクティブは、拡張子extensionを持つファイルに対する文字セットの関連

付けを解除する。サブディレクトリ内の.htaccessファイルでこのディレクティブを使うと、親ディレ

クトリまたはサーバのConfigファイルから継承した関連付けを解除できる。

引数のextensionでは大文字と小文字は区別されず、先頭のドットは付けても付けなくても構わ

ない。

関連するディレクティブを以下に説明する。

AddHandler

且ｄａＨａｎｄｌｅｒｈａｎｄｴｅｒ－ｎａｍｅｅｘｔｅｎｓｉｏｎエｅｘｔｅｎｓｉｏｎ２．．、

サーバ設定ファイル、バーチャルホスト、ディレクトリ、．ｈ上access

AddHandlerディレクティブは、既存のハンドラを有効にして、ファイル名の拡張子

(extensjonIなど）をhand1er-nameに関連付ける。たとえば、ConHgファイルに次の設定

を追加したとする。

ＡｄｄＨａｎｄユｅｒｃｇｉ－ｓｃｒｉｐ上ｃｇｉｂｚｑ

これ以後は、拡張子が.Cgjまたは.bzqであるファイルはすべて実行可能なCGIスクリプト

として扱われる。

SetHandIer

Se上ＨａｎｄｌｅｒｈａｎｄユｅＺ－ｎａｍｅ

ディレクトリ、、htaccess

このディレクティブは恩ddHandﾕｅｒと同じ働きをするが、handﾕer-nameで指定された

変換をこのディレクティブが記述されているくＤｉｒｅｃ上Ｃｒｙ＞、＜Ｌｏｃａｔｉｏｎ＞、または
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<Fi1es〉セクション内のすべてのファイル、またはこのディレクティブが記述されてい

る.htaccessが置かれたディレクトリ内のすべてのファイルに適用する。たとえば、「10章

ログの記録」では以下のように設定している。

<Ｌｏｃａｔｉｏｎ／ｓ上ａｔｕｓ＞

<Ｌｉｍｉｔｇｅｔ＞

ｏｒｄｅｒｄｅｎｙ,ａＵｏｗ

ａｌｌｏｗｆｒｏｍユ９２．ユ６８．ユ２３．１

ｄｅｎｙｆｒｏｍａｌｌ

＜／Ｌｉｍｉｔ＞

Ｓｅ上Ｈａｎｄ１ｅｒｓｅｒｖｅｒ－ｓｔａ上ｕｓ

＜／Ｌｏｃａ上ｉｏｎ＞

RemoveHandIer

RemoveHandﾕｅｒｅｘｔｅｎｓﾕｏｎ［extension］．．、

ディレクトリ、．ｈ上access

互換性：Apache１．３．４以降で利用可能

RemoveHandﾕｅｒディレクティブは、拡張子ex上ensionを持つファイルに対するハンド

ラの関連付けを解除する。サブディレクトリ内の.htaccessファイルでこのディレクティブ

を使うと、親ディレクトリまたはサーバのConfigファイルから継承した関連付けを解除で

きる。このディレクティブの使用例を以下に示す。

/ｆｏｏ／、ｈ上ａｃｃｅｓｓ：

ＡｄｄＨａｎｄユｅｒｓｅ工ｖｅｒ－ｐａｒｓｅｄ・ｈｔｍユ

/ＥＣＯ/ｂａｒ／・ｈｔａｃｃｅｓｓ：

ＲｅｍｏｖＰＦＹａｈａｌｅｒ、ｈｔｍユ

ここでは、いったんSSIの解析対象として設定した.htmノファイルを、/fbo/barディレクト

リ内では通常のファイルとして扱うように設定し直している（SSIによるファイルの解析に

ついては、modindudeモジュールに関する説明を参照)。

引数のextensionでは大文字と小文字は区別されず、先頭のドットは付けても付けなく

ても柵わない。

A“eptFiIter

AcceptFiﾕteronloff

デフォルト：AcceptFiユヒｅｒｏｎ

サーバ設定ファイル

互換性：Apacheユ.３．２２以降で利用可能

AcceptFi1terディレクティブは、ＢＳＤ固有のフィルタ最適化を制御する。ＢＳＤ固有の

フィルタ最適化は、コンパイル時にデフォルトで組み込まれ、使用しているシステムがこの
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機能（setsocke上opt()のSO-ACCEPTFｪLTERオプション）をサポートしている場合にデ

フォルトで有効になる。現在、このディレクティブをサポートしているのはFreeBSDのみ

である。

詳細については、http〃ttpd・apache､oIgｿtjocs/inis昨e雄bsd44､htmﾉを参照してほしい。

コンパイル時にAP-ACCEPTFｪLTEROFFフラグを指定すると、デフォルトをｏ丘に変更

できる。ｈｔｔｐｄ－Ｖとｈｔ上ｐｄ－Ｌを実行すると、コンパイル時のデフォルトと

SO｣kCCEPTFｪLTERがコンパイル時に定義されたかどうかを確認できる。

6.2コンテンツネゴシエーション

Apacheは、返送するデータを処理するためのさまざまな方法を提供している。コンテンツネゴシ

エーシヨン機能の実現のためには、Multiviewsによる方法と*､varによる方法の2つの方法が用意され

ている。＊・varによる方法よりMultiviewsによる方法の方が単純なので（ただし、その分制限も多い)、

最初にこの方法から説明する。Configファイル（…/ISitemUﾉtjvjewのもの）は、以下のとおり。

Ｕｓｅｒｗｅｂｕｓｅｒ

ＧｒｏｕＰｗｅｂｇｒｏｕｐ

ＳｅｒｖｅｒＮａｍｅｗｗｗ・ｂｕヒヒｅｒ上ｈｌｉｅｓ･ｃｏｍ

ＤｏｃｕｍｅｎｔＲｏｏｔ／ｕｓｒ/ｗｗｗ/APACHE3／ｓｉ上ｅ､ｍｕｌヒユｖｉｅｗ/ｈ上ｄｏｃｓ

Ｓｃｒｉｐ上Ａﾕｭａｓ／ｃｇｉ－ｂｉｎ／ｕｓｒ/ｗｗｗ/APACHE3／ｃｇｉ－ｂｉｎ

ＡｄｄＬａｎｇｕａｇｅｉｔ．ｉ上

ＡｄｄＬａｎｇｕａｇｅｅｎ･ｅｎ

ＡｄｄＬａｎｇｕａｇｅｋｏ・ｋｏ

ＬａｎｇｕａｇｅＰｒｉｏｒｉｔｙｉ七ｅｎｋｏ

＜Ｄｉｒｅｃ七ｏ工ｙ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｓｉｔｅ･ｍｕユヒiview/ｈ上ｄｏｃｓ＞

Ｏｐｔｉｏｎｓ＋Ｍｕｌ上ｉＶｉｅｗｓ

＜／ＤｉｒｅｃｔｏＺｙ＞

歴史的な理由により、必ず次の記述が必要になる。

ＯＰ上ｉｏｎｓ＋ＭｕユヒユＶｉｅｗｓ

OptionsA11を指定すればすべてのオプションがオンになるように思えるだろうが、そうではない

のだ。この方法では、ファイルをさまざまな形式（たとえば、ＪPG、GIF、ビットマップなどの画像

フォーマットや、異なる言語のテキスト）で提供したい場合に、Multiviews機能を使って処理するこ

とになる。Apacheバージョン２には、次の関連ディレクティブが用意されている。

6.2.1MuItiviewsMatch

MuﾕﾋiviewsMa上ｃｈディレクティブを使うと、ｍｏ〔LnegDtjatjonのMultiviews機能の動作を３つの

中から指定できる。
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MuユヒiviewsMatch［Negotia上edOnﾕｙ］［Handﾕers］［Ｆｉユヒers】［Any］

サーバ設定ファイル、バーチャルホスト、ディレクトリ、、htaccess

互換性：Jhpache2､０．２６以降で利用可能

Multiviews機能を使うと、あるファイル（index､htmﾉなど）に対するリクエストを、リクエストさ

れたファイル名の後に付けられたネゴシエート対象の拡張子（index・ｈｔｍｌ.en、index・htmﾉ.fi．、

index・htmIgzなど）とマッチさせることができる。

NegotiatedOnlyオプションを指定した場合、文字セット、コンテンツタイプ、言語、エンコー

ディングなどでコンテンツネゴシエーションを行うためには、元のファイル名の後に付けられた拡張子

がｍｏｄｍｉｍｅで認識可能な拡張子でなければならない。これは、最も制限の厳しい実装方法で、予期

せぬ問題が発生する可能性は最も低い。これがデフォルトの動作である。

ハンドラまたはフィルタ（あるいはその両方）に関連付けられた拡張子を対象とする場合は、

MuﾕﾋiviewsMatchディレクティブにHandﾕersまたはFilters（あるいはその両方）を指定する。

その他の要素がすべて同等である場合は、サイズの最も小さいファイルが返送される。たとえば、５００

バイトのjndex・ｈｔｍｌ.cgiと1,000バイトのjndex・htmﾉ.pﾉでは、．Cgfファイルが選択される。、asjsファ

イルを使っていて、．asjsファイルがasisハンドラに関連付けられている場合は、Handlerオプション

を使うと便利だ。

Anyを指定すると、ｍｏｄｍｉｍｅが認識しない拡張子であっても、すべての拡張子をマッチさせるこ

とができる。これはApache1.3での動作と同じだが、提供するつもりのない.oldファイルや.bakファ

イルを提供してしまうなど、予期せぬ結果をもたらすことがある。

6.2.2画像ネゴシエーシヨン
画像ネゴシエーションは、一般的なコンテンツネゴシエーションの中では特殊な部類に入る。とい

うのは、Webにはサポートレベルの異なる何種類もの画像フォーマットが存在するからだ。たとえば、

PNGファイルを扱えるプラウザと扱えないプラウザがある。さらに、後者のプラウザに対しては、単

純でサイズが大きい古い形式のＧＩＦファイルを送らなければならない。クライアント側のブラウザは、

自分が扱うことのできる画像形式をサーバに知らせるために、次のようなメッセージを送信する。

HTTPACCEPT=image/giE，image/x-xbi上map，image/ｊｐｅｇ，image/pｊｐｅｇ，☆／☆ー

プラウザは受け入れ可能なコンテンツタイプまたは希望するコンテンツタイプについて、虚偽の申告

をすることが多いので、プラウザから送られるHTrPACCEPTヘッダはあまり信用できない。とは言

えサーバは、この情報を基に適切なファイルを探し出し、それを返送することになってい

る。…/htdocs/bataﾉ09皇summer､htmlを編集して、画像ファイルの名前から.jpgという拡張子を取り

除いてこの動作を確認してみよう。編集後の行は以下のようになる。

＜ｉｍｇｓｒｃ＝ＯｏｂｅｎｃｈｎａユヒーロＰｉｃｔｕｒｅｏｆａＢｅｎｃｈ”＞
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＜ｉｍｇｓｒｃ＝卯ｈｅｎｎａｌｔ＝肺ＰｉｃｔｕｒｅｏＥａｈｅｎｃｏｏｐｌｉｋｅａｐａｇｏｄａ⑨＞

Multiviewsオプションがオンになっている状態で、benchという名前の画像が要求された場合、

Apacheはbenchjpgとbench.gifのうちサイズの小さい方を探し、クライアントがどちらの形式も受け

入れることを確認して、見つけたファイルを返送する。

Apacheバージョン２では、フィルタメカニズムに関する新しいディレクティブが導入されている。

このディレクティブについては本章で後述する。

6.3言語ネゴシエーシヨン

これと同じような便利な機能が言語にも利用できる。この実験をするためには、異なる言語で書か

れた.htmノファイルが必要になる。実際に異なる言語でファイルを作るのは大変なので、ここでは次の

ようなファイルを用意することにしよう。

<ｈｌ＞工ｔａｌｉａｎＶｅｒｓｉｏｎ＜／ｈﾕ＞

また、次の行を記述した英語版も作成する。

＜ｈｌ＞ＥｎｇｌｉｓｈＶｅｒｓｉｏｎ＜／ｈｌ＞

次に、それぞれのファイルに適切な拡張子を付ける。

1．英語版のファイル名はindex､html､enとする。

2．イタリア語版のファイル名はindex・htm〃tとする。

3．韓国語版のファイル名はjndex､htmﾉ.koとする。

Apacheは、さまざまな言語を認識できる。たとえば、“en-Ug・は通常の英語を表す“e､”として

適切に認識される。また、１つ以上の言語で書かれた文書を提供することもできる。「フラングレ」

(英語化されたフランス語）版の文書がある場合、ファイル名を“ngdoc.en.１１．のようにすれば英語を

話す人とフランス語を話す人の両方にその文書を提供できる。もちろん、実際には翻訳者の問題とか、

特殊なキーボードが必要になるなどといった具体的な問題を解決しなければならないだろう。また、

イタリア語版のインデックスは、イタリア語版のカタログとリンクするようにしなければならない。し

かし、Butterthlies社の例では簡略化してある。

イタリア語版のインデックスは、index､htmﾉ.itというファイル名にする。Apacheはデフォルトで

は、jndex・ｈｔｍｌ.<something＞という名前のファイルを見つけようとする。インデックスに

index・ｈｔｍｌ,itのような形で言語拡張子が与えられている場合、Apacheはインデックスファイルを見つ

けた後、言語拡張子を付け加え、このファイルをブラウザが要求したファイルとして提供する。しか
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し、インデックスファイルをindex､it､ｈｔｍｌのような名前にした場合、Apacheはやはりindex,ｈｔｍｌ．

<something＞というファイルを探そうとするので、このファイルを見つけるのに失敗してしまう。も

しここで、index,html・ｅｎというファイルがあった場合、このファイルが提供されてしまうだろう。

jndex.en.htmﾉというファイルがあった場合、Apacheはインデックスを見つけるのを諦めてすべての

ファイルの一覧を提供することになる。つまり、インデックスファイルの拡張子をindex､ｉｔ,ｈｔｍｌまた

はjndex・htmﾉ.enのどちらの順序で付けても扱えるようにするには、次に挙げるディレクティブを使わ

なければならない。

Ｄｉｒｅｃ上Ｃｒｙｴｎｄｅｘｉｎｄｅｘ

このディレクティブを使うと、Apacheはインデックスとしてjndex・htmﾉ.<somethjng>ではなく

index.<Somethjng>を探すようになる。

Apacheに言語と拡張子の対応を教えるには、httpdl､confファイルに以下の記述が必要になる。

ＡｄｄＬａｎｇｕａｇｅｉｔ

ＡｄｄＬａｎｇｕａｇｅｅｎ

ＡｄｄＬａｎｇｕａｇｅｋｏ

､ｉｔ

．ｅｎ

.ｋｏ

これでブラウザは相当かしこく振る舞うようになる。サーバマシンで.／ｇｏｌを実行した後、クライ

アントマシンのブラウザの言語設定（Netscape4の場合は［編集｜設定｜言語]ｏＭＳＩＥの場合は

[ツール｜インターネットオプション｜言語]）でイタリア語を最優先するように設定する。すると、

イタリア語版のインデックスが表示されるはずだ。設定を英語に変更して［再読み込み］を実行する

と、英語版のインデックスが表示される。CataﾉOgLsummerという文書に移動すると、ファイル名を

直接指定していないのに画像が表示される。ちょっとした手品のようなものだと言えるだろう。

プラウザが言語選択を制御しない場合でも、Apacheは制御を行う。プラウザの言語の選択をオフ

にして、Configフアイル（httpd2,conf）に次の行を挿入してみよう。

ＬａｎｇｕａｇｅＰｒｉｏｒｉｔｙｉｔｅｎｋｏ

Apacheを停止して./ｇｏ２で再度起動すると、ブラウザにはイタリア語版が表示されることにな

る。

Lan9ua9ePriority
LanguagePrioriｔｙｍｍり画一エａｎｇＭＺＭＥ－ﾕａｎｇ．．、

サーバ設定ファイル、バーチャルホスト、ディレクトリ、．ｈ上access

LanguagePriori上ｙディレクティブは、さまざまな言語の優先順位を設定する。これは

multiviewsリクエストを扱うときに、クライアント側が言語の優先順位を示さなかった場合に使用さ
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れる°Ｍｚ狐E-1angrリストは、優先順位の高い順に記述する。次に例を示す。

ＬａｎｇｕａｇｅＰｒｉｏｒｉｔｙｅｎｆｒｄｅ

この例では、ibo,htmﾉがリクエストされたときに、ｆｂＱｈｔｍﾉ.〃とibo､htmﾉ.deの両方が存在し、ブラ

ウザが言語の優先順位を示さなかった場合には、fbo､htmﾉ.金が返されることになる。

このディレクティブは、ほかの方法では最も適切な言語を決定することができない場合にのみ有効

になる。したがって、Defau1tLanguageが定義されている場合には機能しない。また、正しく実装

されたHTTＰ１．１リクエストでは、このディレクティブは効果を持たない。

ここで、この機能の動作原理を見ておこう。「16章ＣＧＩとPerl」で環境変数について説明するが、

その中に以下のような変数がある。

HTTP-ACCEPT=image/giE,image/x-bi上map,image/ｊpeg,image/pjpeg,☆／☆

●●◆

ＨＴＴＰＡＣＣＥＰＴ皿hNGUAGE＝ｉ上

Apacheはこの情報を使って、選択肢の中からどういう内容を送り返せば受け取ってもらえるかを決

めるのだ。

AddLan9ua9e
AddLanguageMmE-ｴangextension［ｅｘｔｅｎｓｉｏｎ］．．、

サーバ設定ファイル、バーチャルホスト、ディレクトリ、、htaccess

AddLanguageディレクティブは、ファイル拡張子extensionを言語Mnm-1angにマッピングす

る。ＭｪME-ﾕangには、指定された拡張子を持つファイルのＭＩＭＥ言語を指定する。このディレク

ティブによるマッピングは、既存のマッピングに対して追加されるもので、同じ拡張子に対して設定

済みのマッピングを上普きする。以下に例を示す。

Ａｄ６Ｅｎｃｏｄｉｎｇｘ－ｃｏｍｐｒｅｓｓ・Ｚ

ＡｄｄＬａｎｇｕａｇｅｅｎ・ｅｎ

ＡｄｄＬａｎｇｕａｇｅＥｒ、丘

この場合、xxxx.en.Ｚというドキュメントは、compressで圧縮された英語のドキュメントとして扱

われる（xxxx・Ｚｅｎというドキュメントも同様)。コンテンツ言語はクライアントに通知されるが、プ

ラウザがこの情報を利用することはあまりない。AddLanguageがより有用なのは、コンテンツネゴシ

エーシヨン用として利用する場合、つまりサーバに複数のドキュメントを用意しておき、クライアント

の言語設定に応じてそのうちの1つを返すような場合だ。

同一の拡張子に対して複数の言語が割り当てられている場合は、最後に出現した言語が使われる。

以下の例を見てみよう。
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ＡｄｄＬａｎｇｕａｇｅｅｎ･ｅｎ

ＡｄｄＬａｎｇｕａｇｅｅｎ－ｕｋ・ｅｎ

ＡｄｄＬａｎｇｕａｇｅｅｎ－ｕｓ･ｅｎ

この場合、．eｎという拡張子を持つドキュメントは、言語がen-usとして扱われる。

引数のextensionでは大文字と小文字は区別されず、先頭のドットは付けても付けなくても構わ

ない。

DefauItLan9ua9e
DefauユｔＬａｎｇｕａｇｅＭｎ廼一エａｎｇ

サーバ設定ファイル、バーチャルホスト、ディレクトリ、、htaccess

互換性：Apacheユ.３．４以降で利用可能

Defau1tLanguageディレクティブはApacheに対し、このディレクティブの適用範囲

(<Direc上ozy>ブロックディレクティブで指定されたディレクトリなど）にある、明示的な言語拡張

子（AddLanguageで定義された.〃や.deなど）を持たないすべてのファイルを指定したＭＩＭＥ言語

で扱うように指示する。このディレクティブを使えば、ファイルの拡張子を変更することなく、ディ

レクトリ内のすべてのコンテンツをたとえばドイツ語として扱うことができる。ただし、拡張子を使っ

て言語を指定する場合と異なり、DefaultLanguageで指定できる言語は1つだけであることに注意

してほしい。

DefauﾕﾋLanguageディレクティブが無効の場合、AddLanguageで定義された言語拡張子を持た

ないファイルは、言語属性を持たないものとして扱われる。

RemoveLan9ua9e
RemoveLanguageextension［extension〕．．、

ディレクトリ、．ｈ上access

互換性：Apache2、０．２４以降で利用可能

RemoveLanguageディレクティブは、拡張子ex上ensionを持つファイルに対する言語の関連付

けを解除する。サブディレクトリ内の.htaccessファイルでこのディレクティブを使うと、親ディレク

トリまたはサーバのConfIgファイルから継承した関連付けを解除できる。

引数のex上ensionでは大文字と小文字は区別されず、先頭のドットは付けても付けなくても構わ

ない。

6.4タイブマップ

前節では、言語や画像のネゴシエーションを行う方法のうちMultiviewsについて説明した。現在の

リリースのApacheで同じ効果を達成し、（おそらくブラウザのPlug-inと協調して）より豊富な機能

を持つのは、タイプマップと呼ばれる☆・varファイルを使う方法だ。Multiviewsが通常のマッピングを
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かき集めて動作するのに対して、この方法では好きなようにマッピングを設定できる。Configファイ

ル…んjte.”emaP/bDn伽ttpdI,confを以下に示す。

Ｕｓｅｒｗｅｂｕｓｅｒ

ＧｒＯｕｐｗｅｂｇｒｏｕｐ

ＳｅｒｖｅｒＮａｍｅｗｗｗ・ｂｕヒヒｅｒｔｈ１ｉｅｓ・ｃｏｍ

ＤｏｃｕｍｅｎｔＲｏｏｔ／ｕｓｒ/ｗｗｗ/APACHE3／ｓｉ仁ｅ・typemap/ｈ上dｏｃｓ

且ｄｄＨａｎｄｌｅｒｔｙｐｅ－ｍａｐｖａｒ

Ｄｉｒｅｃｔ。]Ｅｙｍｄｅｘｉｎｄｅｘ・ｖａｒ

このファイルにあるとおり、次の記述が必要だ。

ＡｄｄＨａｎｄユｅｚｔｙＰｅ－ｍａｐｖａｒ

この設定をした後に次のように記述する。

Ｄｉｒｅｃｔｏ]Ｅｙ工ｎｄｅｘｉｎｄｅｘ・ｖａｒ

これは言語インデックスセットを指定する。

この宣言は、わかりやすく言えば「Directoryｪndex行がデフォルトのインデックスファイルであ

るindex､htmlを上書きする」ということである。index､ｈｔｍｌを代替として使用したいときにはそのよ

うに指定する必要があるが、多分そうではないはずだ。なぜなら、ここでしようとしているのはもっと

高度なことだからだ。この場合は、index.en.htmﾉ、index・ｉｔ・ｈｔｍｊ、index､ko､ｈｔｍｌといういくつかの

バージョンのインデックスがあるので、Apacheはjndex､varを探して説明を得るのだ。

…何te・”emap/htdocsを見てほしい。提供するのは、言語特化したmdex・htmﾉと一般化した画像

ファイルのbath，hen、tree，およびbenchに対する代替なので、index・varとbench､varの２つの

ファイルを作成する（画像については他のファイルも同様なので1つだけ作成する)。

index､varは以下のとおり。

＃このURLには拡張子を除いたファイル名を指定する

ＵＲエ：ｉｎｄｅｘ；ｖａｒｙ＝ｍ１ａｎｇｕａｇｅｎ

ＵＲエ：ｉｎｄｅｘ.ｅｎ.ｈ上、ユ

＃Ｃon上enﾋー typeを指定しないと動作しない

Ｃｏｎ上ｅｎｔ－ｔｙｐｅ：ｔｅｘｔ／ｈ上ｍ１

ＣＯｎ上ｅｎヒーｌａｎｇｕａｇｅ：ｅｎ

ＵＲエ：ｉｎｄｅｘ・ｉｔ．ｈ上、ユ

Ｃｏｎｔｅｎｔ－ｔｙｐｅ：七ｅｘｔ／ｈｔｍｌ

Ｃｏｎ上ｅｎｔ－１ａｎｇｕａｇｅ：ｉｔ

bench､varは以下のようになっている。



これらの前にCon上enﾋー を付けると、ＨTI,P仕様書で定義されているヘッダの名前が得られる。実

際のヘッダを以下に示す。

１６０１６章ＭｌＭＥ、コンテンツ、言語ネゴシエーション

ＵＲエ：ｂｅｎｃｈ；ｖａｒｙ＝mｔｙｐｅｍ

UR工：bench・ゴpg

Contenﾋー ﾋype：image/ｊｐｅｇ；ｑｓ=０．８ユevel=３

ＵＲエ：ｂｅｎｃｈ,ｇｉＥ

Ｃｏｎｔｅｎｔ－ｔｙｐｅ：ｉｍａｇｅ／ｇｉｆ；ｑｓ＝０．５ユｅｖｅユーユ

最初の行では、Apacheに対象ファイルを知らせている。この場合は、index.*とbench.*が対象の

ファイルだ。ｖaryは変種の種類を知らせる。ｖaryには以下に示すものを指定できる。

●上ｙｐｅ

●ｌａｎｇｕａｇｅ

●Ｃｈａｒｓｅｔ

●ｅｎｃｏｄｉｎｇ

●ｃｏｎｔｅｎｔ－ｔｙｐｅ

●ｃｏｎｔｅｎヒーユａｎｇｕａｇｅ

●ｃｏｎ上ｅｎｔ－ｃｈａｒｓｅｔ

●ｃｏｎｔｅｎヒーｅｎｃｏｄｉｎｇ

ｑｓ値は、品質（quaﾉityscoreS）を表す0から１までの値である。ｑｓとして記入する値は、任意に

決めることができる。各タイプのレスポンスのqs値を乗算すると、各変種の全体としてのqs値にな

る。たとえば、Content-上ypeのqsが0.5、Content-ﾕanguageのqsが0.7だったとすると、全体

としてのqsは0.35になる。この数値が高いほどよいのだ。leveﾕ値も数値であり、値を任意に決め

ることができる。候補の中からどれを返すかを決める場合、Apacheは以下の基準を使う。

最も数値が高いｑｓを選ぶ。

同じ値がある場合、タイプ中“☆”の出現数が最も低いもの（ワイルドカードの使用が最も少な

いもの）を選ぶ。

まだ同じ値がある場合、言語の優先順位が最も高いものを選ぶ。

まだ同じ値がある場合、１eve1値が股も高いものを選ぶ。

まだ同じ値がある場合、コンテンツの長さの最も長いものを選ぶ。

1．

２．

●
●
●

《
三
一
》
△
知
巳
。
｛
宮
『
》

もし、上のすべての結果を頭の中で考えられる人がいるなら、恐ろしく優秀な頭脳の持ち主だろう。

以下に、Apacheのマニュアルに掲載されている利用可能なすべてのディレクティブの一覧を示す。



6.5ブラウザとＨ１ＴＰ１､１１１６１

URエ：uri［；ｖary=variations］

指定されたメデイアタイプ､指定されたコンテンツエンコーディングを持つ変種ファイルのURI。

これらはマップフアイルへの相対ＵＲＬとして解釈される。ただし、これらは同一サーバ上にな

ければならず、クライアントがそのファイルを直接リクエストした場合に、アクセスを許される

ファイルを参照しなければならない。

Cｏｎ上ｅｎｔ－ｔｙｐｅ:media－t｡のｅ［；ｑｓ＝quaエユtyUevel＝ユeveｴ］］

通常ＭＩＭＥタイプと呼ばれる。典型的なメデイアタイプとしてはimage/gif，text/plain，

text/htmlなどがある。

Ｃｏｎｔｅｎヒーユａｎｇｕａｇｅ：エａｎｇｕａｇｅ

言語の変種をISO3166標準の言語コードで指定する（たとえば、英語の場合はen，韓国語の

場合はｋｏなど)。

Ｃｏｎｔｅｎヒーｅｎｃｏｄｉｎｇ：ｅｎｃｏｄｉｎｇ

ファイルが圧縮またはエンコードされていて、実データそのものが格納されているのではない場

合、この値が圧縮の方式を示す。圧縮ファイルの場合（通常このディレクティブが使われるの

はこの場合のみ)、エンコーディングはx-coIIpress，gzip、またはdefﾕa上eのいずれか適切

なものになる。

Ｃｏｎｔｅｎｔ－１ｅｎｇｔｈ：エｅｎｇｒｔｈ

ファイルのサイズを指定する。Apacheはファイルのサイズを調べて返送するファイルを決定す

る。マップでファイルサイズを指定しておけばサーバは実際のファイルを調べて比較しなくても

済む。

実際に動かしてみよう。まず、．/ｇｏｌスクリプトを実行してApacheを起動する。ブラウザ側で言

語をイタリア語に指定（Netscapeでは［編集｜設定｜Navigatorｌ言語]）して、http:"www・

butterthlies､com/にアクセスする。こうするとイタリア語版のページが表示されるはずだ。CataﾉOg-

summelJitmﾉにアクセスすると、“indirect”と記されたBench画像ファイルだけが表示される。これ

は、ほかの画像ファイル用のvarファイルを作成していないためだ。

6.5ブラウザとＨＴ｢Ｐ１．１

人間の作ったものである以上、Webにもおかしなことがたくさんある。ウェブマスターは、すべて

のクライアントが最新のブラウザを利用していると期待してはならない。古いおかしな動作をするプラ

ウザが、サーバ管理者のせっかくの設定を台無しにしてしまう場合がある。

週刊Internetmagazine誌が1996年にApacheを扱ったＡｐａｃｈｅＷｂｅｋ（第25号）には、HTTｐ

1.1が現れたときの影響について述べた以下のような記事が掲戦されている。

ネゴシエーションを扱うには、ブラウザは正しいリクエスト情報を送出しなければならない。自然

言語については、ユーザが利用したい言語をブラウザで選択できるようになっているべきだ。
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Netscapeの最近のバージョンでは、ユーザは１つ以上の言語を選択できる（NetscapeのOptions、

GeneralPrefbrences，Languagesのセクションを確認してほしい)。

また、プラウザはcontent-typesとして受け入れ可能なタイプのリストを送出すべきである。たと

えば、“text/html,text/plain、image6peg,image/girといったリストを送出すべきだ。さらに、ほ

とんどのブラウザは、すべてのコンテンツタイプを受け取ることができることを示すために、すべての

タイプに合致する☆/☆もリストに追加する。サーバ側は、このエントリを直接マッチしたものより低

い優先度で取り扱う。

しかし、残念ながら、この☆/☆タイプは、受け入れ可能なタイプを明示的にリストアップする代わ

りに使用されることが多い。たとえば、AdobeAcrobatReaderのプラグインがNetscapeにインス

トールされている場合、Netscapeは、application/pdfを受け入れ可能なコンテンツタイプに追加す

べきなのだ。そうすれば、サーバは透過的に最も適切なコンテンツタイプ（PDFを扱うことのできる

プラウザにはPDFファイル、それ以外にはＨＴＭL）を送ることができる。しかし、Netscapeは受け

入れ可能なコンテンツタイプのリストを送出せず、代わりにすべてが受け入れ可能なことを示す☆/☆

を送出する。このために、透過的なコンテンツネゴシエーシヨンが不可能になってしまう。

記事が掲載されてから相当の時間が経過しているが、いまだにこの状況は大して変わっていない。

しかも、ほとんどのプラウザは特定の型への優先順位を示さない。これはコンテンツタイプに優先度

(q）を加えることによって示すべきなのだ。たとえば、Acrobatファイルに対応したプラウザは、

ＨＴＭＬよりもこの形式を受け取りたいはずだ。このような場合、受け入れ可能なコンテンツタイプの

一覧に次のような行を加えて送信すべきだ。

cｏｎ上ｅｎｔ－ｔｙｐｅ：上ｅｘｔ/ｈｔｍｌ：ｑ=０．７，ａｐｐｌｉｃａｔｉｏｎ/ｐｄＥ：ｑ＝０．８

サーバはこのリクエストを処理する場合、この情報と元の品質情報を結合して（品質情報がある場

合)、「最良の」コンテンッタイプを送信する。

6.6フィルタ

Apacheバージョン２では、改訂されたMultiviews機能とともに「フィルタ」という新しいメカニズ

ムが導入されている。Apacheのマニュアルには、以下のように説明されている。

フィルタとは、サーバが送受信するデータに適用されるプロセスのことである。クライアントが

サーバに送るデータは入力フィルタによって処理され、サーバがクライアントに送るデータは出力

フィルタによって処理される。複数のフィルタを適用することも可能で、フィルタの適用順序は明示

的に指定できる。

フィルタは、チャンク処理やバイトレンジリクエストの処理などのために、Apache内部で使用さ

れる。また、実行時の設定ディレクティブで選択可能なフィルタをモジュールで提供することもでき

る。データに適用するフィルタ群は、setｪnputFi1terディレクティブおよびSe上Outpu上Fi1ter

ディレクティブを使って指定する。
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現在、Apacheの配布ファイルに同梱されている設定可能なフィルタはＩＮＣＬＵＤＥＳのみである。

ＩＮＣＬＵＤＥＳはmodincludeが提供するフィルタで、SSIの出力を処理するためのものだ。また、外

部プログラムをフィルタとして定義するための実験的なモジュールとして、mod-ext-filterというモ

ジュールも用意されている。

Apacheバージョン２では、テキストを大文字に変換するためのデモ用のフィルタが提供されてい

る。…/bite.〃teIγhtdocsディレクトリに、１.txtと１．ht、ﾉという同じ内容の2つのファイルを用意して

ある。これらのファイルには次のように記述されている。

ＨＵＬＬＯＷＯＲＬＤＦＲＯＭｓｉｔｅ･ｆｉｌ上ｅｒ

Configファイルの内容は以下のとおりだ。

Ｕｓｅ工ｗｅｈｕｓｅｒ

Ｇ工oｕｐｗｅｂｇｒｏｕｐ

Ｌｉｓ上ｅｎ８０

ＳｅｒｖｅｒＮａｍｅＩＷ５８６

ＡｄｄＯｕｔｐｕ上ＦｉユヒｅｒＣａｓｅＦｉｌｔｅｒｈ上、ユ

Ｄｏｃｕｍｅｎ上Ｒｏｏｔ／ｕｓｒ/ｗｗｗ/APACHE3／ｓｉｔｅ・Ｅｉｌｔｅｒ/ｈｔｄｏｃｓ

このサイトにアクセスすると、ディレクトリの内容が表示される。ここで1.txtを選択すると、先の

内容が表示される。しかし1.ht、ﾉを選択した場合は、フィルタが適用された結果、次のようにすべて

の文字が大文字に変換されて表示される。

ＨＵＬＬＯＷＯＲＬＤＦＲＯＭＳエＴＥ．ＦエＬＴＥＲ

使用可能なディレクティブは以下のとおり。

AddInputFilter
Addｴnpu上Ｆｉユヒｅｒ軍エとｅｒ［；ｆｉ１上e工．．．］extensﾕｏｎ［ｅｘ上ension．．．］

ディレクトリ、、htaccess

互換性：Zkpache2、０．２６以降で利用可能

AddｪnputFi1terは、ファイル拡張子extensionを１つ以上のフィルタにマッピングする。ここ

で指定したフィルタは、クライアントリクエストおよびPOSTによる入力がサーバに到着したとき、そ

れらに対して適用される。ここで指定したフィルタは、Ｓｅﾋｴnpu上Fiﾕﾋe工ディレクティブなどで定義

済みのフィルタに追加される。このディレクティブによるマッピングは、既存のマッピングに対して追

加され、同じ拡張子に対して設定済みのマッピングを上書きする。
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複数のフィルタを指定する場合、各フィルタは、適用する順にセミコロン区切りで指定する。引数

のEi1terとextensionでは大文字と小文字は区別されず、extensionの先頭のドットは付けても

付けなくても櫛わない。

AddOutputFiIter
AddOutputFiユヒｅｒ丘エとｅｒ[；ｆｉﾕﾋe工．．．］extension［extension．．．］

ディレクトリ、、htaccess

互換性：Apache2,０．２６以降で利用可能

AddOutputFilterディレクティブは、ファイル拡張子extensionを１つ以上のフィルタにマッ

ピングする。ここで指定したフィルタは、サーバからのレスポンスをクライアントに返す前に、そのレ

スポンスに対して適用される。ここで指定したフィルタは、Ｓｅ上OutputFi1terディレクティブなど

で定義済みのフィルタに追加される。このディレクティブによるマッピングは、既存のマッピングに対

して追加され、同じ拡張子に対して設定済みのマッピングを上書きする。たとえば次のようにすると、

拡張子が.shtmﾉのファイルは、すべてSSIの処理対象となる。

AddOu上ｐｕｔＦｉｌｔｅｒエＮＣＬＵＤＥＳＳｈ上、１

複数のフィルタを指定する場合、各フィルタは、適用する順にセミコロン区切りで指定する。引数

の軍ﾕﾋｅｒとextensionでは大文字と小文字は区別されず、ｅｘ上ensionの先頭のドットをは付けて
も付けなくても構わない。

SetInputFiIter
Seヒエnpu上Ｆｉｌｔｅｒ丘エ亡ｅｚ〔；ｆｉユヒｅｒ．．．］

サーバ設定ファイル、バーチャルホスト、ディレクトリ、、htaccess

ＳｅﾋｴnputFi1terディレクティブは、１つ以上のフィルタを設定する。ここで指定したフィルタは、

クライアントリクエストおよびＰＯＳＴによる入力がサーバに到着したとき、それらに対して適用され

る。ここで指定したフィルタは、AddｪnputFi1terディレクティブなどで定義済みのフィルタに追加
される。

複数のフィルタを指定する場合、各フィルタは、適用する順にセミコロン区切りで指定する。

SetOutputFiIter
SetOutputFiユヒｅｒ丘エｔｅｒ［；趣ｌｔｅｒ］．．、

サーバ設定ファイル、バーチャルホスト、ディレクトリ、．ｈ上access

SetOu上pu上Fi1上ｅｒディレクティブは、１つ以上のフィルタを設定する。ここで指定したフィルタ

は、サーバからのレスポンスをクライアントに返す前に、そのレスポンスに対して適用される。ここで

指定したフィルタは、AddOutputFi1上erディレクティブなどで定義済みのフィルタに追加される。
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たとえば次のようにすると、／wwwソtfata/ディレクトリ以下のファイルは、すべてSSIの処理対象と

なる。

<Ｄｉｒｅｃｔｏｒｙ／ｗｗｗ/ｄａｔａ／＞

Ｓｅ上Ｏｕ上ｐｕ上Ｆｉｌ上ｅヱエNCLUDES

＜／Ｄｉｒｅｃｔｏｒｙ＞

複数のフィルタを指定する場合、各フィルタは、適用する順にセミコロン区切りで指定する。

RemovelnputFiIter
Remove工nputFilterextensｴｏｎ〔extension］．．、

ディレクトリ、．htaccess

互換性：zhpache2,０．２６以降で利用可能

RemoveｪnPutFi1上erディレクティブは、拡張子extensionを持つファイルに対する入力フィル

タの関連付けを解除する。サブディレクトリ内の.htaccessファイルでこのディレクティブを使うと、

親ディレクトリまたはサーバのConhgファイルから継承した関連付けを解除できる。

引数のex上ensionでは大文字と小文字は区別されず、先頭のドットは付けても付けなくても構わ

ない。

RemoveOutputFiIter
RemoveOutputＦｉ１上erextension[ｅｘ上ension〕．．、

ディレクトリ、、htaccess

互換性：Zkpache2、０．２６以降で利用可能

RemoveOu上putFiﾕterディレクティブは、拡張子extensionを持つファイルに対する出力フィ

ルタの関連付けを解除する。サブディレクトリ内の.htaccessファイルでこのディレクティブを使うと、

親ディレクトリまたはサーバのConngファイルから継承した関連付けを解除できる。

引数のex上ensionでは大文字と小文字は区別されず、先頭のドットは付けても付けなくても構わ

ない。
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インデックス

sjte､first（｢３章実際的なＷｅｂサイト」参照）で見たとおり、…ﾉhtdocsディレクトリに

index・htmﾉが存在しない場合、またはDirectoryｪndexディレクティブが存在しない場合、Apache

は“Indexof/”というインデックスページを生成する（"/”はDocumen上ROC上のディレクトリを表

す)。大抵の場合は、このインデックスで十分だろう。しかし、顧客が最初に見るのがこのインデック

スなので、もっと手の込んだことをしたい場合もあるだろう。

７．１Apacheが生成するインデックスの改良
インデックスにはさまざまな設定が行うことができる。…/bite・fmQyindex/httpdI､confではそのう

ちのいくつかを実験する。

Ｕｓｅｒｗｅｂｕｓｅｒ

Ｇｒｏｕｐｗｅｂｇｒｏｕｐ

ＳｅｒｖｅｒＮａｍｅｗｗｗ､ｂｕｔｔｅｒ上ｈユユｅｓ・ｃｏｍ

ＤｏｃｕｍｅｎｔＲｏｏ上／ｕｓｒ/ｗｗｗ/APACHE3／ｓｉ上ｅ・Eancyindex/ｈｔｄｏｃｓ

＜Ｄｉｒｅｃ上ｏｒｙ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｓｉｔｅ･Ｅａｎｃｙｉｎｄｅｘ/ｈ上ｄｏｃｓ＞

エndexOp上ｉｏｎｓＦａｎｃｙｍｄｅｘｉｎｇ

ＡｄｄＤｅｓｃｒｉｐｔｉｏｎｐＯｎｅｏｆｏｕｒｗｏｎｄｅｒｆｕ１ｃａｔａﾕｏｇｓｍｃａ上ａﾕog-suｴmner・ｈｔｍユ／

ｃａｔａｌｏｇ－ａｕｔｕｍｎ.ｈ上、ユ

エndexｴgnore☆・ｊｐｇ

工ｎｄｅｘ工gｎｏｒｅ．、

エｎｄｅｘｴｇｎｏｒｅｉｃｏｎｓＨＥＡＤＥＲＲＥＺｈＤＢｍ

Ａｄｄ工cOnByType（ＣＡＴ,ｉｃＯｎｓ/ｂｏⅡわ.ｇｉｆ）仁ｅｘ上／★

Ｄｅｆａｕユヒエｃｏｎｉｃｏｎｓ/ｂｕｒｓｔ．ｇｉＥ

＜／Ｄｉｒｅｃｔ◎工ｙ＞

サーバマシン上で.／ｇｏｌを実行した後、プラウザでhttp:Ⅶ/WWW､butterthIjes,com/にアクセスする

と、以下のようなきれいに整形された画面が表示される。



０９：ユユ

ユＯ：３１

０９：ユユ

１６８１７章インデックス

ｴｎｄｅｘｏｆ／

Ｎａｍ② T‘a塁tModifiedSizeDescrip上ion

<ｂｏｎ０ｏ>ｃａｔａｌｏｇ－ａｕ上umn･ｈｔｍｌ

<ｂｏｍｂ>catalog-sumner・ｈｔｍｌ

<ｂｕｒｓｔ＞ｉｎｄｅｘ､ｈｔｍｌ･ｏｋ

２３－Ｕｕ１－１９９８

２５－Ｕｕｌ－１９９８

２３－Ｊｕユーユ９９８

ｋ
ｋ
ｋ

ｌ
１
１

OneofOurwonderEulcataﾕｏｇｓ

ＯｎｅＯｆｏｕｒｗｏｎｄｅｒｆｕｌｃａｔａ１ｏｇｓ

上記のリスト内において、〈boImo〉とくburs上〉は、Apacheに標準で添付されている自由に利用で

きるアイコンを表す。仕組みを説明しよう。httpd､confファイルを見ればわかるとおり、この整形さ

れたインデックスは、ディレクトリごとに表示される。ここで鍵になるディレクティブはｪndexOp上ions

である。

DescriptionWidth=[､I☆］（Apache1.3.10以降）

DescriptionWidthキーワードを使うと、説明カラムの幅を文字数で指定できる。キーワードの

値が“☆”の場合、カラムは画面中で最も長い説明文の長さに自動的に調節される。説明を途中で切

り捨てる際の危険性に関しては、ApacheのマニュアルのAddDescrip上ｉｏｎを参照してほしい。

IndexOptionS
ｴndexOptionsQp唾ｏｎ［Qption]…（Apacheユ.３．２以前）

工ndexOptions［＋|－]Qp亡ion［【＋|－]Optｴon]．．．（Apacheユ.３．３以降）

サーバ設定ファイル、バーチャルホスト、ディレクトリ、、htaccess

このディレクティブは少々複雑で、以下のようにApacheのバージョンによって構文が大きく異な

る。

＋/-櫛文および複数のｪndexOptionsディレクティブのマージは、Apachel､3.3以降でのみ有効。

Fo1dersFirstとDescriptionWid上ｈオプションはApache1.3.10以降でのみ有効。

Trac)dfodifiedオプションはApache1.3.15以降でのみ有効。

ェndexOp上ionsディレクティブは、ディレクトリの一覧方法を指定する。optionには以下のいず

れかを指定する。

Fancylndexing

このオプションは整形インデックスをオンにする。これによって、ユーザは情報のソート方法をより

詳細に制御できる。

Apache1.3.2以前では、Fancy工ndexingとｪndexOptionsは互いに上書きしあう関係になって

いる。したがって、単独のFancymdexingディレクティブの代わりにｪndexOptionsFancy

工ndexingを使うことをお勧めする。Apache1.3.2以降では、単独のFancymdexingディレクティ

ブはカレントスコープですでに指定されているすべてのmdexOptionsディレクティブとマージされ

る。
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FoldersFimst（Apache1.3.10以降）
このオプションを有効にすると、整形インデックスのリストでサブディレクトリが常に最初に表示さ

れ、そのディレクトリ内の通常のファイルはその後に続いて表示される。リストは基本的にファイル

とサブディレクトリの2つの部分に分かれる。それぞれは別々にソートされ、サブディレクトリが最初

に表示される。たとえば、ソート順が名前の降順になっていて、Fo1dersFirstが有効の場合、サブ

ディレクトリZedは、サブディレクトリBetaよりも前にリストされ、通常のファイルＧａｍｍａやAIpha

よりも前にリストされる。このオプションは、Fancyｪndexingも有効な場合のみ効果がある。

lconHeight[=pixelsl（Apache1.3以降）

lconWidth[=pixelsl（Apache1.3以降）
この2つのオプションが一緒に使用されると、サーバはHTML内のファイルアイコンのためのｪＭＧタ

グにHEｪGHT属性とＷｪDmH属性を付加する。これによって、プラウザは画像の読み込みが終わる前に

ページレイアウトを計算できる。オプションに数値を指定しなかった場合は、Apacheに標準で用意さ

れているアイコンの高さがデフォルトとして使用される。

IconsAreLinks

整形インデックスのアイコンをファイル名に対するアンカーの一部として扱う。

NameWidth=[､州（Apache1.3.2以降）
NameWid上hキーワードを使うと、ファイル名カラムの幅をバイト単位で指定できる。キーワードの

値が“☆”の場合、カラムは画面中で最も長いファイル名の長さに自動的に調節される。

ScanHTMLTitIes

整形インデックス用にＨＴＭＬドキュメントからのタイトル抽出を有効にする。AddDescrip上ion

でファイルに関する説明が与えられていない場合、Apacheはドキュメントを読み込んで、TITLEタグ

の値を取得する。この処理は、ＣＰＵとディスクに負荷をかけることになる。

SuppressCoIumnSorting

このオプションを指定すると、Apacheは整形インデックスのカラム見出しにソート用のリンクを作

成しない。デフォルトの動作では、見出しにソート用のリンクが設定される。つまり、カラムの見出

しを選択すると、そのカラムの値を対象にディレクトリのリストがソートされる。この機能は、

Apache1.3以降でのみ利用できる。

SuppressDescription

このオプションは、整形インデックスでのファイル説明を抑制する。

Supp『essHTMLPreambIe（Apache1.3以降）
ディレクトリにHeaderNameディレクティブで指定されたファイルが実際に含まれている場合、モ
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ジュールは通常、標準的なＨＴＭLヘッダ（<H、虹』>、〈HEAD>など）の後にファイルの内容を出力す

る。SuppressHm虹』Preambﾕｅオプションは、この動作を無効にして、ヘッダファイルの内容を最初

に出力する。この場合、ヘッダファイルに適切なＨＴＭＬの指示が含まれていなければならない。ヘッ

ダファイルが存在しない場合、通常通りにＨＴＭLヘッダが生成される。

SuppressLastMOdified

このオプションは、整形インデックスでの最終更新日時の表示を抑制する。

Supp『essSize

このオプションは、整形インデックスでのファイルサイズの表示を抑制する。

TrackModified（Apache1.3.15以降）

このオプションは、ディレクトリインデックスのLast-ModiEiedとETag値をＨ'Ivl,Pヘッダに追加

する。これは、オペレーティングシステムやファイルシステムが適切なｓｔａｔ()の返り値を返す場合に

のみ有効である。ほとんどのＵｎｉｘシステム、OS/2のJFS，およびWin32のNTFＳボリュームでは

stat(）は適切な返り値を返すが、OS/2およびWin32のFAＴボリュームは適切な値を返さない。この

機能を有効にすると、クライアントまたはプロキシはＨＥＡＤリクエストを行うことによって、ファイ

ルリストの変化を追跡できるようになる。オペレーティングシステムによっては、新規ファイルや移動

ファイルは正しく追跡するが、ディレクトリ中のファイルのサイズや日付は追跡しないものがあるので

注意が必要だ。

Apacheの最近のバージョン（1.3.0以降）では、エndexOptionsの動作に注意すべき変更が加え

られている。

Apachel､3.2以前

デフォルトではどのオプションも有効ではない。また、あるディレクトリに適用できる

ｪndexOptionsディレクティブが複数ある場合、最もそのディレクトリに限定されたディレクティブ

だけが使われ、すべてのディレクティブのオプションがマージされるわけではない。以下に例を示す。

<Ｄｉ工ｅｃ上Cry／ｗｅｂ/ｄｏｃｓ＞

エｎｄｅｘＯｐｔｉｏｎｓＦａｎｃｙｴｎｄｅｘｉｎｇ

<／Ｄｉｒｅｃｔｏｒｙ＞

<Ｄｉｚｅｃ七ｏ工ｙ／ｗｅｂ/ｄｏｃｓ／ｓｐｅｃ＞

エndexOp上iOnsScanHTn狂』Ｔｉｔｌｅｓ

<／Ｄｉｒｅｃｔｏ工ｙ＞

上のようにディレクティブが指定されていた場合、ディレクトリ/web/docs/SPecに対しては

ScanHm虹』Tiﾋﾕｅｓオプションだけが設定される。
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Apache1.3.3以降

Apachel､3.3で、エndexOptionsディレクティブの扱い方に大きな変更が加えられている。おもな

ものを挙げておこう。

●１つのディレクトリに対する複数のｪndexOptionsディレクティブのオプションがマージされる

ようになった。たとえば、上の例はｪndexOptionsFancyｪndexingScanHT皿Tiﾋｭｅｓを

指定するのと同じになる。

・インクリメンタル栂文（キーワードに“+”または“-”を前置する）が追加された。“+”また

は“-”が前置されたキーワードを見つけると、それは現在のｪndexOptionsの設定（上位の

ディレクトリから継承されたものも含む）に追加されていく。しかし、“+”または“-”が前置

されていないキーワードが処理されると、継承されたオプションとそこまでに出現したインクリ

メンタル設定はすべてクリアされる。例を見てみよう。

ｪｎｄｅｘＯｐｔｉｏｎｓ＋ＳｃａｎＨｎｄＬＴｉ上ｌｅｓ－エｃｏｎｓＡｒｅＬｉｎｋｓＦａｎｃｙｴndexing

mdexOp上ｉｏｎｓ＋SｕｐｐｒｅｓｓＳｉｚｅ

この場合、最終的な結果はｪndexOptionsFancyｪndexing＋SuppressSizeと指定する

のと同じになる。これは、Fancy工ndexingに“+”または“-”が前置されていないために、

それまでのインクリメンタルキーワードが破棄され、その後再びオプションの累積が行われるた

めだ。

特定のディレクトリに無条件でｪndexOptionsディレクティブを設定し、オプション設定の継

承をクリアするには、“+”や“-”を前置しないでキーワードを指定すればよい。

IndexOrderDefauIt

ｴndexOrderDefauユヒ且scendinglDescendingNamelDa上elSizelDescrip上ion

サーバ設定ファイル、バーチャルホスト、ディレクトリ、、htaccess

互換性：Zhpache1.３．４以降でのみ利用可能

ェndexOrderDefaultディレクティブは、ェndexOptionsのFancy工ndexingオプションと併せ

て使用する。デフォルトでは、整形インデックスのディレクトリリストは、ファイル名の昇順で表示

される。ェndexOrderDefauユヒを使うと、初期状態の表示順を変えることができる。

エndexOrderDefauユヒは２つの引数をとる。１つめの引数には、ソートの方向を指示する

Ascending、またはDescendingのどちらかを指定する。２つめの引数には、Name、Ｄａ上e，Size，

またはDescZiptionのいずれかのキーワードを指定し、これが主キーとなる。２番目のキーは常に

ファイル名の昇順となる。

このディレクティブとSuppressCoﾕumnSortingインデックスオプションとを組み合わせること

で、クライアントが別の順番のディレクトリリストを要求することを禁止でき、ディレクトリのリスト

をある特定の順番だけに限定できる。
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ReadmeName

ReadmeName軍エＰｎａｍ色

サーバ設定ファイル、バーチャルホスト、ディレクトリ、、htaccess

互換性：いくつかの機能は１．３．６以降でのみ利用可能。説明を参照

ReadmeNameディレクティブは、インデックスリストの最後に追加するファイルの名前を設定する。

丘ｪenameには読み込むファイルの名前を指定する。これは、インデックスが生成される場所への相

対パスとして解釈される。

軍ｴename引数は、Apachel､3.6以前ではスタプファイル名として、その後のバージョンでは相対

URIとして解釈される。この引数の詳しい取り扱い方法は、HeaderNameディレクティブの項で説明

されている。HeaderNameディレクティブはReadmeNameディレクトリと同じメカニズムを使用し、

メカニズムの変更も同じバージョンで同時に行われた。

HeaderNameも参照してほしい。

Fan〔ylndexin9
Fancyｴndexing［onloff］

サーバ設定ファイル、バーチャルホスト、ディレクトリ、、htaccess

Fancy工ndexingディレクティブは、整形インデックスをオンにする。整形インデックスでは、カ

ラムのタイトルをクリックするとエントリをそのカラムの値でソートできる。もう一度クリックすると、

逆順でソートできる。ェndexOptionsディレクティブのSuppressCo1umnSortingキーワードで

ソートをオフにすることもできる（｢IndexOptions」を参照)。ェndexOptionsのFancymdexing
オプションについての説明も参照してほしい。

IndexI9nore
エｎｄｅｘｴｇｎｏｒｅ丘エｅユ軍エｅ２．．．

サーバ設定ファイル、バーチャルホスト、ディレクトリ、．htaccess

引数として、ファイルを指定するワイルドカードまたはファイルのリストを指定する。ェndeq<ｪgnore
ディレクティブを使うと、指定されたファイルをリストから除外することができる。

ェndex工Emoreの後にはファイルのリストまたはファイルを指定するワイルドカードを記述する。以

下の例のように、複数のｪndex工gnoreを指定した場合、新しい設定は前の設定を上書きするのでは

なく、次々に加算される。リストには、デフォルトで“.”が含まれている。

このディレクティブを使って.ht*ファイルを除外すれば、、htaccessファイルが「悪い奴」に覗き見

されるのを防ぐことができる。ここでは、インデックスから、＊jpgファイル（その画像について説明

する.ｈｔｍｌファイルの中で表示されなければ意味がないから）と親ディレクトリ（UnixおよびWin32

では“．．”で表される）を除外する例を示す。
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＜ＤｉｒｅｃｔＯｒｙ／ｕｓｒ/ｗｗｗ/APACHE3／fancyindex・ｔｘｔ/ｈ上ｄｏｃｓ＞

Fancyｴｎｄｅｘｉｎｇｏｎ

ＨｄｄＤｅｓｃｒｉｐｔｉＯｎ，,ＯｎｅｏｆｏｕｒｗｏｎｄｅｒＥｕ１ｃａｔａﾕｏｇｓｍｃａｔａﾕog-au上uｴＴｍ・ｈｔｍ１

ｃａｔａユｏｇ－ｓｕｴｍｅｒ,ｈｔｍユ

エndexｴgnore☆.ｊｐｇ．．

＜／Ｄｉｒｅｃｔｏｒｙ＞

また、セキュリティ上の理由から、ェndexｪgnoreを使う場合もあるだろう。インデックス表示さ

れなければ、マウスで選択されて中身を覗かれることはないのだ↑・エndex工gnore行は複数書くこと

ができ、その場合ディレクティブの効果は累積されてゆくことになる。つまり以下のような記述が可

能だ。

<Ｄｉｒｅｃｔｏｒｙ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／Ｅａｎｃｙｉｎｄｅｘ･ｔｘｔ/ｈ上ｄｏｃｓ＞

Ｆａｎｃｙｍｄｅｘｉｎｇｏｎ

ＨｄｄＤｅｓｃｒｉｐ七ｉｏｎｍＯｎｅｏＥｏｕｒｗｏｎｄｅｒｆｕｌｃａｔａユｏｇｓｍｃａｔａユｏｇ－ａｕ上uｴ、.ｈ上ｍｌ

ｃａｔａユｏｇ－ｓｕｎｍｅｒ．ｈ上、ユ

エndex工gnore☆・ゴｐｇ

工ｎｄｅｘエｇｎｏｒｅ．．

＜／Ｄｉｒｅｃｔｏｒｙ＞

Addkon

Add工ｃｏｎｉｃｏｎ－ｎａｍｅｎａｍｅ

サーバ設定ファイル、バーチャルホスト、ディレクトリ、、htaccess

Hdd工conディレクティブを使うと、ファイルにアイコンが追加され、インデックスページにビジュ

アルな要素を付け加えることができる。Apacheには、…"consディレクトリをちょっと調べただけで

は把握しきれないくらいの多数のアイコンが用意されている。非常に数が多いため、それぞれのアイ

コンの絵柄を正確に把握するには多少時間がかかるだろうが、ｂｏｍｂ.gifはその名前からある程度絵柄

が想像できるので例として使う。ｊconsディレクトリはDocumentRootからの相対パスで指定しなけ

ればならないため、サブディレクトリ…/htdocs/『consを作成して、ここにbomb.gifをコピーした。こ

の“bomb'，アイコンを.ｈｔｍｌファイルに関連付けるには、次のように記述すればよい。

Ａｄｄｴｃｏｎｉｃｏｎｓ／bonU｡.ｇｉｆ．ｈ上ｍｌ

Add工conディレクティブには、アイコンのＵＲＬを指定し、その後に続けて、そのアイコンを表示す

る対象のファイルを指定するファイル拡張子、ワイルドカード表現、部分的なファイル名、または完

全なファイル名を記述する。DocumentRoot以下のサブディレクトリをアイコン化するには

'､へD工RECTORYヘヘを指定し、空行を適切にフォーマットするにはﾊ'､BLANKｪCONヘヘを指定する。ここ

↑「不知によるセキュリティ」だけでは十分ではないが、このような設定をほかの強力な予防措置と併用
することは有益だ。
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ではiconsディレクトリが存在するため、これを利用してアイコン化してみる。

Ａｄｄｴｃｏｎ／ｉｃｏｎｓ/ｂｕｒｓｔ．ｇｉｆ八八ＤｴRECTORY八八

また次のように指定すれば、アイコンを表示しないようにできる。

エｎｄｅｘエｇｎｏｒｅｉｃｏｎｓ

ブラウザの中にはアイコンを表示できないものもある。そのようなブラウザ用に、アイコンのＵＲＬ

と共に代替のテキストを指定できる。

且dd工ｃｏｎ（卿ＤｴRIn，／ｉｃｏｎｓ/ｂｕｒｓ七.ｇｉｆ）八八ＤｪRECTORY八八

このように指定しておけば、ｂｕ密tアイコンが表示される場所にD工Ｒという語が表示される（テキス

トは画像ファイルへのリンクのALT属性として使用される)。“DIR”ではなく、“Directory”または
"Thisisadirectory”などと表示することもできる。

以下にAddｪconの使用例をいくつか示す。

八日。Ｔ毎ｏｎ

Ａ目同Ｔｅｏｎ

Ａｄｄ工ｃｏｎ

(ｴMG,／icons/image,xbm）．ｇ正．ｊｐｇ・xbm
/ｉＣＯｎｓ/ｄｉｒ・ＸｂｍハハDrRECTORY公へ

/ｉｃｏｎｓ/backup.｡｡｡ｍ★～

可能な限り、AddｪconよりもAddｪconByTypeを使うことをお勧めする。

AddAIt

AddAユヒｓ亡立ｎｇ丘エｅ丘ユｅ，．、

サーバ設定ファイル、バーチャルホスト、ディレクトリ、．ｈ上access

HddA1tは、クライアントのプラウザがアイコンを表示できない場合に、ファイルに対して表示する

代替テキストを設定する。ｓ亡軍ngは、ダプルクオーテーションで囲まなければならない。

AddDesdiption
AddDescriptions亡ヱエｎｇ丘ユｅエ軍エｅ２．．．

サーバ設定ファイル、バーチャルホスト、ディレクトリ、．htaccess

AddDescriptionには、以下の例のようにダブルクォーテーションで囲んだ説明を指定し、その後

に続けてファイル拡張子か部分的なファイル名、ワイルドカード、完全なファイル名を記述する。

＜Ｄｉｒｅｃ上Ｃｒｙ／ｕｓｒ/ｗｗｗ/HPACHE3／Eancyindex・ｔｘ上/ｈ上ｄｏｃｓ＞

Ｆａｎｃｙ工ｎｄｅｘｉｎｇｏｎ

ＡｄｄＤｅｓｃｒｉｐ上ｉｏｎｍＯｎｅｏｆｏｕｒｗｏｎｄｅｒＥｕ１ｃａ上ａ１ｏｇｓｏ９ｃａｔａ１ｏｇ－ａｕ上ｕｍｎ．ｈ上、１
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ｃａｔａｌｏｇ－ｓｕｍｎｅｒ・ｈｔｍユ

エndexｴgnore☆・ｊｐｇ

エｎｄｅｘｴｇｎｏｒｅ．、

Addｴcon〈ＣＡＴ,icons/ｂｏｍｂ.ｇｉｆ）･ｈｔｍｌ

ＡｄｄｴｃＯｎ〈Ｄ工Ｒ,ｉｃｏｎｓ/ｂｕｒｓ上.ｇｉｆ）八八ＤｴRECTORYハハ

Ａｄｄｴｃｏｎｉｃｏｎｓ／ｂﾕａnｋ.ｇｉＥ八八BLANKｴＣＯＮ八八

Ｄｅｆａｕ１ヒエｃｏｎｉｃｏｎｓ/ｂｌａｎｋ･ｇｉＥ

＜／ＤｉｒｅＣ上Ｏｒｙ＞

さらに細かい設定をしたり、ＭＩＭＥタイプでアイコンを選んだりするには、且dd工conByTypeディ

レクティブを使う。

DefauItkon

Defaulヒエｃｏｎｕｒエ

サーバ設定ファイル、バーチャルホスト、ディレクトリ、、htaccess

Defau1t工conは、未知のファイルタイプに対して表示するデフォルトのアイコンを設定する。ｕｚェ

にはアイコンを指す相対ＵＲＬを指定する。

AddkonBylyPe
Add工ｃｏｎＢｙＴｙｐｅｉｃｏｎｍｉｍｅ－ｔｙｐｅユｍｉｍｅ－ｔｙｐｅ２．．、

サーバ設定ファイル、バーチャルホスト、ディレクトリ、、htaccess

AddｪconByTypeには、アイコンのＵＲＬを指定し、その後に続いて、ＭＩＭＥタイプのリストを記述

する。Apacheは、ワイルドカードが使われていても使われていなくても、ｍｊｍｅ,lype内のタイプを検

索する。以下のＭＩＭＥタイプがある場合を考えてみる。

上ｅｘｔ/ｈ上、ユｈ上、ユｈｔｍ

ｔｅｘｔ／ｐｌａｉｎ上ｅｘｔ

ｔｅｘ上／ｒｉｃｈ七ｅｘ仁ｒｔｘ

ｔｅｘｔ／ｔａｂ－ｓｅｐａｒａｔｅｄ－ｖａﾕｕｅｓｔｓｖ

上ｅｘ上／ｘ－ｓｅｔｅｘｔｔｅｘｔ

次のように指定すると、すべてのテキストファイルに対して１つのアイコンを指定できる。

AddｴconByType〈ＴＸＴ,icons/boIYわ.ｇｉｆ）上ex上／☆

また、４種類のアイコンa・ｇｉｆｂ､ｇｉｆｃ､ｇｉｆｄ.gifを使ってより細かく設定することもできる。

ＡｄｄエｃｏｎＢｙＴｙＰｅ

ＡｄｄエｃｏｎＢｙＴｙＰｅ

ＨｄｄエｃｏｎＢｙＴｙＰｅ

ＲｄｄエｃｏｎＢｙＴｙＰｅ

(ＴＸＴ，／ｉｃｏｎｓ／ａ.ｇｉｆ）

(ＴＸＴ，／ｉｃｏｎｓ/ｂ､ｇｉＥ）

(ＴＸＴ，／ｉｃｏｎｓ／ｃ･ｇｉＥ）

(ＴＸＴ，／ｉｃｏｎｓ／ｄ･ｇｉＥ）

上ｅｘｔ／ｈ上ｍｌ

上ｅｘｔ／ｐｌａｉｎ

仁ｅｘｔ／上ａｂ－ｓｅＰａｒａｔｅｄ－ｖａユｕｅｓ

上ｅｘｔ／ｘ－ｓｅｔｅｘ上
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以下の単純な例を試してみよう。

＜Ｄｉｒｅｃｔｏｒｙ／ｕｓｒ/ｗｗｗ/HPACHE3／fancyindex・ｔｘｔ/ｈｔｄｏｃｓ＞

Ｆａｎｃｙｍｄｅｘｉｎｇｏｎ

ＡｄｄＤｅｓｃｒｉｐ上ｉｏｎ側ＯｎｅＯｆｏｕｒｗｏｎｄｅｒｆｕユｃａｔａユｏｇｓ口ｃａｔａｌｏｇ－ａｕ上umn.ｈ上、ユ

ｃａｔａ１ｏｇ－ｓｕｴmner.ｈｔｍｌ

エｎｄｅｘｴｇｎｏｒｅ★．．ｐｇ

エｎｄｅｘｴｇｎｏｒｅ．、

HddｴconByType〈ＣＡｍ,icons/ｂｏｍｂ.ｇｉｆ）上ext／★

Addｴcon（Ｄ工Ｒ,icons/burst・ｇｉＥ）ハハDｴRECTORYハハ

＜／Ｄｉｒｅｃｔｏｒｙ＞

AddｪconByEncodingディレクティブを使用すれば、エンコードされたファイルに特別なアイコン

を割り付けてさらに改良できる。

AddAItByTyPe
AddAユヒＢｙＴｙｐｅｓｔｒｉｎｇｍｉｍｅ－ｔｊやeエ、ｴｍｅと亡』のe２．．．

サーバ設定ファイル、バーチャルホスト、ディレクトリ、．ｈ上access

AddA1上ByTypeは、ブラウザがアイコンを表示できない場合に、表示するためのテキスト文字列を

提供する。stringはダブルクォーテーションで囲まなければならない。

AddkonByEn〔odin9
HddｴconByEncodingユｃｏｎｍﾕｍｅ－ｅｎｃｏｄｉｎｇユｍｉｍｅ－ｅｎｃｏｄｉｎｇ２．．、

サーバ股定ファイル、バーチャルホスト、ディレクトリ、、htaccess

AddｪconByEncodingには、アイコン名を指定し、その後に続けて、ＭＩＭＥエンコーディングの

リストを指定する。たとえば、x-compressファイルにアイコンを指定するには、次のように記述す

る。

Add工conByEncoding（ＣＯＭＰ，／iｃｏｎｓ/ｄ・ｇｉＥ）ａｐｐｌｉｃａｔｉｏｎ/x-colTPress

AddAItByEnmdin9
AddA1tByEncodiｎｇｓｔｒｉｎｇｍｉｍｅｅｎｃｏｄｉｎｇユｍｉｍｅ－ｅｎｃｏｄｉｎｇ２．．、

サーバ設定ファイル、バーチャルホスト、ディレクトリ、、htaccess

AddA1上ByEncodingは、プラウザがアイコンを表示できない場合に表示するためのテキスト文字

列を提供する。stringrは、ダプルクオーテーションで囲まなければならない。

さらに完成度を高めたければ、HeaderNameディレクティブとReadmeNameディレクティブを使う

と、ディレクトリのリストに標準ヘッダと標準ブッダを追加することができる。
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ＨｅａｄｅｒＮａｍｅ

ＨｅａｄｅｒＮａｍｅ丘エｅｎａｍｅ

サーバ設定ファイル、バーチャルホスト、ディレクトリ、、htaccess

このディレクティブは、〃enameから読み込んだ内容をインデックスの冒頭にヘッダとして挿入す

る。ファイル名はインデックスを生成する対象ディレクトリに対する相対パスと解釈される。Apache

は、まず軍ｪenamehtmﾉを探し、見つからなかった場合は丘ｪenameを探す。

Apache1.3.6以降：

丘ｪenameは、インデックスの生成対象となるディレクトリにアクセスするのに使用されたURIに

対する相対URIパスとして解釈される。ｆｉﾕenameはメジャーコンテンツタイプが“text”（たとえ

ば、text/html、text/plain等）のドキュメントとして解決されなければばらない。つまり、次のディ

レクティブのようにCGIスクリプトの実際のファイルタイプが（実際の出力とは異なって）text/ｈｔｍｌ

としてマークされている場合、丘1enameはCGIスクリプトを参照しても構わない。

ＡｄｄＴｙｐｅｔｅｘ七／ｈｔｍｌ・ｃｇｉ

MultiViewsが有効になっている場合は、コンテンツネゴシエーションが行われる。もし

丘ｴenameが（CGIスクリプトでない）静的なtext/htmlドキュメントに解決され、工nc1udesオプ

ションが有効になっている場合は、ファイルはSSIで処理される（ｍｏ〔Lincﾉudeのドキュメントを参

照)。

HeaderN21meによって指定されたファイルに、ＨＴＭＬファイルの開始タグ（<HT皿』>やくHEAD>な

ど）が含まれている場合、ェndexOptions+SuppressHn虹』Preambﾕｅを設定すれば、これらのタグ

の重複を避けることができる。（｢ReadmeName」も参照)。

＜Ｄｉｒｅｃｔｏｒｙ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｆａｎｃｙｉｎｄｅｘ･ｔｘｔ/ｈｔｄｏｃｓ＞

Ｆａｎｃｙｴｎｄｅｘｉｎｇｏｎ

ＡｄｄＤｅｓｃｒｉｐｔｉｏｎ㈹Ｏｎｅｏｆｏｕｒｗｏｎｄｅｒｆｕｌｃａｔａユｏｇｓｍ

ｃａｔａユｏｇ－ａｕ上ｕｍｎ.ｈ上ｍｌｃａｔａ１ｏｇ－ｓｕｍｍｅｒ.ｈｔｍユ
●

エｎｄｅｘｴｇｎｏｒｅ★．．ｐｇ

ｍｄｅｘｴｇｎｏｒｅ．、ｉｃｏｎｓＨＥＡＤＥＲＲＥＡＤＭＥ

Ａｄｄ工conByType（ＣＡＴ,ｉｃｏｎｓ/bolmo.ｇｉｆ）上ex上／☆

Add工ｃｏｎ（Ｄ工Ｒ,ｉｃｏｎｓ/burst.ｇｉｆ）八八ＤｴRECTORYハハ

ＨｅａａｅｒＮａｍｅＨＥＡＤＥＲ

ＲｅａａＭｅＮａｍｅＲＥｐＬＤＭ画

く／ＤｉｒｅＣｔＯｒｙ＞

HEAＤＥＲとREADMEにはＨＴＭＬファイルも使用できるので、必要に応じてヘッダとブッダにイン

タラクティブな要素を盛り込むこともできる。

しかし、全体としてみればFancymdexingは、低コストで簡単にWeb上に情報を提供するための

方法でしかない。次節ではより洗練された方法を取り上げる。
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了.２独自のインデックスの作成

前節では、Apacheのインデックス生成機能について説明した。ここまでは、ドキュメントルート

ディレクトリ以下のディレクトリのインデックス化について、Apacheが提供するインデックス生成機

能をそのまま利用してきた。本書では、すでにApacheが作成するディレクトリの一覧を、カスタムメ

イドの.ｈｔｍＩファイルであるindex､htmlで置き換える方法を説明した（｢3章実際的なWebサイト」

参照)。

Directoryｪndexディレクティブを使うと、index・ｈｔｍｊ以外のファイルもインデックスとして使

用できるようになる。このディレクティブは、インデックスになり得るファイルを優先順に指定する。

7.2.1DirectoryIndex
Direc上o工y工ndexディレクティブは、クライアントがディレクトリ名の末尾にスラッシュ（/）を

指定してディレクトリのインデックスをリクエストする場合に検索対象となるリソースのリストを設定

する。

Ｄｉｒｅｃｔ◎工ｙｴｎｄｅｘエｏｃａユーｕｒエエｏｃａエーｕｒユ．．、

デフォルト：indeg<､ｈｔｍｌ

サーバ設定ファイル、バーチャルホスト、ディレクトリ、、htaccess

１ocaｴｰuヱエには、文普のＵＲＬを指定する。これは、リクエストされたディレクトリに対する相対

パスで指定する。通常は、当該ディレクトリ内のファイルの名前を指定する。複数のURLを指定する

ことができ、その場合、サーバは最初に見つけた文書を返送する。指定されたリソースがまったく存

在せず、工ndexOp上ionsが設定されている場合には、サーバがディレクトリの一覧を生成する。以下

では例を挙げて説明しよう。

Ｄｉｒｅｃｔｏｒｙｴｎｄｅｘｉｎｄｅｘ.ｈ上、ユ

このように指定されていた場合、http:"myservelﾋＩＣＣＳ/に対するリクエストには、http;ｿｸh]yserveI1／

dbcs/fndex,htmﾉが存在すればこのファイルが返される。このファイルが存在しない場合、ェndexes

オプションが設定されていれば、ディレクトリのリストが生成される。また、文書は必ずしもリクエス

トされたディレクトリに対する相対指定でなくても構わない。

Ｄｉｒｅｃｔｏｒｙｴｎｄｅｘｉｎｄｅｘ.ｈ上ｍｌｉｎｄｅｘ．上ｘ七／ｃｇｉ－ｂｉｎ／ｉｎｄｅｘ.ｐユ

このように指定すると、ディレクトリにindex,htmﾉまたはindex､txtのどちらも存在しない場合、

CGIスクリプトノtgi-bin/fndex.pﾉが実行される。

よく使われるテクニックとして、サイトにアクセスがあったときにCGIスクリプトを必ず実行させる

ためには、次のように、Direc上ozyｪndexを使ってCGIスクリプトを指定する。
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Ｄｉｒｅｃｔｏｒｙｴｎｄｅｘ／ｃｇｉ－ｂｉｎ/ｍｙ－ｓｔａｒヒーｓｃｒｉｐ上

これが機能するためには、Configファイルの前のほうでScr1ptA1iasまたはScr1ptA1ias

Matchによりcgi-binへのリダイレクトが設定されている必要がある。

…/bite､ownjndexのConfigファイルは以下のとおり。

ｕｓｅｒｗｅｂｕｓｅｒ

Ｇｒｏｕｐｗｅｂｇｒｏｕｐ

ＳｅｒｖｅｒＮａｍｅｗｗｗ・ｂｕヒヒｅｒｔｈユｉｅｓ、ｃｏｍ

ＤｏｃｕｍｅｎｔＲｏｏｔ／ｕｓｒ/ｗｗｗ/HPACHE3／ｓｉ上ｅ･ｏｗｎindex/ｈ上ｄｏｃｓ

ＡｄｄＨａｎｄﾕｅｒｃｇｉ－ｓｃｒｉｐｔｃｇｉ

Ｏｐ上ｉｏｎｓＥｘｅｃＣＧエｉｎｄｅｘｅｓ

＜Ｄｉｒｅｃｔｏ工ｙ／ｕｓ工/ｗｗｗ/ＡＰＡＣＨＥ３／ｓユヒｅ・ｏｗｎindex/ｈｔｄｏｃｓ/ｄﾕ＞

Ｄｉｒｅｃｔｏ]ｇｙｴｎｄｅｘｈｕｌ１ｏ・ｃｇｉｉｎｄｅｘ.ｈ上ｍｌｇｏｏｄｂｙｅ

＜／ＤｉｒｅｃｔＯｒｙ＞

＜Ｄｉｒｅｃｔｏｒｙ／ｕｓ工/ｗｗｗ/且ＰＡＣＨＥ３／ｓｉ上ｅ、ｏｗｎｉｎｄｅｘ/ｈｔｄｏｃｓ／ｄ２＞

Ｄｉｒｅｃｔｏｒｙｴｎｄｅｘｉｎｄｅｘ.ｈ上ｍｌｇｏｏｄｂｙｅ

＜／ＤｉｒｅｃｔＯｒｙ＞

＜Ｄｉｒｅｃｔｏｒｙ／ｕｓ工/ｗｗｗ/APACHE3／ｓｉ上ｅ・ｏｗｎindex/ｈｔｄｏｃｓ/ｄ３＞

ＤｉｒｅｃｔＯｒｙｴｎｄｅｘｇｏｏｄｂｙｅ

＜／ＤｉｒｅＣｔＯｚｙ＞

…/htdocsには5つのサブディレクトリがある。各ディレクトリには、…/htdocsファイル内に存在す

べきファイルの他に、以下のファイルも含まれている。

●ｈｕｊｊＯ､cgi

●index・ｈｔｍノ

●goodhye

CGIスクリプトｈｕ"o､Cgiの内容は以下のとおり。

＃１／ｂｉｎ／ｓｈ

ｅｃｈｏｏｏＣｏｎｔｅｎｔ－ｔｙｐｅ：ｔｅｘｔ／ｈ上ｍ１ｎ

ｅｃｈｏ

ｅｎｖ

ｅＣｈＯＨｉ上ｈｅｒｅ

ＨＴＭＬファイルjndex・ｈｔｍｌの内容は以下のとおり。
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＜！DOCTYPEHTMｴ』ＰUBL工Ｃ，'／／－Ｗ３Ｃ／／ＤＴＤＨｎｄｴ』４．０／／ＥＮ棚

くｈｔｍｌ＞

<ｈｅａｄ＞

<ｔｉｔｌｅ＞エｎｄｅｘ上ｏＢｕヒヒｅｒｔｈユｉｅｓＣａ上ａ１Ｏｇｕｅｓ＜／ｔｉヒユｅ＞

＜/head＞

<ｂｏｄｙ＞

<ｈﾕ＞ｴｎｄｅｘｔｏＢｕｔｔｅｒ上ｈｌｉｅｓＣａ上alogues＜/ｈﾕ＞

<ｕｌ＞

<ユｉ＞＜且ｈ工ｅＥ＝⑨ｃａｔａユog-suImner・ｈｔｍユ画＞Ｓｕｍｎｅｒｃａ上ａユｏｇ＜／Ａ＞

<ユユ＞<ＡｈｒｅＥ＝口Ｃａ上ａﾕog-autumn.ｈ上、ユロ＞Autumnca上ａﾕoｇ＜/Ａ＞

＜／ｕｌ＞

<ｈｒ＞

<ｂｒ＞

Ｂｕヒヒｅｒｔｈユｉｅｓエｎｃ，ＨｏｐｅＥｕ１Ｃｉ上ｙ，Ｎｅｖａｄａ，ＯＯＯ１１１２２２３３３３

＜/ｂｒ＞

＜/ｂｏｄｙ＞

＜／ｈｔｍ１＞

テキストファイルgDodhyeの内容は次のとおり。

Ｓｏｒｒｙ，ｗｅｃａｎｏｔｈｅﾕｐｙｏｕ･Ｈａｖｅａｎｉｃｅｄａｙ！

Configファイルでは、ディレクトリごとに異なるDirec上orymdexディレクティブが設定されてい

る（文書のリストが順に減らされている)。ｈu"o､cgiが何らかの理由で見つからないとindex､htmﾉが

検索され、これも見つからないと、gDodhyeに格納されたメッセージが表示される。

実運用では、ｈｕ"o､噂を顧客に応じて動作をする強力なスクリプトにすることもできる。たとえば、

アカウント番号を登録しておき、得意先には感謝の言葉を、峨入頻度の低い顧客には強いセールス

トークを、一般の顧客にはごく普通のセールストークを表示するのだ。しかし、ここではこうした面

倒なことは省略して、／iISl9/Www7IAEACHE3/tgi-bin/inypgiを…/htdOcS/t１，‘7IhuIlo,Cgiにコピーするだけ
にしておく。

Unixを使用していてhujjo､cgiが実行可能でない場合は、次のように入力してディレクトリ内の

hu"o,oI宮に実行権を与えておかなければならない。

計警驚
．/goスクリプトを実行してApacheを起動し、wwwbbutterth"es,comにアクセスしてみてよう。以

下のように表示されるはずだ。

ｴｎｄｅｘｏＥ／

ＰａｒｅｎｔＤｉｒｅｃｔｏｒｙ

ｄユ

ｄ２



ｄ２を選択すると（または…/alﾉﾘhu"o､Cgiを無効にすると)、…/htdocs/dl"ndex・ｈｔｍｌの内容が表示さ

れる。

７２独自のインデックスの作成’１８１

３
４
５

．
ｄ
ｄ

dIを選択すると以下のように表示される。

GATEWAY_ｴNTERFACE=ＣＧエ／１．１

ＲＥＭｏＴＥ－ＡＤＤＲ＝ユ９２．ユ６８．ユ２３．１

QUERYSTRｴNG＝

ＲＥＭＯＴＥＰＯＲＴ＝ユＯ８０

ＨＴＴＰＵＳＥＲＡＧｍｑＴ=Ｍｏｚｉｌｌａ／４．０（compatible；ＭＳｴＥ５．０；Ｗｉｎｄｏｗｓ９８；ＤｉｇＥｘ上）

DOCUBmNT-ROOT＝/ｕｓｒ/ｗｗｗ/APACHE3／ｓｉｔｅ､ｏｗｎindex/ｈ上ｄｏｃｓ

ＳＥＲＶＥＲＳエＧＮＺＡＴＵＲＥ＝

HTTPACCEPT=image/gｉｆ，image/x-xbitmap，image/jpeg，image/pｊpeg，

appﾕｉｃａｔｉｏｎ/vnd･ｍｓ－ｅｘｃｅｌ，ａｐｐユｉｃａｔｉｏｎ/ｍsword，ａｐｐ１ｉｃａｔｉｏｎ/ｖｎｄ・ms-poweｴｐｏｉｎ上，

★／★

ＳＣＲｴＰＴＦ工ＬｍＷＡ１ｍ＝/ｕｓｒ/ｗｗｗ/APACHE3／ｓｉｔｅ・ｏｗｎindex/ｈ上ｄｏｃｓ／ｄｌ／ｈｕｌｌｏ・ｃｇｉ

ＨＴＴＰＨＯＳＴ=ｗｗｗ･ｂｕヒヒｅｒ上ｈ１ｉｅｓ・com

REQUEST-URエー/ｄｌ／

SERVERSOFTWZhRE=Zhpache／ユ．３．ユ４（Ｕｎｉｘ）

ＨＴＴＰＣＯＮＮＥＣＴエＯＮ=Ｋｅｅｐ－Ａユｉｖｅ

ＲＥＤｴRECT-URL＝／ｄユ／

PATH＝／ｓｂｉｎ：／ｂｉｎ：／ｕｓｒ／ｓｂｉｎ：／ｕｓｒ/ｂｉｎ：／ｕｓｒ/ｇａｍｅｓ：／ｕｓｒ／ｌｏｃａｌ／ｓｂｉｎ：／ｕｓｒ／１．Ｃａユ／ｂｉｎ：

/usr/XﾕﾕR6/ｂｉｎ:／roo上/bｉｎ:／usr/src/ｊava/jdkユ.１．８/ｂｉｎ

ＨＴｒＰＺｋＣＣＥＰＴＬＡＮＧＵＡＧＥ＝ｅｎ－ｇｂ

ＨＴＴＰ－ＲＥＦＥＲＥＲ=ｈｔｔｐ：／／ｗｗｗ・ｂｕｔ上ｅｒ上ｈｌｉｅｓ・ｃｏｍ／SERVER-PROTOCOL=ＨＴＦＰ／ユ．１

ＨＴＴＰ－ＡＣＣＥＰＴ－ＥＮＣＯＤｴＮＧ=ｇｚｉｐ，ｄｅｆｌａｔｅＲＥｍＲＥＣＴ－ＳＴＡＴＵＳ＝２００

REQUEST-班ETHOD=GET

SERVER-ADMm＝[noaddressgiven］

ＳＥＲＶＥＲ恩ＤＤＲ＝１９２．ユ６８．１２３．２

ＳＥＲＶＥＲＰＯＲＴ＝８０

ＳＣＲｴPT-NAME＝/ｄｌ／ｈｕユｌｏ・ｃｇｉ

ＳＥＲＶＥＲＮＡＭＥ=ｗｗｗ･ｂｕｔｔｅｒ上ｈｌｉｅｓ・ｃｏｍ

ｈａｖｅａｎｉｃｅｄａｙ

Ｄ２：エｎｄｅｘｔｏＢｕヒヒｅｒ上ｈｌｉｅｓＣａ上ａｌｏｇｓ

★ｃａｔａ１ｏｇ－ｓｕｍｎｅｒ．ｈ上、ユ

★ｃａｔａユｏｇ－ａｕ上ｕｍｎ.ｈ上ｍｌ

Ｂｕｔｔｅｒ上ｈユｉｅｓエｎｃ，ＨｏｐｅＥｕｌＣｉ上ｙ，Ｎｅｖａｄａ９９９９９

d3を選択すると次のように表示される。
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ｓｏｒｒｙ，ｗｅｃａｎｏｔｈｅｌｐｙｏｕ･Ｈａｖｅａｎｉｃｅｄａｙ！

d4を選択すると以下のように表示される。

エｎｄｅｘｏＥ／ｄ４

．ＰａｒｅｎｔＤｉｒｅｃｔｏｒｙ

・ｂａ上ｈ・ゴｐｇ

・bench､ｊｐｇ

･ｃａｔａユｏｇ－ａｕ上unm・ｈｔｍユ

･ｃａｔａユｏｇ－ｓｕｍｎｅｒ・ｈｔｍユ

・ｈｅｎ.ゴｐｇ

，ｔｒｅｅ．．ｐｇ

ｄ5ディレクトリには、ｄｌと同じファイルのほかに、次の内容の.htaccessファイルが格納されてい

る。

Ｄｉｒｅｃｔｏｒｙｴｎｄｅｘｈｕｌユｏ・ｃｇｉｉｎｄｅｘ.ｈ上ｍｌｇｏｏｄｂｙｅ

これは、ｄｌの場合と同じ３つの文普をインデックスに利用できるように設定している。ここ

で、、htaccessを使うとConfigファイルで設定した場合よりも処理がずっと遅くなってしまうことを思

い出してほしい。これは、…/bonfディレクトリのファイルで設定されたディレクティブがApacheの起

動時に読み込まれるのに対して、、htaccessはクライアントがサイトにアクセスしてくるたびに解釈さ

れるためだ。

一般的に言えば、Directory工ndexディレクティブによる方法は、すべてをサイト管理者に委ね

ることになる。つまり、サイト管理者が、必要な内容を盛り込んだjndex､htmﾉに記述しなければなら

ないわけだ。しかし逆にいえば、独自の面白いものを作成することも可能になる。

７．３イメージマップ

これまで様々な種類のインデックスを紹介してきた。しかし、今や文字だけで説明する時代ではな

くなってきており、何らかの絵を使ったインデックスを使いたい場合もあるだろう。文字より絵を使

う方がわかりやすい場合は多い。地図上の場所を選択させるようなケースが好例だ。本節では、顧客

に画像または画像中の領域をクリックさせて、クリック時のカーソル位極から顧客が次に何を要求し

ているものを見つけ出す方法を説明する。

最近ではプラウザの機能が高まってきており、クライアントサイドでのイメージマップ（サーバが送

るＨＴＭＬに埋め込むイメージマップ）が一般的になっている。Apacheでは、サーバサイドでのイメー

ジマップの使用もサポートされている。…/bite・imaPのhttpd､confの内容は以下のとおり。

ｕｓｅｒｗｅｂｕｇ⑧ｒ

Ｇｒｏｕｐｗｅｂｇｒｏｕｐ



ＳｅｒｖｅｒＮａｍｅｗｗｗ・ｂｕｔ仁ｅｒｔｈｌｉｅｓ・ｃｏｍ

Ｄｏｃｕｍｅｎ上Ｒｏｏｔ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｓｉｔｅ･ｉｍａｐ/ｈ上ｄｏｃｓ

ＡｄｄＨａｎｄｌｅｒｉｍａｐ－Ｅｉｌｅｍａｐ

エｍａｐＢａｓｅｍａｐ

エｍａＰＭｅｎｕＦｏ工ｍａｔｔｅｄ

7.3イメージマップ’１８３

最後の3行に注目してほしい。AddHandﾕｅｒは、拡張子が.mapのファイルを使ってイメージマップ

処理を設定している。サイトにアクセスすると、以下のように表示される。

エｎｄｅｘｏｆ／

ＰａｒｅｎｔＤｉｒｅｃｔｏｒｙ

ｂｅｎｃｈ・ゴｐｇ

ｂｅｎｃｈ・ｍａｐ

ｂｅｎｃｈ・ｍａｐ,ｂａｋ

ｄｅｆａｕｌｔ．ｈ上、ユ

ｌｅＥｔ．ｈ上ｍｌ

ｒｉｇｈｔ．ｈ上ｍｌ

ｓｉｄｅｓ．ｈ上ｍｌ

ｔｈｉｎｇｓ

前述したいくつかのディレクティブを使用すれば、よりシンプルで洗練されたインデックスを作成で

きる。ここでは、Conngファイルをシンプルな状態に保つためにこのままにしておく。

sides,htmﾉをクリックして、動作を確認してみよう。ベンチの絵が表示されたはずだ。ベンチの左

側をクリックすると以下のように表示される。

ｙｏｕｌｉｋｅ上ｏｓｉｔｏｎｔｈｅｌｅＥｔ

右側をクリックすると次のように表示される。

ｙｏｕｌｉｋｅｔｏｓｉｔｏｎ七ｈｅｒｉｇｈｔ

…/htdocs/bench,mapで定義した領域の外側をクリックすると、次のように表示される。

Youｏｒｅｃ１ｉｃｋｉｎｇｉｎｔｈｅｗｒｏｎｇｐｌａｃｅ

7.3.1ＨＴＭＬファイル

今回使用する…/htdoCs/bideshtmﾉの内容は以下のとおり。

＜！ＤＯＣＴＹＰＥＨＴＭＬＰｕＢＬｴＣＩＩ／／一ｗ３Ｃ／／Ｄ毎ＤＨｎ虹』４．０／／ＥＮ園

くｈｔｍｌ＞

<ｈｅａｄ＞

＜ｔｉヒユｅ＞エｎｄｅｘｔｏＢｕヒヒｅｒ上ｈユｉｅｓＣａ上ａユｏｇｕｅｓ＜／上ｉｔｌｅ＞



#ｐｏｉｎｔユｅＥｔ．ｈｔｍｌ５９，７２

#ｐｏｉｎ上ｒｉｇｈｔ.ｈ上、エユ７７，７２
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＜／ｈｅａｄ＞

<ｂｏｄｙ＞

<ｈｌ＞ＷｅｌｃｏｍｅｔｏＢｕｔｔｅＺ上ｈユｉｅｓエｎｃ＜／ｈｌ＞

<ｈ２>ＷｈｉｃｈＳｉｄｅｏｆｔｈｅＢｅｎｃｈ?＜/ｈ２＞

<ｐ>Ｔｅユエｕｓｏｎｗｈｉｃｈｓｉｄｅｏｆ上ｈｅｂｅｎｃｈｙｏｕｌｉｋｅ上ｏｓｉｔ

＜／ｐ＞

<ｈｒ＞

<ｐ＞

<ｐａユｉＥｍ＝ｃｅｎ七ｅｒ＞

＜ａｈｒｅｆ＝‘ｏｂｅｎＣｈ･ｍａＰｏ１＞

<imgismapsrc＝'Ibench,ｊpg”alt=卿Apictureofabench卿〉

＜/ａ＞

<ｐａユｉｇｎ=ｃｅｎｔｅｒ＞

Ｃｕｃｋｏｎ上ｈｅｓｉｄｅｙＯｕｐｒｅＥｅｒ

＜／ｂｏｄｙ＞

＜／ｈｔｍﾕ＞

この文書は、何度も使用してきたベンチの絵を表示して、訪問者が希望する側をクリックするよう

に促す。この動作を有効にするには、〈工MG>要素内にismap属性を追加する。Apacheのイメージ

マップハンドラは、…んite､imap/htdocs/bench､mapというファイルを参照して、マウスがクリックさ

れた座標に割り当てられた動作を調べる。

7.3.2マッブファイル

イメージマップハンドラは、…/bitejmap/htdocS/bench・mapファイル内の以下の行を参照する。

ｒｅｃ上ｌｅｆｔ．ｈ上、ユ０，０ユユ８，ユ４４

ｒｅｃｔｒｉｇｈ上.ｈ上ｍｌユユ８，０２３７，ユ４４

#ｐＯ１ｙユｅｆｔ.ｈｔｍｌ０，０１１８，０ユュ８，ユ４４０，ユ４４

#ｐ◎ﾕｙ上ｈｉｎｇｓＯ，０ユユ８，０ユユ８，１４４０，１４４

#ｐｏｌｙｒｉｇｈｔ．ｈｔｍユユユ８，０２３７，０２３７，１４４１ユ８，ユユ４

ｅ
ｅ
ｅ

ｌ
｛
『
上
１
｛

Ｃ
ｃ
ｃ

工
ｒ
Ｚ

ｏ
１
０
ユ
ー
エ

Ｃ
ｃ
ｃ

＃
“
汗
“
杵

ユｅｆ上．ｈ上、ユ５９，７２１ユ８，７２

上ｈｉｎｇｓ５９，７２ユユ８，７２

ｒｉｇｈｔ.ｈ上、ユユ７７，７２２３７，７２

ｄｅｆａｕユヒｄｅｆａｕｌ上.ｈｔｍｌ

座標の始点は0,0で、これは画像の左上隅に相当する。正ectは矩形を設定する。ｘ,yの２つのペア

で、矩形の左上と右下の座標を指定する。pointは、座標X,yの点を設定する。ＰＣﾕｙは３角形から

100角形までの多角形を設定する。多角形の各頂点はx,yで指定する。circ1eは円を設定する。最

初の鶏yで円の中心点を、２つめのx,yで円周上の1点を指定する。Apacheには、カーソルに直近の点
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が返され、これによってカーソルがどの図形の内側にあるかを判別する。上記の記述ではrectのコメ

ントだけが外されている。これによって、画像を左右に分割する領域を設定し、左右それぞれの領域

をﾉ醜.htmﾉおよびI9jght,ｈｔｍｌに関連付け、マウスがクリックされた位置の領域に対応するファイルを

返すように設定している。座標はｘ，ｙ<空白>x，ｙ形式で指定する。左の四角形の中をクリックす

ると、www､butterthIjes・com"efit・htmﾉというURLがアクセスされ、次のメッセージが表示される。

Ｙｏｕｌｉｋｅ上Ｃｓユヒｏｎｔｈｅｌｅｆｔ

右側をクリックした場合は、右側に対応した動作になる。実際には、これらのファイルの内容は別

のディレクトリに対するメニューである場合が多いが、ここでは以下のような単純なテキストファイル

にしておく。

Ｙｏｕ１ｉｋｅｔｏｓｉｔｏｎｔｈｅユｅｆｔ

Ｙｏｕｌｉｋｅｔｏｓｉｔｏｎ上ｈｅｒｉｇｈｔ

実際には、ファイルの内容（このファイル自身がメニューであるＨＴＭＬ文瞥の場合もある）ではな

く、別ディレクトリの内容を表示したい場合もある。そこで、…/htdocs/thjngsディレクトリを用意し

て、これを実験してみる。このディレクトリにはI、２，３というダミーファイルを格納している。

benchmapファイルの1eft.htmlをthingsに置き換えて、以下のようにする。

ｒｅｃｔｔｈｉｎｇＳＯ，０１１８，１４４

ｒｅｃ上ｒｉｇｈｔ．ｈｔｍユユユ８，０２３７，１４４

すると、以下のように表示される。

ｴｎｄｅｘｏ彊／ｔｈｉｎｇｓ

･ＰａｒｅｎｔＤｉｒｅｃｔｏｒｙ

・ユ

、２

．３

ここで、bench､ｍａｐを変更してもApacheを再起動する必要はない。また、工班apMenuの設定は、

このメニューのフォーマットには影響しない。

矩形の座標（たとえば0,0,ﾕﾕ8,ユ44）を知るにはどうすればよいのだろう。NetscapeまたはＩＥで

sjdes､ｈｔｍｌにアクセスして、ベンチの絵にカーソルを重ねてみよう。Netscape/ＩＥでは、ウインドウの

下部の小さな表示棚に、ＵＲＬに続いてカーソル位置の座標が表示される。次に例を示す。

hﾋﾋｐ：／／ユ９２．１６８．ユ２３．２/bench・ｍａｐ？９８，ユ２５

ただし、Netscapeのウインドウを非常に小さくしている場合や、ウインドウが画面の下部からはみ
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出してしまっている場合は、値を知ることができない画像の左上が（0,0）で右下が（237,144）など

とメモ用紙に書き留めておくとよいだろう。237の半分は118.5だから、分割線は118になる。

まずベンチの画像を２つの矩形に分割した。

０，０１１８，１４４

皿８，０２３７，ユ４４

これら２つの四角形の中心点は以下のとおりである。

５９，７２

ユ７７，７２

したがって、bench・mapは以下のように書き換えることができる。

ｐｏ土ｎｔ１ｅＥｔ．ｈｔｍユ５９，７２

ｐｏｉｎｔｒｉｇｈｔ．ｈｔｍユユ７７，７２

上記の場合も前のものと同じ結果になる。

多角形を使ったbench､mapは、以下のようになる。

ｐｏユｙｌｅｆｔ．ｈ上、１０，０１ユ８，０ユユ８，ユ４４０，ユ４４

ｐｏｌｙｒｉｇｈｔ・ｈｔｍユユユ８，０２３７，０２３７，１４４１１８，１１４

円を使う場合は、上記の点を中心点とし、Ｘ座標に118/2=59を加えた値を半径として指定する。

この設定では、カーソルは2つの円内で認識され、画像のそれ以外の箇所（たとえば右隅）では認識

されない。

ｃｉｒｃユｅユｅＥｔ．ｈｔｍｌ５９，７２１１８，７２

ｃｉｒｃｌｅｒｉｇｈｔ．ｈｔｍ１１７７，７２２３７，７２

イメージマップの処理で問題が発生したとき（benchmapファイルで円形のマップを設定している

場合に、画像の角の部分をクリックしたようなとき）に行うアクションは、bench､ｍａｐファイルの最

初の行で設定する。

defauユヒ【errorlnoconten上lmaplrefererlURL］

引数の意味は、後述の工mapDefaultで説明してあるとおりだ。この行がない場合、ェmaP

Defauユヒデイレクテイブが代わりに使用される。この場合、次のように設定すると、

ｄｅｒａｕユヒｄｅｆａｕユヒ．ｈｔｍｌ
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｡e金u".ｈｔｍＩファイルの次のようなメッセージが表示される。

Ｙｏｕａｒｅｃユｉｃｋｉｎｇｉｎｔｈｅｗｒｏｎｇｐﾕａｃｅ．

了.４イメージマッブのディレクティブ

以下の3つのイメージマップのディレクティブを使用すると、サーバサイドのイメージマツプの処理

方法を指定できる。

ImapBase
工mapBase［maplrefererlURL］

デフォルト：ｈヒヒｐ:／／servezname

サーバ設定ファイル、バーチャルホスト、ディレクトリ、．ｈ上access

このディレクティブでは、イメージマップのベースＵＲＬを以下のオプションで設定する。

ｍａｐ

イメージマップ自身のＬＩＲＬｏ

ｒｅｆｅｒｅｒ

参照する文書のURL。見つからない場合は、http;"bervemame/を使用する。

ＵＲＬ

指定されたURL。

このディレクティブが指定されていない場合、マップベースはhttp:"Servemame／（Document

ROOt）に設定される。

ImapMenu
工mapⅢenu［nonelforma上tedlsemiformaﾋﾋedlunfomlatted］

サーバ設定ファイル、バーチャルホスト、ディレクトリ、、htaccess

デフォルト：fomlat上ｅｄ

このディレクティブは、マッピングが失敗した場合またはプラウザが画像を表示できない場合に適

用される。サイトにアクセスしているブラウザがLynxのようなテキストプラウザであれば、、ｍａｐファ

イルでの選択可能な値のメニューが表示される。

ＭＥＮＵＦＯＲ／ＢＥＮＣＨ･ＭＡＰ

一一一一一一ー一一ーーー一一一－一一一ーーーー一一一一一一一一一一－一一一一

ｔｈｉｎｇｓ

ｒｉｇｈｔ．ｈ上、ユ

このメニューは、工mapMenuの引数に従ってフォーマットされる。上記の表示は、ＥＣ]m,at上ｅｄを
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指定したときのものだ。マニュアルの説明は以下のとおり。

ＥＣ工ｍａｔ上ed

forma上tedメニューは最もシンプルなメニューである。イメージマップフアイル中のコメント

は無視される。第１レベルヘッダが表示されて、次に水平線が引かれ、その後で各行にそれぞれ

のリンクが表示される。このメニューは、ディレクトリのインデックスによく似た簡潔な表示で

ある。

ｓｅｍｉｆｏ工ｍａｔｔｅｄ

ｓｅｍｉｆｏｐｎａｔｔｅｄメニューでは、イメージマップファイル中のコメントがそれぞれの位置に表示

され、空行はＨＴＭＬの改行に変換される。ヘッダや水平線は表示されないが、それ以外は

ｆｏｍ１ａ上tedメニューと同様である。

ｕｎｆｏｒｍａｔｔｅｄ

コメントが表示され、空行は無視される。イメージマップ中に記述されていないものは、まった

く表示されない。改行および見出しはすべて、コメントとしてイメージマップファイル中に含め

ておかなければならない。この設定を使うと最も柔軟にメニューを構成できる。ただし、プレー

ンテキストとしてではなくＨＴＭＬとしてマップファイルを記述しなければならない。

引数noneは、sideshtmノドキュメントを再表示する。

ImapDefault
ｴmapDefault［errorlnocontentlmaplURL］

デフォルト：nocontent

サーバ設定ファイル、バーチャルホスト、ディレクトリ、、htaccess

このディレクティブでは、以下のようなアクションを指定できる（綴りが間違っているとエラーメッ

セージも表示されず、アクションも行われない)。

ｅｒｒｏｒ

Ａｐａｃｈｅは標準のエラーメッセージを出力する。ブラウザには“InternalServerError.”のよう

なメッセージ（プラウザによって異なる）が表示される。

ｎｏｃｏｎｔｅｎｔ

Ａｐａｃｈｅはリクエストを無視する。

map

Apacheは“Documentmovedhere.”というメッセージを返す。

URL

ApacheはＵＲＬを返す。相対表記の場合は、イメージマップベースに対する相対パスになる。

このサイトでは、エラーのときにはdefmﾉt,htmﾉというファイルを使う。このファイルには、次

のようなメッセージを記述しておく。

Ｙｏｕ，ｒｅｃｕｃｋｉｎｇｉｎｔｈｅｗｒｏｎｇｐユａｃｅ
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物事がちょうどいい場所と時間に揃うことはめったにない。これは、Webサーバについても当ては

まる真実である。A1iasディレクティブとRedirectディレクティブを利用すると、クライアントか

らのリクエストを他のファイルシステムやWebに転送できる。すべてが完壁であればこのような機能

はまったく必要ないが、実際の運用では、ＨＴＭＬ文書中のすべてのリンクを変更することなく、サー

バ内や場合によっては異なるサーバにＨＴＭＬファイルを移動できる機能は非常に便利である↑。最も

一般的には（少なくともH1iasに関しては)、システム全体に広がったディレクトリの合理化に利用

する。たとえば、それぞれのディレクトリは別々のユーザによって管理されていたり、リモートホスト

上にマウントされたファイルシステムに置かれているかもしれない。しかし、A1iasを利用すると、そ

うしたディレクトリを、より論理的にグループ化して扱うことができる。

これに関連するScrip上Aﾕiasディレクティブを使用すると、ＣＧＩスクリプトを実行することがで

きる。詳細は「16章CGIとPerl」を参照してほしい。他にも、新しいRewri上eディレクティブ

(この章で説明する）を使うという選択肢がある。このディレクティブは、Scrip上ZUiasでできるこ

とをすべて置き換えられるだけでなく、他にも多くの機能を持っている。ただし、利用に当たっては

本格的なプログラミングをする手間が必要になる。ScriptA1iasの使い方は比較的シンプルだが、

これもApacheのモジュール化方式の一例である（十分なものとは言えないが)。Scrip上A1iasは、

Apacheのソースコード内のmodaIias.cで定義されているが、これが機能し、CGIスクリプトを実行

するにはｍｏ〔LCgi､Ｃ（または何らかのＣＧＩを処理するモジュール）が必要である。ｍｏ〔La"as.Cはデ

フォルトでApacheに組み込まれる。

これらすべてのディレクティブをConngファイル内で配置する順序に関しては、注意を払う必要が

ある。一般的に、より自由度の少ない設定を先に行い、あらゆる状況に対応できる設定を後に行う。

目的の効果を得るには、これらのディレクティブの位置を変えながら（もちろんその都度Apacheの再

起動が必要）探る必要がある。

基本設定ファイルである、…/sjte.a"asのhttpdI・confにいくつかのディレクトリを追加していくが、

↑この機能を使いすぎるとサイトの維持管理が難しくなる。
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最初の設定は以下のようになっている。

Ｕｓｅｒｗｅｂｕｓｅｒ

ＧｒＯｕｐｗｅｂｇｒｏｕｐ

ＮａｍｅＶｉｒｔｕａｌＨｏｓｔ１９２．１６８．１２３．２

＜Virtl'ａｌＨｏｓｔｗｗｗ､ｂｕｔｔｅｒ上ｈ１ｉｅｓ・ｃｏｍ＞

ＳｅｒｖｅｒＮａｍｅｗｗｗ・ｂｕヒヒｅｒｔｈｌｉｅｓ･ｃｏｍ

Ｄｏｃｕｍｅｎ上ＲＯＣ上／ｕｓｒ/ｗｗｗ/APACHE3／ｓｉｔｅ・ａｌｉａｓ/ｈ上ｄｏｃｓ／ｃｕｓｔｏｍｅｒｓ

ＥｒｒｏｒＬＯｇ／ｕｓｒ/www/HPACHE3／ｓｉｔｅ,ａｌｉａｓ／ｌｏｇｓ/ｅｒｒｏｒ－ﾕｏｇ

ＴｒａｎｓＥｅｒＬｏｇ／ｕｓｒ/ｗｗｗ/APACHE3／ｓｉｔｅ.ａﾕｉａｓ／ユｏｇｓ／ａｃｃｅｓｓーｴｏｇ

＜/ｖｉｒｔｕａｍｏｓｔ＞

＜ＶユヱヒｕａﾕＨｏｓｔｓａｌｅｓ・ｂｕｔｔｅｒｔｈユユｅｓ・ｃｏｍ＞

Documen上Ｒｏｏｔ／ｕｓ工/ｗｗｗ/APACHE3／ｓｉｔｅ.ａユｉａｓ/ｈｔｄｏｃｓ／ｓａ１ｅｓｍｅｎ

ＳｅｚｖｅｒＮａｍｅｓａｌｅｓ､ｂｕｔｔｅｒｔｈｌｉｅｓ･ｃｏｍ

ＥｒｒｏｒＬｏｇ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｓｉ上ｅ・ａユｉａｓ／ｌｏｇｓ／ｅｒｒｏｒ－１ｏｇ

ＴｒａｎｓＥｅｒＬｏｇ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｓｉ上ｅ・ａ１ｉａｓ／ｌｏｇｓ／ａｃｃｅｓｓ－１Ｏｇ

＜/ＶｉｒｔｕａｍｏＳｔ＞

これを.／ｇｏユで実行しよう。期待どおりに、顧客および営業部門のディレクトリが表示されたは

ずだ。

B､１AIiaS

最も実用的なディレクティブの1つがA1iasである。このディレクティブを使用すると、文書を任

意の場所に格納できる。この機能を簡単に実験するため、／us"wwwZARACHE3/bomewhe11eeﾉseと

いう新しいディレクトリを作り、ノost・txtというファイルを作成した。lost・txtの内容は次のとおり。

エａｍｓｏｍｅＷｈｅｒｅｅｌｓｅ

httpd2､confには次の行を追加する。

Ａ１ｉａｓ／ｓｏｍｅｗｈｅｒｅ－ｅユｓｅ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｓｏｍｅｗｈｅｒｅ－ｅユｓｅ

ここでApacheを停止し、．／ｇｏ２を実行する。ブラウザからhttp:"www,butterth"es､com／

somewhe１℃else/にアクセスすると、以下のように表示される。一

ｴｎｄｅｘｏＥ／somewhereｅｌｓｅ

，Ｐａｒｅｎ上ＤｉＺｅｃｔｏｚｙ

･ユＯＳ上．上ｘ上
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Paren上Direc上Cryをクリックすると、期待される/us,,/Www7f4R4CHE3ではなく、このサーバの

Documen上Rootである/us〃wwwXAPACHE3/Site,alias/htdocs/bustomersに移動する。これは、

｢Paren上Direc上Cry」の実際の意味が「親URL」だからであり、この場合はhttp;"WWW､butter

thIjes､com/がそれに相当するためだ。

混乱を招きがちなのだが（知っていてもうっかり忘れてしまうことがある)、http:"www､butter

tMes,com/にアクセスしたときに自動生成されるインデックスには、somewheI沼LeIseはリストアップ

されない。

8.1.1微妙な問題
一般に、次のような記述は避けることが多い。

Ａｌｉａｓ／ｓｏｍｅｗｈｅｒｅｅユｓｅ／／ｕｓｒ/ｗｗｗ/APACHE3／somewhere-eユｓｅ
ー

エイリアスの末尾にスラッシュ（/）があると（1つめのsomewhereelseの最後に「/」が付いてい

る）、エイリアスの動作がうまく行かない場合があるためだ。これを理解するために、

Documen上Root内にｎ℃dというサブディレクトリをもつWebサーバを例にとって考えてみよう。つま

り、／wwwγdoCS/猫･ｅｄというディレクトリがあり、Configファイルでは次のように記述されているもの

とする。

Documen上Ｒｏｏｔ／ｗｗｗ/ｄｏｃｓ

ここで、ＵＲＬをhttp:ﾉｸyour､webserver.“ｍ/Yi?edと指定すると錘dというファイルがないため、ア

クセスに失敗する。そこで、Apacheはこのリクエストをhttp:ﾉｸ，ﾉDur6webserver､com雄ed/にリダイレ

クトし、／fi9edのディレクトリのインデックスを検索する処理が実行される。

次のように記述されたWebページを作成したとしよう。

<ａｈｒｅｆ＝口／ｆｒｅｄｎ＞ＴａｋｅａｌｏｏｋａｔＥｒｅｄ＜／ａ＞

このページで「Takealookatfred」をクリックするとリクエストがリダイレクトされ、ブラウザは

次のＵＲＬにアクセスする。

ｈヒヒｐ：／／ｙｏｕｒ・ｗｅｂｓｅｒｖｅｒ・ｃｏｍ／Ｅｒｅｄ／

正しいＵＲＬにリダイレクトされたので、正しく機能したことがわかる。

ところがある日、〃edを/bome/where/bﾉseに移動し、Configファイルを次のように変更したとする。

Ａｌｉａｓ／ｆｒｅｄ／／ｓｏｍｅ/ｗｈｅｒｅ／ｅｌｓｅ
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または、次のように変更したとする。

Ａﾕﾕａｓ／ｆｒｅｄ／／ｓｏｍｅ/where/ｅｌｓｅ／

ここで、エイリアスの末尾にスラッシュ（/）を記述したのは、ディレクトリを参照したかったから

である。しかし、このどちらもエラーとなる。その理由を以下に説明しよう。

ｈｔｔｐ:〃our､webserver､com/Yi･edというURLへのアクセスに失敗するのは、／wwwｿtjocs/n.edという

ファイルが存在しなくなってしまったためだ。Configファイルは変更したが、／f１.edは/f１.ed/にマッチし

ないため､このURLは今までどおり/wwwﾋＩＣＣＳ/ｆｉ１ｅｄにマッピングされ､リダイレクトが行われないのだ。

ここで、このAﾕiasディレクティブのエイリアスの末尾からスラッシュ（/）を取り除いてみよう。

Ａﾕｉａｓ／ｆｒｅｄ／ｓｏｍｅ/where/ｅｌｓｅ

今度は、http約our,webserver､com/11℃dが/www/tfocs/Ili･edではなく、／Some/Where/bIseにマッピ

ングされる。以前のようにＵＲＬはディレクトリとして認識され、自動的に正しい場所にリダイレクト

される。

しかし、Apacheにこのような検出やリダイレクトをさせるのは誤りである。なぜなら、／WwWdOcs

内のﾉ｝?edというファイルと、/Yi9ed/h燈へのリクエストを別の場所に送るための/Ｙｉ℃d/に対するエイリアス

の両方が存在することがありうるからだ。

また、ファイル名ではなくディレクトリであることが明らかな場合、ApacheにＵＲＬを再構築させ

て末尾にスラッシュを付加させるのは間違いである。なぜなら、そのディレクトリ内のファイルが訪問

者にサブディレクトリ…/Tioed/biljを参照させたい場合、新しいＵＲＬはプラウザによって作成されるか

らだ。新しいＵＲＬを組み立てるためには、プラウザはji9edがディレクトリであることを知っていなけ

ればならないが、ブラウザがこのことを知るには…/Yi℃ｄへのリクエストが/Yi9ed/にリダイレクトされた

かどうかを検知しなければならない。

筆者らのシステムでは、ServerNameディレクティブをVirtua1Hostブロックの外に記述した場

合にも同じ結果になった。これは、ServerNameディレクティブがVir上uaﾕHostブロックの外側に

あると、バーチャルホストに適用されないためである。リダイレクト先の自動生成にはSewerName

が使用されるため、前述のリダイレクトは機能しなくなるのだ。おそらく、これによって問題が生じ

るのは、ＩＰアドレスを使う場合やＤＮＳの逆引きを行う場合などに限られる。

S〔ｒｉｐｔ
ＳＣｒｉＰ上ｍｅｔｈｏｄｃｇユーＳＣｒｉＰと

サーバ設定ファイル、バーチャルホスト、ディレクトリ

互換性：ScriptはApacheユユ以降でのみ利用可能。任意のメソッドの使用はユ.３.ユ０以降でのみ可能。

このディレクティブは、methodで指定されたメソッドを使ってファイルがリクエストされたときに、

cgi-scriptを有効化する動作を追加する。リクエストされた文書のＵＲＬとファイルパスは、標準
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のCGI環境変数PATHＩＮＦＯおよびPATHTRANSLATEDを使用して伝えられる。これは、オンザ

フライで圧縮を行う場合やPUTを実装する場合に利用できる。

バージョン1.3.10より前のApacheでは、methodに指定できるのは、ＧＥＴ，ＰＯＳＴ，ＰＵＴ、

DELETEのいずれか1つのみだった。バージョン1.3.10からは、任意のメソッド名が使用できるよう

になった。メソッド名は大文字小文字が区別されるので、ScriptPUTとScriptputとではまった

く違った結果となる（HTTＰメソッドの使用に関する詳細は、「13章アプリケーションの構築」で

説明している)。

scriptコマンドはデフォルトの動作を定義するだけなので注意してほしい。ＣＧＩスクリプトが呼び

出された場合や、リクエストされたメソッドを内部で扱うことのできる他のリソースが存在する場合

は、そのリソースが実行される。また、ＧＥＴメソッドのScriptは、クエリ引数がある場合（たとえ

ば、ｊb０．ht、ﾉ?hルにのみ呼び出される。そうでない場合は、リクエストは通常通り処理される。

以下に例を示す。

＃＜ｴSmDEX>-スタイルの検索

ＳｃｒｉｐｔＧＥｍ／ｃｇｉ－ｂｉｎ/ｓｅａｒｃｈ

＃ＣＧェＰＵＴハンドラ

ＳｃｒｉＰｔＰＵＴ／~ｂｏｂ/Ｐｕｔ･ｃｇｉ

S〔riptAIias
Scrip上Ａﾕｉａｓｕｒｌ－ｐａｔｈｄｉｒｅｃとｏｚｙＬｏｚ吾丘エｅｎａｍｅ

サーバ設定ファイル、バーチャルホスト

Scrip上ZUiasディレクティブを使うと、スクリプトの中身を覗かれる心配のない場所に格納でき

るとともに、そのディレクトリをＣＧＩが格納されているディレクトリとしてマーキングできる。たとえ

ば、…Site､Cgi/bon伽ttpdO・confには、次のように記述されている。

Ｓｃｒｉｐ上Aliａｓ／ｃｇｉ－ｂｉｎ／／ｕｓｒ/ｗｗｗ/ａｐａｃｈｅ３／ｃｇｉ－ｂｉｎ／

S〔riptAIiasMat〔ｈ
Ｓｃｒｉｐ上Ａ１ｉａｓＭａｔｃｈｚｅｇｅｘｄｉｒｅｃｔｏＺｙ－ｏｚと丘ユｅｎａｍｅ

サーバ設定ファイル、バーチャルホスト

まず、URLが指定された正規表現にマッチするかどうかを調べる。マッチした場合、カッコで囲ま

れた部分にマッチした文字列でdirectoｪyLo二fi1enameの該当部分を置き換え、その結果をファ

イル名として使用する。たとえば、標準的な/ｂｇー bjnを設定するには、次のように記述すればよい。

ScriptA1iasMa上ｃｈへ/cgi-bin／（．★）／ｕｓ工/ユocaﾕ/apache/cgi-bin/Ｓユ

.☆はPerlと同様の正規表現で、任意の文字（.）の任意回数の連続（☆）にマッチする。上の例で
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は、この正規表現が実行したいファイルの名前にマッチする。これを（．☆)のようにカッコで囲むと

マッチした文字列が変数Sユに格納され、次のように呼び出すことができる。

/ｕｓｒ/１ocaユ/apache/cgi-bin/Ｓ１．

もっと複雑なマッチングを行うこともできる。たとえば、すべてのスクリプトのファイル名が「BT」

で始まる場合は、次のように指定するとよい。

Scrip上AﾕｭasMa上ｃｈ八/cgi-bin/BＴ（．☆）／usr/ﾕocaﾕ/apache/cgi-bin/BTSユ

訪問者がWebページ上の次のようなリンクをクリックした場合、

．．．＜ａｈｒｅｆ＝m／ｃｇｉ－ｂｉｎ/Ｂｍｗｓｃｒｉｐ上／ｃｕｓ上ｏｍｅｒ５６／ice-creamp＞、．．

ScriptA1iasMa上ｃｈはBnIⅣscriptを実行する。このスクリプトから環境変数PATH_工NFO（詳

細は「16章CGIとPerl」を参照）にアクセスすると、／cus上omer56/ice-creamが得られる。

こうしたディレクティブをConfIgファイル内に好きなだけ記述して、さまざまな状況に対応するこ

とができる。正規表現に関しては､JeffreyFriedl著「MasteringRegularExpressions,２ndEdition」

(2002年、Ｏ,Reilly&Associates発行、日本語版：「詳説正規表現第２版」オライリー・ジャパン発

行）やLarryWall，JonOrwant、TomChristiansen共著「ProgrammingPerl,３rdEdition」

(2000年、Ｏ'Reilly&Associates発行、日本語版：「プログラミングPer'第3版」オライリー・ジャパ

ン発行）を参照してほしい。

S〔riptInterpreterSouKe
ScripﾋｴntezpreterSourceregis上rylscript

デフォルト：Scripヒエnteｪpre上erSourcescript

ディレクトリ、．ｈ上access

このディレクティブは、バージョン1.3.5以降のApacheにおける、CGIスクリプトの実行に使用す

るインタプリタの検索方法を制御する。デフォルトでは、スクリプト内の#1行で指定されるインタプ

リタを使用する。ScripﾋｴnterpreterSourceregistryと設定すると、検索キーとしてスクリ

プトファイルの拡張子（.pﾉなど）が使用され、Windowsのレジストリが検索される。

ＡＩｉａｓ

ＺＵｉａｓｕｒエーｐａ亡ｈｄｴｚｅｃ亡Ｏエツ岩ｏＺと丘エｅｎａｍｅ

サーバ設定ファイル、バーチャルホスト

A1iasディレクティブは、ドキュメントルートからの相対位置にかかわらず、リソースのＵＲＬをファ

イルシステム内の物理的な場所にマッピングするのに使用される。たとえば、…/bite・alias/bon鮎ttpd・
confを見てみよう。



Ａﾕｉａｓ／ｓｏｍｅｗｈｅｒｅｅユｓｅ／／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｓｏｍｅｗｈｅｒｅｅユｓｅ／
－ －

8.1Ａｌｉａｓｌｌ９５

ディレクトリ/us,,/Www724EACHE錐omewhereeﾉse/にﾉost,txtというファイルが格納されている。
ー

ここでwww・buttertMes・com/Somewhereeﾉseにアクセスすると、以下のように表示される。

ｴｎｄｅｘｏｆ／somewhe工ｅｅユｓｅ

ＰａｒｅｎｔＤｉｒｅｃｔｏ工ｙ

１ｏｓｔ．ｔｘｔ

AIiasMakh

AユｉａｓＭａ上ｃｈｒｅｇｅｘｄｉｚｅｃｔｏｚｙ畠ｏ二軍エｅｎａｍｅ

サーバ設定ファイル、バーチャルホスト

このディレクティブは、Scrip上A1iasMatchと同じように、１つめの引数に正規表現を取る。そ

れ以外はAﾕiasディレクティブと同様である。

ＵｓｅｒＤｉｒ

ＵｓｅｒＤｉｒｄｴｒｅｃｔｏｚｙ

デフォルト：UserDirpubエユｃｈと､ユ

サーバ設定ファイル、バーチャルホスト

このディレクティブは、クライアントがユーザのホームディレクトリにあるデータをリクエストでき

るようにしたい場合に使用する。たとえば、http:"www・butterthIies・com/7］eterをリクエストすると、

DNSに登録された名前がwww・buttertMes､comであるコンピュータ上のPeterというユーザのホーム

ディレクトリが返される。UserDirディレクティブには、クライアントから文書に対するリクエスト

を受け取った場合に使用する、ユーザのホームディレクトリ内の実際のディレクトリを設定する。

dizecとoｪｙには以下のいずれかを指定する。

●ディレクトリ名または以下の例に示すようなパターン。

●キーワードdigabled。このキーワードは、キーワードenabﾕedで明示的に指定された場合を

除いて、ユーザ名からディレクトリ名への変換をオフにする。

●キーワードdisabﾕｅｄの後には、スペースで区切ったユーザ名のリストを記述する。このリスト

に現れたユーザ名に対しては、それらがenable節に出現した場合であってもディレクトリ名へ

の変換を行わない。

●キーワードenabﾕｅｄの後には、スペースで区切ったユーザ名のリストを記述する。記述された

ユーザ名に対しては、変換オフのグローバル設定がされている場合でもディレクトリ名への変換

が行われる。ただし、そのユーザ名がdisab1e節のリストに記述されている場合は変換されな

いｏ
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UserDirディレクティブにenabﾕｅｄまたはdisabledのどちらのキーワードも書かれていない場

合、引数はファイル名パターンとして扱われ、ディレクトリ指定に使用される。以下に、httP:"WWW・

ibQcom/Y〕ob/bne/two､htmノヘのリクエストの変換例を示す。

ＵＳｅｒＤｉｒ

ＵｓｅｒＤｉｒ

ＵｓｅｒＤｉｒ

pubﾕﾕcJ2七mユ－＞~bobやub11c-htmｪ/one/とｗｏ.ｈ亡ｍ１

／usr/web－＞［Ｆｃｉ－]／ｕｓｒ/ｗｅｂ/ｂＯｂ/one/two・ｈｔｍｌ

／home／★／wwwﾉAEHCHE3－＞／home／bob/wwwHPACHE3／one／とｗｏ.ｈと､エ

以下のディレクティブは、クライアントを右側に示されているＵＲＬにリダイレクトする。

ＵｓｅｒＤｉｒｈと亡Ｐ:／/www･ｒｏｏ・com/users-＞ｈとｔＰ:／/www・ｒｏｏ・ｃｏｍ/ｕｓers／ｂｏｂ/one／とｗｏ.ｈと､ユ

ＵｓｅｒＤｉｒｈｔとＰ:／/www・ど◎。､com／★/uszF-＞ｈｔとＰ:／/www・ｒｏｏ・com/bob/usz/one／ｔｗｏ.ｈと､エ

ＵｓｅｒＤｉｒｈと仁ｐ：／/www・ｒｏｏ・com／～★／－＞ｈｔｔｐ：／／ｗｗｗ・ｒｏｏ・com／~bob/one／ｔｗｏ・ｈｔｍエ

このディレクティブを使う場合には、以下のようなことに注意が必要だ。たとえば､「UserDir．/」

と指定すると、「/Toot」が「/」に変換されてしまう。これは望ましくない動作だ。Apache１．３また

はそれ以降のバージョンを使用している場合は、ConHgファイルのUserDirdisabﾕｅｒｏｏｔを宣

言しておくことを強く推奨する。

Win32では、Apacheはホームディレクトリを理解できないので、最初の例のようなホームディレク

トリへの変換は動作しない。

Redire〔t

Redirect［ｓｔａｔｕｓ]urZ-pa亡ｈｕｚエ

サーバ設定ファイル、バーチャルホスト、ディレクトリ、、htaccess

Redirectディレクティブは、古いURLを新しいURLにマッピングする。新しいURLはクライア

ントに返され、クライアントは新しいアドレスからの傭報の取得を試みる。パスurﾕー pa上hで始まる

文書に対するすべてのリクエストに対して、urlで始まる新しいURLへのリダイレクトエラーが返さ

れる。ｕｒﾕー ｐａｔｈとｕｒﾕには、URLエンコードされたパスを指定する。

次に例を示す。

Ｒｅｄｉｒｅｃｔ／ｓｅｒｖﾕｃｅｈﾋﾋｐ：／／ｆＣＯ２．ｂａｒ・ｃＯｍ/ｓｅｗｉｃｅ
●

クライアントがhttpjﾙﾉh]yserv巴碓ervice/fbo・txtをリクエストすると、代わりにhttp:"1ｌｂo2.bar､com／

service/IbQtxtにアクセスするよう指示される。

画
Configファイル中の順番に関わらず、Redirec上ディレクティブはA1iasディレクティ

ブとScrip上A1iasディレクティブよりも優先される。また、．hraCCeSSファイルや

くDirectOry>セクションの中で使われていたとしても、ｕｒﾕー pa上ｈは相対パスではな

く、絶対パスでなければならない。
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もしｓｔａｔｕｓ引数が指定されていない場合は、リダイレクトは「temporary」（HTTＰステータス

302）になる。これはリソースが一時的に移動したことをクライアントに示す。ｓ上a上us引数を指定す

ると、これ以外のHTTPステータスコードを返すことができる。

ｐｅ｡ｍａｎｅｎ上

恒久的なリダイレクトのステータス（301）を返す。これはリソースが永久に移動したことを意

味する。

tenuQ

一時的なリダイレクトのステータス（302）を返す。これがデフォルトである。

ｓｅｅｏｔｈｅｒ

「SeeOther」ステータス（303）を返す。これはリソースが他のもので置き換えられたことを

意味する。

ｇｏｎｅ

「Gone」ステータス（410）を返す。これはリソースが永久に削除されたことを意味する。こ

のステータスを使用する場合は、ur1引数を指定しない。

ｓ上atusの値としてステータスコードを数値で指定すれば、これ以外のステータスコードを返すこと

もできる。300～399のステータスを指定する場合はur1引数が必要だが、それ以外のステータスの

場合にはur1引数を指定してはならない。ただし、ステータスはApacheのコードで定義されているも

のでなければならない（httPLpmtocoﾉ.cのsen〔Leｎ℃,L”Sponse関数を参照)。

RedireaMat〔ｈ

ＲｅｄｉｒｅｃｔⅢａｔｃｈｒｅｇｒｅｘｕｚ１

サーバ設定ファイル、バーチャルホスト、ディレクトリ、、htaccess

Redirec上MatchディレクティブもRedirectとほぼ同じ機能だが、簡単な先頭からのマッチを行

なうのではなく、１つめの引数として標準正規表現（前述のScriptA1iasMa上ｃｈを参照）を取る点

が異なる。

Butterthlies社では、営業担当者たちが権限を濫用するようになっていた。そこで、営業担当者た

ちを懲らしめるために彼らの大切な秘密ファイルを隠してしまい、彼らがアクセスしてきたら一般顧

客用のサイトに転送することが決定された。苦々しいことだ。しかし、この設定は簡単に実現できる。

Configファイルhttpd3,confを以下のように編集すればよい。

＜ＶｉｒｔｕａｌＨｏｓｔｓａｌ聖．ｂｕｔｔｅｒ上ｈｌｉｅｓ、ｃｏｍ＞

ＳｅｒｖｅｒＡｄｍｉｎｓａユｅｓ－ｍｇｒｇｂｕヒヒｅｒ上ｈｌｉｅｓ･ｃＯｍ

Ｒｅｄｉｒｅｃ上／ｓｅｃｒｅ上ｓｈヒヒｐ：／／www･ｂｕｔｔｅｒ上ｈﾕｉｅｓ・ｃｏｍ

ＤＯｃｕｍｅｎ上ＲＯｏｔ／ｕｓｒ/ｗｗｗ/ＡＰ且ＣＨＥ３／ｓｉｔｅ・ａｌｉａｓ/ｈ上ｄｏｃｓ／ｓａﾕｅｓｍｅｎ
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Redirectを記述する位置は、〈VirtuaﾕHost>セクションの中であればどこでも構わない。では、

http;"bales,butterthﾉjes､com/Secretsにアクセスしてみよう。顧客用サイトのインデックスである

http;"www,butterthﾉies､com/に転送されるはずだ。

ＵＲＬのスペルを打ち間違えたためにRedirect行が正しく動作しなかった場合は、ブラウザは間

違ったＵＲＬをWeb上で探そうとするためeImUOgには何も記録されず、ちょっと戸惑う結果になる。

Redirectを使用するとプラウザは転送先の実際のロケーションを認識するが、H1iasの場合には

認識できないという点が大きな違いである。また、転送先のロケーションは、取得されたＨＴＭＬ内に

書かれている相対リンクのベースロケーションとしても利用される。

ＲｅｄｉｒｅｍＥｍｐ
ＲｅｄｉｒｅｃｔＴｅｍｐｕｒエーｐａとｈｕｒエ

サーバ設定ファイル、バーチャルホスト、ディレクトリ、、htaccess

このディレクティブは、クライアントにリダイレクトが一時的なものである（ステータス302）こと

を知らせる。これはRedirecヒヒempとまったく同じ機能である。

Redire〔ｔＰｅｒｍａｎｅｎｔ

ＲｅｄｉｒｅｃｔＰｅｎｎａｎｅｎｔｕｒユーＰａ上ｈｕｒユ

サーバ設定ファイル、バーチャルホスト、ディレクトリ、、htaccess

このディレクティブは、クライアントにリダイレクトが恒久的なものである（ステータス301）こと

を知らせる。これはRedirectpemanentとまったく同じ機能である。

８．２ＵＲＬのリライト

前節では、Ａｌｉasモジュールとその関連モジュールについて説明した。modrewrjte.cは、それ自体

が製品版のソフトウェアと言ってもよいような完成度の高いモジュールであり、aliasモジュールを完

全に置き換えることができるし、追加機能も持っている。しかし、単純なものならA1iasとその関連

機能を使った方が簡単だろう。

このモジュールについては詳細なマニュアルがあるので、詳しくはhttPj"WWW・engEﾉscha"､comわwプ

apache/i･ewI9itegujde/；および、http:"WWW,apache.o,ツtfocs/mod/modrewrjte・htmﾉを参照してほ

しい。ここでは、概要の説明にとどめることにする。

Rewri上ｅは、引数に普き換えパターンを取り、これをＵＲＬに適用する。書き換えパターンとＵＲＬ

が一致した場合は、ＵＲＬに対して置換が行われる。書き換えパターンは正規表現で示される。簡単な

例としては、「mod.☆、.c」という正規表現はモジュールのファイル名にマッチする。正規表現の完全

な理解のためには非常に詳細な説明が必要なので、manページの…/(s１℃/regBx/h9eg巴x､７を参照してほし

い。これはFreeBSD上では、nroff-manregex､７で参照できる。また、ＰＯＳＩＸの仕様書や、
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Jeffi･eyFriedl著「MasteringRegularExpression,２ndEdition」（2003年、Ｏ'Reilly&Associates

発行、日本語版：「正規表現第２版」オライリー・ジャパン発行）にも正規表現についての詳細な解

説がある。

正規表現を実際に使用する前に、Perlを使って練習してみるとよいだろう。複雑な表現を機能させ

るには、まず簡単なものを作成し、修正を加えてはテストするといった方法で構築していくのがよい

だろう。熟練者であっても、複雑な正規表現を一度で正しく機能させることは難しいのだ。

簡単にいえば、正規表現を使うことで、受け取ったURLの一部分のパターンマッチングにさまざま

な特殊文字を使ったマッチングパターンを利用することができる。ｍｏ〔Lrew"teで利用できる置換文

字列にはマップ関数を含めることができる。マップ関数は、受け取ったＵＲＬの一部を引数に取って、

データベースから検索したりプログラムを適用したりすることができる。また、ＵＲＬを展開する際に

は、ルールを繰り返し再帰的に適用することができる。これにより、（マニュアルに記載されているよ

うに）「書き換えループの使用、書き換えからの脱出、ルールの連鎖、疑似ifLthen-else構造の使用、

リダイレクトの強制適用、ＭＩＭＥタイプの強制適用、強制的なプロキシモジュールの通過」といった

ことが可能になる。このモジュールの機能は非常に豊富なので、概要説明で紹介しきれるようなもの

ではない。このような機能が必要な問題が生じた場合、十分な知識と能力があればｍｏｄ配wIfteを使

うことで問題を解決できるだろう。

このモジュールは、以下の4つの状況で使用できる。

・サーバ管理者がサーバのConfHgファイルで使用して、あらゆるコンテキストに適用させる場合。

設定されたルールは、メインサーバとバーチャルサーバのすべてのＵＲＬに対して適用される。

・サーバ管理者がくVirtuaﾕHost〉ブロックの内部で使用する場合。設定されたルールは、指定

されたバーチャルサーバのＵＲＬに対してのみ適用される。

●サーバ管理者がくDirectory>ブロックの内部で使用する場合。設定されたルールは、指定さ

れたディレクトリに対してのみ適用される。

●サーバのユーザが各自の.htaccessファイルで使用する場合。設定されたルールは、指定された

ディレクトリに対してのみ適用される。

ディレクティブの見た目はごくシンプルである。

RewriteEn9ine
RewriteEngineonlｏｆｆ

サーバ設定ファイル、バーチャルホスト、ディレクトリ

このディレクティブはRewriteエンジンのon，ｏｆＥを指定する。ｏｆｆを指定した場合、書き換えは

まったく行われない。Rewriteの機能をoffにするには、Rewri上eRu1eディレクティブの各行をコメ

ントアウトして除外するよりも、このディレクティブを使った方がよい。
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RewriteLo9
Rewri七ｅＬｏｇ丘エｅｎａｍｅ

サーバ設定ファイル、バーチャルホスト

指定された〃enameにログを出力する。ファイル名の先頭がスラッシュでない場合は、指定は

ServerRootからの相対表記とみなされる。これはConfigファイル中に一度だけ記述する。

RewriteLo9LeveI
RewriteLogLeveユnumber

デフォルト：Ｏ

サーバ設定ファイル、バーチャルホスト

ログの詳細さを設定する。０を指定するとまったく記録が行われず、９を指定するとほぼすべてのア

クションが記録される。ただし、２以上の数値を指定するとApacheの動作が遅くなる。

RewriteMap
RewriteMapmapname{ｔｘｔ,ｄｂｍ,ｐｒｇ,ｒｎｄ,ｉｎｔ｝：丘エename

サーバ設定ファイル、バーチャルホスト

検索キーの検索により、置換文字列を挿入するための外部ファイルmapnameを指定する。キーは

以下に挙げるさまざまなフォーマットに格納できる。モジュールは、次の形式によりmapnameファイ

ルに問い合わせる。

S(mapname：LookUpkeylDefauZtVaﾕue）

LookUPkeyが存在しない場合は、Ｄｅ室uｴtVaｴueが返される。

mapnameのタイプは次の引数で指定する。

ｔＸｔ

プレーンテキスト形式であることを示す。すなわち、空行、＃記号で始まるコメント、有効な情

報を含む行で構成されるASCllファイルであることを示す。有効な行の形式は次のとおり。

〈マッチングキー〉〈鍾換する値＞

ｄｂｍ

ＤＢＭハシシュ形式のファイルであることを示す。これは、プレーンテキスト形式のファイルと

同様の内容を持つバイナリ形式のＮＤＢＭ（これは“New”ＤＢＭのことだが、“New”と呼ばれ

たのは15年も前のことである。ｄｂｍを使った認証でも利用されている）ファイルである。この

ファイルは、任意のndbmツール、またはApacheデイストリビューションのsupportディレクト

リに格納されたdbmmanagBというPerlスクリプトを利用して作成できる。
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ｐｒｇ

プログラム形式であることを示す。これはApacheによって起動される実行形式のファイル（コ

ンパイルされたプログラムまたはCGエスクリプト）である。検索が行われるたびに、検索キーが

改行を終端文字とする文字列として標準入力から渡される。そして置換用の値または、検索の

失敗時にはNULLが改行を終端文字とする文字列として標準出力から返される。マニュアルに

は以下のような２つの鮮告が記述されている。

●プログラムまたはスクリプトは単純にすべきだ。プログラムやスクリプトがハングアップする

と、Apacheサーバ自体もハングアップしてしまう。

●標準出力に対してバッファリングを行ってはならない。これはデッドロックをひきおこす。

プログラムがＣで書かれている場合には、次の行を加える。

setbuE（ｓｔｄｏｕ上,ＮＵＬＬ）

Perlの場合には次の行を加える。

select(STDOUT)；Ｓ|=1；

ｒｎｄ

ランダムなプレーンテキストを表す。これは、標準のプレーンテキストに似ているが、特別な後

処理機能を行う。つまり、値を見つけた後、その値に含まれているorを表す“|”という文字
に応じた解析が行われる。言い換えれば、それらは代替値のセットであり、実際に返される値

がこの中からランダムに選択されることを表す。無意味な機能に思えるかもしれないが、これは

リバースプロキシとして使用する状況で負荷を平均化するために構想されたものだ。検索された

値はサーバ名であり、リバースプロキシヘのリクエストはプロキシの内側にある選択されたサー

バに送られる。「12章大規模なWebサイトの運用」の「12.6負荷分散」も参照してほしい。

int

Apacheの内部関数を表す。関数には、touppe工とｔｏﾕowerの２つがある。これらは検索キー

を大文字または小文字にそれぞれ変換する。

ＲｅｗｒｉｔｅＢａｓｅ

ＲｅｗｒｉｔｅＢａｓｅＢａｓｅＵＲＬ

ディレクトリ、．ｈ上access

普き換えルールを使えばこのディレクティブと同様の効果を得ることができるが、処理をカプセル

化しておいた方がシンプルになる場合がある。このディレクティブは、書き換え対象のベースＵＲＬを

ディレクトリ単位で明示的に設定する。、htaccessファイル内でRewri上eRuﾕｅが使われている場合に

は、ローカルディレクトリを取り除いたURLが渡されるため、残りの部分に対してだけルールが適用

される。置換が終了した後、RewriteBaseは必要なプレフィックスを付加する。以下に、マニュア

ルに記裁されている.htaccessファイルの例を引用する。



/ａｂｃ／ｄｅｆ／ｏﾕｄｓｔｕｆｆ．ｈ上、ユ

/ａｂｃ/ｄｅｆ/ｎｅｗｓｔｕＥｆ､ｈｔｍ１

/ｘｙｚ／ｎｅｗｓｔｕＥＥ.ｈ上、ユ

/ａｂｃ/ｄｅＥ/ｎｅｗｓ上ｕｆｆ.ｈ上、１
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ン
ン
ン
シ

一
一
一
一

Ａユｉａｓ／］q/ｚ／ａｂｃ／ｄｅｆＩ，

ＲｅｗｒｉｔｅＦａｓｅ ／ｺaz

RewriteRuﾕｅ八oldstuEE、.ｈ上､ﾕSnews上uff.ｈ上､ユ

この例では、/Xyz/bIdstu圧ｈｔｍＩへのリクエストは/abc/tfej7hewstuiYWhtmﾉという物理ファイル名に

書き換えられる。内部動作は以下のとおり。

リクエスト：

／kyz/bjdstu圧hｔｍｌ

内部処理：

／］q'ｚ／Ｏﾕｄｓｔｕｆｆ･ｈｔｍユ

／ａｂｃ／ｄｅｆ／ｏユｄｓｔｕｆｆ.ｈ上、ユ

／ａｂｃ/ｄｅｆ/ｎｅｗｓｔｕｆＥ.ｈ上、ユ

／ｘｙｚ／ｎｅｗｓｔｕＥＥ・ｈｔｍｌ

(サーバ単位のAﾕﾕas）

(ディレクトリ単位のRewriteRu1e）

(ディレクトリ単位のReWri上eBase）

(サーバ単位のA1ias）

Ｉ

結果：

ねbc/ｔｊｅ伽ewstu砿ｈｔｍノ

ＡＰエーＶＥＲＳエＯＮ

ＡＵＴＨ－ＴＹＰＥ

ＤＯＣｍｍｑＴ－ＲＯＯＴ

ENV:〈任意の環境変数＞

ＨＴＴＰ－ＡＣＣＥＰ⑩

ＨＴＴＰ－ＣＯＯＫエＥ

ＨＴＴＰ－ＦＯＲＷｚｈＲＤＥＤ

ＨＴＴＰ－ＨＯＳＴ

ＨＴＴＰＰＲＯＸＹＣＯＮＮＥＣＴエＯＮ

ＨＴ⑩ＰＲＥＦＥＲＥＲ

ＨＴＴＰＵＳＥＲＡＧＥＮＴ

ＨＴＴＰ:＜任意のHTTPヘッダ＞

エSSUBREQ

Rewrite〔ｏｎｄ

ＲｅｗｒｉｔｅＣｏｎｄＴｅｓｔＳｔｚｉｎｇＣｏｎｄＰａｔｔｅｚｎ

サーバ設定ファイル、バーチャルホスト、ディレクトリ

RewriteRu1eディレクティブの前に1つ以上のRewriteCondディレクティブを記述することで、

Rewri上eRuﾕeディレクティブの適用条件を定義できる。CondPatteznはTestSt豆ngの値とマッ

チされる正規表現である。TestStringには＄{Z咽MELOFLMARｪABLE}という形式でサーバ変数を指

定する。皿MELOFLW4RmBLEは以下のいずれかである。

ＳＥＲＶＥＲＰＲＯＴＯＣＯＬ

ＳＥＲＶＥＲＳＯＦｒＷＡＲＥ

ＴＨE-REQUESm

TnqE

TエＭＥＤＡＹ

ＴｴＭＥ－ＨＯＵＲ

ＴエＭＥＭ工Ｎ

ＴｴＭＥＭＯＮ

Ｔｎ唾ＳＥＣ

ＴｴＭＥ=WDzhY

Tn短ＹＥＡＲ

ＰＡＴＨ工NFO

QUERYSTR工ＮＧ

Ｒｍ４０ＴＥ－ＡＤＤＲ

ＲＥＭＯＴＥ－ＨＯＳＴ

ＲｍＩＯＴＥ－ＵＳＥＲ

ＲＥＭＯｍＥ工ＤＥＮＴ

ＲＥＱＵＥＳＴＦｴLENAME

REQUEST-1IETHOD

REQUEST-UR工

ＳＣＲエＰＴＦＴＴ‘F、且ＭＦ

ＳＥＲＶＥＲ－ｇｎＭＴＮ

ＳＥＲVＥＲＮｎ１ｍ

ＳＥＲＶＥＲＰＯＲＴ

これらの変数はすべて似た名前のＨＴＴＰＭＩＭＥヘッダ、ApacheサーバのＣ変数、または現在時刻

に対応している。正規表現がマッチしなかった場合は、その後のRewriteRuﾕe行は適用されない。
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RewriteLo〔ｋ

ＲｅｗｒｉｔｅＬｏｃｋＦユエｅｎａｍｅ

サーバ設定ファイル

このディレクティブは、modrewriteがRewriteMapで指定されたプログラムとの通信で使用する

同期ロックファイルのファイル名を設定する。Rewri上e班apでプログラムを使用する場合は、この

ロックファイルをローカルパス（NFSマウントデバイス上ではないパス）に指定する。このディレク

ティブは、その他のリライトマップには必要ない。

RewriteOptions
Rewri上eOp七ｉｏｎｓＱＰｔｉｏｎ

デフォルト：Nonｅ

サーバ設定ファイル、バーチャルホスト、ディレクトリ、、htaccess

Rewri上eOp上ionsディレクティブは、現在のサーバ単位の設定またはディレクトリ単位の設定に

対する特別なオプションを設定する。現時点で、ｑｐ唾onに設定できるのは、次の1つだけである。

iｎｈｅｒｉｔ

inheritは、現在の設定に親の設定を強制的に継承させる。これは、バーチャルサーバ単位のコン

テキストでは、メインサーバのRewri上eMap，RewriteCond，およびRewriteRuﾕｅが継承される

ことを意味し、ディレクトリ単位のコンテキストでは、親ディレクトリの.htaccessからRewri上eCond

とRewriteRu1eが継承されることを意味する。

RewriteRuIe

Rewri上eRuﾕｅＰａｔｔｅｚｎＳｕｂｓ亡ユとｕヒエｏｎ【亘agrsノ

サーバ設定ファイル、バーチャルホスト、ディレクトリ

Rewri上eRu1eディレクティブは必要に応じて何度でも使用できる。このディレクティブは、先行

するディレクティブの出力結果に対してルールを適用するため、指定順序が問題になる。入力された

URLに対してPatteznが適用され、一致した場合にはSubs亡ｉｔｕｔ土onによる置換が実行される。

オプション引数として丘agsを与えることができる。亘agsには以下のものがあり、これらは１文字

または2文字での略記（|の右側に示した）もできる。

redirectlR

強制的にリダイレクトを行う。

pro型|Ｐ

強制的にプロキシを行う。
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ﾕastlL

直前のルール。現在のURLでルールの先頭に戻る。

chainlC

このルールに一致した場合、それ以降の連鎖ルールを適用する。

上ypelT=mime-t”ｅ

ターケットファイルを強制的にmime-と”eにする。

nosubreqlNS

内部的なサプリクエストの場合、ルールをスキップする。

envlE=WhR:VZkL

環境変数を設定する。

qsappendlQSH

クエリ文字列を追加する。

passthroughlPT

次のハンドラに渡す。

skiplS=num

次のnum個のルールをスキップする。

nextlN

全ルールの先頭に戻って繰り返す。

gonelG

HTTPレスポンスの410エラー“URLGone”を返す。

forbiddenlF

HTTPレスポンスの403エラー“URLForbidden”を返す。

nocaselNC

大文字小文字の区別を行わない。

たとえば次の形式のＵＲＬを書き換える場合について考えてみよう。

／Language／～Ｒｅａﾕｎａｍｅ／、．．／Ｆｉｌｅ

上のＵＲＬを次のように書き換える。

／ｕ/Username／、．．／Ｆｉｌｅ・Language

RewriteDIapを/２ｍ.ywhereﾒmaP､reaﾉー to-userに保存する。そして、以下のような行をApache

サーバのConfigファイルに追加するだけでよい。

ＲｅｗｒｉｔｅＬｏｇ

Ｒｅｗｒｉ上ｅＭａｐ

ＲｅｗｒｉｔｅＲｕユｅ

/anywhere／ｒｅｗｒｉ上ｅ、１ｏｇ

ｒｅａｌ－ｔｏ－ｕｓｅｒ上ｘｔ：／ａｎｙｗｈｅｒｅ/ｍａｐ・ｒｅａユーヒｏ－ｈｏｓ上

'､/(['､/】＋>/~(【へ/]＋)／(.☆)Ｓ／u/S{reaﾕーﾋo-user:S21nobody)/S3.s１
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8.2.1リライトの例
Butterthlies社の営業担当者達は、ますますその使命に打ち込んでいるようだ。売り上げも増加の

一途を辿っている。このため、販売するポストカードの種類も増え、１つのＨＴＭＬファイルを使った

現在のカタログではカバーしきれなくなってきた。そこで、ポストカードをデータベース化して、

cardjnibと呼ばれるユーティリティでそのデータベースにアクセスすることにした。cardjnibは次の引

数を取るものとする。

Ｃａｒｄｉｎｆｏｃａｒｄｉｄｑｕｅｚｙ

cardﾕｄにはポストカードの識別番号を指定し、que工ｙにはprice（価格)、artist（作者)、ｓｉｚｅ

(サイズ）のいずれかを指定する。しかし営業担当者達は忙しく、このような構文を覚える余裕がな

い。そこで、Webサイトにアクセスするのと同じ方法でポストカードの情報を引き出せるようにする。

たとえば、ｈｔｔｐ:"(saﾉes､butterthjies､com/fnfb/2949/priceにアクセスすると、2949番のポストカードの

価格が表示される。…極te､rewriteのConfigファイルは以下のようになる。

Ｕｓｅｒｗｅｂｕｓｅｒ

ＧｒＯｕｐｗｅｂｇｒＯｕｐ

＃Apacheはサーバ名の指定を要求するが、これはこのケースでは利用されない

＃このサーバ名はVirtuaﾕＨｏｓｔセクションにマッチしない埋合のデフォルトとして使われる

Ｓｅ工ｖｅｒＮａｍｅｗｗｗ・ｂｕｔｔｅｒｔｈユｉｅｓ・ｃｏｍ

ＮａｍｅＶｉｒ上ｗｎｌＨｏｓヒユ９２．ユ６８．ユ２３．２

<Ｖユヱセ叩Ｒ１ＨｏＳｔｗｗｗ・ｂｕヒヒｅＺｔｈユｉｅＳ･Ｃｏｍ＞

ｇｅｒｖｅｒ恩ａｍｉｎｓａユｅｓｅｂｕｔ上ｅｒｔｈｌｉｅｓ･ｃＯｍ

ＤＯｃｕｍｅｎ上Ｒｏｏｔ／ｕｓｒ/ｗｗｗ/APACHE3／ｓｉｔｅ･rewri上ｅ/ｈｔｄＯｃｓ／ｃｕｓｔｏｍｅｒｓ

ｇｅｒｖｅｒＮａｍｅｗｗｗ・ｂｕヒヒｅｒｔｈｌｉｅｓ、com

ErrOrLog／ｕｓｒ/ｗｗｗ/APZhCHE3／ｓｉｔｅ・ｒｅｗｒｉｔｅ／ユＯｇｓ／ｃｕｓ上Ｏｍｅｚｓ／ｅｒｒｏｒ－１ｏｇ

ＴｒａｎｓｆｅｒＬｏｇ／ｕｓｒ/ｗｗｗ/APACHE3／ｓｉｔｅ・rewrｉｔｅ／ユＯｇｓ／ｃｕｓｔｏｍｅｒｓ／ａｃｃｅｓｓ－ユｏｇ

＜／Ｖｉ工上ｕａｍｏｓ七＞

<Ｖ土工ｔｕａｌＨｏｓｔｓａユｅｓ、ｂｕｔｔｅｒ上ｈユｉｅＳ・ｃｏｍ＞

ＳｅｒｖｅｒＡｄｍｉｎｓａユｅｓ－ｍｇｒｅｂｕヒヒｅｒｔｈユユｅｓ･ｃＯｍ

ＤｏｃｕｍｅｎｔＲｏｏｔ／ｕｓ工/ｗｗｗ/ＡＰＡＣＨＥ３／ｓｉｔｅ･ｒｅｗｒｉｔｅ/ｈｔｄｏｃｓ／ｓａユｅｓｍｅｎ

Ｏｐ上ｉｏｎｓＥ醜ecCG工ｉｎｄｅｘｅｓ

Ｓｅ工ｖｅｒＮａｍｅｓａユｅｓ、ｂｕｔｔｅｒ上ｈユｉｅｓ・ｃｏｍ

ＥｒｒｏｒＬｏｇ／ｕｓ工/ｗｗｗ/ＡＰＡＣＨＥ３／ｓｉｔｅ・ｒｅｗｒｉｔｅ／ｌｏｇｓ／ｓａユｅｓｍｅｎ／ｅｒｒｏｒ－ユog

TransferLog／ｕｓｒ/ｗｗｗ/APACHE3／ｓｉｔｅ・ｒｅｗｒｉｔｅ／ｌｏｇｓ／ｓａ１ｅｓｍｅｎ/ａｃｃｅｓｓーﾕｏｇ

ＲｅｗｒｉｔｅＥｎｇｉｎｅｏｎ

ＲｅｗｒｉｔｅＬｏｇユｏｇｓ／ｒｅｗｒｉｔｅ

Ｒｅｗｒｉ上eLogLevel9

RewriteRule八/info／（［八／］＋)／（［へ／］＋)Ｓ／cgi-bin/cardinfo?S2＋Sユ［PT】

Ｓｃｒｉｐ上ＺＵｉａｓ／ｃｇｉ－ｂｉｎ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｃｇｉ－ｂｉｎ

＜/ＶｉｒｔｕａユＨｏｓｔ＞
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実際には、cardinEoは本格的なプログラムになるだろう。しかし、ここでは機能が適切に動作す

ることがわかればよいので、以下のような非常に簡単なプログラムを使うことにする。

＃！／ｂｉｎ／ｓｈ

＃

ｅｃｈＯｍｃｏｎ上ｅｎヒーヒｙｐｅ：ｔｅｘｔ/ｈ上ｍｌＩｎ

ｅｃｈｏｓａユｅｓ・ｂｕｔｔｅｒｔｈｌｉｅｓ･ｃｏｍ

ｅｃｈｏｍＹｏｕｍａｄｅｔｈｅｑｕｅｒｙＳ１ＯｎｔｈｅｃａｒｄＳ２,’

この機能を実際に使用する前に､すべてが正常に動作することを確認しておこう。ReWriteEngine

をｏ迂にしてhttp北ales・butterthljes､com/fnlbA294鋤"Ｃｅにアクセスすると、次のようなメッセージ

が表示される。

TherequestedURL／ｉｎｆｏ/２９４９/ｐｒｉｃｅｗａｓｎｏｔＥｏｕｎｄｏｎｔｈｉｓｓｅｒｖｅｒ．

これは当然である。ここでApacheを停止し、RewriteEngineをｏｎにして、．／ｇｏを使って再起

動する。このConfigファイル中で最も重要な次の行をみてみよう。

Rewri上eRuﾕｅへ/info／（［八／]＋)／（［八／】＋)Ｓ／cgi-bin/Ｃａ工dinEo?S2+Sユ［PT］

これを人間の言葉で表すと以下のようになる。「文字列の先頭が「/inEo/」にマッチし、「/」では

ない文字が1つ以上続くなら、それらの文字を変数Ｓ１に代入せよ（これは正規表現中のカッコによっ

て行われ、最初のカッコ内がSユに代入される)。その後、“/”の後に“/”ではない文字が1つ以上

続くというパターンにマッチしたら、それらの文字をＳ２に代入せよ。文字列の終端とマッチしたら、

ＰＴにより結果を次のルールであるScrip上Aﾕiasに引き渡せ｡」つまり最終的に、あたかもｈｔ‘p;〃

saIes､butterthIies､com/bgf-bin/bardinfb?<℃ardID>+<que1y>にアクセスしたかのような結果が得ら

れるのだ。

何らかの理由でCGIスクリプトが別のWebサーバ上にある場合には、以下のように記述する。

Rewri上eRuﾕｅ′､／ｉｎＥｏ／（［八／］＋）／（［'､／］＋)Ｓｈﾋﾋｐ:／／sOmewhere.ｅﾕｓｅ･ｃｏｍ/cgi-bin／

cardinfo?S２＋Ｓ１［ＰＴ］

なお、このパターンは、〃nfbm2鋤rice/Yredとは一致しない。この文字列中には、パターンより多

くのスラッシュが含まれているためだ。

これを.／goスクリプトを使って稼働させて、クライアントからhttp:"sales､butterthIies､com/Iinlb／

294鋤面Ｃｅにアクセスすると、次のメッセージが表示される。

Ｙｏｕｍａｄｅｔｈｅｑｕｅｒｙｐｒｉｃｅｏｎｃａｒｄ２９４９



8.3スペルチェック’２０７

８．３スペルチェック

moCLspeﾉing↑という有用なモジュールがデイストリビューションに加えられた。このモジュールは

ファイル名やディレクトリ名に対応するURLのスペルミス、脱字、逆転、タイプミスされた文字を

ファイルシステムと比較することにより修正する。ただし、ユーザ名のスペルミスは修正しない。

8.3.1CheckSpeIIing
CheckSpeUingディレクティブはスペルチェックを有効または無効に設定する。

【onloff］CheckSpeuingl

すべてのコンテキスト

↑スペルミスのようだが、これが正しいモジュール名である。きっと、よくあるプログラマ流のジョーク

なのだろう。
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処理量の多いWebサイトは、直接外界に接続しない方がよい。これには以下のような理由がある。

・頻繁に参照されるページをキャッシュし、その他のページへのリクエストを複数のサーバに分散

することで、パフォーマンスを向上させるため。

。「悪い奴」が不正侵入を試みるうえでの障害を増やして、セキュリティを高めるため。

●ファイアウォールで保護されたローカルユーザがWebにアクセスできるようにするため（詳細は

「11章セキュリティ」参照)。

これらを実現するために使用するのがプロキシサーバである。プロキシサーバは、Apache自体を

使って構築することも、Squidのような専用ソフトウェアを使って構築することもできる。

９．１セキュリティ

Webの管理で最も重要なことは、「悪い奴」によるネットワークへの不正なアクセスを禁止すること

だ（｢''章セキュリティ」参照)。そのためには、ネットワークをファイアウォールで保護する方法

が一般的だ。ファイアウオールは確かに効果的だが、保護されているネットワークの内部から外の世

界が見えなくなってしまうという問題も抱えている（たとえるなら、建築ブームの嵐が過ぎ去った後

のマイアミビーチの景観のようになってしまう)。Butterthlies社でも、ネットワークの保護が緊急の

課題になった。競争の激化に伴って、「悪い奴」がわれわれのネットワークに侵入しようと狙っている

からだ。そこで、ファイアウォールを構築することになったのだが、Webを俳個して獲物を探そうと

するマーケティング担当の野獣たちが暴れ出しそうなので、彼らがWebに出られるようにするための

プロキシサーバも導入する。

この場合には、Butterthlies社のサイトにアクセスした顧客にデータを提供するためのAPache（こ

れはファイアウォールで保護される）のほかに、ネットワークから外のWebにアクセスする際のプロキ

シサーバとして動作するApacheも必要になる。プロキシサーバがなければ、いくらネットワークの内
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部が安全でも、外の世界にはアクセスできなくなってしまう。

９．２プロキシサーバのディレクティブ

ここでは、読者がファイアウオールについての知識があるものと仮定し、その詳細については扱わ

ない。Apacheでプロキシを設定して、内部ネットワークからプロキシを越えるための方法を説明す

る。

site・pmXyには、cache、ｐｍＸｙ、ｒｅａｌというサブディレクトリがある。…/bite､pmXWl,roXyのConfig

ファイルは以下のとおり。

Ｕｓｅｒｗｅｂｕｓｅｒ

ＧｒｏｕｐｗｅｂｇｒｏＵｐ

Ｓｅ工ｖｅｒＮａｍｅｗｗｗ・ｂｕｔｔｅｒｔｈｌｉｅｓ・ｃｏｍ

Ｐｏｒｔ８０００

Ｐｒｏ｡q'ＲｅＣＩｕｅｓｔｓｏｎ

ＣａｃｈｅＲｏｏ上/ｕｓ工/www/APACHE3/si上e・pro｡q〃ｃａｃｈｅ

ＣａｃｈｅＳｉｚｅユ０００

以下に注意すべき点を挙げる。

●このサイトでは、SewerNameとしてwww・butterth"es､comを使用する。

●Ｐｏｒｔを8000に設定しているが、これは同じマシンで稼働する本来のWebサーバのポート番号

と競合しないようにするためだ。

●Pro麺Reques上ｓをｏｎにして、さらにキャッシュ用のディレクトリも用意した。詳細はこの章

で説明していく。

●CacheRoo上は特別なディレクトリに設定した。

●CacheSizeは1000KＢに設定した。

AIIowmNNE〔T

HUowCONNECTport［ｐor上］．．、

デフオルト：AUowCONNECT443563

サーバ設定ファイル、バーチャルホスト

互換性：Apache1.３．２以降で利用可能

ﾊﾕﾕowcoNNEcTディレクティブは、プロキシのCONNECTメソッドが接続可能なポート番号のリ

ストを指定する。最近のブラウザは、https接続が要求され、httpでのプロキシトンネリングが有効な

場合にＣＯＮＮＥＣＴメソッドを使う。

デフォルトで有効なのは、デフォルトのｈｔｔｐsポート（443）とsnewsポート（563）のみである。

ＺＵﾕOwCONNECTディレクティブを使うと、このデフォルトを上書きして、このディレクティブで指定
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したポートだけに接続を許可することができる。

ProxyRequests
Pro籾Requests［onlo迂］

デフォルト：ｏＥｆ

サーバ般定ファイル

このディレクティブは、プロキシの動作をｏｎまたはoffにする。ProxyRequestsディレクティブ

をｏｆｆにしてもProxyPassディレクティブは有効である。

ＰｒｏｘｙＲｅｍｏｔｅ
ＰｒｏｘｙＲｅｍｏｔｅｍａｔｃｈｒｅｍｏｔｅ－ｓｅｒｖｅｒ

サーバ設定ファイル

このディレクティブは、このプロキシに対するリモートプロキシ（つまり、直接は処理しない一部の

リクエスト用に使用するプロキシ）を定義する。matchには、リモートサーバがサポートするＵＲＬス

キームの名前、リモートサーバを使用することになるURLの一部、あるいはリモートサーバがすべて

のリクエストに応ずることを示す☆のうちのいずれかを指定する。remote-serverには、リモート

サーバとの通信に使用するＵＲＬ（pro上oco1:／/hostname［:por上]という形式）を指定する。現

在のところ、remo上e-serverのプロトコルとして使用できるのはHTTPのみである。以下に例を示

す。

ＰｒｏｘｙＲｅｍｏｔｅ

ＰｒｏｘｙＲｅｍｏｔｅ

ＰｒｏｘｙＲｅｍｏ上ｅ

ｆ上ｐｈヒヒｐ：／／ｆ上ppro｡q'･IWdomaﾕｎ.ｃｏｍ:８０８０

ｈｔｔｐ：／／ｇｏｏｄｇｕｙｓ・ｃｏｍ／ｈヒヒＰ：／／ｍｉｒｒｏｒｇｕｙｓ･ｃｏｍ：８０００

★ｈヒヒｐ：／／ｃｌｅｖｅｒｓｉ上ｅ・ｃｏｍ

ＰｒｏｘｙＰａｓｓ
ＰｒｏｘｙＰａｓｓｐａとｈｕｒユ

サーバ設定ファイル

このディレクティブは通常のサーバ上で動作し、指定されたディレクトリとそのディレクトリ以下に

対するリクエストをプロキシサーバへのリクエストに変換する。たとえば、Butterthlies社の通常のサ

イトで、／becretsに対するリクエストをdarkstar､comのプロキシサーバに渡したい場合は、次のよう

に設定する。

ProxyPass／ｓｅｃｒｅｔｓｈｔｔｐ：／／darksta工.ｃｏｍ

残念ながら、この機能は見かけほど利用価値は高くない。プロキシはda雄star6comから返送される

ＨＴＭＬを変更しないためだ。このため、ＨＴＭＬに埋め込むＵＲＬを慎重に記述しないと、そのＵＲＬは

メインサーバ上のドキュメントを参照してしまう。たとえば、one､ｈｔｍｌというドキュメントが



２１２１９章プロキシ

da19kstar､comにｈｔ叩;"tね政star.”m/bne,htmﾉというURLで格納されていて、このドキュメントから、

同一ディレクトリにある別のドキュメントを参照させたいとする。以下のようにリンクを記述すると、

httP:"www・bUtterthﾉies,com店ecI9ets/bne､ｈｔｍｊにアクセスしたときに正しく動作する。

＜ＡＨＲＥＦ＝ｍ七Ｗｏ、ｈ上ｍ１ｎ＞Two＜/Ａ＞

＜AHREF＝側／ｓｅｃｒｅｔｓ／ｔｗｏ.ｈ上、ユ卿＞Two＜/Ａ＞

＜ＡＨＲＥＦ＝側ｈヒヒＰ：／／ｄａｒｋｓ七ａ工．ｃｏｍ／ｔｗｏ・ｈｔｍｌ”＞Two＜/Ａ＞

しかし、次の例は正しく動作しない。

＜ＡＨＲＥＦ＝口／ｔｗｏ・ｈｔｍユ｡＞ＮｏｔｔＷＯ＜／Ａ＞

以下のリンクは、ｈｔ‘p:"darkstar・com/bne,htmﾉに直接アクセスした場合に正しく動作する。

<ＡＨＲＥＦ＝、上ｗｏ．ｈ上ｍｌ鮒＞Ｔｗｏ＜/Ａ＞

<AHREF＝'１／ｔｗｏ.ｈ上ｍｌｍ＞Two＜/且＞

<AHREF＝側ｈﾋﾋｐ：／／ｄａｒｋｓｔａｒ･ｃｏｍ/ｔｗｏ・ｈｔｍｌ働＞Two＜/Ａ＞

しかし、次の例は正しく動作しない。

<ＡＨＲＥＦ＝吋／ｓｅｃｒｅ七ｓ／上ｗｏ・ｈｔｍｌロ＞ＩＷｏ＜/Ａ＞

ProxyDomain
ProxyDomaindomai、

サーバ設定ファイル

ほとんどの場合、このディレクティブはイントラネット内のApacheプロキシサーバに対してのみ有

用である。ProxyDomainディレクティブは、Apacheプロキシサーバが所属することになるデフォル

トのドメイン名を指定する。完全修飾ドメイン名のないホストへのリクエストを受け取ると、指定さ

れたdomainが追加されてリダイレクトのレスポンスが生成される。サーバが正しく動作するためには

完全修飾ドメイン名が必要だが、多くの場合、イントラネット内のユーザはドメイン名の最初の部分

だけをブラウザに指定する。このディレクティブを指定しておくと、こうした問題に対応できる。

NoProxy
NoProxy｛domainlsubneとlipLaddrlhostname｝

サーバ設定ファイル

NoProxyディレクティブには、サブネット、ＩＰアドレス、ホスト名、およびドメイン名のリストを

スペース区切りで指定する。リスト中の1つ以上にマッチするリクエストには、ProxyRemoteで設定

されたプロキシサーバに転送されることなくダイレクトにレスポンスが返される。
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ProxyPassReverse
ProxyPassReveｒｓｅｐａ亡ｈｕｒエ

サーバ設定ファイル、バーチャルホスト

リバースプロキシとは、あるサーバを別のサーバに見せかける処理のことだ。通常、リバースプロキ

シを使うのは、実際のサーバがファイアウオールの内側にある場合か、あるいはWebサイトの一部の

サービスを別のマシンで処理したいが、そのように見せたくないというような場合である。リバースプ

ロキシは、負荷を複数のサーバに分散させるために利用することもできる。フロントエンドのサーバ

は、単に受け取ったリクエストをバックエンドのサーバのうちのどれかに転送する。オプションの

modrewriteというモジュールに、リバースプロキシをサポートする特別な機能が用意されている。こ

のディレクティブを設定すると、ApacheはレスポンスヘッダのLoca上ionを調整する。proxypass

(またはmodrewrite）を使ってリバースプロキシが設定されている場合、このディレクティブはリ

バースプロキシから返されたLocationヘッダを書き換えて、あたかもレスポンスが別の場所（通常

はこのサーバ）から送られたかのように見せる働きをする。

ProxyVia
ProxyViaonlofflfuUlbﾕock

デフォルト：ProxyViaoff

サーバ設定ファイル、バーチャルホスト

このディレクティブは、プロキシによるＨTTPのVia:ヘッダの使用方法を制御する。このヘッダ

は、プロキシリクエストが一連のプロキシサーバを通過していく際のフローを制御するためのものだ。

Via:ヘッダ行の詳細については、RFC2068（HTTＰ1.1）を参照してほしい。

●ｏｆｆ（デフォルト）に設定した場合、特別な処理は何も行われない。リクエストまたはレスポン

スは、via:ヘッダが含まれていても、何らの変更も加えられずに渡される。

●ｏｎに設定した場合、リクエストおよびレスポンスには、現在のホストを記したvia:ヘッダ行が

付加される。

●ｆｕユユに設定した場合は、Ｖｉａ:ヘッダ行が付加されたうえ、Apacheサーバのバージョン情報が

ｖｉａ:ヘッダのコメントフィールドに付記される。

●ｂﾕockに設定した場合は、プロキシリクエストからすべてのVia:ヘッダ行が削除される。新し

いvia:ヘッダは付加されない。

ProxyRe〔eiveBufferSize
ProxyReceiveBufEｅｒＳｉｚｅｂｙｔｅｓ

デフォルト：なし

サーバ設定ファイル、バーチャルホスト

ProxyReceiveBufferSizeディレクティブは、スループットを向上させるため、外部へのＨＴｒＰ
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接続およびFTP接続のネットワークバッファサイズを明示的に指定する。５１２より大きい値を指定す

るか、あるいはシステムのデフォルトバッファサイズを使う場合は０を指定する。

例
PｒｏｘｙＲｅｃｅｉｖｅＢｕｆＥｅｒＳｉｚｅ２０４８

ProxyBIo〔k
ProxyBﾕock☆lwordlhostldomain［wordlhostldomain〕…

デフォルト：なし

サーバ設定ファイル、バーチャルホスト

ProxyB1ockディレクティブには、ワード、ホスト名、またはドメイン名のリストをスペース区切

りで指定する。指定したワード、ホスト名、またはドメイン名にマッチするサイト名へのHTTP、

HTTPS、あるいはＦＴＰによるドキュメントリクエストは、プロキシサーバによってブロックされる。

また、プロキシモジュールは、起動時にリスト中のホスト名と思われる項目のIＰアドレスを判別しよ

うと試み、結果をマッチング用にキャッシュする。次に例を示す。

Pro趣Bﾕockゴoes-garage・comsome-hos上.ＣＯ､ｕｋｒｏｃ】ｑｒ.ｗｏ上samattau､ｅｄｕ

この場合、rocky・wotsamattau､eduは、ＩＰアドレスで参照された場合でもマッチする。また、

wotsamattauは、wotsamattau､eduにもマッチする。

次のように指定した場合は、すべてのサイトへの接続がブロックされる。

ＰｒＯＸｙＢﾕＯＣｋ★

９．３バグのように思える動作

サーバがプロキシとして設定されている場合に、次の形式のリクエストを受け取ったとする。

GETｈﾋﾋｐ：／／ｓｏｍｅｏｎｅ．ｅユｓｅ・ｃｏｍ／ＨＴＴＰ／ユ．０

するとこのサーバは、適切なWebサーバにこのリクエストをプロキシする。Apacheは、デフォルト

ではプロキシ処理を行わないはずだが、実際にはプロキシ処理を行うように見える。というのは、デ

フォルト設定でも、先のようなリクエストは受け付けられて処理されるからだ。このときApacheは、

someone.eﾉsecomを同一マシン上のバーチャルホストであると解釈しているのだ。これをバグだと考

える人もいるが、実は理にかなった動作である。提供されるページは、同一マシン上に実在する未知

のバーチャルホストで提供されるページと同等のものだ。したがって、これがセキュリティ上のリスク

になることはないのである。
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９．４パフォーマンス

Webから取得したページをキャッシュして、次回にそのページが要求されたときに再度取得しなく

ても済むようにすることで、プロキシサーバのパフォーマンスを向上させることができる。同じこと

は、こちらが送出するページに対しても行うことができる。これは、特にCGIスクリプトやデータベー

スアクセスによってオンザフライで生成されるページに対して有効である（ただし、内容の古いページ

が提供されてしまうこともあるので、常に有益であるとは限らない)。

9.4.1内部向けのキャッシュ

プロキシサーバを利用する別の目的として、Webから送信されたデータのキャッシングを行うこと

がある。これにより、過負荷な世界中の通信システムのバンド幅を節約でき、結果としてサーバへの

アクセス時間を短縮できる。ただし実際には、アクセス回数の多さに応じてバンド幅を節約できるの

で注意してほしい。

CacheRootディレクティブ（前に示したConfigファイル中にすでに書かれている）と、パーミッ

ションが適切に設定されたキャッシュディレクトリを用意すれば、この機能が実験できる。

…/bjte､ProXWbacheというディレクトリを指定した場合、Apacheは…極te､proXWbache/tI/bﾉｸMgfl7b”

49lZiy6LOCwというようなディレクトリ櫛造を櫛築する。

ファイルgfqbZ@49lZiy6LOCwの内容は以下のとおり。

３２０９９４Ｂ６３２０９８Ｄ９５３２０９９５６ＣＯＯＯＯＯＯＯＯＯＯＯＯ００ユＥ

Ｘ－ＵＲＬ：ｈｔｔｐ：／／１９２．ユ６８．ユ２４．ユ／ｍｅｓｓａｇｅ

ＨＴＴＰ／ユ．Ｏ２０００Ｋ

Ｄａｔｅ：Ｔｈｕ，Ｏ８Ａｕｇユ９９６０７：ユ８：１４ＧＭＴ

Ｓｅｒｖｅｒ：Ａｐａｃｈｅ／ユ．ユ．１

Ｃｏｎｔｅｎｔ－１ｅｎｇｔｈ：３０

ｴ』ａｓｔ－ｍｏｄｉＥｉｅｄＴｈｕ，ｏ８Ａｕｇ１９９６０６：４７：４９Ｇ班ｒ

エａｍａｗｅｂｓｉ上ｅｆａｒｏｕｔｔｈｅｒｅ

これで、この後http:"192.1“124.1/messageへのアクセスがあった場合、プロキシサーバはわざわ

ざWeb経由でデータを引き出す必要はなく、キャッシュディレクトリを探して取り出すだけで済む。

以下、キャッシュ処理を管理するためのディレクティブをいくつか紹介する。

〔a〔ｈｅＲｏｏｔ

ＣａｃｈｅＲｏｏｔｄｉｒｅｃｔｏＺｙ

デフォルト：なし

サーバ設定ファイル、バーチャルホスト

このディレクティブは、キャッシュファイルを格納するdirectoryを設定する。このディレクトリ

には、Apacheが書き込めるようにバーミッシヨンを設定する必要がある。
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〔a〔heSize

CacheSizesize-工n-kｴｴobytes

デフォルト：５

サーバ設定ファイル、バーチャルホスト

このディレクティブはキャッシュ領域のサイズをＫバイトで設定する。一時的には指定値以上に格

納されるが、ガベージコレクションにより指定値以下まで削減される。

〔a〔heGdntervaI

CacheGc工ｎｔｅ工ｖａユｈｏｕｒｓ

デフォルト：never

サーバ設定ファイル、バーチャルホスト

このディレクティブは、キャッシュをチェックする間隔を時間で指定する。チェックの結果、

キャッシュデータのサイズがCacheSizeを越えていた場合は、ガベージコレクションが実行される。

〔a〔heMaxExpire
CacheMaxE｡ｍｉｒｅｈｏｕｒｓ

デフォルト：２４

サーバ設定ファイル、バーチャルホスト

このディレクティブは、キャッシュされた文普をどのくらい保有しておくかを指定する。文書に指

定された有効期間がこの指定よりも未来になっている場合でも、このディレクティブによって指定し

た値が優先される。

〔a〔heLastModifiedFa〔ｔｏｒ

ＣａｃｈｅＬａｓｔＭｏｄｉｆｉｅｄＦａｃｔｏｒｆａｃｔｏｒ

デフォルト：０.ユ

サーバ設定ファイル、バーチャルホスト

文書に有効期限が指定されていない場合、最終更新からの時間にrac亡orを乗じた値が有効期限と

して使用される。ただし、CacheMaxE)⑲ireで指定した値はこの設定値よりも優先される。

〔a〔heDefauItExpire
CacheDefauユヒＥｘｐｉｒｅｈｏｕｒｓ

デフォルト：ユ

サーバ設定ファイル、バーチャルホスト
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有効期限をサポートしていないプロトコルを使ってドキュメントが取得された場合、この数値を使

用する。CacheMaxEやireはこの設定値を上書きしない。

〔a〔heDirLevelSと〔a〔ｈｅＤｉｒＬｅｎ９ｔｈ
ＣａｃｈｅＤｉｒＬｅｖｅｌｓｍ】ｍｂｅｒ・

デフォルト：３

ＣａｃｈｅＤｉｒＬｅｎｇｔｈｎｕｍｂｅｒ

デフォルト：ユ

サーバ設定ファイル、バーチャルホスト

プロキシモジュールでは、キャッシュを保存する際に、URLのハシシュ値をファイル名として使用

する。このファイル名は、CacheDﾕrLeveﾕｓ階層のディレクトリに分割され、各階層にはCache

DirLength文字のディレクトリ名が使用される。これにより、ファイル取得の効率を高めることがで

きる（ほとんどのシステムでは、フラットなファイル構造へのアクセスは非常に時間がかかる)。以下

に設定例を示す。

ＣａｃｈｅＤｉｒＬｅｖｅユｓ３

ＣａｃｈｅＤｉｒＬｅｎｇ上ｈ２

上記の場合、ハシシュ“abcdefghijk”は“ab/bd/も1%gh城”に変換される。実際のハシシュでは、

文字長が22であり、各文字は6４（26）種類のどれかになるため、３階層でそれぞれの長さが1の場合、

218個のディレクトリが利用できる。この数は、見込まれるキャッシュのエントリ数に合わせるとよい

(218は約26万なので、数百万分のエントリのキャッシュとしては十分である)。

〔a〔heNe9otiatedDoG
CacheNegｏｔｉａｔｅｄＤｏｃｓ

デフォルト：なし

サーバ設定ファイル、バーチャルホスト

このディレクティブがConfigファイル中に存在すると、コンテンツネゴシエーションによって取得

した文書もプロキシサーバによってキャッシュされる。この指定をすると、そのプロキシの背後のクラ

イアントには処理能力にマッチしない文番が渡されてしまうこともある。しかし、キャッシングの効率

はより高くなるはずだ。

このディレクティブは、HTTＰＬＯのブラウザからのリクエストに対してのみ適用される。HTTＰ

1.1では、コンテンツネゴシエーシヨンによって取得された文書に対してより高度な制御が提供される

ので、このディレクティブはＨＴＩ,Ｐ１．１リクエストに対するレスポンスには効果がない。なお、現在で

は、HTTＰ1.0のプラウザはごくわずかしか存在しない。
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NC〔a〔he

NoCache［hosとldomainⅡhostldoma工n]…

このディレクティブには、キャッシュしない文書の配布元ホストおよびドメインをスペース区切りで

指定する。たとえば、株式市場情報を提供するサイトなどを指定するといいだろう。

9.5プロキシサーバの設定

プロキシサーバ用のキャッシュディレクトリには、所有者にはwebuse脇グループにはwebgmupを

指定しなければならない。これは、キャッシュディレクトリには、この権限に制限されたユーザがアク

セスするからだ（2章参照)。

ここで、プロキシ経由でWebにアクセスするようにブラウザを設定してみよう。Netscapeの場合

は、［編集｜設定｜詳細｜プロキシ｜手動でプロキシを設定する］を選択する。［表示］をクリックし

て［ＨTTP］の棚にプロキシのIＰアドレスを入力する。これはNetscapeと同じネットワーク

192.168.123上にある次のアドレスだ。

ユ９２．１６８．ユ２３．４

［ポート］の欄に8000と入力する。

MicrosoftlnternetExplorerの場合は、［表示｜インターネットオプション｜接続］を選択し、［プ

ロキシサーバを使用してインターネットにアクセス］チェックボックスをオンにした後、［詳細］ボタ

ンをクリックして、Netscapeの項で説明したようにＨＴＴＰプロキシを設定する。設定はこれで完了

だ。

読者も私たちと同じように、実際のサイトに設定する前にシミュレーションをしておきたいと考え

るだろう。しかし、１つのデスクトップマシン上でプロキシサーバのシミュレーションをするのは難し

い。またシミュレートさせるためには、各要素はこれまでの役割とは異なる役割を果たさなければなら

なくなる。結局、以下に示す4つの要素が必要になる。

●Windows95マシン上で動作するNetscapeoこれまでは、外部からButterthlies社の販売用サ

イトへのアクセスをシミュレートしてきたが、ここでは外部にアクセスするButterthlies社の社

員の立場をシミュレートする。

・架空のファイアウォール。

●FreeBSDマシン上で稼働するApacheのコピー。Butterthlies社サイトのプロキシサーバとして

使用する（サイトは…/bjte､proX)"1,mXy)。

●FreeBSDマシン上で稼働する別のApacheのコピー（サイトは…/bite､proXWreaﾉ)。私たちがア

クセス対象とする外部のWebサイトをシミュレートする。ただし、このWebは遠隔地にあると

仮定する。
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…/bjte､pmxy7bmxyの設定ファイルの内容はすでに示したとおりである。ここでは、プロキシサーバ

はＷｅｂ（…/bite・proXWi9eaIが稼動しているマシン）とは反対側にあると考えることにするので、異な

るポート（例えば8000番）で待機するように設定する。

…/bmxy7i･eaIの設定ファイルは以下のとおり。

Ｕｓｅｚｗｅｂｕ塁ｅｒ

Ｇｒｏｕｐｗｅｂｇｒｏｕｐ

ＳｅｒｖｅｒＮａｍｅｗｗｗ・Ｅａｒａｗａｙ・ｃｏｍ

Lｉｓ上ｅｎｗｗｗ・Ｅａｒａｗａｙ､ｃｏｍ：８０

DOcumen上Ｒｏｏｔ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｓｉ上ｅ・ｐｒｏ｡q'/Ｚｅａユ／ｈｔｄｏｃｓ

このサイトでは、簡潔なListenディレクティブを使って、サーバ名とポート番号をまとめて設定し

ている。

本来であれば、www､盆raway､comはWeb上のサイトであるが、ここでは擬似的なWebサイトとし

て同一マシン上に構築している。

…/bite,pmxy7fea〃1htdocs内には、次のようなメッセージを記述したファイルがある。

エａｍａｗｅｂｓｉｔｅＥａｒ，ｆａｒｏｕヒヒｈｅｒｅ．

/etc/hostsに次のエントリを追加する。

ユ９２．１６８．１２４．ユｗｗｗ，ｆａｒａｗａｙ・ｃｏｍ

これによって、この遠隔地のサイトがＤＮＳに登録されている状態をシミュレートできる。このアド

レスは、今まで使用してきたネットワーク（192.168.123）とは異なるネットワーク（192.168.124）

上にある。そのため、私たちの実験用ＬＡＮを経由してこのサイトにアクセスするには何らかの手助け

が必要になる。

そこで、FreeBSDマシンの/iJsll/Www77an-setUpファイルを以下のようにしている。

ｉｆｃｏｎＥｉｇｅｐＯ

ｉｆｃｏｎｆｉｇｅｐＯ

ｉｆｃｏｎｆｉｇｅｐＯ

ユ９２．ユ６８．ユ２３．２

１９２．ユ６８．ユ２３．３ａｌｉａｓｎｅ上ｍａｓｋＯｘＦＦＦＦＦＦＦＦ

１９２．１６８．ユ２４．１ａｌｉａｓ

では実際に試してみよう。まず…/bjtepmXy/h･eaﾉに移動し、．/ｇｏコマンドでサーバを起動する。次

に…/Site､proxWProxyに移動し、同じく，／ｇｏでサーバを起動する。そしてプラウザでhttp:〃

192168.124.1/にアクセスすると、以下のように表示されるはずだ。

ｒｎｄｅｘｏｆ／

，ＰａｒｅｎｔＤｉ工ｅｃｔｏ]ごｙ

･ｍｅｓｓａｇｅ
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ここでmessagBを選択すると次のように表示される。

エａｍａｗｅｂｓｉｔｅｆａｒｏｕヒヒｈｅｒｅ

うまくいっているようだ。間違いないか確認してみよう。プラウザのプロキシ設定のページに移動し

て、次のIＰアドレスを削除してＨＴＴＰプロキシを無効にする。

１９２．１６８．１２３．２

再度http:"192.168.124.1/にアクセスしてみよう。今度は何らかのネットワークエラーが起こるはず

だ。

何が起こっているのか説明しておこう。私たちは、プラウザにhttP:"192.168.124.1/にアクセスする

よう指示した。しかし、ブラウザは192.168.123ネットワーク上にあるので、アドレスの検索に失敗す

る。そこで、プラウザは192.168.123.2上の8000番ポート上のプロキシサーバを使用して、次のメッ

セージを送出する↑。

ＧＥＴｈｔｔｐ：／／１９２．１６８．１２４．１／ＨＴＴＰ／ユ．０

FreeBSD上で稼働し、8000番ポートで待機しているApacheのコピーは、このリクエストを受け取

り、メッセージを受け付ける。このApacheプロセスはプロキシサービスを実行するために設定されて

いるので、このリクエストを、192.168.124.1が結び付けられている先のApacheのコピーに次のよう

なメッセージを転送する（このApacheは同じマシン上にあるので転送することができる)。

ＧＥＴ／ＨＴＴＰ／ユ．０

実際には、ステップ２とステップ3を実行するだけなので、もう少し簡単に設定できる。難しい理屈

は無視しても構わない。すべてが終了したら、必ずHTTPプロキシのIＰアドレスをプラウザの設定か

ら削除しておこう。

9.5.1リバースプロキシ

本節では、バーチャルホストを使う必要がある場合に、バックエンドのmocLperノサーバをプロキシ

するよう設定する方法について説明する。本節の説明の多くは、ｈ"p:/Zpe〃､apache,ClツロＯＣＳ/1.0／

gujde/bcenario､ｈｔｍｌから引用したものだ。通常は、殿初から適切なサーバ構成（複数のサーバに複数

のＵＲＬを使うなど）を行った方がよいが、URLの番き換えを行った方がよいケースが少なくとも３つ

ある。

↑このメッセージは、ＵＲＬ中の“ｈｔｔｐ:”によりプロキシリクエストであると認識される。
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1．そもそも複数のサーバに複数のＵＲＬを使うことなど考えたことがなく、すでにサーバを稼働さ

せている。

2．完全URLではなく相対ＵＲＬを使うことで、ページのフアイルサイズを小さくしたい。

3．負荷の高いCGI出力をキャッシュするなどして、パフォーマンスを向上させたい。

バーチャルホストとは、１台のマシンで、見かけ上のホスト名で区別される複数のサーバを稼働させ

ることだ。たとえば複数の企業で１つのWebサーバを共有する場合、各企業のWebサイトは、

www・company1.comやwww,company2.comのように、余分なパス情報を知らなくてもアクセスする

ことが可能な独自のドメイン名が付いたものであることが望ましいだろう。

１つのアプローチとしては、バックエンドサーバの各バーチャルホストにユニークなポート番号を割

り当てる方法がある。これにより、フロントエンドサーバで何らかの処理を行うことで、フロントエン

ドサーバからバツクエンドのlocalhost:1234といったバーチャルホストや、フロントエンドの名前ベー

スのバーチャルホストにリクエストをリダイレクトできるようになる。

同一マシン上でフロントエンドサーバとバックエンドサーバを稼働させている場合は、後述する設

定例のようにバツクエンドサーバをIＰアドレス127.0.0.1（ﾉocaﾉhost）にバインドすることで、外部か

らバックエンドサーバに直接接続できないようにすることができる。

フロントエンドサーバ（処理の軽いサーバ）の設定を以下に示す。

＜ＶユェヒｕａｌＨｏｓヒユ０．ユ０．１０．ユＯ＞

ＳｅｒｖｅｒＮａｍｅｗｗｗ・ｅｘａｍｐユｅ、ｃｏｍ

ＳｅｒｖｅｒＡ１ｉａｓｅｘａｍｐｌｅ･ｃｏｍ

ＲｅｗｒｉｔｅＥｎｇｉｎｅＯｎ

Ｒｅｗｒｉ七ｅＯｐｔｉｏｎｓ，ｉｎｈｅｒｉｔ０

ＲｅｗｒｉｔｅＲｕ１ｅＩ.<giflｊpglpngltxtlhtmﾕ)Ｓ－Ｕａｓｔ〕
Rewri上eRuﾕｅ′､／〈．☆）Ｓｈｔ上ｐ:／／ﾕocaﾕhost:４０７７/Ｓユ［proxy］

＜/ＶｉｒｔｕａｌＨｏＳｔ＞

＜ＶｉｒｔｕａｌＨｏｓｔ１０．１０．１０．１０＞

ＳｅｒｖｅｒＮａｍｅＥｏｏ･ｅｘａｍＰユｅ・Ｃｏｍ

Ｒｅｗｒｉ上ｅＥｎｇｉｎｅＯｎ

ＲｅｗｒｉｔｅＯｐｔｉｏｎｓ，ｉｎｈｅｒｉｔ’

RewriteRuﾕｅＩ.(gifljpglpngl上x上ｌｈ上､ﾕ)Ｓ－Ｕａｓ上］
Rewri上eRu1eハ／（．★）Ｓｈﾋﾋｐ:／／localhost:４０７８／Ｓ１［proxy］

＜／Ｖｉｒ上ｕａｍｏｓ上＞

このフロントエンドサーバの設定では、ｗｗｗ､exampﾉe,comとibo,example・comという２つのバー

チャルホストを設定している。両者の設定はほとんど同じだ。

フロントエンドサーバでは、拡張子が.甑ｆｊｐｇ，．p､９．txt、および.htmﾉのファイルを扱う。これ

以外の拡張子のファイルに対するリクエストは、バックエンドサーバにプロキシされる。

２つのバーチャルホスト設定で唯一異なるのは、前者ではリクエストをバツクエンドサーバの4077

番ポートに書き換えているのに対し、後者では4078番ポートに書き換えていることだ。

もし読者のサーバで、ｍｏ〔LPerﾉによるCGIプログラムのほかに、ｍｏ〔Lcgiによる従来のＣＧＩスクリ



２２２１９章プロキシ

プトも実行するように設定している場合は、従来のCGIスクリプトをフロントエンドサーバで直接実

行するように設定するといいだろう。そのためには、RewriteRuleのgiflｊpglpngltxtの末尾に

lcgiを付け加えるか（ｍｏ〔LCgiスクリプトの拡張子がすべて.噂である場合)、あるいは、すべての

/cgi-bin/☆ディレクトリのみを対象にしたルールを新たに追加すればよい。

バックエンドサーバ（処理の重いサーバ）の設定を以下に示す。

P◎ｒｔ８０

ＰｅｒユＰｏｓｔＲｅａｄＲｅｑｕｅｓｔＨａｎｄｌｅｒＭｙ：：ProxyRemoteAddr

Ｌｉｓ上ｅｎ４０７７

<Ｖｉｒｐ'ａｌＨｏｓｔ１ｏｃａﾕｈｏｓｔ：４０７７＞

Ｓｅ工ｖｅｒＮａｍｅｗｗｗ，ｅｘａｍｐｌｅ．Ｃ◎ｍ

Ｄｏｃｕｍｅｎ上ＲＯＯ上／ｈｏｍｅ/ｈヒヒｐｄ/ｄＯｃｓ/ｗｗｗ・ｅｘａｎｐﾕｅ･ｃｏｍ

Ｄｉｒｅｃ上ｏ]胃ｙｴｎｄｅｘｉｎｄｅｘ,ｓｈｔｍユｉｎｄｅｘ・ｈｔｍユ

＜／Ｖｉｒ上ｕａﾕＨｏｓｔ＞

T･§只上ｅｎ４０７８

<ＶｉｒｔｕａｌＨＯｓヒユＯｃａ１ｈｏｓｔ８４０７８＞

Ｓｅ工ｖｅｒＮａｍｅｆｏｏ、ｅｘａｍｐｌｅ･ｃｏｍ

ＤｏｃｕｍｅｎｔＲｏｏｔ／ｈｏｍｅ/ｈｔｔｐｄ/ｄｏｃｓ／ＥＣＯ・ｅｘａｍｐﾕｅ･ｃｏｍ

Ｄｉｒｅｃ上Ｃｒｙｴｎｄｅｘｉｎｄｅｘ・ｓｈｔｍユｉｎｄｅｘ.ｈ上、ユ

＜／Ｖｉｒ上ｕａユＨｏｓｔ＞

バックエンドサーバは、リクエストがプロキシされたポート番号をチェックし、そのリクエストを処

理するのに適切なバーチャルホストのセクションを確認することによって、リクエストがなされたバー

チャルホストを判別する。

ここでは、Ｐｏｒｔを８０を設定している。これは、すべてのリダイレクトが、当該URLのポートとし

てバツクエンドサーバが実際に稼働しているポートではなく８０を使うようにするためだ。

実際のリモートIＰアドレスをプロキシから取得するため、ｍｏ〔LpmX〕Lad〔LibrwardというApache

モジュールの町:：Pro籾RemoteAddrハンドラを使っている。バージョン1.22より前のｍｏ〔LpeIfで

は、バーチャルホストごとにこの設定を行う必要がある。この設定は、バーチャルホスト間で継承さ

れないためだ。

以下に、これらの処理を逆の方法で行うための設定例を示す。ここでは、プロキシする対象を指定

し、それ以外をフロントエンドサーバで処理するように設定している。

ＲｅＷｒｉｔｅＥｎｇｉｎｅ

Ｒｅｗ垂ｉｔｅＬｏｇＬｅｖｅユ

Ｒｅｗｒｉ上ｅＲｕユｅ

ＮｏＣａｃｈｅ

Ｐｒｍｑ/ＰａｓｓＲｅＶｅｒｓｅ

Ｏｎ

Ｏ

Ａ／(per１．★）Ｓｈﾋﾋｐ:／／１２７．０．０.ユ：８０５２／Ｓユ
★

／ｈヒヒｐ：／／ｗｗｗ・ｅｘａｍｐユｅ，ＣＯｪ､／

[Ｐ,Ｌ〕
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したがって、先の例とは異なり、フロントエンドサーバで処理すべき静的オブジェクト（拡張子

が.ｇｆｆｊｐｇ，．p吟．txt，または.htmlであるファイル）を指定するためのルールを記述する必要はな
い◎
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ログの記録

戦いの格言に「敵を知れ」とあるが、ビジネスにも同じアドバイスを適用することができる。ビジ

ネスにおいては、顧客（Webサイトの場合は訪問者）を知ることが重要だ。訪問者に関する情報はす

べて環境変数（｢16章CGIとPerl」を参照）の中にあり、この環境変数は、到着したリクエストか

らApacheによって取得される。本章で説明するApacheのログ記録のためのディレクティブを使うと、

訪問者のデータから必要なものを取り出して、ログファイルに記録することができる。

しかし、ログに記録されたデータはそのままではあまり役に立たないことが多い。たとえば、クッ

キーを追跡することで、訪問者ひとりひとりの訪問状況を調べたいことがある。このような場合、巨

大なログファイルを読み込んで、大規模な多元配列のデータ構造を構築し、この配列を検索して目的

のデータを追跡するといった、手の込んだCGIスクリプトを作成することが必要になる。

１０．１スクリプトとデータベースによるログの記録

読者のサイトでデータベース管理システムを使っている場合は、こうした面倒な手順を回避するこ

とが可能だ。データベース管理システムが利用できるなら、訪問者について知りたいことのすべてを

オンザフライで記録するスクリプトを作成して、環境変数から訪問者に関するデータを読み込み、訪

問者がサイトの中で選んだものを記録すればよい。収集したい情報によっては、ログファイルから

データを解析するより、データを直接記録する方がはるかに容易になるものだ。たとえば、筆者らの

一人（PeterLaurie）は、医学百科事典のWebサイトを運営している。このサイトでは、簡単なPerｌ

スクリプトを使ってデータベースにレコードを書き込み、以下のような情報を記録している。

・各記事が読まれた頻度

・訪問者の来訪経路（リンク元）

・サーチエンジンのスパイダーの来訪頻度とその身元

・訪問者がサイト上のリンクをクリックする頻度とそのリンク先
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データベース管理システムにこうした有益な情報が格納されていれば、マーケティングの問題点を

解明する合計値や統計値を提示するＨＴＭＬレポートを生成するスクリプトを作成することはそれほど

難しいことではない。なお、こうした情報には、サイトの管理者だけがSSL接続（｢11章セキュリ

ティ」参照）を介してアクセスできるようにするのが一般的だ。

１０．２Apacheのログ記録機能
Apacheにはログファイルのフォーマットを制御するためのさまざまなオプションが用意されている。

古い方法（RefererLog，HgentLog、CookieLog）は、最近の考え方に合わせてconirgJogL

modujeで置き換えられている。ログの実験用に…/bjte・authentを…何te,loggingとしてコピーしてあ
る。

Ｕｓｅｒｗｅｂｕｓｅｒ

ＧｒｏｕｐｗｅｂｇｒＯｕｐ

ＳｅｪｖｅｒＮａｍｅｗｗｗ・ｂｕｔｔｅｒｔｈｌｉｅｓ･ｃｏｍ

ｍｅｎ上ｉｔｙＣｈｅｃｋ◎ｎ

ＮａｍｅＶｉｒ上ｕａｌＨｏｓヒユ９２．１６８．ユ２３．２

＜Ｖｉｒ上ｕａユＨｏｓｔｗｗｗ.ｂｕヒヒｅｒ上ｈ１ｉｅｓ、ｃＯｍ＞

ＬｏｇＦｏｒｍａヒロｃｕｓｔｏｍｅｒｓ：ｈｏｓ上８ｈ，ユｏｇｎａｍｅ８１，ｕｓｅｒ８ｕ，ｔｉｍｅｓ上，Ｚｅｑｕｅｓｔ＄ｒ，

ｓｔａ上ｕｓ８ｓ，ｂｙｔｅｓ８ｂ，”

ＣＯＯｋｉｅＬＯｇユｏｇｓ／ｃＯｏｋｉｅｓ

ＳｅｗｅｚＡｄｍｉｎｓａｌｅｓｅｂｕヒヒｅｒｔｈｌｉｅｓ･ｃｏｍ

ＤｏｃｕｍｅｎｔＲＯｏ上／ｕｓｒ/ｗｗｗ/HPACHE3／ｓｉｃｅ・logging/ｈ上ｄｏｃｓ／ｃｕｓ上Ｏｍｅｒｓ

Ｓｅ工ｖｅｒＮａｍｅｗｗｗ･ｂｕｔｔｅｒ上ｈｕｅｓ･com

ErrorLog／ｕｓｒ/ｗｗｗ/APACHE3／ｓｉ上ｅ、１ｏｇｇｉｎｇ／１．９ｓ／ｃｕｓｔｏｍｅｒｓ／ｅｒｒｏｒ－ユｏｇ

ＴｒａｎＳｆｅｒＬＯｇ／ｕｓｒ/ｗｗｗ/APACHＥ３／ｓｉｔｅ・logging/ユｏｇｓ／ｃｕｓｔｏｍｅｒｓ/ａｃｃｅｓｓ－１Ｏｇ

ＳｃｒｉＰ上ＺＵｉａｓ／ｃｇｉ－ｂｉｎ／ｕｓｒ/www/APACHE3／ｃｇｉ－ｂｉｎ

＜/Ｖｉｒ上ｕａｌＨｏｓｔ＞

＜ＶｉｒｔｕａﾕＨｏｓｔｓａユｅｓ・ｂｕｔｔｅｒ上ｈ１ｉｅｓ･ｃｏｍ＞

LogFomat旬ｓａｌｅｓ：agent8(ｈ上tpd-user-agen上)ｉ，cookie：＄(ｈﾋﾋp-Cookie}ｉ，

zeEerer：８(ReEerer)。，ｈｏｓｔ８１２００ｈ，ユogname＄１２００ユ，ｕｓｅｒ８ｕ，ヒユｍｅ＄上，

ｒｅｑｕｅｓ上＄ｚ，ｓｔａｔｕｓ８ｓ，ｂｙ上ｅｓ８ｂ，伽

ＣｏＯｋｉｅＬｏｇユｏｇｓ／ｃｏｏｋｉｅｓ

ＳｅｒｖｅｒＡｄｍｉｎｓａユｅｓ－ｍｇｒｅｂｕｔｔｅｒ上ｈユｉｅｓ･ｃｏｍ

Ｄｏｃｕｍｅｎ上ＲＯＣ上／ｕｓ工/ｗｗｗ/ＡＰＪｈＣＨＥ３／ｓｉ上ｅ・ユｏｇｇｉｎｇ/ｈｔｄＯｃｓ／ｓａﾕｅｓｍｅｎ

ＳｅｒｖｅｒＮａｍｅｓａユｅｓ･ｂｕヒヒｅｒ上ｈｕｅｓ･com

ErrorLog／ｕｓｒ/www/APACHE3／ｓｉｔｅ，ユogging/ユｏｇｓ／Ｂａﾕｅｓｍｅｎ/error-log

TransferLog／ｕｓｒ/ｗｗｗ/APACHE3／ｓｉｔｅ･ユｏｇｇｉｎｇ/ユＯｇｓ／Ｂａユｅｓｍｅｎ/ａｃｃｅｓｓ－１０ｇ

ＳｃｒｉｐｔＡﾕｉａｓ／ｃｇｉ－ｂｉｎ／ｕｓｒ/ｗｗｗ/APACHE3／ｃｇｉ－ｂｉｎ

＜Ｄｉｒｅｃ上Ｃｒｙ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｓｉ上ｅ・ユｏｇｇｉｎｇ/ｈ上ｄｏｃｓ／ｓａユｅｓｍｅｎ＞

Ａｕ上ｈＴｙｐｅＢａｓｉｃ

Ａｕ上冶Ｎ急ｍｅｄａｒｋｎｅｓｓ

ＡｕｔｈＵｓｅｒＦユユｅ／ｕｓｒ/ｗｗｗ/APACHE3／ｏｋ－ｕｓｅｒｓ／ｓａ１ｅｓ

ＪｈｕｔｈＧｒｏｕｐＦｉユｅ／ｕｓｒ/ｗｗｗ/HPACHE3／ok-usｅｒｓ／ｇｒｏｕｐｓ

ｒｅｑｕｉｒｅｖａユｉｄ－ｕｓｅｒ
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く／Ｄｉｒｅｃｔｏｒｙ＞

＜Ｄｉｒｅｃｔ◎工ｙ／ｕｓ工/ｗｗｗ/ＡＰＡＣＨＥ３／Ｃｇｉ－ｂｉｎ＞

ＡｕｔｈｍｙｐｅＢａｓｉｃ

ＡｕｔｈＮａｍｅｄａｒｋｎｅｓｓ

ＺｋｕｔｈＵｓｅｒＦｉユｅ／ｕｓｒ/ｗｗｗ/APZkCHE3／ｏｋ－ｕｓｅｒｓ／ｓａｌｅｓ

Ａｕ上hGroupFiユｅ／ｕｓｒ/ｗｗｗ/APACHE3／ｏｋ－ｕｓｅｒｓ／groups

＃AuthDFlMUserFile／ｕｓｒ/ｗｗｗ/APACHE3／ok-dJDm/ｓａｌｅｓ

＃AuthDBMGrOupFile／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／Ｏｋ－<nｺ、/ｇｒｏｕｐｓ

ｒｅｑｕｉｒｅｖａ１ｉｄ－ｕｓｅｒ

＜／Ｄｉｒｅｃｔｏｒｙ＞

＜／Ｖｉｒ上ｕａｌＨｏｓｔ＞

関連するディレクティブを以下で説明する。

ErrorLo9
ErrorLog丘ｴenamelsysﾕog[:垣cﾕﾕﾕとy］

デフォルト：ErrorLoglogs/errOr-ﾕｏｇ

サーバ設定ファイル、バーチャルホスト

ErrOrLOgディレクティブは、サーバで発生したエラーを記録するファイルの名前を設定する。
fi1enameの先頭がスラッシュ（/）でない場合は、ServerRootからの相対パスとして認識される。

丘ｴenameがパイプ（|）で始まっていると、パイプ以降はエラーログを扱うためにファイルを生成
するコマンドとして認識される。

Apache1.3以降

システムがsyslogをサポートしていれば、軍ｴenameの代わりにsys1ogを指定するとaysﾉogd⑧

を利用してログを作成できる。デフォルトでは、SyslOgの値cilityとしてﾉocaﾉ7を使用するが、これは

sysﾕｏｇ:facｴｴｴとy櫛文で変更可能だ。raci五七ｙには、siyslog（１）に記赦されている名前のいずれ
かを指定できる。ｓｙｓ１Ｏｇを使用すると、複数のサーバのログを１箇所に集中できるので大規模な構

成の場合に便利な場合がある。

サーバを起動するユーザ以外の者がログファイルが格納されるディレクトリにデータを書き込める

と、セキュリティ上問題が生じるので注意が必要だ。

Tran5fErLo9
TransferLog［丘ﾕｅｌ，'｜coImnand‘'］

デフォルト：ｎｏｎｅ

サーバ設定ファイル、バーチャルホスト

Trans缶erLogディレクティブは、サイトへのアクセスのログを格納するファイルを指定する。

Configファイルにこのディレクティブが明示的に記述されていない場合には、ログは生成されない。
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ｒエユｅ

ログを格納するファイル名を指定する。ファイルの先頭がスラッシュでない場合にはSeｪver

ROOtからの相対パスとして認識され、スラッシュの場合は絶対バスとして認識される。

Ｃｏｍｍａｎｄ

”|Command圃というフォーマットに注意してほしい｡Conngファイルに記述する際には、この

二重引用符が必要になる。Commandには、標準入力からアクセスログ情報を受け取るプログラ

ムを指定する。TranEerLogディレクティブをメインサーバ用の設定から継承している場合は、

バーチャルホスト用の新しいプログラムが起動されることはないので注意が必要だ。プログラム

を使用する場合、httpdを起動したユーザのパーミッションで実行される。サーバをmotで起動

した場合、これはルートユーザのパーミッションになるので、プログラムにセキュリティ上の問

題がないことを確認しよう。ログ情報の送り先として有用なUnixプログラムには、Apacheの
supportサブディレクトリのrotatejOgs↑がある。rotateﾉ09sは定期的にログを閉じて新しいロ

グを開始するプログラムで、ログを長期にわたって保管したりログの処理作業をしたりするのに

役立つ。従来は、こうした処理を行うために、Apacheを停止して、ログを別の場所に移動し、

それからApacheを再起動していた。これは、そのときにアクセスしたクライアントにとっては

非常に不愉快な処理だ。

A9entLo9
AgentLogfiユｅ－ｐｉｐｅ

デフォルト：Agen上Log1ogs/agent-log

サーバ設定ファイル、バーチャルホスト

互換性：Ａｐａｃｈｅｖ２では利用不可

Agen上Logディレクティブは、サーバが着信リクエストのUser-Agenヒヘッダのログを記録する

ファイルの名前を指定する。fi1e-pipeには以下のいずれかを指定する。

ファイル名

ServerRootからの相対ファイル名

''｜〈comnand>”

conunandには、標準入力からエージェントログ情報を受け取るプログラムを指定する。AgentLog
ディレクティブをメインサーバ用の設定から継承している場合は、バーチャルホスト用の新しいプログ

ラムが起動されることはないので注意が必要だ。

-国
プログラムを使用する場合、hrIpdを起動したユーザのパーミッションで実行される。

サーバをmofで起動した場合、これはルートユーザのパーミッションになるので、プロ

グラムにセキュリティ上の問題がないことを確認しよう。

↑本替の著者の１人（BenLaurie）が作成したプログラムだ。
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また、サーバを起動するユーザ以外の者がログファイルが格納されるディレクトリにデータを書き込

めると、セキュリティ上問題が生じる。理由の詳細については、「11章セキュリティ」で説明して

いるApacheセキュリティのヒントを参照してほしい。

このディレクティブは、ＮＣＳＡ１．４との互換性のために提供されている。

Ｌｏ９ＬｅｖｅＩ
ＬｏｇＬｅｖｅｌユｅｖｅユ

デフォルト：error

サーバ設定ファイル、バーチャルホスト

LogLevelディレクティブは、ermlLjOgファイルに記録される情報品を設定する。

のいずれかのレベルを指定する。

ｅｍｅｒｇ

システムが使用不能である。終了中。次に例を示す。

前Ｃｈｉユｄｃａｎｎｏ上ｏｐｅｎｌｏｃｋＥｉ１ｅ、Ｅｘｉｔｉｎｇｍ

子プロセスがロックファイルを開けないため終了中

ａｌｅｒｔ

速やかな対処が必､要。次に例を示す。

ｍｇｅ上Ｐｗｕｉｄ：ｃｏｕユｄｎ０ｔｄｅ上ｅＺｍｉｎｅｕｓｅｒｎａｍｅｆｒｏｍｕｉｄ③

ge上pwuid：ＵｴＤからユーザ名を特定できなかった

ｃｒｉｔ

重大な状態。次に例を示す。

0‘ｓｏｃｋｅｔ：Ｆａｉｌｅｄｔｏｇｅ上ａｓｏｃｋｅｔ，ｅｘｉｔｉｎｇｃｈｉｌｄｍ

ｓｏｃｋｅｔ：ソケットが得られないため、子プロセスを終了中

ｅｒｒｏｒ

クライアントに適切なサービスが提供されていなし､。次に例を示す。

，ＯＰｒｅｍａｔｕｒｅｅｎｄｏｆｓｃｒｉｐ上ｈｅａｄｅｒｓｎ

スクリプトのヘッダが足りないままで終わった

Ｗａ ｒ 、

通常の問題。注意が必要な場合がある。次に例を示す。

卿ｃｈｉユｄｐｒｏｃｅｓｓｌ２３４ｄｉｄｎＯ上ｅｘｉ上，ｓｅｎｄｉｎｇａｎＯ上ｈｅｒｓエＧＨＵＰ”

子プロセスユ234が終了しなかった。もう－度S工GHUPを送る

leve1には以下
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ｎｏｔｉｃｅ

通常のイベント。検討を要する場合がある。次に例を示す。

ｍｈｔｔｐｄ：ｃａｕｇｈｔＳエＧＢＵＳ，ａ上ｔｅｍｐｔｉｎｇｔｏｄｕｍＰｃｏｒｅｉｎ．．、卿

httpd：Ｓ工GBUSを捕捉し、…ヘコアダンプを試行中

ｉｎｆｏ

次に例を示す。

''Serverseemsbusy，（ｙｏｕｍａｙｎｅｅｄｔｏｉｎｃｒｅａｓｅＳｔａｒ上Se工ｖｅｒｓ，ｏｒＭｉｎ／

MaxSpareServers）．．．‘‘

サーバの負荷が高い（StartServersやMin/MaxSpareServersの値を増やす必要があるかもしれない）

ｄｅｂｕｇ

デバッグ用に通常のイベントを記録する。

あるレベルを設定すると、そのレベルよりも高いすべてのレベルのメッセージも報告される。開発段

階ではdebugを指定し、公開段階ではcritなどに切り替える。頻繁にアクセスを受けるサイトでは、

訪問者ごとにermlLﾉogファイルに１行が追加されるので、ハードディスクがすぐに一杯になってシス

テムが停止する恐れがあるので注意してほしい。

Lo9Format
LogFo工ｍａｔｒｏｚｍａｔｓｔ軍ｎｇ〔ｎﾕckname］

デフォルト：mshもユ＄ｕ３ｔ、'０８ｒいもｓ＄ｂ‘’

サーバ設定ファイル、バーチャルホスト

LogFo工matは、ログファイルに書き込む情報とその記録方法を設定する。デフォルトのフォーマッ

トはＣＬＦ（CommonLogFormat）で、wusagE（http:/Ｉ/www,boute"・com/）やＡＮＡLＯＧ（http:〃

www､anaﾉOgcx/）など、一般に入手可能なログ解析ツールで利用されるフォーマットだ。したがっ

て、こうした解析ツールを使用する場合は、このディレクティブをデフォルトのままにしておくとよ

い↑・CLF形式は次のとおりだ。

hostエdenとａｕｔｈｕｓｅｒｄａｔｅｒｅｑｕｅｓｔｓｔａとuｓｂｙｔｅｓ

ｈｏｓｔ

クライアントのホスト名またはIＰアドレス。

エｄｅｎｔ

ェden上ityCheckが有効で、クライアントマシンでidentdが実行されている場合は、クライ

アントから報告されたＩＤ情報（サーバがレスポンスがあるかどうかわからないidentdリクエス

↑実際には、ログファイルでＣＬＦ以外の悩報をサポートするログ解析ツールもある。詳細については、
各解析ツールのマニュアルを参照してほしい。
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トを行うため、パフォーマンス上の問題が生じる場合がある)。

ａｕｔｈｕＳｅＺ・

パスワードで保護されたドキュメントが要求された場合のユーザＩＤｏ

ｄａとｅ

リクエストの日時。フォーマットは次のとおり。

[daWmonthﾉyear:ｈｏｕｒ:ｍｴｎｕｔｅ:ｓｅｃｏｎｄｔｚｏ丘ｓｅと］

ｒｅｑｕｅＳｔ

クライアントからのリクエスト行。二重引用符で囲まれる。

ＳｔａｔｕＳ

クライアントに返された３桁のステータスコード。

hyとeｓ

返されたバイト数（ヘッダを除く)。

ｆＯｪｍａｔｓ亡云ｪngを使うとログのフォーマットをカスタマイズできる。コマンドは、＄【condﾕﾋｴon］

key=ｪetterのような形式で記述するが、条件condiヒエonは必ずしも指定する必要はない。条件を

指定して、その条件に一致しなかったときには、出力は“-”になる。keyとﾕettezには以下のものが

ある。

８．．．ａ：リモートエＰアドレス

８．．．Ａ：ローカルエＰアドレス

８．．．Ｂ：送信したバイト数。HTTPヘッダを除く

８．．．ｂ：送信したバイト数。HTTPヘッダを除く。CLF形式では、バイトが送信されていない場合、「O」でなく

｢-」が出力される

８．．．｛Foobar}Ｃ：サーバに送信されたリクエスト内のクッキーFoobarの内容

も．．．Ｄ：リクエストの処理に要した時間（ms）

も．．．｛FOOBAR}ｅ：環境変数FOOBARの内容

８．．．ｆ：ファイル名

＄．．.ｈ：リモートホスト名

も．．．Ｈ：リクエストのプロトコル

＄．．．｛Foobar}ｉ：サーバが受け取ったリクエストヘッダ行FOobar:の内容

＄．．．’：リモートログイン名（iden上ｄが利用できる場合に取得される）

８．．．ｍｇリクエストのメソッド

も．．．｛Foobar}ｎ：Foobarという名前の他のモジュールからのnoteの内容。

８．．．｛Foobar}ｏ：レスポンスヘッダ行Foobar:の内容

８．．．ｐ：リクエストを処理したサーバのボート番号(Pｏｒ上）

＄．．．Ｐ：リクエストを処理した子プロセスのプロセスエＤ

８．．．ｑ：クエリ文字列（クエリ文字列が存在する喝合は「?」を前団して出力され、存在しない場合は空文字列

が出力される）

８．．．ｒ：リクエストの最初の行。

８．．．ｓ：ステータス。内部的にリダイレクトされたリクエストの場合は、オリジナルリクエストのステータス

８．．．＞ｓ：最終的なステータス

３．．．ｔ：CLF形式の時刻フォーマットによる時刻（標準的な英語フォーマット)。
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＄．．．｛EC工ma上}上：fozma上で指定されたフォーマットの時刻。ｆＯｍａｔはs上rftime(3)の形式で指定する

(ローカライズ可能）

も．．．Ｔ：リクエストの処理に要した時間（s）

８．．．ｕ：リモートユーザ（ユーザ腿証により取得。返されたステータス（もs）が40ユの喝合、この値は不正であ

る可能性がある）

８．．．ｕ：要求されたURLパス。クエリ文字列は含まれない

＄．．.ｖ：リクエストを処理するサーバの正規形式のサーバ名(Se工verName）

＄．．.Ｖ：UseCanonica1Nameディレクティブの設定に基づいたサーバ名

も．．．Ｘ：レスポンスが完了した時の接続ステータス。Ｘ＝接続はレスポンスが完了する前に切断された。＋＝

接続はレスポンスが送信された後も維持される（キープアライブ)。－＝接続はレスポンスが送信された後に閉じ

られる（このディレクティブはApache１．３の後期バージョンでは＄．．．ｃだったが、従来からあったSSL

の８．．．（var}ｃ栂文と競合していた）

フォーマット文字列には、必要に応じて＄ディレクティブの他に一般のテキストを含めることもでき

る。

〔u5tomLo9
CustomLog丘ｴelpiperom'a亡lnickname

サーバ設定ファイル、バーチャルホスト

１つめの引数は、ログレコードを書き込むファイル名だ。この引数の使い方はTransferLogと同

じで、フルパス、現在のServerRootからの相対パス、プログラムへのパイプのいずれかを指定する。

forma上引数には、ログファイルの記録フォーマットを指定する。fomatの指定に利用できるオプ

ションは、LogFormatディレクティブの引数のオプションとまったく同じだ。また、formａｔにス

ペースが含まれる場合は、二重引用符で囲まなければならない（大抵の場合はスペースが含まれるだ

ろう)。

フォーマットを表す実際の文字列の代わりに、LogFomatディレクティブで定義したフォーマット

のニックネームを使用することもできる。

10.2.1site､authent-もう１つの例

site､authentでは2つのバーチャルホストを設定している。１つは顧客用サイトで、もう１つは営業

用サイトだ。それぞれのサイトでは、…"09s/bustome鱈と…/Togs/IsaIesmenという独自のログを記録し

ている。共通のLogForma上を両方のログに適用することもできるし、＜VirtuaﾕＨＯＳ上＞ディレク

ティブ内で独自のLogForma上を設定して独自のフォーマットのログを取ることもできる。また、

ＥｒｒｏｒＬｏｇとＴｒａｎｓｆｅｒＬｏｇをくＶｉｒｔｕａユＨｏｓｔ〉節の外側で設定してＬｏｇＦｏｒｍａｔを

くVirtualHos上>節の内側でサイトごとに別々に定義すれば、利用するログファイルを共有しながら

記録フォーマットだけを別々にして区別しやすくすることも可能だ。最後の方法で記録する場合、

LogFomatは以下のよう指定するとよいだろう。

<ＶｉｒｔｕａｌＨｏｓｔｗｗｗ･ｂｕヒヒｅｒ上ｈユｉｅｓ・ｃｏｍ＞

ＬｏｇＦｏ工ｍａｔ”Ｃｕｓｔｏｍｅｒ：．．．伽



＜/Ｖｉｒ上ｕａﾕＨｏｓｔ＞

＜ＶｉｒｔｕａﾕＨｏｓｔｓａｌｅｓ、ｂｕｔｔｅｒｔｈｌｉｅｓ・ｃｏｍ＞

ＬｏｇＦｏ]ｍａｔ側ｓａｌｅｓ：．．．”

＜／Ｖｉｒｔ皿月]ＨＯＳｔ＞

10.2Apacheのログ記録機能’２３３

他の部分はそのままにして、顧客用サイトの記録フォーマットを変えてみよう。

くＶｉｒ上11ａｌＨｏｓｔｗｗｗ･ｂｕｔｔｅｒ上ｈｌｉｅｓ・ｃｏｍ＞

ＬｏｇＦｏｒｍａｔ卿ｃｕｓｔｏｍｅｒｓ：ｈｏｓｔ８ｈ，ｌｏｇｎａｍｅｇ１，ｕｓｅｒ８ｕ，上ｉｍｅ８ｔ，ｒｅｑｕｅｓ上もｒ

Ｓｔａｔｕｓ３ｓ，ｂｙｔｅｓ８ｂ，0０

ここでは、ファイル中の情報が何を表しているのかがわかるように、hos上や1ognameなどの語を

付加した。実際には、ログファイルを煩雑にしない方がよいだろう。ログファイルは頻繁に見るもの

だから、どのエントリが何を表すかは覚えてしまうだろうし、フォーマットを理解できるプログラムで

ログを処理するかもしれないからだ。www､butterth"es,comにアクセスしてsunmercatalogに移動

した場合、以下のようなログが記録される。

cus上omers：ｈｏｓｔユ９２．ユ６８．１２３．１，１ognameunknown，ｕｓｅｒ－，ヒユｍｅ【０７/Ｎｏｖ／

ユ９９６：ユ４：２８：４６＋ＯＯＯＯＬｒｅｑｕｅｓ上ＧＥＴ／ＨＴＴＰ／１．０，ｓｔａｔｕｓ２００，byteS-

cus上omers：ｈｏｓｔユ９２．ユ６８．１２３．１，ユognameunknown，ｕｓｅｒ－，ｔｉｍｅ【０７/Ｎｏｖ／

１９９６:１４:２８:４９＋００００］，requestGET／heｎ.ゴｐｇＨＴｍＰ/１．０，sta上ｕｓ２００，

ｂｙｔｅｓ１２２９１，

cｕｓ上omers：ｈｏｓｔ１９２．１６８．１２３．ユ，lognameunknown，ｕｓｅｒ－，上ｉｍｅ［０７/Ｎｏｖ

／ﾕ996:ユ４:２９:０４＋００００］，requestGET／tree・ｊpgHTTP/１．０，sta上ｕｓ２００，

ｂｙｔｅｓｌｌ５３２，

ｃｕｓ上omers：ｈｏｓｔ１９２．１６８．１２３．１，ユognameunknown，ｕｓｅｒ－，ｔｉｍｅ［０７/Ｎｏｖ／

ユ996:ユ４:２９:１９＋OOOO〕，requestGET／bath・ゴｐｇＨＴｍＰ/１．０，ｓ上a上ｕｓ２００，

ｂｙｔｅｓ５８８０，

この記録内容を理解するのはそれほど難しくないだろう。ユognameがunknownであるのに対して

userが不明な値を表す“一”になっていることに注意してほしい。これは、顧客用サイトでは顧客が

ＩＤを入力する必要がないからだ。営業用サイトのログの記録では、ＩＤの入力が必要なので値があるは

ずだ。

記録フォーマットをさらに改良してみよう。８とコマンド文字の間に、エラーコードに基づく条件の

リストを挿入する。ＨTTP/1.0の仕様では、エラーコードは以下のように定義されている。

2００

３０２

３０４

ＯＫ（問題なし）

Found（ファイルを確鯛）

NotModified（未変更）
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400BadRequest（不正なリクエスト）

40ユUnau上hOrized（非許可）

403Forbidden（禁止動作）

404ＮｏｔＥｏｕｎｄ（ファイルが見つからない）

500Ｓｅｗｅｒｅｒｒｏｒ（サーバエラー）

５０３０u上ｏｆresources（サーバ側のリソース不足）

50ユＮＯヒエmpﾕemen上eｄ（未実装）

502ＢａｄＧａ上eway（不正なケートウエイ）

また、ＨTTP/1.1では以下のように定義されている。

１００ＣＯｎ上inue（継続）

ﾕ0ユSwi上ChingPro上ocols（プロトコルの切り替え）

２０００Ｋ（問題なし）

20ユCrea上eｄ（作成成功）

202Accep上eｄ（受理成功）

203Non-AuthOri上ａｔive工nfomaﾋﾕoｎ（非オリジナルデータ）

204ＮｏＣＯｎｔｅｎ上（コンテンツなし）

205ResetCon上ent（コンテンツの再送）

206Par上iaユCon上en上（コンテンツの一部）

300ＭuﾕﾋﾕpﾕeChoices（複数の選択）

301MovedPermanenUy（完全な移動）

302MovedTemporaruy（一時的な移動）

303ＳｅｅＯ上her（他を参照）

304NotModified（未変更）

305ＵｓｅＰｒｏｘｙ（プロキシ使用）

400ＢａｄＲｅＣｍｅｓｔ（不正なリクエスト）

40ユUnauthorized（非許可）

402PaymentRequired（有料）

403Forbidden（禁止動作）

404ＮｏｔＦＯｕｎｄ（ファイルが見つからない）

405ＭｅｔｈｏｄＮｏｔＺＵﾕＯｗｅｄ（許可されていないメソッド）

406NotAccep上abﾕｅ（受理の拒否）

407ProxyHu上hentica上ionRequired（プロキシの湧証が必要）

408Reques七Time-out（リクエストのタイムアウト）

409Confﾕict（競合）

４１ＯＧＯｎｅ（リソースはすでに削除されている）

4ユユLeng上hRequired（データ長が必要）

4ﾕ２Precondi上ionFailed（プレコンディションの失敗）

4ﾕ３RequestEntityTooLarge（リクエストエンテイテイの容凪超過）

４１４Requesﾋー URエＴｏｏＬａｒｇｅ（リクエストＵＲｴの容迅超過）

4ﾕ５Unsuppor上edMediaType（サポートされていないメデイアタイプ）

500ｍｔｅｍａユServerError（サーバの内部エラー）

50ユＮＣヒエmpﾕemen上eｄ（未実装）

502ＢａｄＧａｔｅｗａｙ（不正なゲートウエイ）

503SewiceUnavailab1e（サービス使用不可）

504Ｇａ上ewayTime-out（ゲートウエイのタイムアウト）

505ＨｍＰＶｅｒｓｉｏｎｎＯ上suppor上eｄ（サポートしないバージョンのHrTP）
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エラーコードの前に「もし～でなければ」を意味する“！”を追加することもできる。たとえ

ば、１２０ｏは「もしレスポンスがＯＫでなければ、記録せよ」という意味だ。営業用サイトでこれを試

してみよう。

<ＶｉｒｔｕａｌＨｏｓ上ｓａｌｅｓ、ｂｕｔｔｅｒ上ｈｌｉｅｓ・ｃｏｍ＞

ＬｏｇＦｏｚｍａｔｍｓａｌｅｓ：ｈｏｓｔ８１２００ｈ，ユｏｇｎａｍｅ８１２００１，ｕｓｅｒ＄ｕ，ｔｉｍｅｓ上，ｒｅｑｕｅｓｔ８ｒ，

ｓｔａｔｕｓ８ｓ，ｂｙｔｅｓ８ｂ，”

齢dというユーザ名とｄｏ、'七knowというパスワードでこのサイトにログオンしようとすると、以下

のように記録される。

ｓａｌｅｓ：ｈｏｓｔ１９２．１６８．１２３．１，１ognameunknown，ｕｓｅｒＥｒｅｄ，ｔｉｍｅ［ユ９/Ａｕｇ／

１９９６$０７：５８：０４＋００００］，requestGETHTrP/１．０，ｓｔａ上ｕｓ４０１，ｂｙ上eｓ－

しかし、theEtという不名誉なパスワードでbi"がアクセスした場合は、次のように記録される。

ｈｏｓｔ－，ユｏｇｎａｍｅ－，ｕｓｅｒｂｉＵ，

これは、リクエストに対するレスポンスがＯＫでない場合だけにhostとlognameを記録するように

指定したためだ。また、複数の条件を組み合わせることもできる。たとえば、営業用サイトに関する

セキュリティ上の問題のみを知りたい場合は、次のようにすれば認証に失敗したユーザ名だけを記録

できる。

ＬｏｇＦｏｒｍａ仁同ｓａｌｅｓ：ｂａｄｕｓｅｒ：３４００，４０ユ，４０３ｕ口

また、両方向のHTTPヘッダからデータを引き出すこともできる。

＄［ｃｏｎｄエヒユｏｎ】｛user-agen上｝ｉ

これは、conditionが満たされた場合にユーザエージェント（クライアント上で稼動しているソフ

トウェア）が記録される。従来の方法で同様のことを行うには、AgentLogによるログファイルと

ReferLogによるログファイルを使用していた。

１０．３設定情報のレポート

Apacheには、内部で起こっているいろいろなことをクライアントに報告することができる。必要な

モジュールはmodjnfb.cファイルにあり、このファイルは柵築の際に組み込む必要がある。このモ

ジュールは、インストールされているモジュールやConfigファイルで指定されたディレクティブなど、

サーバ設定についての総合的な概要を示す。このモジュールはデフォルトではコンパイルされず、サー
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（に組み込まれることはない｡これを有効にするには、Win32またはＤＳＯサポートが有効なUnixを

利用している場合には対応するモジュールをロードする。あるいは、サーバ梢築の設定ファイルに次

の行を追加して、サーバを再構築する。

ＡｄｄＭＯｄｕユｅｍｏｄｕユｅｓ／ｓｔａｎｄａｒｄ/ｍｏｄ－ｉｎｆｏ･ｏ

また、ｍｏ〔Ljnfbをコンパイルしてサーバに組み込むと、このモジュールのハンドラ機能がディレク

トリ別のファイル（通常は.htaccess）を含むすべてのConfIgファイルで利用可能になる。ただしその

場合、サイトのセキュリティに関する問題が発生することがある。この機能が実際にどのように機能

するかを実験するために、…/bite・infbのConfigファイルは…/bite､authentのファイルを多少書き換え

てある。

ｕｓｅｒｗ⑨ｈｎｓｅｒ

ＧｒｏｕＰｗｅｂｇｒｏｕｐ

ＳｅｪｖｅｒＮａｍｅｗｗｗ・ｂｕｔｔｅ工ｔｈユｉｅｓ・ｃｏｍ

ＮａｍｅＶｉｒｔｕａｌＨｏｓｔ１９２、１６８．ユ２３．２

ＬｏｇＬｅｖｅｌｄｅｂｕｇ

＜Ｖﾕヱﾄ']盆１Ｈｏｓｔｗｗｗ､ｂｕｔｔｅｒｔｈｌｉｅｓ，ｃｏｍ＞

＃ＣＯｏｋｉｅＬｏｇユｏｇＳ/ＣｏｏｋｉｅＳ

ＨｄｄＭＯｄｕﾕｅｴｎｆｏｍｏｄ－ｓｅｔｅｎｖ正．ｃ制Ｔｈｉｓｉｓｗｈａヒエｏｖｅａａａｅｄｔｏｍｏｄｓｅ七ｅｎｖｉＥｎ

ＳｅｒｖｅｒＺＬ門ｍｉｎｓａ１ｅｓｅｂｕｔｔｅｒｔｈｌｉｅｓ，ｃｏｍ

Ｄｏｃｕｍｅｎ上Ｒｏｏｔ／ｕｓｒ/ｗｗｗ/ＡＰＨＣＨＥ３／ｓｉｔｅ・ｉｎだ◎/ｈ上ｄｏｃｓ／ｃｕｓｔｏｍｅｒｓ

Ｓｅｒｖｅ]9Ｎ角ｍｅｗｗｗ･ｂｕｔｔｅｒｔｈｌｉｅｓ・com

ErrOrLog／ｕｓｒ/ｗｗｗ/ＡｐＨＣＨＥ３／ｓｉｔｅ･ｉｎｆＯ／ユｏｇｓ/error-ﾕｏｇ

ＴｒａｎｓｆｅｒＬＯｇ／ｕｓｒ/ｗｗｗ/ＡＰＪｈＣＨＥ３／ｓｉｔｅ・ｉｎｆＯ／ユＯｇｓ／ｃｕｓｔｏｍｅｒｓ／ａｃｃｅｓｓ－１ｏｇ

Ｓｃｒｉｐ上Ａ１ｉａｓ／ｃｇｉ－ｂｉｎ／ｕｓｒ/www/APACHE3／ｃｇｉ－ｂｉｎ

<Ｌｏｃａヒユｏｎ／ｓｅ工ｖｅｒ－ｉｎＥｏ＞

ＳｅｔＨａｎｄｌｅｒ室ｅｚｖｅｒ－ｉｎｆｏ

<／Ｌｏｃａｔｉｏｎ＞

＜／ＶｉｒｔｕａユＨｏｓｔ＞

＜ＶｉｒｔｕａｌＨｏＳｔｓａユｅｓ・ｂｕｔｔｅｒｔｈ１ｉｅｓ・ｃｏｍ＞

ＣｏｏｋｉｅＬＯｇｌｏｇｓ／ｃｏｏｋｉｅｓ

ＳｅｒｖｅｒＡｄｍｉｎｓａｌｅｓ－ｍｇｒｇｂｕｔｔｅｒｔｈｌｉｅｓ･ｃｏｍ

ＤｏｃｕｍｅｎｔＲｏｏｔ／ｕｓｒ/ｗｗｗ/APACHE3／ｓｉｔｅ・ｉｎｆｏ/ｈ上ｄｏｃｓ／ｓａユｅｓｍｅｎ

Ｓｅ工ｖｅｒＮａｍｅｓａｌｅｓ･ｂｕｔｔｅｒｔｈユｉｅｓ･ｃｏｍ

Ｅｒ工OrLog／ｕｓｒ/ｗｗｗ/APACHE3／ｓｉｔｅ,ｉｎＥｏ／１．９ｓ／error-ﾕｏｇ

ＴｒａｎｓｆｅｒＬｏｇ／ｕｓｚ/ｗｗｗ/APACHE３／ｓｉｔｅ・ｉｎＥＯ／１ｏｇｓ／ｓａユｅｓｍｅｎ/ａｃｃｅｓｓーユｏｇ

ＳｃｒｉｐｔＡユｉａｓ／ｃｇｉ－ｂｉｎ／ｕｓｚ/ｗｗｗ/HPACHE3／ｃｇｉ－ｂｉｎ

＜ＤｉｚｅｃｔＯｘｙ／ｕｓｒ/ｗｗｗ/且PACHE3／ｓｉｔｅ・ｉｎＥｏ/ｈｔｄｏｃｓ／ｓａ１ｅｓｍｅｎ＞

AuthmyPeBasic



＃ＡｕｔｈＴｙｐｅＤｉｇｅｓｔ

ＡｕｔｈＮａｍｅｄａｒｋｎｅｓｓ

ＨｕｔｈＵｓｅｒＦｉ１ｅ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｏｋ－ｕｓｅｒｓ／sales

AuthGroupFiユｅ／ｕｓｒ/ｗｗｗ/APACHE3／ｏｋ－ｕｓｅｒｓ/ｇｒｏｕｐｓ

#Ａｕ上ｈＤＢＭＵｓｅｒＦｉｌｅ／ｕｓｒ/ｗｗｗ/APACHE3／ok-CU3m/ｓａｌｅｓ

#Ａｕ上hDBMGrOupFiユｅ／ｕｓｒ/ｗｗｗ/APACHE3／Ok-dbm/groups

＃ＡｕｔｈＤｉｇｅｓ上Ｆｉｌｅ／ｕｓ工/ｗｗｗ/ＡＰＡＣＨＥ３／ｏｋ－ｄｉｇｅｓｔ／ｓａユｅｓ

ｒｅｑｕｉｒｅｖａｌｉｄ－ｕｓｅｒ

ｓａｔｉｓｆｙａｎｙ

ｏｒｄｅｒｄｅｎｙ,ａ１１ｏｗ

ａｌｌｏｗｆｒｏｍユ９２．ユ６８．ユ２３．ユ

ｄｅｎｙｆｒｏｍａユｌ

＃ｒｅｑｕｉｒｅｕｓｅｒｄａｐｈｎｅｂｉ１１

＃ｒｅｑｕｉｒｅｇｒｏｕｐｃユｅａｎｅｒｓ

＃ｒｅｑｕｉｒｅｇｒＯｕｐｄｉｒｅｃｔｏｒｓ

＜／Ｄｉｒｅｃ上Ｃｒｙ＞

＜Direc上Ｃｒｙ／ｕｓｒ/ｗｗｗ/APACHE3／ｃｇｉ－ｂｉｎ＞

Ａｕ上ｈＴｙｐｅＢａｓｉｃ

ＡｕｔｈＮａｍｅｄａｒｋｎｅｓｓ

ｊｍthUserFユユｅ／ｕｓｒ/ｗｗｗ/APACHE3／ｏｋ－ｕｓｅｒｓ／ｓａｌｅｓ

Ａｕ上hGroupFue／ｕｓｒ/ｗｗｗ/APACHE3／ｏｋ－ｕｓｅｒｓ／ｇｒｏｕｐｓ

＃Ａｕ上hDBMUserFile／ｕｓｒ/ｗｗｗ/ハPACHE3／ｏｋ－ｄｂｍ/ｓａﾕｅｓ

＃AuthDBMGroupFiユｅ／ｕｓｒ/ｗｗｗ/APACHE3／ok-Cugm/ｇｒｏｕｐｓ

ｒｅｑｕｉｒｅｖａｕｄ－ｕＳｅｒ

く／Ｄｉｒｅｃｔｏｒｙ＞

＜/Ｖｉｒ上ｕａｌＨｏｓ上＞

１０．３設定情報のレポート’２３７

AddModuﾕe工nfo行およびくLocation．．．〉ブロックに注目してほしい。

10.3.1AddModuIeInfo

AddlIoduﾕｅディレクティブを設定すると、AdaMoa1,1ｅディレクティブを設定すると、modu1e-nameで指定したモジュールの追加情報として

stringの内容をＨＴＭＬとして解釈して表示できる。

AddModuﾕｅｴｎＥＯｍｏｄｕエｅ－ｎａｍｅｓｔｒﾕｎｇ

サーバ設定ファイル、バーチャルホスト

以下に例を示す。

ＡｄｄＭｏｄｕ１ｅエｎｆｏｍＯｄ－ａｕｔｈ･ｃ０Ｓｅｅ＜ＡＨＲＥＦ＝働ｈヒヒｐ：／／ｗｗｗ・ａｐａｃｈｅ･ｏｒｇ／ｄｏｃｓ/ｍｏｄ／

ｍｏｄａｕ上ｈ､ｈ上、ユ卿＞ｈヒヒｐ：／／ｗｗｗ・ａｐａｃｈｅ・ｏｒｇ/ｄｏｃｓ/ｍｏｄ/ｍｏｄａｕｔｈ,ｈｔｍｌ＜／Ａ＞’一



２３８１１０章ログの記録

modjnんモジュールを呼び出すには、www､butterthIjes・comAgerver-mfbを閲覧すればよい。以下一

のように表示される。

ＡｐａｃｈｅＳｅｒｖｅｒエｎｆｏ工ｍａｔｉｏｎ

ＳｅｒｖｅｒＳｅヒヒｉｎｇｓ，ｍｏｄｓｅｔｅｎｖｉｆ．ｃ，ｍｏｄｕｓｅｒｔｒａｃｋ.ｃ，ｍＯｄ－ａｕｔｈ－ｄｉｇｅｓ上．ｃ，

ｍｏｄａｕ上ｈ－Ｃnｺ.ｃ，ｍｏｄ－ａｕｔｈ－ａｎｏｎ.ｃ，ｍｏｄａｕ上ｈ､ｃ，ｍｏｄａｃｃｅｓｓ．ｃ，ｍｏｄ－ｒｅｗｒｉ上ｅ、ｃ，

ｍｏｄａｌｉａｓ．ｃ，ｍｏｄｕｓｅｚｄｉｒ．ｃ，ｍｏｄ－ａｃ上ｉＯｎｓ．ｃ，ｍＯｄ－ｉｍａｐ.ｃ，ｍＯｄ－ａｓｉｓ．ｃ，ｍＯｄ－ｃｇｉ．ｃ，

mod-dir.ｃ，mod-au上◎index.ｃ，ｍｏｄｉｎｃﾕｕｄｅ.ｃ，ｍｏｄ－ｉｎｆＯ.ｃ，ｍｏｄｓ上ａｔｕｓ．ｃ，

ｍｏｄ－ｎｅｇｏｔｉａ上ｉｏｎ.ｃ，ｍｏｄｍｉｍｅ．ｃ，ｍｏｄ－ﾕＯｇ－ｃｏｎＥｉｇ．ｃ，ｍｏｄ－ｅｎｖ.ｃ，ｈヒヒｐ－ｃｏｒｅ、ｃ

ＳｅｚｖｅｒＶｅｒｓｉｏｎ：Jlpache/１．３．１４（Ｕｎｉｘ）

ＳｅｚｖｅｒＢｕｉ１上：Ｆｅｂ１３２００ユユ５：２０：２３

且ＰエＶｅｒｓｉｏｎ：１９９９０３２０：１０

ＲｕｎＭｏｄｅ：ｓ上ａｎｄａｌｏｎｅ

Ｕｓｅｒ/Group：webuser（１０００）／ユＯＯ３

Ｈｏｓｔｎａｍｅ/ｐｏｒｔ：ｗｗｗ.ｂuヒヒｅｒｔｈｕｅｓ・ｃｏｍ:Ｏ

Ｄａｅｍｏｎｓ：ｓｔａｒ上：５ｍｉｎｉｄユｅ：５ｍａｘｉｄﾕｅ：１０ｍａｘ：２５６

ＭａｘＲｅｑｕｅｓｔｓ：ｐｅｒｃｈｉｌｄ：ｏｋｅｅｐａユｉｖｅ：ｏｎｍａｘｐｅｒｃｏｎｎｅｃｔｉｏｎ：ユo0

Threads：ｐｅｒｃｈｕｄ：Ｏ

Ｅｘｃｅｓｓｒｅｑｕｅｓｔｓ：ｐｅｒｃｈｉユｄ：Ｏ

ｍｍｅｏｕｔｓ：ｃｏｎｎｅｃｔｉｏｎ：３００ｋｅｅｐ－ａユｉｖｅ：ユ５

ＳｅｒｖｅｒＲｏｏｔ：／ｕｓｒ/ｗｗｗ/且mCHE3／ｓｉｔｅ，ｉｎｆｏ

ＣＯｎＥｉｇＦｉユｅ：／ｕｓｒ/ｗｗｗ/APACHE3／ｓｉｔｅ・ｉｎｆｏ／ｃＯｎｆ/ｈﾋﾋｐｄ,ｃｏｎｆ

ＰｴＤＦｉユｅ：１．９ｓ/ｈﾋﾋｐｄ･ｐｉｄ

ＳｃＯｒｅｂｏａｒｄＦｉユｅ：ｌｏｇｓ／ａｐａｃｈｅｎｍｔｉｍｅｓ上ａ上ｕｓ

ＭｏｄｕｌｅＮａｍｅ：ｍＯｄｓｅ上ｅｎｖｉ造．ｃ
－

ＣＯｎｔｅｎ上ｈａｎｄｌｅｒｓ：ｎｏｎｅ

ＣｏｎｆｉｇｕｒａｔｉｏｎＰｈａｓｅＰａｒｔｉｃｉｐａｔｉＯｎ：Ｃｒｅａ上ｅＤｉｒｅｃｔＯｚｙＣ◎ｎｆｉｇ，ＭｅｒｇｅＤｉｒｅｃ上ｏｒｙ

Ｃｏｎｆｉｇｓ，Ｃｒｅａ上ｅＳｅ工ｖｅｒＣｏｎｆｉｇ，ＭｅｒｇｅＳｅＺｖｅｒＣＯｎＥｉｇｓ

ＲｅｑｕｅｓｔＰｈａｓｅＰａｒｔｉｃｉｐａｔｉｏｎ：Ｐｏｓｔ－ＲｅａｄＲｅｑｕｅｓｔ，ＨｅａｄｅｒＰａｒｓｅ

ＭｏｄｕｌｅＤｉｒｅｃ上ｉｖｅｓ８

Ｓｅ七EnvエＥ－Ａｈｅａｄｅｒ－ｎａｍｅ，ｒｅｇｅｇＥａｎｄａエｉｓｔｏｆｖａｒｉａｂｌｅｓ、

Ｓｅ上EnvエｆＮｏＣａｓｅ－ａｈｅａｄｅｒ－ｎａｍｅ，ｒｅｇｅｘａｎｄａ１ｉｓｔＯｆｖａｒｉａｂｌｅｓ，

ＢｒｏｗｓｅｒＭａｔｃｈ－ＡｂｒＯｗｓｅｒｒｅｇｅｘａｎｄａｕｓｔＯｆｖａｒｉａｂｌｅｓ･

ＢｒＯｗｓｅｒＭａｔｃｈＮｏＣａｓｅ－Ａｂｒｏｗｓｅｒｒｅｇｅｘａｎｄａユｉｓ上ｏｆｖａｒｉａｂユｅｓ･

ＣｕｒｒｅｎｔＣｏｎｆｉｇｕｒａｔｉｏｎ：

Ａａａｉ上ｉ◎ｎａユエｎＥｏｒｍａｔｉｏｎ：

ｍｈｉｓｉｓｗｈａヒエＤｖｅａｄｄｅｄ上ｏｍｏｄｓｅｔｅｎｖｉＥ

このファイルは、組み込まれているすべてのモジュールの概要が表示されるまで続く。

１０．４ステータス

同様に、modstatusモジュールを組み込んだApacheでこのモジュールを呼び出すと、総合的な診

断情報を表示できる。



１０．４ステータス’２３９

ＡｄｄＭｏｄｕｌｅｍｏｄｕユｅｓ／ｓ上ａｎｄａｒｄ/ｍｏｄ－ｓ上ａ上ｕｓ・ｏ

この情報は、頻繁にアクセスを受けるサイトを管理するウェブマスターにとっては非常に有用だ。

これを利用すれば、致命的な状態になる前に問題の発生を察知できる。しかし、これは秘密にすべき

内部的な情報であり、Webを使用する外部の人間には公開すべきではない。Ｉｐアドレスなどを利用し

てアクセス制限を行って、この情報を保護する必要がある。つまり内部のネットワークを示すアドレ

スからの接続のみを許可するように設定するのだ。

10.4.1サーバステータス

この演習では、前述のinEoもそのままになっている。

なる。

/bite､statusのhttp｡､confは以下のように

Ｕｓｅｒｗｅｂｕｓｅｒ

Ｇｒｏｕｐｗｅｂｇｒｏｕｐ

ＳｅＺｖｅｒＮａｍｅｗｗｗ･ｂｕヒヒｅｒｔｈｌｉｅｓ・com

Documen上Ｒｏｏｔ／ｕｓｒ/ｗｗｗ/APACHE3／ｓユヒｅ、ｓ上ａｔｕｓ/ｈ上dｏｃｓ

ＥｘｔｅｎｄｅｄＳｔａｔｕｓｏｎ

<Ｌｏｃａｔｉｏｎ／ｓｔａｔｕｓ＞

ｏｒｄｅｒｄｅｎｙ,ａｌｌｏｗ

ａユユｏｗＥｒｏｍ１９２．１６８．ユ２３．１

ｄｅｎｙｆｚｏｍａｌｌ

Ｓｅ上Ｈａｎａｌｅｒｓｅ工ｖｅｒ－ｓ上ａ上ｕｓ

＜／Ｌｏｃａｔｉｏｎ＞

＜Ｌｏｃａ上ｉｏｎ／ｉｎＥｏ＞

ｏｒｄｅｚｄｅｎｙ,ａｌｌｏｗ

ａｌｌｏｗＥｒｏｍユ９２．１６８．ユ２３．ユ

ｄｅｎｙＥ工ｏｍａｌｌ

ＳｅｔＨａｎｄﾕｅｒｓｅ工ｖｅｒ－ｓｔａ上ｕｓ

ＳｅｔＨａｎａｌｅｒｓｅ工ｖｅｒ－ｉｎｆｏ

＜／Ｌｏｃａｔｉｏｎ＞

statusとinfbのロケーションは、allowfromディレクティブを使って保護されている。

orderの使い方に注意してほしい。このディレクティブでは、最後に指定した要素が最終的な意味

を持つ。また、SetHandﾕｅｒの使用にも注意が必要だ。これは、ディレクトリへのすべてのリクエス

トに対するハンドラを設定するディレクティブであり、特定のファイル拡張子に対するハンドラを設定

するAddHandlerディレクティブとは異なる。では、www,butterth"es.c０ｍおtatuSにアクセスして

みよう。以下のような結果が返されるはずだ。

ＡｐａｃｈｅＳｅｒｖｅｒＳ上ａ上ｕｓｆｏｒｗｗｗ･ｂｕｔｔｅｒｔｈｌｉｅｓ・ｃｏｍ

ＳｅｒｖｅｒＶｅｒｓｉｏｎ：Ａｐａｃｈｅ／ユ．３．ユ４〈Ｕｎｉｘ）

ＳｅｒｖｅｒＢｕユユヒ：Ｆｅｂｌ３２００ユ１５：２０$２３



ｓｔａｔｕｓ？ｎｏ上ａｂユｅ

テープルタグをサポートしていないブラウザのために、テープルタグを使用しないでステータス

を返す。

ｓｔａｔｕｓ？ｒｅｆｒｅｓｈ

ｌ秒間隔でページを更新する。

ｓｔａ上ｕｓ？ｒｅＥｒｅｓｈ＝＜ｎ＞

〈n>秒間隔でページを更新する。

ＣｕｒｒｅｎｔＴｉｍｅ：Ｔｕｅｓｄａｙ，１３－Ｆｅｂ－２００ユユ６：０３：３０ＧＭＴ

Ｒｅｓ上ａｒｔＴｉｍｅ：Ｔｕｅｓｄａｙ，ユ３－Ｆｅｂ－２００１１６：Ｏユ：４９GRfT

Paren上ＳｅｒｖｅｒＧｅｎｅｒａｔｉｏｎ：O

Se工ｖｅｒｕｐｔｉｍｅ：ユｍｉｎｕｔｅ４１ｓｅｃｏｎｄｓ

Ｔ◎ｔａユａｃｃｅｓｓｅｓ：２ユーＴｏｔａユＴｒａＥＥｉｃ：４９ｋＢ

ＣＰＵＵｓａｇｅ：ｕ、０７０３ユ２５ｓ．ｍ５６２５ｃｕＯｃｓＯ－．０８５ユｓＣＰＵユｏａｄ

､２０８ｒｅｑｕｅｓｔｓ／ｓｅｃ－４９６Ｂ/ｓｅｃＯｎｄ－２３８９Ｂ/requesヒ

ユエｅｑｕｅｓ上ｓｃｕｒｒｅｎヒエｙｂｅｉｎｇｐｒｏｃｅｓｓｅｄ，５ｉｄ１ｅｓｅＺｖｅｒｓ

Ｗ．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．
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プラウザからstatusをリクエストする場合に、以下に示す有用なオプションがある。

２４０１１０章ログの記録



ｓｔａｔｕｓ？ａｕｔｏ

プログラムで処理するのに適したフォーマットでステータスを返す。

１０．４ステータス’２４１

これらのオプションは、カンマで区切って組み合わせて指定することもできる。たとえば、http〃

www､butterth"es・com/status?､otabﾉe’1℃fresh=１０のように指定する。

10.4.2ExtendedStatus

ExtendedStatusディレクティブは、サーバがリクエストの拡張ステータス情報を追跡するかどう

かを設定する。

Ex上endedS上a上ｕｓＯｎｌＯｆｆ
デフォルト：ｏ迂

サーバ設定ファイル

このディレクティブは、ステータスモジュールがサーバ上で有効な場合にのみ使用できる。

この設定はサーバ全体に適用され、バーチャルホスト単位で有効/無効を設定することはできない。

このディレクティブは、パフォーマンスに悪影響を与えることもある。
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洲 章

セキュリティ

Webサーバを運用する際にはセキュリティの問題が発生する。ここでは、Webのセキュリティに関

して一般的な問題を概観した後で、必要なコードを詳しく説明していくことにする。

コンピュータの中に許可されていない人が入って来るのは、自分の家に許可されていない人が入っ

て来るのと同じように不安なことだ。通常は、スタンドアロンのＰＣは十分に安全だといえる。なぜな

ら、その中にある情報を盗んだり、損害を与えたりするには、まずコンピュータが置かれている家や

オフィスに物理的に侵入しなければならないからだ。しかし、モデムやケープルモデム、ワイヤレス

ネットワークなどを介してコンピュータを公共の電話ネットワークに繋いだら、5000万人（そのすべ

てが善良な人であるとは限らない）がひしめき合う大通りに引っ越して、玄関のドアを開けっぱなし

にして、電気をつけたまま子どもをベッドに残して外出するような状態になるのだ。

コンピュータのセキュリティについては、図書館をいっぱいにするほどの普物がある。しかし、問題

の核心は簡単なことだ。つまり、知らない人がコンピュータ内のデータをコピーしたり、変更したり、

削除したりできないようにしたいのだ。また、マシン上で許可されていないプログラムを実行すること

も不可能にしたい。同じく重要なこととして、友人や正当なユーザがうっかり犯してしまう失敗も防

ぎたい。こうした失敗でも、故意になされる破壊行為と同じような結果になってしまうこともあるか

らだ。たとえば、次のようなコマンドを実行してしまった場合を考えてほしい。

｡ｇｍ－ｆ－ｒ★

これだけのことで、このコマンドを実行したときのディレクトリ内にある自分のすべてのファイルと

サブディレクトリが削除されてしまうのだ。もっとも、他人の領域ではこのコマンドを実行してもこれ

ほどの悲劇にはならないはずだ。ここまでひどいうっかりミスをするというのは考えにくいことだか、

ほんのちょっとしたミスが悲劇的な結果をもたらすことは十分にありうるのだ。

システム設計の観点から見る限り、悪意の行為だろうとミスであろうと違いはない。どちらも阻止

するべきなのだ。

本章では、２台から10000台程度の端末を持つシステムに適用できる基本的なセキュリティ技術に
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ついて説明し、次にそれをWebサーバに適用する方法を解説する。ここでは、Unixのような本格的

なオペレーティングシステムが稼動しているものと想定する。

ApacheはWin32でも動作するが、本章ではWin32については触れない。筆者らは、セキュリティ

を考慮するなら、Win32を利用すべきではないと考えているからだ。Win32にセキュリティ機能がな

いとは言わないが、これについては解説書が少なく、理解している人もほとんどいない。また、バグ

があったり、結果の予測できない作業を行わなければならない危険性が常にある（WebからActiveX

をダウンロードするように推奨される場合など)。

標準的なUnixのセキュリティに関する基本的な考え方の下では、コンピュータ上でのすべての操作

は自分自身のアクションに責任を持てる既知のユーザによってなされる。コンピュータの利用者は、

ログインすることでコンピュータに対して自分が誰であるかを明らかにしなければならない。この時、

ユーザは一意なパスワードによって本人であることを示し、管理者が管理するセキュリティデータベー

スで照合される（最近ではよりセキュアな方法として、公開鍵/秘密鍵ペアの秘密鍵を持っていること

を示すことによって身元を証明する方法も採られている)。それぞれのユーザは、登録時に同等の特権

を持つユーザのグループに割り当てられる。セキュリティに対して厳格な配慮がなされているシステム

では、ユーザのアクションはすべて記録される。マシン上のすべてのプログラムやデータファイルも特

定のセキュリティグループに属している。こうしたセキュリティシステムでは、ユーザは所属するセ

キュリティグループに許されたプログラムだけを実行でき、そのプログラムはユーザのグループに許さ

れたファイルにのみアクセスできる。

こうすれば、経理担当者が巧妙な手口を使って不正な引き出しを行ったり、営業担当者が承認され

た経費の支払い額を上乗せしようと帳簿を改鼠するなどという行為を阻止できるようになる。

もちろん、すべての領域に移動でき、あらゆる変更を行う権限を持ったユーザも必要だ。そのよう

なユーザがいなければ、そもそもシステムをセットアップすることができない。システムコンソールの

向こうの壁に鉛筆で番き刻まれた最高機密のパスワードを使って、rootとしてログインするこのユー

ザのことをスーパーユーザと呼ぶ。スーパーユーザは必要不可欠だが、そのあまりに大きな権限のため

に扱いが厄介な人物でもある。もし、敵のスパイがこのセキュリティの最高権力者になりすますこと

に成功したら、システムは大問題に直面することになるだろう。

そしてもちろん、スーパーユーザ権限でマシンに侵入して、好き勝手にプログラムを実行すること

こそが狼の目的なのだ。それに失敗した場合でも、自分が持つ権限以上に高い特権で侵入しようとす

るだろう。これがうまくいけば、データを削除/変更したり、本来は読むことができないファイルを閲

覧したり、もっと重要なシステムのパスワードを取得することも不可能ではなくなる。私たちの目的

は、こうしたことができないようにする方法を知ることなのだ。

１１．１内部ユーザと外部ユーザ

すでに述べたように、Unixを含む本格的なオペレーティングシステムは、各ユーザが実行できる操

作を限定することでセキュリティを確保している。この詳細を完全に把握することは本章の目的では

ないが、この考え方をWebサーバに適用する際には、その背後にある保護すべきネットワークのセ
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キュリテイという観点から、サーバのユーザは誰なのかということを明確にしておかなければならな

い。Webサーバのセキュリティを考える際、基本的に2種類のユーザが存在することを認識する必要

がある。内部ユーザと外部ユーザである。

内部ユーザとは、サーバを所有している組織内のユーザのことだ（少なくとも、所有者によって

サーバの内容を更新することを許可されたユーザである)。一方、外部ユーザは、それ以外のインター

ネット上に存在する人々のことを指す。もちろん、この「外部ユーザ」にはさまざまなレベルの人々

が含まれる。しかしここでは、Webページを見るためにのみHTTＰサーバを利用するユーザ（外部

ユーザ）と、Webサーバに対して広範なアクセス権を与えられたユーザ（内部ユーザ）の違いの理解

を目指そう。

これら２種類のユーザについてセキュリティを検討する必要があるわけだが、外部ユーザに対する不

安要素は相対的に多いので、対内部ユーザ以上に厳重なコントロールが必要になる。だからといって、

必ずしも内部ユーザが信頼できるというわけではないし、悪事を働く可能性が低いというわけでもな

い。動機を持っていることやサイト内部を知っていることを考えると、より厄介な存在となる可能性

もある。しかし、内部ユーザの場合は、事実が発覚した場合に何らかの制裁を加えることができるが、

外部ユーザの場合はそういうわけにはいかない。

インターネットに接続するということは、世界の誰もが外部ユーザとなってサーバのキーボードを自

由に操ることを許可するようなものだ。これはあまりにも危険である。私たちとしては、ごく限られた

範囲の安全な操作だけを許すようにしたいし、その範囲を越える操作ができないことが確実でなけれ

ばならない。このためには、以下のようなことを実現する必要がある。

●外部ユーザは指定されたフアイルやプログラムだけにアクセスできるものとし、それ以外にはア

クセスさせない。

●サーバが卑劣な攻撃に対して脆弱ではないこと。たとえば、ページの要求で1ＭＢにも及ぶファ

イル名を渡したり（｢悪い奴」はこのような長い名前で固定長バッファのオーバフローを引き起

こし、スタックを破壊しようとすることがある)、サーバのオペレーティングシステムがコマンド

としての解析を引き起こす（"!”や“#，，、あるいは“/”のような）「奇妙な」文字を、ページの

ファイル名の一部としてもぐり込ませたりするような攻撃が知られている。これを回避するに

は、ただ注意深くプログラミングを行うほかはない。Apacheでは、固定長データを扱う場合以

外は固定長バッファを使用しない、という姿勢で1つめの問題に対処している↑。これは簡単に

聞こえるが、実際にはそれほど容易なことではない。もう１つの問題にはケースバイケースで対

応する。ときには、セキュリティ違反が見つかってから対処することがある。ただし、Apache

のコードを記述する際に慎重に考慮しさえすれば、問題を解決できる場合も多いのだ。

残念なことに、Unixは私たちの意に反して動作する。まず、標準のHTTPポートが80番に割り当

てられている。このポートの割り当てがスーパーユーザだけに許可されているために（これは、ログイ

↑バッファオーバフローは、Webサーバだけではなく、インターネット上で発生するセキュリティホー
ルの股も一般的な原因だ。
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ン権限を持つ信頼できないユーザが存在するというマシンにおいて有効な対策だったが、セキュリ

ティが求められる現在のWebサーバにとって望ましい状況ではない)、サーバは少なくともスーパー

ユーザで起動しなければならない。しかし、本来ならスーバーユーザでの起動は避けたいところだ。

また別の問題点としては、Unixで利用されるさまざまなシェルには、高度な構文機能が備わってい

る点が挙げられる。これを利用して、「悪い奴」は私たちが予期しない行為を行うために、数々のト

リックを開拓できるのだ。Win32でも、こうした問題は解決されない。Win32の唯一のシェル

(ＣＯＭＭＡＮＤ,ＣＯＭ）は機能が非常に低いので、その代わりにＵｎｉｘシェルを使用する場合があるか

らだ。

たとえば、ユーザに対してＨTMLでフォームを送信する場合を考えてみよう。ユーザのコンピュー

タは、このＨＴＭＬを解釈して画面にフォームを表示する。ユーザはフォームに値を入力し、［送信］

ボタンを押す。ユーザのマシンはフォームをサーバに返送する。つまり、末尾にフォームの内容を付加

したＵＲＬを呼び出すのだ。サーバの方は、このURLによって、フォームの内容を後で参照できるよう

にファイルの末尾に追加するスクリプトが実行されるように設定されている。スクリプトには次のよう

な行がある。

echo同Ｙｏｕｈａｖｅｓｅｎｔ七ｈｅｆｏﾕﾕowingmessage：SDmSSAGE両

これは、テキスト文字列S班ESSAGEに入っている（ユーザが入力した）値を引用して、確認メッ

セージをそのユーザに返送するためのものだ。

さて、もし外部ユーザが狭滑な悪人であった場合、次のようなSMESSAGEを送信してくるかもしれ

ない。

､ｍａｉｌｗｏｌｆ、ユａｉｒ.ｃｏｍ＜／ｅｔｃ/ｐａｓｓｗｄ、

バッククオートで囲まれた文字列は、Unixシェルがコマンドとして解釈する。つまり、最高機密で

あるパスワードファイルを、まったく見知らぬ人に送信するという、非常に危険な処理が実行される

ことになる。もしくは、これもすぐに考えつきそうなものだが、同様に悪意に満ちた次のようなコマン

ドを送ってくることも考えられる。

]ｇｍ－ｆ－ｒ／★、

この結果、サーバのハードディスクはまつさらにされてしまうことになる。

１１．２電子署名とバーチャルキャッシュ

長期的な観点で見た場合、暗号の用途として鰻も重要なものの1つは、バーチャルマネーまたはバ

イナリキャッシュの実現だろう。これは別の見方をすれば、デジタル署名、つまりは電子小切手の実

現を意味しているともいえる。
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一見これは不可能なようにも思える。小切手のような証番を発行する際の正当性は、署名によって

立証されている。シンプルで、見たところ偽造も簡単なようだが、このシステムは紙を使った場合に

は実際に機能している。そこで、署名のイメージをスキャンし、それをそのままWebに転送してその

人物の証書を確認するために使いたいと考えるところだろう。しかし、紙に対する署名という方法で

保護されていたセキュリティは、デジタル化されることによってすべて意味を持たなくなってしまうの

だ。偽造者は、単純に署名イメージを構成するビットパターンをコピーして保管しておき、それを購

入の際に送信すれば無料ショッピングを楽しむことができる。

電子署名の方法とは、しかるべき団体から発行されたデータに対して本人だけができる動作を行う

ことによって、そのアイデンティティを証明することだ。ここでいう「本人だけができる動作」がどの

ようなものかについては後で説明する。

公開鍵暗号については、今ではよく知られるようになったので、本書ではその大まかな要点を概説

するにとどめる。ここに２つの鍵がある。１つはメッセージを暗号化するための公開鍵で、もう１つは

公開鍵で暗号化したメッセージを復号化するための秘密鍵だ（逆の使い方も可能)。従来の暗号化/復

号化と異なり、秘密鍵と公開鍵のどちらでも暗号化することができ、他方の鍵でそれを復号化するこ

とができる。

利用者は公開鍵をそれを必要とする誰かに渡し、秘密鍵は他人に明かすことなく自分で保持する。

暗号化に使う鍵と復号化に使う鍵が異なることから、このシステムのことを非対称鍵暗号と呼ぶこと

もある。

つまり、前述の「アイデンティティを証明するために本人だけができる動作」とは、秘密鍵を使っ

てあるテキスト文字列を暗号化することなのである。秘密鍵で暗号化したテキスト文字列は、その人

の公開鍵を使えば誰でも復号化できる。復号化した文字列が意味のあるテキストになっていれば、そ

れは確かにその人が暗号化したものと判断できるし、そうでなければ、別の誰かが暗号化したものと

いうことになる。

たとえば、このテクノロジーを恋愛事情に適用してみよう。恋人募集中のあなたは、出会いを期待

して、ひとり者が集うニュースグループを購読しているとする。そこでは、同じように出会いを求める

人々が、自分の魅力や誰かに会いたいという希望を智き綴っている。ある日、あなたの興味を引く人

がいたのだが、その人は自分の魅力をアピールするメッセージの下に、自分の公開鍵も提示していた。

そこであなたは、さっそく次のような返事を書く。

｢私は、．．．（ここには、ありったけの自分の魅力が番き込んであるとする)。自転車冠場の後ろで、ＣＯ:３０に待っ

ています。私のハートは張り裂けんばかり…（などなど)」

これを相手の公開鍵で暗号化してから送信する。たとえこのメールの配送中に、あるいは相手方の

コンピュータ上に配送された後に内容を覗かれても、解読は不可能なので誰もあなたの幸福な時間に

干渉することはできないだろう。あなたの意中の人だけがメッセージを解読し、返事を書いて暗号化

することができるのだ。

｢ええ、ええ、もちろん、絶対会いに行きます！」
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これを秘密鍵で暗号化し、あなたに送り返す。もし、あなたがこのメッセージを送信者の公開鍵を

使って復号化することができれば、このメッセージが本当に意中の相手から届いたものであると確信

できるわけだ（あなたの魅惑の時間に干渉して、下世話な批評をしようとしている悪戯者からのもの

でないことがわかる)。

ところが、返信で利用されている公開鍵が推測できれば、この返信の復号化は不可能ではない。そ

こであなたの相手は、自分が送信したことを証明するために自分の秘密鍵で暗号化した後、他人が読

むことができないようにあなたの公開鍵を使ってもう一度暗号化することもできる。読むためには２回

復号化を行えばよいわけだ。

暗号化と復号化のモジュールには、次のような重要な特徴が1つある。たとえ暗号化したときの鍵

番号を持っていても、復号化用の鍵番号を導き出すことはまず不可能である（いや、まったく不可能

ではないが、数年間におよぶ計算が必要だろう)。これは、暗号化には大きな数値（鍵）が使われ、

復号化はその数値の素因数を知っていなければできないが、素因数分解は非常に困難を極めるから

だ。

公開鍵暗号の強度は、鍵の長さ（鍵長ともいう）によって測られる。鍵の長さは、素因数分解に要

する時間に影響を与えるからだ。「悪い奴」（1章の2つめの脚注を参照）と米国政府（奇妙なことだ

が）は、メッセージを解読しやすいように、人々が短い鍵を使用することを望んでいる。これをよく

思わない人は、メッセージを解読しにくくするために、長い鍵を使用する。実際にそうする場合の制

限は、鍵が長いほど、最初の作成に時間がかかり、鍵を使う際に必要な時間が長くなることだけだ。

1994年に、インターネット上の600人のボランティアによって公開鍵を破る実験が行われた。その

結果、429ビットの数値を素因数分解するのに1600台のコンピュータと８カ月という時間を要したの

である（SimsonGarfInkel著『PrettyGoodPrivacy」1994年、OiReilly&Associates発行、日本語

版：「PGＰ：暗号メールと電子署名」オライリー・ジャパン発行を参照)。ある数値の素因数分解に

かかる時間は、１０ビット増えるごとに約2倍になる。つまり同一環境下で1024ビット鍵を素因数分解

するには、約100京年の時間がかかることになる。

2000年までには、技術の進歩もあり、スウェーデンのチームが512ビット鍵で暗号化されたメッ

セージを解読したことによって、「TheCodeBook」（2000年、AnchorBooks社発行、日本語版：

｢暗号解読」新潮社発行）の著者SimmSinghから10,000ドルを獲得している。解読にかかった時間

は、ＰＣ時間にして70年である。

しかし数学の世界での素因数分解手法の進歩によって、状況が一夜にして変わるかも知れない。ま

た丑子コンピュータの提唱者は、量子コンピュータ（今のところは概念上のマシンに過ぎないが）は

非常に高速に動作するので、人間の一生涯の時間内で1024ビット鍵を破れるだろうとも言っている。

ここで理解しておく必要があるのは、守るべきものが暗号や金庫、ＡＢＭミサイル、城、要塞など何

であれ、完全なセキュリティなどはあり得ないということだ。私たちが取り得る最善の対応策は、で

きるだけ攻撃を遅らせて、その間に攻撃者の手の届かない場所に逃げるか、あるいは攻撃者が興味を

失ったり、捕まったり、年老いたりするのを待つことである。

公開鍵暗号技術は、暗号コミュニティの悲願のいくつかを達成している。
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・現実に可能な攻撃では（知られている範囲では）破られることがない。

●可搬性がある｡ユーザの公開鍵は128バイト長で構成されており↑、場合によってはさらに短く

ても栂わない。

・誰もが暗号化できるが、復号化を行えるのは秘密鍵の所有者だけである。あるいは逆に、秘密

鍵によって暗号化された文書が公開鍵によりきちんとした平文に復号化されれば、文書に施さ

れた署名が本人のものであることを証明できる。

公開鍵暗号の発明者たちはこのことに気付いたとき、クリスマスのような心地だったに違いない。

しかし同時に、公開鍵暗号はトラフイックがまったくなくても破ることのできる暗号化手法の1つでも

ある。コード解読の従来の手法は、十分な雌のメッセージを集めて（これ自体が非常に難しいことだ。

もしユーザが巧妙に数少ないメッセージしか送信しないようにしている場合には不可能だろう)、そこ

から推測できる基本的な平文の規則性から暗号鍵を導き出す、といったものである。ちなみに、第２

次世界大戦中にドイツのエニグマ暗号を破るために使われたのはこの手法であった。公開鍵暗号技術

が、トラフイックがなくても解析できるということは注目に値する。解析するには、公開鍵の素因数

を計算すればよいのだ。ただし、これは前述のように決して簡単なことではない。

公開鍵と秘密鍵という２つの鍵が与えられることによって、２つのモジュールは相互に交換可能とな

る。暗号化の後で復号化するという通常の順序での使用の場合はもちろん、復号化モジュールによっ

て平文を復号化してそれを暗号化モジュールで暗号化しても再び平文に復元できる。

ここで重要なのは、ユーザは自分の秘密鍵でメッセージを暗号化して、それをユーザ自身の公開鍵

を持っている誰かに送信できるということだ。このメッセージを判読可能なテキストに復号化できれ

ば、それがそのユーザから配送されたものだということが証明されるわけだ。つまりこれは握造できな

い電子署名なのだ。

これはWeb上で金銭のやり取りをするときに利用できそうだ。たとえば、あなたはAmerican

Expressにアカウントを開設しているとしよう。あなたは本書を出版社から聯入することにした。そこ

で、自分の口座から代金を引き落としてＯ'Reilly社に振り込むことを指示した暗号化されたメッセー

ジをAmericanExpressに送る。AmericanExpressは（あなたがまともな判断力のある人間で、秘密

鍵を公開するような愚かなことをしていない限り）このメッセージを送信できるのはあなただけなの

で、この処理を安全に遂行できるわけだ。実際の電子商取引はこれよりもはるかに複雑だが、本質的

にはこのようなものと考えてよい。

公開鍵暗号の問題点は、非常に大きな数字を計算しなければならないので時間がかかるということ

だ。前出の恋人達は、メッセージ全体を公開鍵暗号でエンコードしていたが、この間彼らは相当待た

されたに違いなく、その間に別の結婚相手を見つけていたかもしれない。実際には、メッセージの暗

号化には、時代遅れではあるものの処理が高速な単一の共有鍵が使われる。当事者たちは、公開鍵を

使ってこの共有鍵をやり取りする。共有鍵は短いので（128ビットか16文字程度)、簡単にやり取り

できる。そして、この鍵を使用して、異なるアルゴリズム、おそらくはIＤＥＡ（InternationalＤａｔａ

↑本当に安全にするためには、さらに長い鍵を使用すべきだという意見もある。ただし、４，０９６ビット
（512バイト）を超える長さを推奨する人はいない。
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EncryptionAlgorithm）またはＤＥＳ（DataEncryptionStandard）によってメッセージを暗号化・

復号化する。たとえば、ＰＧＰ（PrettyGoodPrivacy）では、鍵の生成と転送に公開鍵暗号を利用し、

メッセージの暗号化と解読にはIDEAを利用している。

この種の暗号化方式を公開鍵暗号同様に頑強なものにするための暗号技術も存在する。すぐれたシ

ステムに対する唯一の攻撃方法は、あり得るすべての鍵の組み合わせを順に試すことだ。しかし、そ

の難度を高めるために鍵を必要以上に長くすることはない。たとえば、もし128ビットの鍵を推測し

て毎秒100万回ずつ試すと、正解を得るまでには1025年かかることになる。これは宇宙の年齢の1015

倍に過ぎないが、十分に長い時間だ。

１１．３証明書

「誰もひとりではない」とJohnDonneは言っている。誰も自分自身に対して暗号を使ったりはし

ない。そうすることにはほとんど意味がないだろう。スパイが自分のボスに報告するというような単純

な状況でも、話している相手が本当にその本人かどうかを確かめることは重要である。対敵悩報活動

においては、捕まえた敵のスパイになりすまし、暗号担当部局に味方を送り込んで敵を良にかけると

いう手段がよく使われる。これは、スパイのボスを悩ませる危険な手段である。そこでボスは、敵側

には気づかれにくくて本物だと確認できるような、ちょっとしたトリックを部下に教えることがあ

る↑。
３つ&ん

さらに広いWebの暗号の世界では、身元確認は喫緊の問題である。たとえば、www・butterthﾉies，

comに一箱のカードを注文する場合、代金を受け取る相手がモグリの業者ではなく、本当にあの有名

なカードの販売会社であることを確認したい。同じように、Butterthlies社でも、発注が本当にその

本人によるもので、発注者が商品の対価を支払うためのカードアカウントを持っているかどうかを確

認したいはずだ。この問題は、「証明書」という考え方を利用すればある程度解決される｡証明書と

は、証明機関（CA）と呼ばれる信用できる人物または企業が署名した電子文書のことだ（署名とは、

秘密鍵で暗号化した、証明書のセキユアハッシュである。そのため、対応する公開鍵を使ってチェッ

クすることができる)。証明書には、所有者の公開鍵とともに、氏名、電子メールアドレス、勤務先

などの所有者の個人悩報が含まれている（本章の「11.7.4テスト証明書の作成」を参照)･証明書

を入手するには、ＣＡから発行された申し込み用のフォームを記入して返送すれば、データファイルが

送られてくる。その場合、認証のレベル（申込者が指定した番号に電話をかけ、申込者本人が電話に

出るかどうかを確認するだけかもしれない）に応じて手数料が必要になる。

将来的には、ＣＡはより上位のＣＡからの証明書を保持するというようになるだろう。そして、殿上

位の機関は非常に権威が高く、その権威が広く認められているために、自分の発行する証明普に署名

できるほどの権利をもつことになる（有形の神様はいないので、誰かがこの役目を果たさなければな

らないのだ)。この証明書はルート証明書と呼ばれ、この証明書の公開鍵は広範囲にわたって確実に

入手できなければならない。

↑LeoMarks著「BetweenSilkandCyanide」（1999年、FreePress社）
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現在では、ほぼすべてのＣＡが自分で署名した証明書を使用しており、公的な証明機関のすべてが

そうしている。第２レベルの証明書を信用するための方法と時期を知るための非常に基礎的な作業が

完了するまでは、これ以外の方法はない。しかし、Billの証明醤に署名したＦｒｅｄを信用しているとい

う理由だけで、Billが署名した証明書を信用してもいいものだろうか。筆者らはそうは考えない。

別のアプローチとして、認証された証明書のネットワーク（WOT:WebofTrust）をボトムアップ

で作り上げる方法がある。これは、発起人の知人からスタートして、その知人がさらに知人を保証す

ることによって、信用できる人の輪を徐々に大きくしていくというものだ。このアイデアは、元々

ＰＧＰの一部として提唱されたものである。ＷＯＴについての詳しい解説は、http:"ｗｗｗ,byte

com/２１１．t/9502/SecI地１．t4.htｍを参照してほしい。ＰＧＰにおける信用の輪データベースはWeb中に点

在しているため、検証が難しいという問題が生じている。これに対しThawteでは、企業がデータベー

スを管理するという方式を採っている（http:〃/www,thawte､com/ｈｔｍｌ/COMMUlVITY7wot/を参照)。

これらはどちらも面白い試みではあるが、信用の本質および他人を信頼できると判断する能力に関し

て、一方で問題を解決しながらも、同じくらい問題を引き起こすことになる。ＷＯＴは、電子メールセ

キュリティの分野では広く利用されているものの、筆者らの知る限り、電子商取引においてはまだ重

要な役割を果たすまでには至っていない↑。

誰かとWeb上でビジネスを行う場合、当事者はＣＡ（ＣＡの具体例については後述）から取得した

証明書を相手と交換することになる（少なくともサーバの証明書を確認する)。したがって、安全性

の高い取引を行うには、それぞれの証明書の正当性を証明する機関が必要となる。証明書を保証する

には、その証明書を発行したＣＡの公開鍵を持っていなければならない。相手の提示した証明書が未

知のＣＡによって発行されたものであった場合、ブラウザは警告メッセージを表示する。しかし、メ

ジャーなブラウザには主要なＣＡが登録されているだろうから、警告メッセージが表示されることはそ

れほど多くないはずだ。

証明書の機構が完全になると、連鎖的により大きな組織につながっていくわけだが、最終的には、

電話会社や銀行といった、だれもがその信頼性を疑わないルートＣＡにつながっていく。

このようなＣＡの連鎖は、ビジネスや個人の財産信託の考え方に基づいている。1300年代に銀行が

出現してからというもの、私たちは銀行の建物の中に入れば、苦労して稼いだ金を現金箱を背にして

座っている見知らぬ他人に預けても安全だと考えてきた。しかし、インターネット上には、立派な建

物やきちんとしたスタッフが与える安心感というものは存在しない。部分的には、証明書の連鎖とい

う仕組みによって安心感は満たされるかもしれない。しかし、証明書をもっているからといって、人

を無条件に信用できるとはかぎらない。地方銀行はメガバンクが発行した証明書をもっているだろう

し、メガバンクは国が発行した証明書を、そして国はＣＡビジネスにおける最高権威が発行した証明

書を持っているだろう。たとえば、ある地方銀行がビルの掃除をする人に証明書を発行したとしても、

彼はつまり本人がいうところのビルの掃除人だということがわかるだけであって、その人に口座から掃

除代金を自由に引き落とす権限は与えたくはないはずだ。

確かに、証明書を持っていない人物を信用したりはしないだろう。ほとんどの人は特別考える必要

↑というわけで、兼者の１人（BenLaurie）は最近、この分野での活動を始めた（httpざ"kayman・

ajdjgitaﾉ.ＣＯ､uk/)。
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もないのだが、実際に相手を信用するか否かは、その人物の雇い主や信頼できる上役が発行した証書

などが関わってくる。こうしたことは広範囲にわたるので、結論に辿りつくまでにはすっかりうんざり

してしまうだろう。

証明香に関しては、http伽ttpd､apache,oI1gtfocs-2.“sl/bsﾉintm､htmlでうまくまとめられた概要

を読むことができる。また、筆者の１人（BenLaurie）は、証明書に対する皮肉混じりの大言壮語を

http:"www､apache-ssj.oI9g7.5things､txtで公開している。また、RossAnderson著「Security

Engineering」（2001年、Wiley発行、日本語版：「情報セキュリティ大全ｊ日経ＢＰ社発行）も参照

してほしい。

１１．４ファイアウォール

Webには卑劣で不徳な人々が住んでいて、読者のサイトを混乱状態に陥れようと狙っている。イン

ターネット市民の多くは、ファイアウオールこそがそれらを阻止する手段だと考えている。ファイア

ウォールの目的は、インターネットからLAN/ＷＡＮ上の任意のマシンやサービスに接続することを防

ぐことである。また、もう１つの目的は、環境によるだろうが、ＬＡＮ上のユーザがインターネットへ

と自由に出て行くことを禁止することである。

ファイアウオールという用語は、何らかの標準を意味するものではない。上記の目的を達成する方

法は数多く存在する。このセクションでは2つの極端な例を紹介するが、これらの中間の形態も数多

く存在する。ファイアウオールは広範におよぶトピックなので、本書ではウェブマスターに起こりうる

問題に対して注意を促すとともに、その問題を解決するいくつかの手法の概略を述べるに留めること

にする（ファイアウオールについての詳細は、Chapman他著「BuildinglnternetFirewalls｣、２０００

年、OiReilly&Associates発行、日本語版：「ファイアウォール構築」オライリー・ジャパン発行を参

照のこと)。

11.4.1パケットフィルタリング

これはファイアウオールとしては最も簡単な手法だ。パケットフィルタリングの考え方は、インター

ネットから流入して来るパケットの行き先を安全なポートだけに制限するというものだ。パケットフィ

ルタリングファイアウオールは、通常インターネットルータ内のフィルタを利用して実装される。これ

は、ＳＭＴＰ、NNTP，ＤＮＳ，FTP、そしてＨ'IvrPなどの指定された安全なサービスに接続するポート

以外は、1023番以下のポートへのアクセスを許可しないというものだ。パケットフィルタリングの利

点は、たとえば以下のような潜在的な危険性のあるサービスへのアクセスが禁止されることだ。

〃ｎｇｃｒ

ログインしているユーザのリストを提示する。これによって、「悪い奴」が不正にログインする

ために必要なものの半分を手に入れてしまう。

ｅＸｅＣ

「悪し､奴」が外部からプログラムを実行することを許してしまう。
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TFTＰ

セキュリティが完全に欠落したファイル転送プロトコル。これらが悪用されるリスクはあまりに

大きい。

パケットフィルタリングの利点は手軽で簡単なことである。しかし、パケットフィルタリングの欠点

は少なくとも２つある。

●標準サービス自体が、アクセスを許可してしまうバグを持っている可能性がある。マシンが1つ

破られてしまったら、ネットワーク全体がスキだらけになってしまうのだ。複雑なプログラムと

して有名なsendma〃は、長期にわたって多くのクラッカーの手助けをするはめになったサービ

スの典型的な例だろう。

●内部にいる人間が外部の悪人に協力したら、簡単にファイアウオールを破ることができてしま

う。

欠点とは言えないまでも、その他の問題として次のようなものがある。特定のサービスのパケット

をフィルタリングする時には、ほとんどの場合、インターネット側からバックエンドネットワークにア

クセスできないようにそのサービスを停止する必要がある、ということだ。そしてサービスを停止した

ことと、パケットをフィルタしたこととが重複してしまうのである。

11.4.2ネットワークの分離

別のファイアウオールの実装としては、ネットワークの分離を利用する方法がある。これはつまり、

2つのパケットフィルタと、内部ネットワーク、非武装地帯（ＤＭＺ：DemilitarizedZone）と呼ばれ

る中間ネットワーク、外部ネットワークという３つの物理的に分割されたネットワークで柵成する方法

である（図11-1参照)。内部ネットワークと中間ネットワークとの間、また外部ネットワークとイン

ターネットの間には、それぞれバケットフィルタファイアウオールを置く。ノンルーティングホスト

(要塞ホスト）↑は、中間ネットワークと外部ネットワークとの間にあり、内部ネットワークとインター

ネットのすべての対話の取り次ぎを行う。内部ネットワークは中間ネットワークのみと対話ができ、

インターネットは外部ネットワークのみと対話できる。

利点

要塞ホストの管理者は、ネットワーク流通量だけでなく、それらをどのように扱うかといったこと

までほぼ完全に制御することができる。管理者は、パケットフィルタによってどのパケットを通過させ

るかを決定できるだけでなく、通過を許可されたパケットが要塞ホスト上のどのソフトウェアで受信

できるかを決定することができる。また、通常は企業サイトの管理者の多くは、許可された以外のこ

とをしようとするユーザを信用せず、内部ネットワークを危険な外部ネットワークと同じように扱う。

↑ノンルーティングとは、２つのネットワーク間でパケットの転送を行わないことを意味する。つまり、

ルータとしては機能しないということだ。
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欠点

設定作業を楽にしてくれるファイアウオール製品が数多く登場しているとはいっても、分離ネット

ワークの設定と管理には多くの手間がかかる。問題は、さまざまなソフトウェアが中間マシン（この場

合は要塞ホスト）を経由するようにして動作するように１１１継することだ。本:ilI:ではこれ以上の詳細に

ついて述べるのは難しいが、たとえばHTTPの場合、「9章プロキシサーバ」で見たように、ＨＴＴＰ

プロキシを稼働させてブラウザを適切に設定すれば'１１継することが可能だ。適切に設定することで、

ほとんどのソフトウェアが、要塞ホスト上で稼働しているプロキシと接続したり、透過的に動作するこ

とが可能なはずだ。たとえば、ＳＭＴＰ（SimpleMailTransfbrProtocol）は、ホストからホストにホッ

プするように設計されているので、変更なしにファイアウオールを横断することができる。しかし、非

常にまれではあるが、独自のプロトコルを利用している上に、クライアントのソースコードにアクセス

することもできないために、中継もできないインターネットソフトウェアもないわけではない。

ＳＭＴＰは転送先に対応するＤＮＳ内のＭＸ（MailExchange）レコードを検索することによって稼働
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する。たとえば、私たちの息子でかつ弟のＡｄａｍ↑という人物にメールを送るとしよう。Ａｄａｍ氏の

メールアドレスａｄａｍ＠ajdjgjtaﾉ.aﾉgmup,ＣＯ・ukは、ファイアウォールで保護されている。そのＤＮＳエ

ントリは次のようになっている。

＃ｄｉｇＥａａユｄｉｇｉｔａユ．ａｌｇｒｏｕｐ･ＣＯ･ｕｋ

；＜＜＞＞ＤｉＧ２、０＜＜＞＞ＭＸａｌｄｉｇｉｔａユ．algroup･ＣＯ･ｕｋ

；；－＞>HEADER<＜一ｏｐｃｏｄｅ：QUERY，ｓ上ａｔｕｓ：NOERROR，ｉｄ：６

；；Ｅﾕａｇｓ：ｑｒａａｒｄｒａ；Ｑｕｅｓ：１，Ｚｍｓ：２，Ａｕｔｈ：０，Addit：２

；；QUEST工ONS：

；；ａユｄｉｇｉ上ａ１．ａ１ｇｒｏｕｐ・ＣＯ・ｕｋ，上ｙｐｅ＝皿【，ｃユａｓｓ＝エＮ

；；ＡＮＳＷＥＲＳ：

ａ１ｄｉｇｉｔａユ．ａｌｇｒｏｕｐ･ＣＯ・ｕｋ．８６４００１，【５ｋｎｉｅｖｅｌ，ａ１ｇｒｏｕｐ・ＣＯ・ｕｋ・
ａｌｄｉｇｉ上ａ１．ａｌｇｒｏｕＰ･ＣＯ．ｕｋ、８６４００、､【７ａｒａｃｈｎｅｔ．ａユｇｒｏｕｐ，ＣＯ・ｕｋ．

；；ＡＤＤ工Ｔ工ＯＮＡＬＲＥＣＯＲＤＳ：

ｋｎｉｅｖｅｌ．ａユｇｒｏｕｐ･ＣＯ・ｕｋ・

ａｒａｃｈｎｅｔ・ａｌｇｒｏｕｐ・ＣＯ、ｕｋ．

１９２．ユ６８．２５４．３

１９４．１２８．ユ６２．１

８６４００

８６４００

Ａ
Ａ

ロ
グ
■
タ
タ
。
●
▽

●
ｒ
■
の
ロ
●
●
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さて、これはどういう意味だろう。Ｍｘレコードには配送先（knjevejとamchnet）と、優先度（５

と7）が指定されている。これは「まずknieveIを試して、もしそれが失敗したらamchnetを試せ」と

いうことを意味している。ファイアウオールの外にいる人間の場合は、jmjevelは常に失敗する。なぜ

なら、このホストはファイアウオールの背後（内部ネットワークと中間ネットワークとの間）にあるか

らだ↑↑。したがって、メールはarachnetに配送されることになる。arachnetは同じことを行う（実

際には、knjevelは指定されているホストの１つなので、まずこれを試して断念する)。しかし、

knjevelは中間ネットワーク上にあるので、amchnetはknjeveﾉに配送することが可能である。このよ

うにＡｄａｍへのメールは配送されることになる。そもそもこの仕組みは、ホストが一時的に動作不能

になった場合や、複数のメール配送経路を扱うために設計されたものだが、ファイアウオールにも容

易に適用できる。

フアイアウオール設定でApacheのユーザに関連するのは、以下の3項目である｡

Apacheをプロキシとして使用して、内部ユーザがWebに接続できるようにすることもできる。

Apacheへのアクセスを許可するためには、ファイアウォールを設定しなければならない場合が
ある。HTrPの標準番号である80番ポートへのアクセスを許可するためにも設定が必要だ。

●
●

つまり、彼は私たちのいずれか一方の息子で、他方の弟なのだ。

著者の１人（BenLaurie）がこの特定のシステムのファイアウォール智理者であるためわかることだ
が、もしそうでなくてもknjeveﾉのネットワークアドレスが192.168.254というプライベートアドレス
(RFC1918）であり、インターネットに接続できないことからも判断できる。

↑

↑↑
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●Apacheが動作可能な場所は限られているはずだ。なぜならば、Apacheは外部ネットワーク上
に設置すべきだからだ。

１１．５法律上の問題

本書の旧版では、セキュリティに関係する法律上の問題について、大きなスペースを割いていた。

幸いなことに、現在ではこうした問題はずっと簡単になっている。米国政府は、強力な暗号に対する

規制を撤廃した。フランス政府は、国内におけるあらゆる暗号の使用を禁止していたが、現在では実

際的な態度を取るようになり暗号の使用を解禁した。その他のほとんどの国々 も暗号に関して特に強

い意見は持っていないようだが、例外はイギリスだ。イギリス政府は新しい法律を導入して、暗号化

されたメッセージを復号化することを求める裁判官の命令に従わないことを違法とし、またISPに対

しては顧客の通信にアクセスできるようにするための「バックドア」を設置する義務があるとした。こ

うした法律により、ひどい事態がもたらされるものと予想されるが、本普の執筆時点では大きな問題
は起きていない。

暗号化ファイルの使用を法的に禁止する場合は、暗号化ファイルをはっきり識別できないことが一

つ問題となる。暗号化したメッセージは、明らかに無意味なファイルに隠されていることもあれば、

画像や音楽などの中に重要でないビットとして隠されていることもある（この技術はステガノグラフイ

と呼ばれる)。逆に言えば、無意味なファイルが暗号化メッセージである可能性もあるが、壊れた普通

のファイルだったり、形式が公開されていないプロプライエタリなデータファイルだったりする可能性

もあるのだ。したがって、デコードする以外に、こうした可能性を見分ける確かな方法はないようだ。

そして、デコードを行える人物こそ「犯罪者」なのだが、そのような危険を冒す犯罪者はいないだろ
う。

そして、特許に関する問題も改善されている。ＲＳＡの特許（この特許はソフトウェアに対するもの

なので、米国内でのみ有効だった）は、世界を相容れない2つのブロックに分け隔てていた。しかし、

この特許も2000年に期限切れとなり、暗号方式を手軽に交換するうえでのもう１つの法的な障壁も取
り除かれた。

１１．６ＳＳＬ（SecureSocketsLayer）の利用法
Apache1.3では標準ソースにSSLが含まれることはなかったが、そのおもな理由は米国の輸出法で

ある。しかしApacheSoftwareFoundationは、Apache2､0の開発を進める中で、将来的にSSLを組

み込むことを決断した。そして、Apache20にはデフォルトでSSLが組み込まれることとなった。残

念ながら、筆者らがApache1.3での利用に推奨するApache-SSLとApache2､０にネイティブな

ｍｏｄｓｓﾉには、かなりの相違がある。したがって本書では、それぞれについて別々 の節を設けて解説
する。
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１１．７Apacheにおけるセキュリティ上の予防措置
Apacheでは、セキュリティの問題について次のような対策がなされている。

●Apacheは起動時にネットワークへの接続を確立し、同時に多数のコピーを作成する。これらの

コピーの所有者は、より安全なユーザに即座に切り替えられる。本番の例では、非常に限定さ

れた権限しか与えられていないwebgroupのwebuserである（｢2章Apacheの設定」参照)。

オリジナルプロセスはスーパーユーザ権限を保持するが、ネットワークリクエストを処理するの

は新規プロセスだけだ。オリジナルプロセスはネットワーク処理は行わず、必要に応じて新規プ

ロセスを作成したり、ネットワーク負荷の減少に応じて余分なプロセスを停止させたりといっ

た、子プロセスの管理だけを行う。

・シェルに対する出力では、危険な文字群に対して慎重な注意深いテストを行う。しかし、これ

だけでは完全ではない。CGIスクリプト（13章参照）の作成者も、落とし穴にはまらないよう

に注意しなければならない。

例として、以下のような簡単なシェルスクリプトを考えてみよう。

＃！／ｂｉｎ/ｓｈ

ｃａｔ／somedir/Ｓ１

このようなシェルスクリプトを使うことで、任意のファイルを表示することができる。困ったこと

に、このコマンドはいくつもの問題を抱えている。もっともわかりやすい問題は、Ｓ１を

"．．/etc/passwd"とすることで、サーバがｿbtc/basswdファイルの中身を表示してしまうというもの

だ。そこで、この問題を修正するとしよう（経験的に、これは簡単なことではない)。すると今度は別

の問題が待ち受けている。Ｓ１を側ｘｘ／etc/passwd"とすれば、／bomediIγkxとんtc/Passwdが表示さ

れてしまうのだ。これでわかるように、完全なセキュリティを実現するには、注意力と想像力が必要

なのである。残念なことに、これをやっておけば間違いないという公式のようなものは存在しない。し

かし一般的な対策として、スクリプトに対する入力が想定した文字だけで構成されていることを

チェックする（英数字だけに制限するなど）ことは非常に有効である。

内部ユーザからは、独自の問題が出てくる。特に一般的なのが、彼らのページに自分の権限で動作

するＣＧＩスクリプトを作成したい、というリクエストだ。通常のインストールでは、クライアントは

Apacheの動作権限（webgroUpのwebusejで動作するため、どんな手法を使ってもこのようなスク
リプトを実用的なレベルで実行するような権限は持てないことになる。この問題を解決するには、

suEXECを利用すればよい（｢16章ＣＧＩとPerl」の「16.6ＵＮＩＸでのsuEXEC」参照)。

11.7.1Apacheバージョン1.3でのSSLの利用
以下では、ＨＴｒＰＳ（HTTPoverSSL）プロトコルに対応したApache1.3.Ｘをメイクする方法を説
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明する。現時点では、ＳＳＬはUnixでのみ利用可能だ。Win32が抱えるセキュリティ上のさまざまな

問題を考願すると、ApacheのWin32バージョンでSSLを実装することはあまり現実的ではない。

ApacheにSSLを実装する手段としては、Apache-SSLを使う方法とｍｏ〔Lsslを使う方法とがある。

この２つは、どちらも同じ基本アルゴリズムを実装したフリーソフトウェアだ。また、RedHat、

Covalent，およびC2Netからは商用製品もリリースされている。本節では、まず筆者の１人（Ben

Laurie）が開発に携わったApache-SSLについて説明する。

最初のステップは、適切なバージョンのApacheを入手することだ（｢1章はじめてみよう」参照)。

Apache-SSLの最新情報については、http:"WWW､aPache-ssI.o畷を参照してほしい。

Apache-SSL

Apache-SSLのApache部分は、Apacheのソースコードに対するパッチ群で榊成されている。これ

をfip:"Ytp,MASTER､pgp・ne”ub/bIypto/SGL′I4pache-SSZﾉからダウンロードしよう。このFTPサイ

トには、Apacheの各リリースに対応したバージョンのパッチが用意されている。筆者らがダウンロー

ドしたのは、apacheL1.3.26+ＳＳＬ1.44.tamgzだ。少しわかりにくいが、このFTPサイトのファイルを

アルファベット順にソートした場合、この最新リリースはリストの真ん中あたりに表示される。最下

部に表示されるaPacheL1.3.9十ssノ1.3Ztar.gzは最新リリースではないので注意してほしい。

ここで、注意すべきセキュリティ上の問題がある。暗号メッセージを容易に破れるようにするため、

狭滑な「悪い奴」がソースに何らかのコード（たとえば、メッセージの平文を電子メールで「悪い奴」

の元に送信するようなコード）を仕込んでいる可能性があるのだ。暗号技術の言葉で言えば、トロイ

の木馬である。トロイの木馬が仕掛けられていないかどうか確認できるようにするため、ハシシュファ

イルのMD5サムが用意されている場合もある。しかし、さらに校滑な「悪い奴」は、このMD5サム

にも手を加えているかもしれない。そこでより有効なのは、「悪い奴」が改霞することのできないPGＰ

署名を行うことだ。実際、先の.tar.gzフアイルにはBenLaurieがPGPで署名したMD5サムが含まれ
ている。

では、この署名の主は本当に信用できるのだろうか。さしあたっての答えは、「TheGlobal

lnternetTrustRegister」（http;"www・ｃＩ.Ｃａｍ､ac､ｕＭ?esea1℃h/Secu画‘ｙｍ･ust-RegsteI1/）という書

籍で確認できる。もちろん、この問題はすぐに解決できるようなものではない。httP:"kGyman．
aﾉdjg7taﾉ.ＣＯ､ukを参照してほしい。

ダウンロードしたファイルは、そのファイル名に対応したバージョンのApacheディレクトリに展開

する必要がある。しかし、ここで1つ不合理なことをしなければならない。重要な情報が記載された

README､SSLを読むためにはダウンロードファイルを展開する必要があるのだが、その指示に従っ

て次に行うべき作業は、Apacheのソースツリー全体を、展開したばかりのSSLパッチとともに削除す
ることなのだ。

OpenSSL

READMESSLには、httpjｿﾘ/WwwbOpenssI.０１宮からOpenSSLをダウンロードするようにと書かれて

いる。このサイトにある以下の警告に目を通しておこう。



117Apacheにおけるセキュリティ上の予防措置’２５９

強力な暗号作成ソフトウェアの輸出入および使用、暗号化フックの提供、あるいは暗号作成ソフトウェアに関する

技術的な詳細を他人に教えることは、一部の国では違法になります。したがって、このパッケージを自国に輸入し
たり、そこから再配布したり、技術的な意見やソースに対するパッチを作者やその他の人物に電子メールで送付し

たりする際は、自身に適用される輸出入および使用に関する法律に十分注意することを強くお勧めします。

OpenSSLの作者はこうした法律違反に対して何らの画任も負うものではなく、自己責任になりますので注意して
ください。

筆者らはOpenssﾉー0.9.69.tar､gzをダウンロードし、これを/us,ソSrc/bpenssﾉに展開した。展開した

ファイル群に、ＣＯ､雌とConfigureという２つの設定スクリプトが含まれている。１つめのConifgは、

マシンのオペレーティングシステムを判別し、cbn雌u”を実行するためのものだ。ビルドプロセスは、

やや冗長ではあるが標準的なもので、／us,"ocaj/bslにライブラリをインストールする。このディレクト

リは、次のようにして変更することができる。

.／ｃｏｎＥｉｇ－ｐｒｅＥｉｘ＝＜、．．／ｂｉｎ，．．．／エエｂ，

．．．incｴude/OPenssエを格鋪するディレクトリ＞

筆者らは、何も指定せずにconfIgを実行した。

．／ｃｏｎｆｉｇ

ｍａｋｅ

ｍａｋｅｔｅｓｔ

ｍａｋｅｉｎｓｔａユ１

般後のステップで、暗号ユーティリティが/UsI9"ocal/ssl/b加にインストールされる。これらをパスの

通ったディレクトリに配置したければ、／us'"０cal/bjnにコピーすればよい。

Apacheの再構築
兼者らはここで、Apacheディレクトリ（/us』た、/hpache/hpacheL1､3.19）に移動してすべてのフア

イルを削除した。このステップは非常に重要だ。この作業を行わないと、ほぼ間違いなく以降のプロ

セスに失敗する。最も簡単な方法は、先のディレクトリ（筆者らの場合は/us碓rc/apache）に移動

し、．tarファイルのapacheL1,3.19.tarがまだあることを確認してから、次のコマンドを実行すること

だ。

ｚｍ－ｒａｐａｃｈｅユ．３．１９

次に、Apacheのソースを再び解凍する。

上ａｒｘｖｆａＰａｃｈｅユ３エ９．とａｒ一一一

そして…/apachEL1,3.19に移動し、Apache-SSLを再度展開してから、FixPatchを実行した。こ

のスクリプトは、OpenSSLの各ファイルへのパスをApacheのビルドスクリプトに挿入するためのもの
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だ。この処理がうまくいかない場合や、自動で行いたくない場合は、次のように入力すれば手動に近

い形で同じ処理を行うことができる。

ｐａ上ｃｈ－ｐ１＜ＳＳＬｐａｔｃｈ

…/HpacheL1.3.19のＲＥＡＤＭＥ､SSLフアイルによれば、FixPatchを実行しなかった場合は、

src/ConngurationファイルでSSLL☆に適切な値を設定する必要がある。FixPatchで設定されるのは

以下の値だ。

ＳＳＬ－ＢＨＳＥ＝／ｕｓｒ／ユｏｃａユ／ｓｓユ

SSL-ｴNCLUDE＝－エＳ（ＳＳＬＢＡＳＥ)／incﾕｕｄｅ

ＳＳＬＣＦＬＡＧＳ＝一ＤＨＰハＣＨＥ－ＳＳＬ

ＳＳＬ－ＬｴＢ－ＤｴＲ＝/ｕｓｒ／ユｏｃａユ／ｓｓ１／lib

SSｴ』一LｴBS＝一ＬＳ<SSL-LｴB-DｴＲ）－１ssユーlCrypto
SSｴ』_APP-DｴＲ＝/ｕｓｒ／ユｏｃａｌ／ｓｓｌ/ｂｉｎ

ＳＳＬ－ＡＰＰ＝/ｕｓｒ／ｌｏｃａユ／ｓｓユ／ｂｉｎ/oｐｅｎｓｓｌ

したがって、上記の設定を手動で…店､/Cbn鰭umtjonファイルに記述する必要がある。

これからApacheを再構築することになるので、ほかにもApacheに組み込みたいモジュールがある

場合は、ここで…/src/Con姥uratjonファイルを編集しておこう（｢1章はじめてみよう」参照)。

…/ｂ”ディレクトリに移動し、．/Configureを実行すると、次のメッセージが表示される。

ＣｏｎＥｉｇｕｒａ上ｉｏｎ・ｔＩｍＯユュｓｍｏｒｅｒｅｃｅｎｔｔｈａｎＣｏｎｆｉｇｕｒａｔｉｏｎ

Ｍａｋｅｓｕｒｅ上ｈａｔＣｏｎｆｉｇｕｚａｔｉｏｎｉｓｖａ１ｉｄａｎｄ，ｉＥｉ上ｉｓ，ｓｉｍｐﾕｙ
，ｔｏｕｃｈＣｏｎＥｉｇｕｒａ上ｉｏｎｏａｎｄｒｅ－ｒｕｎ．／Ｃｏｎｆｉｇｕｒｅａｇａｉｎ．

わかりやすくいえば、Configuratjon､tmpノ（Configurationから生成されるファイル）方が

Cbnj7gumtjbnより更新日時が新しいので、何もすべきでないとmakeが判断したということだ。上記

のようなチェック機能をかいくぐるために、Unixのユーティリティである上ouchを使ってファイルの

更新日時を変更しよう。ファイルの更新日時を変更したら、．/Configureを実行し、続けてmake

を実行する。makeを実行すると、実行ファイルのh上tpsdが生成される。筆者らはこれを、httpd
が置かれている/tJsIγ7ocal/bjnに配置した。

Configファイル

次に、サイトのConfigファイルを設定しなければならない。Configファイルのサンプル

は、…/hpacheL1.3.ＸＸ/SSI超on銑onfにある。このファイルには、Apache-SSLについて知っておくべ
き事項がすべて記述されている。

さしあたりこのConfigファイルでは情報量が多すぎるという場合もあるだろうから、よりシンプル

なConfIgファイルをsjtess吃pacheLZ､3に用意してある（Apacheバージョン２ではさまざまな変更が

加えられているので、site.ss地pacheL2にバージョン２用のディレクトリも用意している)。この
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Configファイルでは、セキュリティで保護しないコンテンツを制限なしに提供する通常のサイト

(http;"WWW､butteI．tﾉ】"es､comでアクセスする）と、営業担当者用のセキュアなサイト（https:〃

SaIeS・butterthﾉjeS､COmでアクセスする）を設定している。後者のサイトではユーザ名とパスワードを

要求されるが、これらは幸いにも暗号化された状態で送信される。実際の運用においては、セキュア

なサイトは、Webサイトの管理者がアクセスするメンテナンス用ページや統計レポートページ、会員

だけがアクセスできる専用ページ、あるいは金銭のやり取りを行うページなどに使用することになるだ

ろう。

Ｕｓｅｒｗｅｂｓｅ工ｖ

ＧｒＯｕｐｗｅｂｓｅ工ｖ

ＬｏｇＬｅｖｅｌｎｏ上ice

LogFo工ｍａｔｎ８ｈ８１＄ｔ、卿もｒ、'’３ｓ＄ｂ＄ａ＄{user-agen上）ｉ８Ｕ'‘sidney

ｇｇＬＣａｃｈｅＳｅｒｖｅｒＰｏｒヒユ２３４

SSLCacheServerPa上ｈ／ｕｓｒ／ｓｒｃ/ａｐａｃｈｅ／apache－１．３．ユ９／ｓｒｃ/modules／ｓｓｌ／ｇｃａｃｈｅ

ＳＳＬＣｅｒｔｉｆｉｃａ上ｅＦｉｌｅ／ｕｓｒ／ｓｒｃ／ａｐａｃｈｅ/apache-１．３．ユ９／ＳＳＬｃｏｎｆ／ｃｏｎＥ/ｎｅｗユ．ｃｅｒｔ・ｃｅｒｔ

ＳＳＬＣｅｒ上ｉｆｉｃａ上ｅＫｅｙＦユユｅ／ｕｓｒ／ｓｒｃ／ａｐａｃｈｅ／ａｐａｃｈｅユ．３．ユ９／ＳＳＬｃｏｎＥ／ｃｏｎｆ／ｐｒｉｖｋｅｙ･ｐｅｍ

ＳＳＬＶｅｒｉＥｙＣユｉｅｎ上Ｏ

ｇｇｒＦａｋｅＢａｓｉｃＡｕ上ｈ

ｇｇＬｇｅｓｓｉＯｎＣａｃｈｅＴｉｍｅｏｕ上３６００

ｇＳＴＤｉ塁司ｈｌｅ

Ｌｉｓｔｅｎ１９２．１６８．ユ２３．２：８０

Ｌｉｓｔｅｎｌ９２、ユ６８．ユ２３．２：４４３

くＶｉｒ画詞１ＨｏＳｔ１９２．１６８．ユ２３．２：８０＞

ｇｇＴ４Ｄｉｓａｂユｅ

Ｓｅ工ｖｅｒＮａｍｅｗｗｗ･ｂｕヒヒｅｒ上ｈユュｅｓ・com

Documen上ＲＯＣ上／ｕｓｒ/ｗｗｗ/APACHE3／ｓｉｔｅ・ｖｉｒｔｕａｌ/ｈ上ｄｏｃｓ／ｃｕｓｔｏｍｅｒｓ

ＥｒｒｏｒＬｏｇ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｓｉｔｅ・ｓｓｌ／ａｐａｃｈｅ－ユ．３／ｌｏｇｓ／ｅｒｒｏｒ－ユｏｇ

ＣｕｓｔｏｍＬｏｇ／ｕｓｒ/ｗｗｗ/APACHE3／ｓｉｔｅ･ｓｓユ／apache-1．３／１ｏｇｓ/ｂｕｔｔｅｒｔｈﾕｉｅｓ－ユｏｇｓｉｄｎｅｙ
＜/Ｖｉｒｔｕａ１Ｈｏｓｔ＞

<Ｖｉ工ｔｕａｌＨｏｓｔユ９２．ユ６８．ユ２３．２：４４３＞

Ｓｅ工ｖｅｒＮａｍｅｓａユｅｓ･ｂｕｔ上ｅｒｔｈユｉｅｓ・ｃｏｍ

ｇｇＴ･両７１角ｈｌｅ

ＤｏｃｕｍｅｎｔＲＯｏｔ／ｕｓ工/ｗｗｗ/APACHE3／ｓｉ上ｅ､ｖｉｒ上ｕａユ/ｈ上ｄＯｃｓ／ｓａ１ｅｓｍｅｎ

ＥｒｒｏｒＬｏｇ／ｕｓｒ/ｗｗｗ/HPACHE3／ｓｉｔｅ・ｓｓユ/apache-ユ．３／ユｏｇｓ／error-1og

CustomLog／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｓｉｔｅ･ｓｓユ/ａｐａｃｈｅ１．３／ユｏｇｓ/ｂｕｔｔｅｒ上ｈｌｉｅｓ－１ｏｇｓｉｄｎｅｙ

<Ｄｉｒｅｃ上Ｃｒｙ／ｕｓｒ/ｗｗｗ/APACHE3／ｓｉｔｅ､ｖｉｒ上ｕａユ/ｈ上ｄ◎Ｃｓ／ｓａﾕｅｓｍｅｎ＞

JkuthTypeBasic

AuthNamedarkneｓｓ
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ＡｕｔｈＵｓｅｒＦｉｌｅ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｏｋ－ｕｓｅｒｓ／ｓａｌｅｓ

Ａｕ上hGroupFile／ｕｓｒ/ｗｗｗ/APACHE3／ｏｋ－ｕｓｅｒｓ／ｇｒｏｕｐｓ

ＲｅｑｕｉｒｅｇｒｏｕｐｃユｅａｎｅｒＳ

＜／Ｄｉｒｅｃ上Ｃｒｙ＞

＜/ＶｉｒｔｕａユＨｏｓｔ＞

ここで注目してもらいたいのは、バーチャルホスト設定の手前でいったんSSLを無効にし、セキユ

アなsales・butterthlies,comのセクションで再度有効にしている点だ。ＳＳＬが無効になっている場合、

セキュアバージョンのApache（httpsd）は、通常バージョン（http｡）と同じように動作する。ま

た、名前ベースのバーチャルホストは使用できないことにも注意してほしい。これは、訪問者が閲覧

したいＵＲＬ（すなわちバーチャルホスト名）は、SSL接続が確立されないと利用できないからだ。

SSLFakeBasicAuthは、クライアントがBasic認証を使ってログインしたかのように扱うために使

用している。この際、ログイン名の代わりとしてクライアント証明書の識別名（ＤＮ:Distinguished

Name）を使い、また固定のパスワード“password”を使う。このため、Limit、Require、

Satisfyといった通常の認証関連ディレクティブはすべて使うことができる。

443番ポートと８０番ポートは、それぞれセキユアアクセス（https）と通常アクセス（http）のデ

フォルトポートなので、訪問者はポート番号を指定する必要はない。ＳＳＬ関連のファイルは任意の場

所に置くことができるが、ここでは、証明香と秘密鍵は…/bonfディレクトリに、gcacheは
/us'γ7ocaj/bjnディレクトリに配置している。そして、このほかに仕掛けは何もないこと、およびSSL

はどのWebサイトにも適用できることを示すため、ドキュメントルートはsite・virtuaﾉに設定している。

また、クライアント証明書の処理に伴う煩雑さを避けるため、次の設定を行っている。

ＳＳＬＶｅｒｉｆｙＣｌ土ｅｎｔＯ

これにより、クライアントが証明書を提示することなく、HTTPS接続でパスワードが自動的に暗号

化されるので、パスワードが平文で送信されてしまうというBasic認証の重大な問題も解決できる。

httpsd（セキュアなバージョン）を起動するように、．/19,スクリプトを以下のように変更しよう。こ

れを忘れると、Apacheは新しいSSL用ディレクティブについて文句を言うはずだ。

ｈｔｔｐｓｄ－ｄ／ｕｓｒ/ｗｗｗ/APACHE3／ｓｉｔｅ・ｓｓユ

./１goスクリプトを実行すると、Apacheが起動されて以下のメッセージが表示される。

ＲｅａｄｉｎｇｋｅｙＥｏｒｓｅｒｖｅｒｓａｌｅｓ･ｂｕｔｔｅｒｔｈユｉｅｓ・ｃｏｍ:４４３

Ｌａｕｎｃｈｉｎｇ－。．／ｕｓｒ/ｗｗｗ/ａｐａｃｈｅ／ａｐａｃｈｅ１．３．ユ９／ｓｒｃ/ｍｏｄｕ１ｅｓ／ｓｓｌｇｃａｃｈｅ
ｐｉｄ＝６８５９８

（Pidが示しているのは、ｈｔ‘Psdではなく９℃acheである）このメッセージは、正常な処理が行われ

ていることを示す。パスフレーズを設定した場合は、Apacheが一旦停止してその入力を求める。この
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メッセージは、どのパスフレーズを入力したらよいかを思い出されるようになっている。しかし、この

例ではパスフレーズを設定していないので、Apacheはそのまま起動する↑。ここで、クライアントマ

シンからhttp:"www・butterth"es・comにアクセスしてみよう。すると、これまでと同じくポストカー

ドの販売サイトが表示されるはずだ。https猛ales・butterthjjes､comにアクセスすると、やはりこれま

でと同じくユーザ名とパスワード（Sonja/theft）を要求される。

ｈヒヒpsの“s”を忘れてはならない。接続先はSSLサーバであってhttpsで接続しなければならな

いことをクライアントがあらかじめ知っていると期待するのはおかしいと思われるかもしれない。実際

の運用時には、まずhヒヒｐで通常のサイトに接続した後セキュアな接続を自動的に確立するためのリ

ンクを選択する形になるだろう。

httpsの“s”を忘れると、以下のようなさまざまなことが発生するだろう。

●そのページにはデータがないと通知される。

●ブラウザがハングする。

。…/Isjte・ＳＳＩ/hpacheL1.3/1｡g窓/brmLlogに次のような行が記録される。

ＳＳＬＡｃｃｅＰｔｆａｉｌｅｄｅｒｒｏｒ:１４０７６０ＥＢ:ＳＳＬｒｏｕｔｉｎｅｓ：ＳＳＬ２３ＧＥＴＣＬｴｍＷＴＨＥＬＬＯ:ｕｎｋｎｏｗｎ

ｐｒｏｔｏｃｏ１

こうしたトラブルをやり過ごすと、ブラウザのSSL機能が正常に動作し始める。そして、法的保護

についての能書きと、ＳＳＬサイトに接続することを確認するメッセージなどが繰り返された末に、よ

うやくセキュアなページが表示される。

ここではSSLVeriEyC1ientOで実行しているため、Apacheはクライアントとしての私たちの信

用度について問い合わせることはしない。今度はクライアントに有効な証明書を提示させるために、

この値を２に変更してみる。再度アクセスを行うとブラウザには次のメッセージが表示されるだろう。

ＮｏＵｓｅｒＣｅｒｔｉＥｉｃａｔｅ

Ｔｈｅｓｉ上ｅ０ｗｗｗ・ｂｕｔｔｅｒ上ｈ１ｉｅｓ，ｃｏｍｏｈａｓｒｅｑｕｅｓｔｅｄｃｌｉｅｎ上ａｕ上ｈｅｎｔｉｃａヒエｏｎ，ｂｕｔｙｏｕ

ｄｏｎｏｔｈａｖｅａＰｅｒｓｏｎａユＣｅｒｔｉＥｉｃａｔｅｔｏａｕｔｈｅｎｔｉｃａｔｅｙｏｕｒｓｅｌｆ・Ｔｈｅｓｉｔｅｍａｙ

ｃｈＯｏｓｅｎｏｔｔｏｇｉｖｅｙｏｕａｃｃｅｓｓｗｉｔｈｏｕｔｏｎｅ．

情けないメッセージが表示されてしまった。この汚名を晴らす簡単な方法は、後述するいずれかの

会社から個人用の証明書を入手することだ。

環境変数

Apache-SSLをインストールすると、多数の環境変数が新たに設定される。これらの環境変数は、

CGIスクリプト（｢16章CGIとPerl」参照）の中で使うことができる。環境変数のリストを表11-1

に示す。

↑パスフレーズが要求されない場合、新しいバージョンのApacheはこのメッセージを表示しないことが
ある。
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表11-．IApacheバージョン1.3の環境変数

変数 値のタイプ説明

ＨＴＴＰＳ

Ｈ唾⑱ＰＳＣ工ＰＨＥＲ

ＳＳＬＣ工ＰＨＥＲ

ＳＳＬＰＲＯＴＯＣＯＬＶＥＲＳエＯＮ

ＳＳＩ』ＳＳＬＥＡＹＶＥＲＳエＯＮ

ＨＴＴＰＳ一ＫＥＹＳ工ＺＥ

ＨＴＴＰＳ－ＳＥＣＲＥＴＫＥＹＳ工ＺＥ

ＳＳＬＣＴ‘Ｔ同ＮｍＤＮ

ｇｇＬＣＴ‘Ｔ両Ｎｍｘ５０９

ＳＳＬＣＴｌＴ同ＮＴ工ＤＮ

ＳｇＬＣＴ』ＴｎＮＴｒＸ５０９

ＳＳＬ－ＳＥＲＶＥＲＤＮ

ＳＳｎＳＥＲＶＥＲｘ５０ｇ

ＳＳＬ－ＳＥＲＶＥＲ－工一DＮ

ｇｇＥｇＥＲＶＥＲｒｘ５０９

フラグ

文字列

文字列

文字列

文字列

数値

数値

文字列

文字列

文字列

文字列

文字列

文字列

文字列

文字列

ＳＳＬＣＬエＥＮＴ－ＣＥＲｍ 文字列

ＳＳＬＣＬｍＮｍＣＥＲｍＣＨ且工Ｎｎ文字列

HTTPSが使用されていることを示す。

SSL/TLS暗号化の仕様。

ＨｍＰＳＣ工PHERと同じ。

SSLプロトコルのバージョン。

SSLeayのバージョン。

セッションキーの長さ（ビット)。

秘密鍵の憂さ（ビット)。

クライアント証IﾘﾊI}:のＤＮｏ

クライアント証明111:のＤＮのコンポーネント。ｘ５０９は、

X,509証Ｕｌ１Ｉ}:のＤＮのコンポーネント。

クライアントi測り111ドの発行瀞ＤＮＣ

クライアント証|ﾘ1,11:の発行群、Ｎのコンポーネント。

x509は、Ｘ､5091柵ﾘjlll:のl)Ｎのコンポーネント。

サーバ証l鵬1}:のＤＮｏ

サーバ証Iﾘ111ドのI)Ｎのコンポーネント。ｘ５０９は、Ｘ509

証ﾘj･il}:のＤＮのコンポーネント。

サーバ証明番の発行者ＤＮ･

サーバ証Iﾘj･iIfの発行群、Ｎのコンポーネント。ｘ５０９は、

Ｘ509証lﾘI;11:のＤＮのコンポーネント。

クライアント証明啓のBase64エンコーディング。

クライアント証明.liF連鎖のBase64エンコーディング。

１１．７２Apacheバージョン１．３でのｍｏｄｓｓＩの利用
〃１０〔ﾉー ＳＳＩを利用してApacheバージョン1.3にＳＳＬを実装することもできる。ＳＳＬの概論について

は、ノ]ttp:"www,modssI､ｏ１１ｇ/上ＩＣＣＳ/《2.8/IssIint１℃・ｈｍ１ﾉ↑にうまくまとめられているので、こちらも参照
してほしい。

ｍｏｄｓｓﾉの.tarファイルは、使用しているApache1.3のバージョンに対応したバージョンを入手す

る必要がある（筆者らの場合はバージョン1.3.26)。この.tal､ファイルはＩ１ｔゆ;〃/www､modssI・Clヅから

ダウンロードできる。このほか、QpenssI（http:/Ｉ/www,opej1ssﾉ.０１津）も入手する必要がある。さら

に、デイスクベースのセッションキャッシュではなくＲＡＭベースのセッションキャッシュを使う場合

には共打メモリライブラリ（Ｉ]tゆ:"www.e,]geIsCﾉ,a"・ｃｏｊＭｦwﾒ､ｍ/）が必喪になる。椛粁らは、これ

らのファイルを/us,,/S１℃以下のそれぞれ対応するディレクトリに配価した。また、Ｉ》crlとｇｚｉｐも必要に

なるが、これらのインストール方法については割愛する。

次のようにして、ｍｏｄｓｓｌのパッケージを解凍する。

↑ 「ＷｅｂSecurity:AMatterofTrust､WorldWidGWel〕JournI11」
Frcdcl･ｉｃｋＪ・Hirsch（TheOpenGroupResea１℃hlnsLiLute）薪、
u圏il1gSSLeny｣。

Ｖｏｌｕｍｃ２，Ｉｓｓｕｅ３・Ｓｕｍｍｅｌ、１９９７，

｢Intr()ducingSSI』andCert,ificateg
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ｇｕｎｚｉｐｍｏｄ－ｓｓｌ－２．８．１０－ユ．３．２６．ｔａｒ・ｇｚ

そして、、tarファイルの中身を展開する。

上ａｒｘｖＥｍｏｄｓｓユー２．８．１０－１．３．２６．ｔａｒ
－

その他のパッケージも同様に解凍・展開する。…わ'odssj/ｍｏｄｓｓﾉー ＜日付>-<バージョン＞に移動

して、IlVSZ4LLファイルに目を通そう。

まず、OpenSSLライブラリを設定およびビルドする。OpenSSLのディレクトリに移動して、次の

ように入力しよう。

ｓｈｃｏｎｆｉｇｎｏ－ｉｄｅａｎｏ－ｔｈｒｅａｄｓ－ｆＰｴＣ

ＰｪＣは大文字で入力する必要がある。このコマンドにより、使用しているUnix環境に合った

make釘eが作成される。そして、いつものように以下のコマンドを実行する。

ｍａｋｅ

ｍａｋｅｔｅｓ上

この処理には少し時間がかかる。次に、筆者らはオプションとして､ｍもインストールした。

cｄ、．．．IＴｍ/ｍｎ－ユ．２．１

．／ｃｏｎｆｉｇｕｒｅ＝＝Ｐｒｅｆｉｘ＝／ｕｓｒ／ｓｒｃ/ｍｍ/ｍｍ－１．２．ユ

ｍａｋｅ

ｍａｋｅｔｅｓｔ

ｍａｋｅｉｎｓｔａｌｌ

ここからｍｏｄｓｓﾉのインストール作業に入る。modLssﾉのディレクトリに移動しよう。I1VSTl4LL

ファイルには多くの推奨事項と警告が記述されており、作業手順も複数説明されているが、最小のビ

ルド設定は以下のようになる。ここでは、1,,に関する設定も省いてある。指定している設定オプショ

ンは、筆者らのディレクトリレイアウトを反映したものであることに注意してほしい。＼は、コマンド

の途中での改行を可能にする。

．／ｃｏｎＥｉｇｕｒｅ－ｗｉ上ｈ－ａｐａｃｈｅ＝／ｕｓｒ／ｓｒｃ／ａｐａｃｈｅ／ａｐａｃｈｅユ．３．２６、

一ｗｉｔｈ－ｓｓユー／ｕｓｒ／ｓｒｃ／ｏｐｅｎｓｓユ／ｏｐｅｎｓｓユー０．９．６ａ、

一ｐｒｅｆｉｘ＝／ｕｓｒ／lｏｃａｌ

これにより、特定のバージョンのApacheに合わせてmodLssﾉが設定され、さらにApacheの設定も

行われる。conngureスクリプトは、以下のメッセージを表示して終了する。



…/bon鈴sﾉ.ｋｅｙｿserver,ｋｅｙ

秘密鍵ファイル。

…/ｔｏ､鈴ｓｊ.crt/server､crt

X509証明瞥ファイル。

…/bon鈴sﾉ.ＣＳＩγberver､ｃｓｒ

ＰＥＭエンコードされたＸ509証明書署名要求ファイル。このファイルをＣＡに送ることによっ

て、…/bon鈴s1.ClWServer､Crtに代わる本物のサーバ証明書を取得できる。

２６６１１１章セキュリティ

ＮｏｗｐｒｏｃｅｅｄｗｉｔｈｔｈｅＥＯユュowingcoImnands：

Ｓｃｄ／ｕｓｒ/ｓｒｃ/apache/apache１．３．２６

Ｓｍａｋｅ

Ｓｍａｋｅｃｅｒｔｉｆｉｃａｔｅ

これらのコマンドを実行すると、証明書のデモが生成される。暗号化方式としてＲＳＡとＤＳＡのど

ちらを使用するかを尋ねられるので、デフォルトのＲＳＡを意味する“Ｒ”を入力する（ＤＳＡをサポー

トするプラウザは存在していないため)。さらに、いくつかの情報を入力するように求められる。ここ

で生成するのは本物の証明書ではないので、適当に入力して構わない。ほとんどの質問にはデフォル

トが用意されているので、これらについてはリターンキーを押していけばよいだろう。

(２１ettercode）［ＸＹ］：１．ＣｏｎｔｒｙＮａｍｅ

ＰＥＭパスフレーズを入力するように求められるが、これは覚えておけるようなものならどんなもの

でも構わない。このプロセスの目的は、以下のファイルを生成することだ。

次のように入力する。

Ｓｍａｋｅｉｎｓ上aﾕユ

すると、ConfIgファイルを確認するように求めるメッセージが表示される。Configファイル内の該

当行を以下に示す。

#＃ＳＳＬグローバルコンテキスト

＃＃

#＃このコンテキストにおけるすべてのＳＳＬ設定は、主サーバおよびＳＳＬが有効

#＃なすぺてのバーチャルホストに適用される。

＃＃

＃
＃
＃

証明書およびCRLをダウンロードするためのMｴＭＥタイプ設定
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＜エＥＤｅＥｉｎｅＳＳＬ＞

AddⅢｙｐｅａｐｐｌｉｃａｔｉｏｎ/ｘ－ｘ５０９－ｃａ－ｃｅｒ上

ＡｄｄＴｙｐｅａｐｐｌｉｃａｔｉｏｎ/ｘ－ｐｋｃｓ７－ｃｒユ

＜／エＥＤｅｆｉｎｅ＞

＜エＥＭｏｄｕユｅｍｏｄｓｓｌ．ｃ＞

､Ｃｒ上

・ｃｒｌ

＃パスフレーズに関する対話設定：

＃パスフレーズの取得プロセスを設定する。

＃対話のフィルタリングプログラム（'buiﾕﾋｉｎ'は内部ターミナルとの対話）

＃｛ま、パスフレーズを標準出力に出力する必要がある。

ＳＳＬＰａｓｓＰｈｒａｓｅＤｉａ１ｏｇｂｕｉｌｔｉｎ

＃プロセス間セッションキャッシュの設定：

＃ＳＳＬセッションキャッシュの設定：１つめのディレクティブは使用する

＃メカニズムを指定し、２つめは期限切れにする時間（秒単位）を指定する。

#ＳＳＬＳｅｓｓｉｏｎＣａｃｈｅｎｏｎｅ

#SSLSessionCacheshmh上：／ｕｓｒ／ｌｏｃａｌ／ｓｂｉｎ/logｓ／ｓｓｌ－ｓｃａｃｈｅ（５１２０００）

#SSLSessionCacheshmcb:／ｕｓｒ／ｌｏｃａｌ／ｓｂｉｎ／logｓ／ｓｓ１－ｓｃａｃｈｅ（５１２０００）

ｇｇＬＳｅｓｓｉｏｎＣａｃｈｅｄｈｍ：／ｕｓｒ／ｌｏｃａｌ／ｓｂｉｎ／ユｏｇｓ／ｓｓｌ－ｓｃａｃｈｅ

ｇｇＬＳｅｓｓｉｏｎＣａｃｈｅＴｉｍｅＣｕ上３００

ｍｏ〔ＬＳＳﾉを使う場合は、このような行を実際のConiIgファイルに含める必要がある。／us唯１℃/ｂｍに

移動して次のように入力すると、新しいApacheが正常に動作するかどうかを確認できる。

.／apachecヒユｓｔａｒｔｓｓｌ

．／を指定するのを忘れないようにしよう。さもないと、（おそらくは動作しない）別のapachect1

を実行することになる。

これらＳＳＬ関連のディレクティブはApacheバージョン２と共通なので、このあと説明する。

11.7.3Apacheバージョン２でのSSLの利用
Apacheバージョン２でSSLを使用する場合、選択肢は1つしかないので話は簡単だ。まず、すでに

説明したとおりにOpenSSLをダウンロードしよう。そしてApacheのソースディレクトリに移動し、

すべてのファイルを削除する。筆者らの場合、／ｕｓ雄、/hpacheにhttpd-2LCL28-beta､tarファイルと

httpd-2LcL28ディレクトリがあるので、httpd-2LOL28ディレクトリを削除し、httpd-2LOL28-

beta・tarファイルを使って再度ビルドを行った。

】ｍ－ｒｈヒヒｐｄ－２－Ｏ－２８

ｔａｒｘｖｆｈｔｔｐｄ－２－Ｏ－２８－ｂｅ上ａ・ｔａｒ

ｃｄｈｔｔｐｄ－２－０－２８

SSLサポートを有効にしてApacheをビルドするには、以下のように入力する。
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．／ｃｏｎＥｉｇｕｒｅ－ｗｉ上ｈ－１ａｙｏｕｔ＝ＧＮＵ－ｅｎａｂｌｅ－ｓｓユーｗｉｔｈ－ｓｓユー＜ＳＳＬソースへのパス＞

ＰｒｅＥｉｘ＝／ｕｓ工／ユｏｃａ１

ｍａｋｅ

ｍａｋｅｉｎｓｔａｌｌ

これにより、Prefixで指定したパスのbjnサブディレクトリに実行ファイルhttpd（バージョン1.3の

場合と異なり、httPsdではないことに注意）が生成される。

http池ttpd､apache､oI1gｿtfocs-2.0/bs蛤ｓＬ歯9.ht、ﾉとｈｔｔｐ:"www・Openssﾉ.o11gｿbupport/Y:,q､htmﾉに

うまくまとめられたFAQがあるので、こちらも参照してほしい。

Configファイル

…sjtess胸pacheL2に、先に示したConfigファイルと同等の内容のConfigファイルを用意してあ
る。

Ｕｓｅｒｗｅｂｓｅ工ｖ

Ｇｒｏｕｐｗｅｂｓｅｒｖ

ＬｏｇＬｅｖｅ１ｎｏｔｉｃｅ

ＬｏｇＦｏｚｍａｔ㈲ｓｈ８１８上ｖ８ｒ、卿＄ｓ８ｂ＄ａｓ{user-agent｝ｉ８Ｕ”sidney

＃ＳＳＬＣａｃｈｅＳｅｒｖｅｒＰＯｒヒユ２３４

#SSLCacheSe｡吾ｖｅｒＰａｔｈ／ｕｓｒ／ｓｒｃ/apache/ａｐａｃｈｅ１．３．１９／ｓｒｃ/ｍｏｄｕｌｅｓ／ｓｓユ／ｇｃａｃｈｅ

ＳＳＬＳｅｓｓｉｏｎＣａｃｈｅｄｂｍ：／ｕｓｒ／ｓｒｃ/apache/ａｐａｃｈｅユ．３．ユ９／ｓｒｃ/ｍＯｄｕｌｅｓ／ｓｓｌ／ｇｃａｃｈｅ
ＳＳＬＣｅｒ上ｉｆｉｃａ上ｅＦｉｌｅ／ｕｓｒ／ｓｒｃ/ａｐａｃｈｅ/ａｐａｃｈｅユ．３．１９／ＳＳＬｃｏｎＥ／ｃｏｎｆ/ｎｅｗユ．ｃｅｒ上．ｃｅｒｔ

ＳＳＬＣｅｒ上ｉｆｉｃａｔｅＫｅｙＦｉｌｅ／ｕｓｒ／ｓｒｃ／ａｐａｃｈｅ/ａｐａｃｈｅ１．３．１９／ＳＳＬｃｏｎＥ／ｃｏｎｆ/ｐｒｉｖｋｅｙ･ｐｅｍ

ＳＳＬＶｅｒｉｆｙＣ１ｉｅｎｔＯ

ＳＳＬＳｅｓｓｉｏｎＣａｃｈｅＴｉｍｅｏｕ上３６００

Ｌｉｓ七ｅｎ１９２．１６８．ユ２３．２：８０

１』ｉｓ上ｅｎユ９２．１６８．１２３．２：４４３

＜Ｖｉ工ｔｕａユＨｏｓｔ１９２･ユ６８．ユ２３．２８８０＞

ＳＳＬＥｎｇｉｎｅｏｆｆ

Ｓｅ工ｖｅｒＮａｍｅｗｗｗ・ｂｕｔ上ｅｒ上ｈｌｉｅｓ･ｃｏｍ

Ｄｏｃｕｍｅｎ上ＲｏＯｔ／ｕｓｚ/ｗｗｗ/ＡＰＡＣＨＥ３／ｓｉ仁ｅ・ｖｉｒｔｕａｌ／ｈ上ｄｏｃｓ／ｃｕｓｔｏｍｅｒｓ

ＥｒｒｏｒＬｏｇ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｓｉ上ｅ・ｓｓ１／ａｐａｃｈｅ－２／１．９ｓ／ｅｒｒｏｒ－ユｏｇ

Ｃｕｓ上ｏｌｌＬｏｇ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｓｉ上ｅ・ｓｓｌ／ａｐａｃｈｅ－２／ｌｏｇｓ/ｂｕｔｔｅｒｔｈｌｉｅｓ－ユｏｇｓｉｄｎｅｙ
＜/Ｖｉｒ上ｕａｌＨＯｓ上＞

<ＶｉｒｔｕａｌＨｏｓ上１９２．ユ６８．１２３．２：４４３＞

ＳＳＬＥｎｇｉｎｅｏｎ

ＳｅｒｖｅｒＮａｍｅｓａユｅｓ、ｂｕｔｔｅｒｔｈｌｉｅｓ･ｃｏｍ

Documen上Ｒｏｏｔ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｓユヒｅ･ｖｉｒｔｕａユ／ｈ上ｄｏｃｓ／ｓａｌｅｓｍｅｎ

ＥｒｒｏｒＬｏｇ／ｕｓｒ/ｗｗｗ/APACHE3／ｓｉ上ｅ･ｓｓｌ／ａｐａｃｈｅ－２／１ｏｇｓ／ｅｒｒｏｒ－１ｏｇ
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Cｕｓ上○mLog／ｕｓ工/www/恩P且CHE3／ｓ土上ｅ・ｓｓユ/apache-2／ユｏｇｓ/ｂｕﾋﾋｅｒ上ｈｌユｅｓ－１Ｏｇｓｉｄｎｅｙ

<Ｄｉｒｅｃ上ｏｒｙ／ｕｓｒ/ｗｗｗ/且PACHE3／ｓｉｔｅ.▽ﾕヱﾋｕａユ/ｈｔｄｏｃｓ／ｓａユｅｓｍｅｎ＞

Ａｕ上ｈｍｙｐｅＢａｓユｃ

ＦＬｕ上ｈＮａｍｅｄａｒｋｎｅｓｓ

Ａｕ上hUserFile／ｕｓｒ/www/ＡＰ息CHE3／o垣users/sales

AuthGroupF土1ｅ／ｕｓｒ/www/鼻PACHE3／Ok-users/ｇｒｏｕｌｏｓ

Ｒｅｑｕｉｒｅｇｒｏｕｐｃｌｅａｎｅｒｓ

＜／ＤｉエｅＣ上Ｏｒｙ＞

＜／Ｖｉｒ上ｕａ１Ｈｏｓに＞

一部のディレクティブを変更する必要があるので少し面倒だが、実迎川では、１１によってApachG

のバージョンを切り替えたりするわけではないので問題ないだろう。

この設定のI|'で唯一不可解なのは、ＳＳｪ』SessjLonCacheをｎｏｎｅ（デフォルト）に設定した場合

や、ディレクティブｎ体を記述しなかった場合に、ブラウザがサーバを兄つけられなくなったことだ

が、上記のように設定すれば正常に動作する。

環境変数

ｍｏｄｓｓﾉは、SSIおよびCGI名前空間に環境変数を追加するという形で、ＳＳＬにMMする多くの情報

を提供する。このモジュールが提供する環境変数を表11-2に示す。後方互換性のため、これらの環境

変数は別の瀦前でも利用できるようになっている。

表11-2Apacheバージョン２の環境変数

変数 値のタイプ説明

ＨＴＴＰＳ

ＳＳＬＥＲＯＴＯＣＯｎ

ＳＳＬＳＥＳＳ工０Nー エＤ

ＳＳＬＣ工Ｐ質圃Ｒ

ＳＳＬ－ＣエＰＨＥＲＥＸＰＯＲ配

ＳＳＬ－Ｃ工ＰＨＥＲＵＳＥＫＥＹＳ工ＺＥ

ＳＬＬＣエＰＨＥＲＺｋＩ』ＧＫＥＹＳ工ＺＥ

ＳＳｎ－ＶＥＲＳ工ＯＮ－工ＮｍＥＲＦＨＣＥ

ＳＳＬ－ＶＥＲＳエＯＮＬエＢＲＡＲＹ

ＳＳＬ－ＣＬ工ＥＮｍＭＶＥＲＳ工ＯＮ

ＳＳＬＣｴ』エＥＮＴ－Ｍ－ＳＥＲエＺｋＬ

ＳＳｴ』ーＣＬエＥＮＴＳＤＮ

ＳＳ][』一ＣＬ工ＥＮｌｒ－Ｓ－ＤＮ－ｘ５０９

ＳＳＬ－ＣＥ工ＥＮ四一工一ＤＮ

ＳＳＬＣＬエＥＮｍ－工一ＤＮ－ｘ５０９

フラグ

文字列

文字列

文字列

文字列

数値

数値

文字列

文字列

文字列

文字列

文字列

文字列

文字列

文字列

ＳＳＬ－ＣＬエENT＝Ｖ－ＳＴＨＲｍ 文字列

HTrPSが使用されていることを示す。

SSLプロトコルのバージョン（SSLV2、SSLV3、ＴＬＳｖｌ)。

１６進数でエンコードされたSSLセッションＩＤ・

暗号化の仕様名。

暗号が輸出用のものである場合は'１，rue。

実際に使用されている略号のビット数。

使用可能な暗号のビット数。

ｍｏｄｓｓｌプログラムのバージョン。

OpenSSLプログラムのバージョン。

クライアント証明,'|:のバージョン。

クライアント証叫Ｉ１Ｉ:のシリアル稀り・・

クライアント征ﾘ剛:のサブジェクトＤＮｏ

クライアンI､証lﾘliII:のサブジェクトＤＮのコンポーネント。

x509は、Ｘ,5()9証Iﾘ1,1ドのI)Ｎのコンポーネント。

クライアント証明iI|:の発行将ＤＮＣ

クライアント証Iﾘl･i1l:の発行細)Ｎのコンポーネント。ｘ５０ｇ

は、Ｘ､509証明11}:のＤＮのコンポーネント。

クライアント証明禅の有効期間（附始1.1)。
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変数 値のタイプ説明

ＳＳＬＣＩ』工ＥＮ⑱ＶＥＮＤ 文字:列

ＳＳＬＣｒｎＴ同ＮｍＡＳ工Ｇ 文字列

ＳＳＬＣＬ工ＥＮｍＡＫＥＹ 文字ダリ

ＳＳｴ』α,ＴｍＪｍＣＥＲｍ 文字二列

SSLCLｪENmCERmCH虹Ｎｎ文字列

ＳＳＬ－ＣＬ工ＥＮ団ＶＥＲ工ＦＹ

ＳＳＬＳＥＲＶＥＲＭＶＥＲＳ工ＯＮ

ＳＳＬ－ＳＥＲＶＥＲ亜ＳＥＲ工Zlｴ』

ＳＳＬＳＥＲＶＥＲＳＤＮ

ＳＳＬ－ＳＥＲＶＥＲＳＤＮｘ５０９

ＳＳＬ－ＳＥＲＶＥＲ工ＤＮ

ＳＳＬＳＥＲＶＥＲ工ＤＮｘ５０９

ＳＳＬ－ＳＥＲＶＥＲ－Ｖ－ＳｌｒＺＡＲｍ

ＳＳＬ－ＳＥＲＶＥＲＶＥＮＤ

ＳＳＬ－ＳＥＲＶＥＲ_且一Ｓ工Ｇ

ＳＳｴＪＳＥＲＶＥＲＨＫＥＹ

ｇＳＬｇＥＲＶＥＲＣｎＲｒＦ

文字列

文字列

文字列

文字列

文字列

文字列

文字例

文字列

文字列

文字列

文字列

文字列

クライアント証明将の右効期間（満了11)｡

クライアント証明祥の碧名に使われているアルゴリズム。

クライアント証明1W:の公開鍵に使われているアルゴリズム。

PEMエンコードされたクライアント証明:iII:。

クライアント証明譜連鎖内のＰＥＭエンコードされたクライ

アント証明背。

NONE，SUCCESS，GENEROUS、または恥工、D:＜原悶>･

サーバ証明‘1ドのバージョン。

サーバ証明譜のシリアル番号。

サーバ証明審のサブジェクトＤＮ･

サーバ証明書のサブジエクトＤＮのコンポーネンl､ox509は、

X､509証明蒜のＤＮのコンポーネント。

サーバ証明調:の発行者ＤＮ。

サーバ証明番の発行群I)Ｎのコンポーネント。ｘ５０９は、

X､509証明群のＤＮのコンポーネント。

サーバ証明番の有効期間（|ﾙI始11)。

サーバ証明稗の布効期間（澗了||)。

サーバ証明番の堺塙に使われているアルゴリズム。

サーバ証明書の公開鍵に使われているアルゴリズム。

PI3Mエンコードされたサーバ証明,I}:。

11.7.4テスト証明書の作成

Apacheのバージョンを問わず、ここでテスト証明書が必要になる。…/b１℃に移動して、次のように
入力しよう。

聡ｍａｋｅｃｅ童七土彊ｉｃａ七色

組織の名前や所在地などについて質問される。

ｐｓ＞／上ｍｐ／ｓＳ]Ｌ－ｒａｎｄ；ｄａ上ｅ＞＞／上瓦ﾛ｡／ｓｓ１－工and；RZlNDFmE＝／上ｍｐ／ｓｓユーｒａｎｄ

/ｕｓｒ/ユＯｃａ１／ｓｓユ/ｂｉｎ/Ｏｐｅｎｓｓユエｅｑ－ｃｏｎ丘ｇ、．／ＳＳＬｃｏｎＥ／ｃｏｎＥ／ｓｓユｅａｙ､ｃｎＥ－ｎｅＷ－ｘ５０９

－ｎｏｄｅｓ－Ｏｕｔ．．／ＳＳＬｃｏｎＥ/ｃｏｎＥ/ｈﾋﾋｐｓｄ・ｐｅｍ一keyｏｕｔ．．／ＳＳ辺ｃｏｎ造／ｃｏｎＥ/ｈじじｐｓｄ・ｐｅｍ；
ﾕｎ－ｓＥｈｂｂｐｓｄ･ｐｅｍ．．／ＳＳＬｃｏｎＥ／ｃｏｎＥ／Ｉ／ｕｓｒ／ユＯｃａユ／ｓｓ１/ｂｉｎ/Ｏｐｅｎｓｓユｘ５０９－ｎｏｏｕｔ－

ｈａｓｈ＜、．／ＳＳｴ』con彊/ｃｏｎ至/ｈヒヒｐｓｄ・ｐｅｍ,、０；ｒｍ／上mp/ｓｓ:Ｌ－ｒａｎｄ

ＵｓｉｎｇｃｏｎＥｉｇｕｒａヒユｏｎＥｒｏｍ．．／ＳＳＬｃｏｎＥ／ｃｏｎＥ／ｓｓユｅａｙ･ｃｎＥ

Ｇｅｎｅｒａ上ｉｎｇａ１０２４ｂｉ七ＲＳＨＰｒｉｖａｔｅｋｅｙ
．．．．．．．．．．、十十十・卜･I･･卜

．．．．．．．．．、十十十十十十

wri.上ｉｎｇｎｅｗｐｒｉ.▽ａ上ｅｋｅｙ上Ｃｌ．．／ＳＳＬｃｏｎＥ／ｃｏｎ五/ｈヒヒｐｓｄ・ｐｅｍ‘
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Ｙｏｕａｒｅａｂｏｕｔｔｏｂｅａｓｋｅｄｔｏｅｎ上ｅｒｉｎｆｏｍｌａ仁ｉｏｎ仁ｈａｔｗｉユユｂｅｉｎｃｏ工ｐｏｒａｔｅｄ

ｉｎｔｏｙｏｕｒｃｅｒｔｉＥｉｃａｔｅｒｅｑｕｅｓｔ．

Ｗｈａ仁ｙｏｕａｒｅａｂｏｕｔｔｏｅｎｔｅｒｉｓｗｈａ上ｉｓｃａｌｌｅｄａＤｉｓｔｉｎｇｕ土ｓｈｅｄＮａｍｅｏｒａＤＮ，

Ｔｈｅｒｅａｒｅｑｕｉ仁ｅａＥｅｗｆｉｅ１ｄｓｂｕｔｙｏｕｃａｎｌｅａｖｅｓｏｍｅｂｌａｎｋ

Ｆｏｒｓｏｍｅｆｉｅｌｄｓ上ｈｅｒｅｗｉユｌｂｅａｄｅｆａｕエヒｖａｌｕｅ，

ェｆｙｏｕｅｎｔｅｒｏ．,，ｔｈｅｆｉｅｌｄｗｉ１１ｂｅ１ｅｆｔｂｌａｎｋ．

CountryName（２ユettercode）［ＧＢ］：ＵＢ

Ｓ上ａｔｅｏｒＰｒｏｖｉｎｃｅＮａｍｅ（ｆｕｌｌｎａｍｅ）［Ｓｏｍｅ－Ｓｔａｔｅ］：Nevada

Locali上ｙＮａｍｅ（ｅｇ，ｃｉｔｙ）［］：HopeEuユＣ土七y

Organiza上ionName（ｅｇ，company；recoImended）［］：Ｂｕｔ上ｅｒｔｈﾕﾕｅＢ工nc

OrganizationaユＵｎｉｔＮａｍｅ（ｅ９，secﾋﾕｏｎ）［］：Ｂａﾕ⑥B

servername（ｅｇ・ｓｓユ.ｄｏmain･ヒユｄ；required！！！）［］：ＢａﾕｅＢ･buttezthﾕies･ｃｏｍ

画nailAddressn：ＢａﾕeBebuﾋﾋe云上hﾕ土ｅＢ･ｃｃ、

これまでと同様、入力する内容は太字で示している。問題となる唯一の項目は“serverｎａｍｅ”で、

ここには読者のサーバの完全修飾ドメイン名（FQDN）を入力する必要がある。この項目は決して間

違えないようにしてほしい。なぜなら、セキュリティに対応したクライアントのブラウザは、このアド

レスとアクセスしているアドレスが同じかどうかを検査するからだ。結果を確認するため、前述のディ

レクトリの…/SSLCbnlﾂtOnfに移動しよう。httPsd,pemファイルを開くと、以下のような内容が書き

込まれているのを確認できるはずだ（もちろん、読者のファイルの内容とは一致しない)。

一一一一ＢＥＣ工ＮＲＳＡＰＲ工ＶＡＴＥＫＥＹ－－－－－

ＨｴｴCXﾊｴBJhAKBgQDBpDｊpdQxvcPRdhNOE1TOCyQpﾕDhgOkBruGAHiwxYYHdﾕM/z6k

pi8EUFvvkoYdesTVzM＋６iABQbk9fzvnG5apxy8aB+ｂｙｏＫＺ５７５ｃｅ２Ｒｇ４３ｉ３ＫＮＴＸＹ＋

RXUzy/5H工iLOU上X/oCESGKt5W/xd8G/xoKR5QeOP+ﾕhgASF2p97NUhtOQ工DAQZlB

AoGAL工h4DiZXFcoEaP2DLdBCaHGmhfHuU7q4pbi2CPFkQZMUOｊgPzﾕ40psKCa7エ

６T6yxfiOTVG5wMWdu4r+Ｊｐ/q8ppQ94MUB5oOKSb/Ｋｖ２ｖｓＺ+ｍＺＣＢｎｐｚｔユeia9ypX

ELTZhngFGkuq7mnIG1恥/vユエcq6Qct+gxd9omPsd53WO上h4ECQQDmyHpqrr上aVlw8

aGXbTzﾕXpl4Bq5RG9RoﾕeibhX工d3sHk工KFKDAUEｊzkMGzUm7Y7DLbCOD/hdFV6V＋

pjwCvNgDAkEAﾕszPPD4eB/tuqCmZ+2,xcR6YCpUkm9FPBZW9Gwe7SvbctOyu/nnｙ

ｂｐｖ２ＥｃｕｒＷＵＧエ２３Ｕ工ｐＷＳｃｙＢＥＢＲ／ｚ３４Ｅ１３ＥｗｄＢＡＬｄｗ８ＹＶヒエＨＴ９エユＨＮ９ＥＣ上９３ｍＫＣｒｏｖ

ＪＳｙＦﾕPBfCRCmTvK/bmUユゴ/ub+qg4YqS8dvgh1LONVumrBdpTgbO69QaEDvsCQDVe

P6DmH/MFWnGeb1Zr9SQQ4Qeｴ9LOS工oCySGod2qf+e8pDEmD2vsIm【vDUWKc封ZoV

EuEc/qMqrnHPZVrhhecCQCsP6nb5Aku2CnｺhX+TdYQZZDoRE2mkykｊWdK+B22C2/４

Ｃ５ＶＴｂ４ＣＵＦ７ｄ６ｕｋＤＶｎｆｍｄＯ／ＳｉＪＷＨＢＥエ２ｄＲ８ＶＷＯＧ７ｈＡＪＰＹ＝

一一一一一ＥＮＤＲＳＨＰＲｴＷｋＴＥＫＥＹ一一一一一

一一一一一ＢＥＣ工ＮＣＥＲＴ工Ｆ工ＣＡＴＥ－－－－－

ＭエエCv毎CCAiYCAQAWDQYdKoZｴhvcNAQEEBQAWgaYxCzAUBgNVBJkYTAﾕVT班Q8wDQYD

VQQｴEwZOZXZhZGExFTATBgNVBAcTDEhvcGVmdWWgQ210eTEZl田cGZUUECh1IQQnVO

dGVydGhsaWVzエＥ１ｕＹｚＥＯＭＺＷＧA1UECxMFU2FsZXMxHTAbBgNVBA班ＴＦＨｄ３ｄｙ５ｉｄＸＲＯ

ＺＸＪＯａＧｘｐＺＸＭｕＹ２９ｔＭSUwｴｗＹＵＫｏＺ工hvcNAQkBFhZzYWX1cOBidXROZ恥JOaG.⑲ZXMu

Y29上迩4XDrk4DmgyNｊExNDUWNFoXDrk4DmkyNTExNDUWNFowgaYxCz麺BgNVBAYT

A1VTMQ8wDQYDVQQｴEwZOZXZhZGExFTATBgNVBAcTDEhvcGVmdWWgQ210eTEZ麺ｃＧ

ＡﾕUEChMQQnVOdGVydGhsaWVz工E1uYzEOMAwGAﾕUECxMFU2FsZXMxHmbBgNVBZhMT

FHd3dy5idXROZ】画OaGやZ皿uY29tMSUwｴwYJKoZｴhvcNAQkBFhZzYWX1cOBidXRO

ZXdOaGmZXMuY29上MｴGfMAOGCSqGS工b3DQEBAQUAA4GNADCBiQKBgQDBpDｊpdQxv
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実はこの証明書は、一般的なものとは若干異なっている。というのも、この例では、私たちの秘密

鍵とルート認証機関としての私たち自身の署名を持つ証明晋を組み合わせているからだ。本来なら、

秘密鍵と証明書を切り離しておき、rootだけが秘密鍵にアクセスできるようにしたいところだが（方

法については本節で後述)、テスト目的のために、便宜上このような方法を採用した。実際は、私た

ちよりも信頼性の高いと思われる組織がルートＣＡとなるだろう。しかし、機能面で言えば、これは実

際の証明書と何ら変わりはない。実際の証明書との大きな違いは、安価かつ簡単に手に入ることだ。

この証明書にはパスフレーズも設定されていない。設定されている場合は、httpsdの起動時にその

入力が求められる。筆者らは、パスフレーズをよい手段とは考えていない。サーバが自動的に再起動

できなくなるからだ。しかし、パスフレーズを利用した証明書に自身で署名したい場合は、Make釘ｅ

を編集し（Ｃon館urationを再実行する場合はもう１度編集する)、「certificate:」セクションから－

nodesフラグを削除して、前述の手順に従う。あるいは、次の手順でもよい。この手順は、後述の

ＣＡに正式な証明書の発行を依頼する場合にも利用できる。…/SSLCbnl7bonfに移動して、次のように

入力しよう。
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ｗｒｉｔｉｎｇｎｅｗｐｒｉｖａ上ｅｋｅｙｔｏｏｐｒｉｖｋｅｙ･ｐｅｍｏ

ｅｎｔｅｒＰｍｆｐａｓｓｐｈｒａｓｅ：

パスフレーズを入力して、前述と同様にいくつかの質問に答える。また、チャレンジパスワードを入

力するように求められる。筆者らは“swan”とした。これにより、組織の秘密鍵と先ほど指定した情

報（組織の名前や所在地など）を用いて、暗号化されたパスフレーズが埋め込まれた証明書署名要求

(CertiHcateSigningRequest:CSR）が生成される。サーバ証明書を取得する場合は、このＣＳＲを任

意のＣＡに送る必要がある。そしてＣＡの担当者があなたの公開鍵を使ってＣＳＲを復号することができ

れば、その担当者は、（程度はさまざまだが）あなたの身元チェックに進むことができるというわけだ。

しかしその後、前述のようにApacheの起動に手間がかかるといった理由でパスフレーズが不要に

なった場合は、次のコマンドでパスフレーズを削除できる。

＄ｏＰｅｎＢＢユｒＢａ－ｉｎｐｒｉｖｋｅｙｏｐｅｍ－ｏｕｔｐｒｉｖｋ⑧ｙ･ｐｅｍ

もちろん、パスフレーズを削除するためにはパスフレーズを入力する必要がある。いずれにしても、

このリクエストは署名済みの証明響に変換しなければならない。
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ｓｏＰｅｎＢＢユ丞５０９－土ｎｎｅｗユ．Ｃｅ工七．ｃＢｒ－◎ｕ上ｎｅｗユ．Ｃｅ西七・Ｃｅ茜七一五ｅａ－ｓ土ｇｎｋｅｙ

Ｐ垂ivkey･Ｐｅｍ

先に述べたように、このファイルのパーミッシヨンはmotだけが持つようにした方がよい。次のコマ

ンドを実行しておこう。

ｃｈｍｏｄｕ＝工，ｇｏ＝ｐｒｉｖｋｅｙ､ｐｅｍ

これで、セキュアなバージョンのApache（httpsd)、証明書（new1.cert､cert)、証明書署名要求

(new１.Cert,ＣＳＤ、および署名済みの鍵（privkey・Pem）が作成されたことになる。

11.7.5サーバ証明書の取得
先に生成したものよりも信頼性の高い証明書が必要な場合は、以下のいずれかの企業から取得する

必要がある。

http://resellers､tucows､com/products/に掲載されている代理店

ThawteConsulting（http://www・thawte､com/buy,html）

CertiSignCertificadoraDigitalLtda．（http:"www､certisign､com.br）

ＩＫＳＧｍｂＨ（http://www､iks-jena・de/produkte/Ca/）

BelSignNWSA（http://www､belsign・be）

Verisign,Inc．（http://www､verisigncom/guide/apache）

TCTrustCenter（ドイツ、http://www､trustcenter.｡e/）

DeutschesForschungsnetz（http:"www・pca､dfh､de/dfhpca/certify/ssl/）

BaycorpAdvantageLtd．（オーストラリア・ニュージーランド、http:"ｗｗｗ・baycorpadvantagecom/）

Entrust､netLtd．（http:"ｗｗｗ､entrust・net/products/index,htm）

Equifnxlnc．（http:"ｗｗｗ,equifaxsecure､com/ebusinessid/）

GlobalSignNWSA（http:"ｗｗｗ・GlobalSign,net）

NetLockKft．（ハンガリー、http://www,netlock・net）

CertplusSA（フランス、http://www､certplus・com）

ＣＳＲに関しては標準の形式が定められていないため、これらの企業が採用している手順はそれぞれ

異なる可能性がある。したがって、証明轡の鱗入手続きを行う前に、そのＣＡで必要とされる項目を

調べておくことをお勧めする。

11.7.6グローバルセッションキャッシュ

ＳＳＬでは、セッション鍵を利用して接続の安全を確保する。接続が開かれると、クライアントと

サーバ間で証明書がチェックされ、新しいセッション鍵が照合される（公開鍵暗号化の性質上、この

新しい鍵はクライアントとサーバにのみ知らされる)。この処理には時間がかかるので、APache-SSL
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とクライアントは協調し、セッション鍵を再利用することで状況を改善する。しかし残念ながら、

Apacheはマルチプロセス実行モデルを採用しているので、クライアントからの次の接続がサーバの同

じインスタンスを使用するという保証はない。実際に、そうなることの方が珍しいのだ。したがって、

Apache-SSLの全インスタンスからアクセス可能なキャッシュに、セッション情報を格納しておく必

要がある。これが9℃acheプログラムの機能だ。このプログラムは、後述のSSLCacheServerPath、

SSLCacheServerPort、およびSSLSessionCacheTimeoutディレクティブ（Apacheバージョン

1.3の場合）と、SSLSessionCacheディレクティブ（Apacheバージョン２の場合）を使って制御す

る。

１１．８ＳＳＬ用のディレクティブ

Apache-SSLに用意されているApacheバージョン1.3用のディレクティブを以下に示す。その後で、

Apacheバージョン２で導入された新しいディレクティブについて説明する。さらにその後には、暗号

化セットについての短い節も設けてある。

11.8.1Apacheバージヨン1.3用のApache-SSLディレクティブ

SSLDi5able

SSLDisable

サーバ設定ファイル、バーチャルホスト

互換性：Ａｐａｃｈｅｖ２では利用不可

ＳＳＬを無効にする。これはセキュアなホストと一般ホストを同一ホスト上に同居させたい場合に有

用だ。反対に、ＳＳＬを有効にするにはSSLEnabﾕｅを使用する。このディレクティブは、バーチャル

ホスト設定の前、ファイルの先頭に記述することをお勧めする。

SSLEnabIe

gglEnable

互換性：サーバ設定ファイル、バーチャルホスト

Apachev2では利用不可

ＳＳＬを有効にする。これがデフォルトである。主サーバでSSLDisab1eを設定している場合は、

のディレクティブでバーチャルホスト用に新たにSSLを有効にできる。

SSLRequireSSL
SSLRequireSSL

サーバ設定ファイル、、htaccess、バーチャルホスト、ディレクトリ

互換性：Apachevユ.３，ｖ２で利用可能

こ
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ＳＳＬを要求する。このディレクティブをくDirec上Cry>などのセクションで設定すると、不注意で

SSLを無効にするのを防ぐことができる。また、ssLRequiressLを適用しているときにSSLを使用

していない場合は、アクセスは拒否される。これは、クリテイカルな情報を二重に保護する手段とし

て有効だ。

Ｓ５ＬＤｅｎｙＳＳＬ
ＳＳＬＤｅｎｙＳＳＬ

サーバ設定ファイル、、htaccess、バーチャルホスト、ディレクトリ

互換性：Ａｐａｃｈｅｖ２では利用不可

RequiressLとは逆に、SSLが使用されている場合にアクセスを拒否する。このディレクティブは、

サーバのパフォーマンスを低下させたくない場合に使うといいだろう。複雑なConfigファイルでは、

セクション内で誤ってSSLを有効にしてしまい、パフォーマンスの低下を招くことがある。このディ

レクティブを使うと、乱暴なやり方ではあるが、こうした問題を防ぐことができる。

SSL〔a〔he5erverPath

SSLCacheServerPatｈ軍ユｅｎａｍｅ

サーバ設定ファイル

互換性：Ａｐａｃｈｅｖ２では利用不可

このディレクティブは、グローバルキャッシュサーバである9℃acheへのパスを指定する。絶対パス

でも、ServerRootからの相対パスでも柵わない。

55Ｋa〔he5erverRunDir

SSI』ＣａｃｈｅＳｅｒｖｅｒＲｕｎＤｉｒｄｉｚｅｃｔｏｴｙ

サーバ設定ファイル

互換性：Ａｐａｃｈｅｖ２では利用不可

このディレクティブは、９℃acheが動作するディレクトリを設定する。これにより、９℃acheはデバッ

グ中にコアダンプを生成できる。

SSL〔a〔heServerPort

SSLCacheServerPor上丘ｴelport

サーバ設定ファイル

互換性：Ａｐａｃｈｅｖ２では利用不可

キャッシュサーバは、TCP/ＩＰポートまたはUnixのドメインソケットのどちらを使用しても構わな

い。丘ｪｅまたはporに引数が数字の場合は、そのポート番号のTCP/ＩＰポートが使用される。そうで

ない場合は、Unixのドメインソケットへのパスとして認識される。
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注意事項

●数字を指定する場合は、ほかのパッケージが使用している可能性のあるＴＣＰソケットを指定し

ないように注意する。これを避ける魔法のような方法は存在しないので、使用されているＴＣＰ

ソケットを自分で把握している必要がある。ｎｅ上ｓｔａｔ－ａｎｌｇｒｅｐＬ工STENというコマンド
を実行すると、実際に使用されているソケットを確認できる。ただし当然のことながら、このと

き実行されていないサービスが別のソケットを使用している可能性もあるので注意する。

●パスを記述してUnixのドメインソケットを指定する場合は、そのディレクトリが存在していて、

適切なパーミッションが設定されている必要がある。

●Unixのドメインソケットはパスの「ファイル名」部分で呼び出されるが、事前にそのファイル

を作成してはならない。そのパスにファイルを作成した場合、ソケットが正常に生成されなくな

る。

SSLSe5sion〔a〔ｈｅＴｉｍｅｏｕｔ

ＳＳＬＳｅｓｓｉｏｎＣａｃｈｅｍｍｅｏｕｔとｴｍｅユｎｓｅｃｏｎｄｓ

サーバ設定ファイル、バーチャルホスト

互換性：ＡｐａＣｈｅｖ１.３，ｖ２で利用可能

クライアントが初めてサーバに接続すると、セッション鍵が生成される。このディレクティブは、

セッション鍵がローカルにキャッシュされている時間を秒単位で設定する。値が小さいほど安全だが

(すぐに新しい鍵が作られるので、ハッカーが鍵を破るための時間が限られる)、処理速度は遅くなる。

タイムアウトごとに鍵が作り直されるためだ。サーバがクライアント証明書を要求している場合は、

タイムアウトごとに証明書も再提示しなければならない。一般的な目的の場合は、次のように時間単

位でタイムアウトを設定すると無難だ。

SＳＬＳｅｓｓｉｏｎＣａｃｈｅＴｉｍｅｏｕｔ３６００

SSKA〔ertifkatePath

SSLCACertifica上ｅＰａｔｈｄﾕｪFectozy

サーバ設定ファイル、バーチャルホスト

互換性：Hpachevユ.３，ｖ２で利用可能

このディレクティブは、サイト管理者が受け取るつもりのあるクライアント証明書を発行する認証

機関の証明書を保管しておくディレクトリへのバスを指定する。証明書はＰＥＭエンコード（証明書の

安全性を高めるための暗号技術）されている必要がある。

５５ＫA〔ertifiCateFile

SSLCACertificatｅＦｉユｅｒ型ｅｎａｍｅ

サーバ設定ファイル、バーチャルホスト
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互換性：Ａｐａｃｈｅｖ１.３、ｖ２で利用可能

単一のＣＡが発行したクライアント証明書を受け取る場合は、SSLCACertifica上ePathの代わり

にこのディレクティブを使用して、ＰＥＭエンコードされた単一の証明書ファイル↑を指定できる。こ

のファイルには、複数の証明啓を収めることができる。

５５L〔ertifkateFiIe

SSLCer上ｉｆｉｃａｔｅＦ型ｅ丘エｅｎａｍｅ

サーバ設定ファイル（<Direc上Cry＞およびくLocation＞ブロック外）

互換性：Apachevユ.３、ｖ２で利用可能

ＰＥＭエンコードされたサーバの証明書を指定する。これはＤＥＲ（distinguishedencodingrules）

でエンコードされた上でASCII-armourされるので、Web間を転送しても安全である。この証明普が

暗号化されている場合には、パスフレーズを入力するように求められる。

Apacheバージョン２では、オプションとして、対応するＲＳＡまたはＤＳＡ秘密鍵ファイルをこの

ファイルに含めることができる。ＲＳＡベースのサーバ証明書とＤＳＡベースのサーバ証明書を同時に使

用している場合は、このディレクティブを２回まで使用して、ぞれぞれ別のファイルを指定できる。

SSL〔ｅｒｔｉｆｋａｔｅＫｅｙＦｉＩｅ
ＳＳＬＣｅｒｔｉＥｉｃａｔｅＫｅｙＦｉユｅ丘エｅｎａｍｅ

サーバ設定ファイル（<Directory>およびくLocation＞ブロック外）

互換性：Apachev１．３、ｖ２で利用可能

ＰＥＭエンコードされたサーバの証明書の秘密鍵を指定する。鍵と証明書が結合されていない場合に

は、鍵ファイルの位置を指定するため、このディレクティブを使うことになる。ファイル名が「/」で

始まっていると絶対パス指定とみなされ、それ以外の場合にはデフォルトの証明書格納領域からの相

対指定とみなされる。現在、SSLeayでのデフォルトの証明書格納領域は、／UsIγ(local/ｂｓ〃1plWate、も

しくはくSSLのインストールディレクトリ>ｿprivateのどちらかに設定される。

例
ＳＳＬＣｅｒ上ｉＥｉｃａｔｅＫｅｙＦｉｌｅ／ｕｓｒ／ｌｏｃａｌ／ａｐａｃｈｅ／ｃｅｒ上ｓ/ｍｙ･ｓｅｴｖｅｒ・ｋｅｙ,ｐｅｍ

ＳＳＬＣｅｒｔｉｆｉｃａｔｅＫｅｙＦｉユｅｃｅｒｔｓ/ｍｙ､ｓｅｒｖｅｒ・ｋｅｙ･ｐｅｍ

Apacheバージョン２において、ＲＳＡベースのサーバ証明瞥とＤＳＡベースのサーバ証明書を同時に

使用している場合は、このディレクティブを２回まで使用して、ぞれぞれ別のファイルを指定できる。

↑ＰＥＭエンコードはSSLeayによって行われるが、これを認めない人は多い。
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５sⅣerifyqient
SSLVerifyCユｉｅｎヒエｅｖ巳ユ

デフォルト：０

サーバ設定ファイル、バーチャルホスト、ディレクトリ、、htaccess

互換性：Ａｐａｃｈｅｖ１.３、ｖ２で利用可能

このディレクティブは、サーバごとまたはディレクトリごとのコンテキストで使用できる。サーバ単

位のコンテキストで使用する場合は、接続の確立時にクライアントの認証プロセスが制御される。

ディレクトリ単位のコンテキストで使用する場合は、HTvrPSリクエストを受け取った後、それに対す

るレスポンスを返信する前に、再度ネゴシエーシヨンが行われる。このディレクティブでは、クライア

ントへの要求内容を指定する。Apacheバージョン1.3では数字、バージョン２ではキーワードを使用

する。

Ｏまたは'ｎｏｎｅ，

証明書は要求しない。

１または,optiona1，

クライアントは有効な証明書を提示してもよい。

２または,require,

クライアントは有効な証明書を提示しなければならない。

３または'optionaユｎｏｃａ,

クライアントは有効な証明書を提示してもよいが、鍵を保持している証明機関発行のものであ

る必要はない。

現実的なレベルで有用なのは、ｏと２だけである。

５sⅣerifyDePth
SSLVerifyDepthdepth

サーバ設定ファイル、バーチャルホスト

デフォルト（v2）：１

互換性：Ａｐａｃｈｅｖ１.３，ｖ２で利用可能

実際の運用では、私たちが扱う証明書を発行したＣＡは、彼ら自身を証明してくれる他のＣＡに依

存しており、連鎖的にルート証明書に辿り着く仕組みになっている。このディレクティブは、何段階

の連鎖を辿るかを指定する。辿ることができなかった場合の動作は、SSLVerifyC1ien上の設定値に

よって決定される。通常、信用すべき証明書は、自分を認証したＣＡが直接署名したものだけなので、

このディレクティブはデフォルトのユに設定すべきだ。
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SSLFakeBaskAuth

SSLFakeBasicAu上ｈ

サーバ設定ファイル、バーチャルホスト

互換性：Ａｐａｃｈｅｖ２では利用不可

ユーザがBasic認証（｢5章認証」参照）を使って接続したかのようにApacheに振る舞わせる。

ただし、ユーザ名の代わりに、クライアントの証明書のバージョンである１行のX509を使用する点が

異なる。SSLVerifyCﾕｭentと一緒にこのディレクティブを有効にすると、その結果はログファイル

に記録される。コードはあらかじめ定義されたパスワードを加える。

SSLNo〔ＡＬｉ５ｔ

ＳＳＩＮｏＣＡＬｉｓｔ

サーバ設定ファイル、バーチャルホスト

互換性：Ａｐａｃｈｅｖ２では利用不可

クライアント証明書の認証時におけるＣＡリストの提示を無効にする。公開用の環境で役に立つこ

とはほとんどないだろうが、テスト環境では非常に有用である。

SSLRandomFiIe

SSLRandomFilefilelegdfilelegd-socketbytes

サーバ設定ファイル

互換性：Ａｐａｃｈｅｖ２では利用不可

何らかのランダム性をロードする。これは起動時にロードされ、丘ｪｅから最大bytesバイトが読

み込まれる。このランダム性は、サーバのすべてのインスタンスで共有される。このディレクティブは

必要な数だけ指定することができる。

「ランダム性」とは、わかりやすく言えば「ランダムな数値（乱数)」のことである。これは、セッ

ション鍵およびセッションＩＤを生成するために必要になる。ここで前提とされているのは（決して根

拠のないことではないが)、ロードされたランダムな数値は、そのマシンで生成された数値よりもラン

ダムであるということだ。実際には、デジタルマシンでは真にランダムな数値を生成することができな

い。「SSLRandomFilePerConnection」の説明を参照。

S5LRandomFilePeKonne〔tion

SSLRandomFiﾕePerConnectionfiﾕelegdfilelegd-socketbytes

サーバ設定ファイル

互換性：Ａｐａｃｈｅｖ２では利用不可

接続ごとに何らかのランダム性をロードする。これは、各接続のSSLネゴシエーションが行われる

前にロードされる。SSLRandomFi1e同様、このディレクティブは必要なだけ指定できる。接続があ
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るたびに、指定したすべての値が使用される。

例
ＳＳＬＲａｎａｏｍＦｉユｅＰｅｒＣｏｎｎｅｃｔｉｏｎｆｉユｅ／ｄｅｖ/ｕｒａｎｄｏｍユｏ２４

ＳＳＬＲａｎｄｏｍＦｉユｅＰｅｒＣｏｎｎｅｃｔｉｏｎｅｇｄ／ｐａ上ｈ／ｔｏ／ｅｇｄ／ｓｏｃｋｅｔ１Ｏ２４

-愚
このディレクティブを使用すると、指定したバイト数のランダムな数値がデバイスから

読み込まれるまで、サーバがハングアップしたように見える場合がある。ハングアップ

しているかどうかを確認するには、使用しているプラットフォームの/bleW↑andbmの機

能を調べればよい。しかし通常は、もう１つのデバイス/deWl"andomであれば、ラン

ダム性が低くなる可能性はあるものの、すぐにレスポンスがあるはずだ。ランダムデバ

イスのないシステムでは､EntropyGatheringDaemon(hfI)α"bgd,SCU/℃eわりe､､eめ

などのツールを使うことで、ランダムデータを生成することができる。

１つめの引数では、ランダムソースがファイルまたはデバイスであるか、あるいはegdソケットであ

るかを指定する。Sunプラットフォームに関しては、ＳＵＮｓｋｉというパッケージをインストールするこ

とで/btc/h9andbmが追加されると言われている。このパッケージはSolarisのパッチ105710-01に含ま

れている。このほか、すべてのプラットフォームで使用可能なPseudoRandomNumberGenerator

(PRNG）というツールもある。詳細については、http:ﾉﾘ/www,aet・tu-cottbus.｡e/Personenﾉjiaenicke／

post戯Ltﾉs/pmgd・ｈｔｍＩを参照してほしい。

〔ｕ５ｔｏｍＬｏ９
ＣｕｓｔｏｍＬｏｇｎｉｃｋｎａｍｅ

サーバ設定ファイル、バーチャルホスト

互換性：Ａｐａｃｈｅｖ２では利用不可

Ｃus上omLogはApache標準ディレクティブだが、Apache-SSLは次のような特殊なカテゴリを追加

してログに記録できるようにする（｢10章ログの記録」参照)。

{cipher}Ｃ

この接続に利用している暗号の名前。

{clientcert}ｃ

クライアントが提示した1行の証明書。

{errcode}ｃ

クライアント証明書の検証が失敗した場合のSSLeayエラーコード。成功した場合は、“-”が

ログに記録される。

(erzsヒエ)ｃ

エラーコードに対応するSSLeay文字列。
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{ｖｅｒｓｉｏｎ}ｃ

利用しているＳＳＬのバージョン。0.9.Oよ')前のバージョンのSSLeayを使用している場合は、２

（SSL2）または３（SSL3）という単純な数字となる。0.9.0以降のバージョンを使用している場

合は、SSL２，SSL３，またはTLS1のいずれかの文字列となる。

ＣｕｓｔｏｍＬｏｇｌｏｇｓ／ｓｓｌ－１ｏｇ，'＄ｔ宅｛ｃｉｐｈｅｒ}ｃ８｛ｃユｉｅｎｔｃｅｒｔ）ｃ＄｛errcode}ｃ＄｛ｅｒｒｓ上ｒ}ｃ’１

SLLExportqient〔ertifi〔ateｓ
ＳＳＬＥｘｐｏｒｔＣｌｉｅｎｔＣｅｒｔｉＥｉｃａ上ｅｓ

サーバ設定ファイル、バーチャルホスト、．ｈ上access、ディレクトリ

クライアント証明書とその背後の証明書連鎖をＣＧＩにエクスポートする。証明書は、環境変数

ssLcLｴENTcERTおよびssLcL工ENTcERTcHA工N-n（ｎは１以上）によってｂａｓｅ６４でエン

コードされる。このディレクティブは、…/brc"､cﾉude/bu圧ｈでＡＰＲcHE-ssL-ExPoRT-cERTsが

TRUEに設定されている場合にのみ有効になる。

11.8.2Apacheバージョン２用のＳＳＬ関連ディレクティブ
Apacheバージョン２用のSSL関連ディレクティブのうち、以下の６つ以外のディレクティブはすべ

て新たに導入されたものだ。

ｇＳＬＳｅｓｓｉｏｎＣａｃｈｅＴｉｍｅｏｕｔ

ＳＳＬＣｅｒｔｉｆｉｃａ上ｅＦｉユｅ

ＳＳＬＣｅｒｔｉＥｉｃａ上eKeyFile

SSIjVerifyCユｉｅｎｔ

ＳＳＬＶｅｒｉＥｙＤｅｐｔｈ

ＳＳＬＲｅｑｕｉｒｅＳＳＬ

これらはバージョン２でも引き続き使用可能で、その機能はすでに説明したとおりだ。後方互換性

が保たれているディレクティブもあるが（http:伽ttpd､apache､o11gﾋﾉＯＣＳ-2.0/bs鵬sjLcompat・htmﾉを参

照)、どのバージョンのApacheを使うかを決めたうえで、そのバージョンに適したディレクティブを使

用した方がよいだろう。

SSLPassPhraseDialo9
SSLPassPhraｓｅＤｉａﾕｏｇｔｙｐｅ

デフォルト：buiユヒｉｎ

サーバ設定ファイル

互換性：Ａｐａｃｈｅｖ２でのみ利用可能

Apacheはその起動時に、ＳＳＬを有効にしたバーチャルサーバのさまざなま証明書ファイル
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(｢SSLCertifIcateFile」の説明を参照）および秘密鍵ファイル（｢SSLCertificateKeyFile」の説明を

参照）を読み込む必要がある。通常、秘密鍵ファイルは暗号化されているので、mod-ss1は管理者

にパスフレーズを問い合わせてこれらのファイルを復号化しなければならない。問い合わせ方法は2種

類あり、typeで指定することができる。

ｂｕｉユヒュ、

これがデフォルトで、この場合は起動時にパスフレーズを対話的に入力する。管理者は、暗号

化された秘密鍵ファイルごとにパスフレーズを入力する必要がある。複数のファイルに同じパス

フレーズが使用されている場合もあるので、各パスフレーズは、まだ復号化されていないすべて

のファイルに対して試行される。

exec：めath／ｔｏﾉprogram

暗号化された各秘密鍵ファイルに対してApacheの起動時に呼び出す外部プログラムを指定す

る。外部プログラムは、使用するサーバとアルゴリズムを指定する２つの引数とともに呼び出さ

れる。１つめの引数ではservername:portnumberの形式でサーバを指定し、２つめの引数で

はRSAまたはDSAでアルゴリズムを指定する。外部プログラムは、標準出力にパスフレーズを出

力しなければならない。このプログラムでは、最初にアタッカーの攻撃に対するセキュリティ

チェックを行い、チェックにパスした場合にだけ適切なパスワードを出力する。buiユヒｉｎの場

合と同様に、各パスフレーズは復号化されていないすべての秘密鍵ファイルに対して試行され

る。

例

SSLPassPhraseDialogexec：／ｕｓｒ／ｌｏｃａｌ／ａｐａｃｈｅ/ｓｂｉｎ/ｐｐ－Ｅｉ１ｔｅｒ

ＳＳＬＭｕｔｅｘ

ＳＳｍＩｕｔｅｘｔｙｐｅ

デフォルト：ｎｏｎｅ（本文の注意事項参照）

サーバ設定ファイル

互換性：ＡＰａｃｈｅｖ２でのみ利用可能

SSLエンジンのセマフオ（すなわち、マルチユーザのロック）を設定する。セマフオとは、事前に

フォークされたApacheのサーバプロセス間の動作を同期するために使用されるものだ。このディレク

ティブを使用できるのは、グローバルサーバコンテキストにおいてのみである。

mutexのタイプとして、とypesに以下のオプションを指定できる。

ｎｏｎｅ

これがデフォルトで、この場合、mutexは使用されない。mutexはおもにＳＳＬセッション

キャッシュへの書き込みアクセスを同期するために使用されるため、mutexを使用しないとセッ

ションキャッシュが破損するおそれがある。セッションキャッシュが破損すると困ったことにな

るので、ｎｏｎｅを指定することはお勧めしない。

●
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ｆｉユｅ：／ｐａとｈ／ｔｏ/ｍｕとｅｘ

このオプションでは、パスおよびファイル名を指定して、mutexの実ファイルを設定する。

／path/toﾉmUteXには、必ずローカルディスクのファイルシステム上にあるファイルを指定し、
NFSやＡＦＳなどのファイルシステム上にあるファイルを指定してはならない。値を一意なもの

にするため、Apacheの親プロセスのプロセスIＤ（PID）が自動的に/path/to/mutexに付加され

る。したがって、競合の問題を心配する必要はない。Win32では、このタイプのmutexを使用

することはできない。

ｓｅｍ

ＳｙｓｔｅｍＶ系UnixおよびWin32で使用可能なセマフオのmutexoWin32ではこれを指定する必

要がある。

例
SSI皿u上ｅｘｆｉｌｅ：／ｕｓ工／ユｏｃａユ／ａｐａｃｈｅ／ユｏｇｓ／ｓｓｌｍｕ上eｘ－

SSLRandomSeed

SSLRandomSeedcontextsource［bytes］

互換性：Ａｐａｃｈｅｖ２でのみ利用可能

OpenSSLのPRNGのシードを生成するためのソースを１つ以上設定する。シードの生成は、起動時

(contextは,ｓ上artup,）または新しいSSL接続が確立される直前（conとexとは,connect')、あ

るいはその両方のタイミングで行うことができる。ＰＲＮＧはグローバルに作用する機能なので、この

ディレクティブを使用できるのは、グローバルサーバコンテキストにおいてのみである。

sourceにbuiﾕtinを指定した場合、組み込みのシード生成ソースが使用される。ＰＲＮＧのシード

生成に使用されるソースは、現在の時刻、現在のプロセスＩＤ、およびApacheのプロセス間スコア

ボードからランダムに抽出された1ＫＢ分のデータ（利用可能な場合）で構成される。ただしこれは

ソースとしては強力なものではなく、スコアボードが利用できない起動時には、数バイトのエントロ

ピーが生成されるだけである。

したがって、起動時にシードを生成する場合は、以下の形式で追加のシード生成ソースを指定する

必要がある。

ｆｉｌｅ：ノpath／ｔｏ/souzce

ここでは、ＰＲＮＧのシードを生成する際のソースとして、外部ファイル/path/to/sou１℃eを指定して

いる。hytesを指定した場合は、ソースとなるファイルの先頭のhytesバイトだけがエントロピーの生

成に使用される（by亡esが最初の引数としてﾉ1patMo/bourceに渡される)。bytesを指定しない場合

は、ファイル全体がエントロピーの生成に使用される（Oが最初の引数として/batMo/bourceに渡さ

れる)。bytesは、FreeBSDやLinuxといった最近のUnix系ＯＳに備わっている/tfeWhandomデバイ

スまたは/tfeWUrandomデバイス（あるいはその両方）を使用するインスタンスで起動時にシードを生

成する場合に指定するといいだろう。



２８４１１１章セキュリティ

-唇
/deMandomを使用すると質の高いデータが得られるが、指定したバイト数のデータを

持っていない場合もある。システムによっては、指定したバイト数のデータが用意でき

るまで読み込みを待機するので、処理に時間がかかることがある。また、その時点で利

用可能なバイト数のデータだけを使うシステムもあるが、この場合は十分なエントロ

ピーが生成されない可能性がある。

より望ましいのは/tfeWUrandomの方だ。／tfeWUrandomでは待機が発生することもなく、確実に指

定したバイト数のデータが得られるからだ。デメリットは、データの質が最良ではない可能性があるこ
とだけだ。

FreeBSDなどの一部のプラットフォームでは、エントロピーの生成方法を制御することができる。

詳細は、mdcontroI(8)のmanページを参照してほしい。また、ＥＧＤ（EntropyGatheringDaemon）
などのツールを使い、execゆatM"mgram/といった引数（詳細は後述）を付けてＥＧＤのクライア

ントプログラムを実行したり、egdゆatMo/bgd-socket（詳細は後述）を指定したりすることもでき

る。

次のように指定することで、シード生成のソースとして外部プログラムを使うことができる。

exec：Zpath／ｔｏやrog工宜、

ここでは、ＰＲＮＧのシードを生成する際のソースとして、外部プログラム/batMo/t〕mgramを指定

している。bytesを指定すると、stdou上の先頭のbytesバイトだけがエントロピーの生成に使用さ

れる。ｂｙとesを指定しない場合は、stdoutにあるすべてのデータがエントロピーの生成に使用され

る。bytesは、起動時にシードを生成する場合で、外部プログラムの力を借りて非常に強力なシード

を生成する必要がある場合にのみ指定するといいだろう。contextが'connect'の場合にbytesを
指定すると、サーバの処理速度が極端に低下する。

sourceには、外部ＥＧＤのＵｎｉｘドメインソケットを指定することもできる。

egd:／path/ｔｏ/egd-socket（Unixのみ）

ここでは、ＰＲＮＧのシードを生成するために、ＥＧＤ（http:"www､ﾉotha股com/tech/blyptO/参照）

のＵｎｉｘドメインソケットを使用している。これは、使用しているプラットフォームにランダムデバイ

スがない場合に使用するといいだろう。

例

ＳＳＬＲａｎｄｏｍＳｅｅｄｓｔａｒｔｕｐｂｕｉユヒin

SSLRandomSeedstartupfiユｅ：／ｄｅｖ/random

SSLRandomSeeds上ａｒｔｕｐＥｉユｅ：／ｄｅｖ/urandomユ０２４

SSI』RandomＳｅｅｄｓ上ａｒｔｕｐｅｘｅｃ：／ｕｓｒ/ｌｏｃａｌ/ｂｉｎ／上ｒｕｅｒａｎｄｌ６

ＳＳＬＲａｎｄｏｍＳｅｅｄｃｏｎｎｅｃｔｂ１㎡ユセｉｎ

ＳＳＬＲａｎｄｏｍＳｅｅｄｃｏｎｎｅｃｔｆｉｌｅ：／ｄｅｖ/ｒａｎｄｏｍ

ＳＳＬＲａｎｄｏｍＳｅｅｄｃｏｎｎｅｃ上Ｅｉユｅ２／ｄｅｖ/ｕｒａｎｄｏｍユ０２４
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s5LSe5sion〔a〔ｈｅ

ＳＳＬＳｅｓｓｉｏｎＣａｃｈｅｔ』のｅ

デフォルト：SSLSessionCachenone

サーバ設定ファイル

互換性：Ａｐａｃｈｅｖ２でのみ利用可能

グローバル/プロセス間ＳＳＬセッションキャッシュの格納領域のタイプを設定する。このキャッシュ

はオプションの機能で、並列リクエストの処理を高速化するためのものだ。SSLのセッション情報は、

(ＨTTPのKeepAliveを使用して）同じサーバプロセスに対するリクエスト内で処理され、ローカルに

キャッシュされる。しかし最近のクライアントは、並列リクエスト（通常は最大4つ）を介してインラ

イン画像とその他のデータを要求するため、これらのリクエストは事前にフオークされた複数のサーバ

プロセスによって処理されることになる。そこでプロセス間キャッシュを使用することにより、不要な

セッションハンドシェイクの発生を防ぐことができる。

現在サポートされている格納領域のタイプを以下に示す。

ｎｏｎｅ

これがデフォルトで、グローバル/プロセスI閉セッションキャッシュを無効にする。機能的な面で

特にデメリットはないが、処理速度が大幅に低下する可能性がある。

dbm：／ｐａ上ｈ/七ｏ／ｄａ上ａＥｉユｅ

ローカルディスク上のＤＢＭハシシュファイルを利用して、各サーバプロセスのローカル

OpenSSLメモリキャッシュを同期する。サーバのI/O性能が若干向上することで、クライアン

トリクエストの処理速度が大幅に向上する。したがって、通常はこのタイプの格納領域を使用

すればいいだろう。

ｓｈｍ：／ｐａｔｈ/ｔｏ/ｄａｔａｆｉ１ｅ［（ｓｉｚｅ）］

ＲＡＭの共有メモリセグメント（/path/to/tlata釘e経由で作成される）内の高性能ハシシュテー

ブル（サイズは、おおよそs土zeで指定したバイト数）を利用して、各サーバプロセスのローカ

ルOpenSSLメモリキャッシュを同期する。この格納領域タイプを利用できるプラットフォーム

は存在していない。

例
ＳＳＬＳｅｓｓｉｏｎＣａｃｈｅｅＵｏｍ：／ｕｓｒ／ｌｏｃａｌ／ａｐａｃｈｅ／ユｏｇｓ／ｓｓｌ－ｇｃａｃｈｅ－ｄａ仁ａ

ＳＳＬＳｅｓｓｉｏｎＣａｃｈｅｓｈｍ：／ｕｓｒ／ユｏｃａｌ／ａｐａｃｈｅ／ｌｏｇｓ／ｓｓユーｇｃａｃｈｅｄａ上ａ（５ユ２０００）

SSLEn9ine
SSLEngineonlo迂

デフォルト：ＳＳＬＥｎｇｉｎｅｏＥＥ

サーバ設定ファイル、バーチャルホスト

これを外部ハードウェアエンジンに関係するディレクティブだと思った読者もいるかもしれないが、
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そうではない。このディレクティブは、ＳＳＬを有効または無効にするためのものだ。これは

SSLEnableおよびSSLDisabﾕｅと同様の働きをし、これらをSSLEngineの代わりに使用すること

もできる。通常このディレクティブは、特定のバーチャルホストのSSL/TLSを有効にするために

くvirtualHost>セクション内で使用する。SSL/rLSプロトコルエンジンは、デフォルトでは主サー

バおよび設定済みのすべてのバーチャルホストで無効になっている。

例
<Ｖｉｒ上ｕａﾕＨｏｓｔ－ｄｅＥａｕユヒ：４４３＞一

ＳＳＬＥｎｇｉｎｅｏｎ

＜/ＶｉｒｔｕａﾕＨＯＳ七＞

SSLProtomI

SSLProtocol［＋一]pro上ＯＣＣ１．．．

デフォルト：SSLPro上ＯＣＣユａユユ

サーバ設定ファイル、バーチャルホスト

互換性：Ａｐａｃｈｅｖ２でのみ利用可能

このディレクティブを使うと、サーバ環境の確立の際にｍｏ〔Lsslが使用するＳＳＬプロトコルの種類

を指定できる。クライアントは、ここで指定されたいずれかのプロトコルでのみ接続することができ

る。

protocoIに指定できるプロトコルを以下に示す（大文字と小文字は区別されない)。

ＳＳＬｖ２

ＳＳＬプロトコルのバージョン2.0．これは、NetscapeCorporationによって設計されたオリジナ

ルバージョンのＳＳＬプロトコルだ。

ＳＳＬｖ３

ＳＳＬプロトコルのバージョン3.0．SSLバージョン２の後継で、1999年２月の時点でSSLプロト

コルのデファクトスタンダードとなっている。NetscapeCorporationが開発した。メジャーなブ

ラウザのほとんどでサポートされている。

ＴＬＳｖユ

ＴＬＳ（TransportLayerSecurity）プロトコルのバージョン1.0．IETFで標準化された、最新

かつ最も高機能なバージョンのSSLo

Aユユ

’'+SSLv2＋SSLv3＋TLSvﾕ‘'を簡単に指定するためのオプション。また、以下の例のようにマ

イナス記号を付けたプロトコルをAllとともに指定すると、そのプロトコル以外のすべてのプロ

トコルを有効にできる。



例
＃SSLv3とTLSvユを有効にして、SSLv2を無効にする設定

ｇｇＬＰｒｏｔｏｃｏユａｌｌ－ＳＳＬｖ２

SSL〔ertifi〔ateFiIe

Apacheバージョン1.3用の説明を参照。

SSKertifkateKeyFiIe
Apacheバージョン1.3用の説明を参照。
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SSKertifi〔ate〔ｈａｉｎＦｉｌｅ

ＳＳＬＣｅｒｔｉｆｉｃａｔｅＣｈａｉｎＦｉｌｅｆｉｌｅｎａｍｅ

サーバ設定ファイル、バーチャルホスト

互換性：Ａｐａｃｈｅｖ２でのみ利用可能

このディレクティブは、サーバ証明書の証明書連鎖を構成する各ＣＡの証明書をひとまとめにした

ファイルを指定する。このファイルには、サーバ証明書を発行したＣＡの証明書から始まり、ルート

ＣＡの証明書までを含めることができる。このファイルは、ＰＥＭエンコードされたさまざまなＣＡの証

明書ファイルを単純に連結したものだ。通常、連結順序は証明書連鎖の順序となる。

このディレクティブは、サーバ証明書に付け加える形でブラウザに送信されるサーバ証明書連鎖を

明示的に櫛築するために、SSLCACerti軍Ｃａ上ePathの代わりとして、またはこれと併せて使用す

る。これは、クライアント認証を行う際、ＣＡの証明書との競合を避けるうえで特に有用だ。サーバ証

明瞥連鎖のＣＡの証明書をSSLCACertifica上ePathに指定することによっても、証明書連鎖を構築

したのと同じ効果が得られるが、それと同じＣＡによって発行されたクライアント証明書がクライアン

ト認証時に受け入れられてしまうという副次的な作用がある。ただし、通常はこのようなことはあま

り起こらない。

一層
証明圏連鎖が正常に機能するためには、単一の（ＲＳＡベースまたはＤＳＡベースの）

サーバ証明図を使用している必要がある。ＲＳＡベースの証明書とＤＳＡベースの証明書

ペアを使用している場合には、両方の証明書が同じ証明蜜連鎖を使用していなければな

らない。さもないと、ブラウザが正しい判断を下せなくなる。

例
ＳＳＬＣｅｒ上ｉｆｉｃａ上ｅＣｈａｉｎＦｉユｅ／ｕｓｒ／ｌｏｃａｌ／ａｐａｃｈｅ／ｃＯｎｆ／ｓｓユ．ｃｒｔ／Ｃａ･ｃｒ上

SSL〔A〔ｅｒｔｉｆｋａｔｅＰａｔｈ

ＳＳＬＣＡＣｅｒｔｉｆｉｃａｔｅＰａｔｈｄｉｒｅｃｔｏｒｙ

サーバ設定ファイル、バーチャルホスト

互換性：Ａｐａｃｈｅｖ２でのみ利用可能
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このディレクティブは、アクセスを受け付けるクライアントの証明書を発行したＣＡの証明書を格納

するディレクトリを指定する。これらの証明書は、クライアント認証時にクライアント証明書を検証

するために使用される。

このディレクトリに格納するファイルは、ＰＥＭエンコードされたものでなければならない。また、

これらのファイルにアクセスする際はハシシュされたファイル名を使用する。したがって通常は、この

ディレクトリに証明書ファイルを配置するだけではなく、hash-vaJue.Ｎという名前のシンボリックリ

ンクも作成する必要がある。このディレクトリには、必ず適切なシンボリックリンクを格納しておかな

ければならない。この処理は、OpenSSLに付属するtoojS/bI9ehashというユーティリティを使って行

うことができる。

例

ＳＳＬＣＡＣｅｒｔｉＥｉｃａ上ｅＰａ上ｈ／ｕｓｒ／ユｏｃａユ／ａｐａｃｈｅ／ｃｏｎｆ／ｓｓユ．ｃｒ上／

SSKA〔ertifkateFiIe

SSLCACertificateＦｉユｅｆｉｌｅｎａｍｅ

サーバ設定ファイル、バーチャルホスト

互換性：Ａｐａｃｈｅｖ２でのみ利用可能

このディレクティブは、アクセスを受け付けるクライアントの証明書を発行したＣＡの証明書をひと

まとめにしたファイルを指定する。これらの証明書は、クライアント認証に使用される。このファイ

ルは、ＰＥＭエンコードされたさまざまな証明書ファイルを任意の順序で単純に連結したものだ。この

ディレクティブは、SSLCACer上iEica上ePathの代わりとして、またはこれと併せて使用できる。

例

ＳＳＬＣＡＣｅｒｔｉｆｉｃａｔｅＦｉユｅ／ｕｓｒ/ｌｏｃａｌ／apache/ｃｏｎｆ／ｓｓｌ・ｃｒｔ／ｃａ－ｂｕｎｄｌｅ－ｃ１ｉｅｎｔ．ｃｒｔ

SSL〔ARevomtionPath

SSLCARevoca上ｉｏｎＰａｔｈｄｉｒｅｃｔｏｒｙ

サーバ設定ファイル、バーチャルホスト

互換性：Ａｐａｃｈｅｖ２でのみ利用可能

このディレクティブは、アクセスを受け付けるクライアントの証明書を発行したＣＡの証明書失効リ

スト（CRL:CertificateRevocationLists）を格納するディレクトリを指定する。これらのリストは、

クライアント認証時にクライアント証明書を無効にするために使用される。

このディレクトリに格納するファイルは、ＰＥＭエンコードされたものでなければならない。また、

これらのファイルにアクセスする際はハシシュされたファイル名を使用する。このため、hash-

vaﾉuc.Ｗという名前で、このディレクトリに配置したファイルへのシンボリックリンクを作成する必

要がある。この処理を行うには、modLssﾉに付属するMakefileを使用する。
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ＳＳＬＣＡＲｅｖｏｃａ上ｉｏｎＰａ上ｈ／ｕｓｒ／ｌｏｃａｌ／ａｐａｃｈｅ／ｃｏｎＥ／ｓｓｌ．ｃｒｌ／

SSL〔ARevo〔ationFiIe

SSLCARevocationFiユｅｆｉ１ｅｎａｍｅ

サーバ設定ファイル、バーチャルホスト

互換性：Ａｐａｃｈｅｖ２でのみ利用可能

このディレクティブは、アクセスを受け付けるクライアントの証明書を発行したＣＡのＣＲＬをひとま

とめにしたファイルを指定する。これらのリストは、クライアント認証に使用される。このファイル

は、ＰＥＭエンコードされたさまざまなＣＲＬファイルを任意の順序で単純に連結したものだ。このディ

レクティブは、SSI』CARevocationPathの代わりとして、またはこれと併せて使用できる。

例
SSLCARevoca上ｉｏｎＦｉユｅ／ｕｓｒ／ｌｏｃａｌ／ａｐａｃｈｅ/ｃｏｎｆ／ｓｓｌ．ｃヱユ／ｃａ－ｂｕｎｄ１ｅ－ｃｌｉｅｎ上．ｃｒユ

５５Ⅳerifyqient
Apacheバージョン1.3用の説明を参照。

５５ⅣerifyDepth
Apacheバージョン1.3用の説明を参照。

SSLLo9↑
ＳＳＬＬｏｇｆｉｌｅｎａｍｅ

サーバ設定ファイル、バーチャルホスト

互換性：Ａｐａｃｈｅｖ２でのみ利用可能

このディレクティブは、ＳＳＬプロトコルエンジン専用のログファイルの名前を指定する。エラーメッ

セージは、ErrorLogディレクティブで設定した、Apacheの通常のerroILjOgファイルにも記録され

る。このファイルは、サーバ上のシンボリックリンクによる攻撃に使われることのない場所（、０tだけ

が書き込み可能な場所など）に配置する。釘enameの先頭がスラッシュ（／）でない場合は、

ServerRoo上からの相対パスとして認識される。fijenameの先頭が垂直バー（|）の場合、後続の文

字列は、信頼性のあるパイプを確立することのできる実行可能プログラムへのパスとして認識される。

このディレクティブは、バーチャルサーバ設定ごとに1つ指定する。

↑監訳注：SSLLogディレクティブはv2.0.37以降では廃止され、代わりにErrorLogディレクティブを使
川するようになった｡）



290 '’１章ｾｷｭﾘﾃｨ

例
ＳＳＬＬｏｇ／ｕｓｒ／ユｏｃａユ／ａｐａｃｈｅ／ユｏｇｓ／ｓｓｌ－ｅｎｇｉｎｅ－ｌｏｇ

sSLLo9Level↑
ＳＳＬＬｏｇＬｅｖｅｌエｅｖｅエ

デフォルト：SSLLogLevelnone

サーバ設定ファイル、バーチャルホスト

このディレクティブは、ＳＳＬプロトコルエンジン専用のログファイルの詳細度を指定する。エeveエ

には、以下のいずれかを指定する（以下は昇順に並べられており、上位のレベルには下位のレベルの

情報が含まれる)。

ｎｏｎｅ

SSL専用のログは作成しない。ただしerrorレベルのメッセージは、Apacheの通常のエラーーロ

グファイルに書き込まれる。

ｅｒｒｏｒ

致命的な（処理が停止している）問題を示したエラータイプのメッセーージのみがログに智き込ま

れる。これらのメッセージは、Apacheの通常のエラーログファイルにも書き込まれる。

ｗａ ｒ 、

致命的ではない（処理は停止していなし､）問題を示した警告メッセージがログに書き込まれる。

ｉｎｆｏ

重要度の高い処理ステップを示した通知メッセージがログに書き込まれる。

ｔｒａｃｅ

重要度の低い処理ステップを示した追跡メッセージがログに書き込まれる。

ｄｅｂｕｇ

開発情報および低レベルのI/O情報を示したデバッグメッセージがログに書き込まれる。

例

ＳＳＬＬｏｇＩ』ｅｖｅユｗａｒｎ

SSLOptions
SSLOpﾋﾕons［＋－］。ｐ“ｏｎ．．、

サーバ設定ファイル、バーチャルホスト、ディレクトリ、、htaccess

互換性：Ａｐａｃｈｅｖ２でのみ利用可能

このディレクティブを使用すると、さまざまな実行時オプションをディレクトリごとに制御すること

ができる。あるディレクトリに適用できるSSLOPtionsディレクティブが複数ある場合、通常は最も

↑監訳注：SSLLogLevelディレクティブはv2.0.37以降では廃止され、代わりにLogLevelディレクティ
ブを使用するようになった｡）
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そのディレクトリに限定されたディレクティブだけが使われ、すべてのディレクティブのオプションが

マージされるわけではない。しかし、SSLOptionsディレクティブに指定されたすべてのオプションに

プラス記号（+）またはマイナス記号（-）が前置されている場合、各オプションはマージされる。

+が前置されたオプションは現在有効なオプション群に追加され、－が前置されたオプションは現在有

効なオプション群から取り除かれる。

Ｑｐｔｊｏｎに指定可能なオプションを以下に示す。

ＳｔｄＥｎｖＶａｒｓ

このオプションを有効にすると、ＳＳＬ関連の標準的なＣＧＩ/SSI環境変数が生成される。環境変

数情報を抽出する処理はコストが高いというパフォーマンス上の理由から、このオプションはデ

フォルトでは無効になっている。したがってこのオプションは、CGIおよびSSIリクエストに

限って有効にするのが一般的だ。

ＣｏｍｐａｔＥｎＶＶａｒｓ

このオプションを有効にすると、ほかのApacheSSLソリューションとの後方互換性を維持する

ためのＣＧＩ/SSI環境変数が生成される。このオプションで生成される環境変数の詳細について

は、Apacheマニュアルの互換性に関する章（http:"httpd､apache・orgdocs-2.0/Ssﾉ/Ssノ

compat・htmﾉ）を参照してほしい。

Ｅｘｐｏ工仁ＣｅｒｔＤａｔａ

このオプションを有効にすると、その他のＣＧＩ/SSI環境変数が生成される。生成される環境変

数は、SSL-SERVERCERT，ＳＳＬＣＬｪENT-CERT，およびSSL-CLｪENTCERTCHAｪＮｎ

（ｎは0,1,2,…）である。これらの環境変数には、現在のHTTPS接続におけるサーバおよびクラ

イアントのＰＥＭエンコードされたＸ､509証明書が格納される。ＣＧＩスクリプトでこれらの情報

を使用することにより、厳重な証明書チェックを行うことができる。クライアント証明書連鎖

のその他の証明書も、すべて環境変数に格納される。ただし、これは環境変数の肥大化につな

がる。

ＦａｋｅＢａｓｉｃＡｕｔｈ

ＦａｋｅＢａｓｉｃＡｕｔｈを使用すると、暗号化された証明智による認証を、旧来の認証関連ディレク

ティブを利用しているかのように行うことができる。これにより、Ｌｉｍｉ上、Require、

Ｓａ上isfyといった標準ディレクティブを利用できるようになるので、サーバ管理の負担を軽減

することができる。

このオプションを有効にすると、クライアントのＸ,509証明書のサブジェクトＤＮがHTTP

Basic認証のユーザ名に変換される。ユーザ名は、クライアントのＸ､509証明書のサブジェクト

そのものだ（サブジエクトは、OpenSSLのopensslx509コマンドを使用して、openss1

x509-noout-subjecヒーincezti丘Ｃａ亡e・crtと実行することで確認できる)。ユーザ

名を確認する方法として最も簡単なのは、ユーザにWebサイトへアクセスしてもらうことだ。

ユーザーがWebサイトにアクセスすれば、ログファイルでその名前を確認することができる。

ユーザは証明書を保有しているので、そのユーザからパスワードを受け取る必要はない。しか

し、ユーザファイルの各エントリに、“password”を暗号化した文字列をパスワードとして登録
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する必要がある。このファイルを簡単に作成するには、まず次のようにして殿初のエントリを作

成する。

ｈｔｐａｓｓｗｄ－ｃｓａユｅｓｂｉｕ

暗号化の結果に不一致が生じないように、htpasswdはオペレーティングシステムの標準の暗

号化手法（Apacheが使うのと同じ手法）を使用する。縦者らが使うFreeＢＳＤの場合は、

CRYPTだ。暗号化された結果は次のようになる。

ｂｉｌ１:S1SRBZa工／、．＄/nObgKUfnccGEsg4WQUVX

以下のようにして、ほかのエントリを作成する。

ｈ上ｐａｓｓｗｄｓａ１ｅｓｓａｍ

ｈ上ｐａｓｓｗｄｓａｌｅｓｓｏｎｉａ

エントリごとにパスワードを２回入力するか、またはsaﾉesを以下のように編集する。

biユユ：S1SRBZaｴ／、．＄/nObgKUfnccGEsg4WQUVx

sam:S1SRBZaｴ／、．＄/nObgKUfnccGEsg4WQUVX

sonia:S1SRBZaｴ／、．Ｓ/nObgKUfnccGEsg4WQUVX

StrictReCIuire

SSLRequireSSLまたはSSLRequireのアクセス禁止条件に該当する場合に、強制的にアクセ

スを禁止する。デフォルトでは、”Satisfyany‘'ディレクティブが指定されていて、その他の

アクセス制限に該当しなかった場合、SSLRequireSSLまたはSSLRequireによるアクセス拒

否は無効にされる（これはApaCheのSatisEyメカニズムによるものだ)。しかし、アクセス制

限を厳格に適用したい場合には、SSLRequireSSLまたはSSLReCIuire（あるいはその両方）

を、”SSLOptions+StrictRequire‘'とともに指定すればよい。このようにすると、ｍｏｄｓｓＩ

がアクセスを拒否すると判断した場合は、‘'SatisfyAnyI'が指定されていたとしても、アク

セスは拒否される。

ＯｐｔＲｅｎｅｇｏｔｉａ上ｅ

ＳＳＬ関連のディレクティブがディレクトリごとのコンテキストで指定されている場合に、SSL接

続の再ネゴシエーション処理を最適化する。デフォルトでは厳格なモードが有効にされているの

で、SSLパラメータがディレクトリごとに再設定されている場合、再設定のたびにSSLのネゴ

シエーションハンドシェイクがひととおり行われる。このオプションを指定すると、moCLssIは、

パラメータチェックの厳密さを（安全性を維持したまま）緩くすることで、不要なハンドシェイ

クが行われないようにする。ただし、厳密さを緩くしたパラメータチェックでは、意図したとお

りの結果が得られない場合もあるので、このオプションはディレクトリ単位で有効にした方がよ

いだろう。



例

ＳＳＬＲｅｑｕｉｒｅＳＳＬ

例

ＳＳＬＯｐｔｉｏｎｓ＋ＦａｋｅＢａｓｉｃＡｕｔｈ－ＳｔｒｉｃｔＲｅｑｕｉｒｅ

<Files-’'１．(cgilshtml)Ｓ‘'〉
ＳＳＬＯＰｔｉｏｎｓ＋ＳｔｄＥｎＶＶａｒｓ＋ＣｏｌｒｐａｔＥｎＶＶａｒｓ－ＥｘｐｏｒｔＣｅｒ上Ｄａｔａ

＜Ｆｉｌｅｓ＞

e］屯工：：＝”上rue”｜・false｡

’”!”ｅｘｐｒ

ｌｅｘｐｒ・&&．,ｅｘｐｒ

ｌｅｘｐｒ,｜｜”ｅｘｐｒ

ｌ”<”ｅやｒ'’)”
ｌｃｏＩＩＰ

ＳＳＬＲｅｑｕｉｒｅＳＳＬ
ＳＳＬＲｅｑｕｉｒｅＳＳＬ

ディレクトリ、．htaccess

互換性：ｖ２でのみ利用可能

このディレクティブは、現在の接続でHTTPＳ（HTTPoverSSL）が有効になっていない場合にア

クセスを禁止する。これは、ＳＳＬを有効にしたバーチャルホストやディレクトリで、保護すべきコンテ

ンツを設定ミスによってSSLなしで公開してしまうのを防ぐうえで有効だ。このディレクティブを設

定した場合、ＳＳＬを使用しないすべてのリクエストが拒否される。
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ｑ
勺
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ｄ

工
ｒ
工
Ｚ
ｒ
工

○
。
。
。
。
Ｏ

ｗ
ｗ
ｗ
ｗ
ｗ
Ｗ

－
－
ｌ
ｌ
ｌ
ｌ
ｌ

ｃｏｌｌＰ

SSLRequire
SSLRequireeXpresｓｉｏｎ

ディレクトリ、、htaccess

上書き：Ａｕ上hConEig

互換性：Ａｐａｃｈｅｖ２でのみ利用可能

アクセスを許可するうえで満たされる必要のある条件のチェックを行う。これは強力なディレク

ティブで、任意数のアクセスチェックを含む複雑なプール式を自由に設定することができる。

ｅ麺ressionに指定する式は、以下の構文に一致している必要がある（以下は、ＢＮＦ記法で記述

されている。ＢＮＦ記法の詳細についてはhttp;"www､Cs,man､ac.uk/園nij/bnlﾂbnfhtmIを参照）
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工
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工
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０
０
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Ｗ
ｗ
ｗ
ｗ
ｗ
ｗ

Ⅱ
肘
肺
ｎ
脚
■
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ｅ
上
ｅ
上
ｅ
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ｎ
ｌ
ｌ
ｇ
ｇ
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肺
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口

．
ｄ
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ｑ
ｄ
ｄ
ｄ

ｒ
Ｚ
ｒ
Ｚ
ｒ
ｒ

Ｏ
０
０
０
０
○

Ｗ
ｗ
ｗ
ｗ
ｗ
ｗ
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口
ロ
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ユ
一
一
１

面
、
同

ｄ
ｄ
ｄ

工
ｒ
ｒ

ｏ
ｏ
Ｏ

ｗ
ｗ
ｗ

卿｛画wordﾕｉｓ上側｝O０

ｒｅｇｅｘ

ｒｅｇｅｘ

ｗｏｒｄユユｓｔ：：＝ｗｏｒｄ

ｌｗＯｒｄ１ｉｓｔ卿‘輔ｗｏｒｄ

：：＝ｄｉｇｉ上

｜Ｃｓ上ring

lvariabﾕｅ
ｌｆｕｎｃｔｉｏｎ

ｗｏｒｄ

ｄｉｇｉｔ

ｃｓｔｒｉｎｇ

ｖａｒｉａｂ１ｅ

ｆｕｎｃｔｉｏｎ

|’'章ｾｷｭﾘﾃｨ

ハＵＴＨＴＹＰＥ

ＳＥＲＶＥＲＳＯＦＴＷＺｋＲＥ

ＡＰ工一ＶＥＲＳエＯＮ

ＴｎＩＥ－ＹＥＡＲ

ＴｎＩＥ－ＭＯＮ

ＴエＭＥＤＡＹ

Ｔｎ短ＨＯＵＲ

ＴｴＭＥＭｴＮ

ＴエＭＥＳＥＣ

ＴｪＭＥ－ＷＤＡｙ

Ｔｎｍ

ＥＮＶ：ｖａｒｴａｂﾕＰｎａｍｅ

vamameには、以下に示すCGIおよびApacheの標準的な変数を使用できる。

ＨＴＴＰＵＳＥＲ－ＡＧＥＮＴ

ＨＴＴＰＲＥＦＥＲＥＲ

ＨＴＴＰ－ＣＯＯＫエＥ

ＨＴＴＰＦＯＲＷＺｈＲｎＦｎ

ＨＴＴＰ－ＨＯＳＴ

ＨｍＴＰ－ＰＲＯＸＹＣＯＮＮＥＣＴエＯＮ

ＨＴＴＰＡＣＣＥＰＴ

ＨＴＴＰ：ｈｅａ句Pzmame

THE-REQUEST

REQUESTMETHOD

REQUEST-SCHEME

REQUESTURエ

REQUESTFｴLENA]廼

ＰＡＴＨエＮＦＯ

ＱＵＥＲＹＳＴＲｴＮＧ

ＲＥＭＯＴＥ－ＨＯＳＴ

ＲｍｆＯＴＥ－エＤＥＮＴ

工Ｓ－ＳＵＢＲＥＱ

ＤＯＣｍｍＮＴ－ＲＯＯＴ

ｇＥＲＶＥＲＦｍＭＴＮ

ＳＥＲＶＥＲＮＡＭＥ

ＳＥＲＶＥＲ－ＰＯＲＴ

ＳＥＲＶＥＲ－ＰＲＯＴＯＣＯＬ

Ｒ再ＭＯＴＥＡＤＤＲ

ＲＥＭＯＴＥＵＳＥＲ

また、以下のSSL関連の変数も使用できる。

ＨＴＴＰＳ

ＳＳＬＣｴ』エＥＮＴＭＳＥＲＴＡＴ，

ＳＳＬＣＬｒＥＮＴＶＳＴＡＲＴ

ＳＳＬＣＬエＥＮＴ－Ｖ－ＥＮＤ

ＳＳＬ－ＣＬエＥＮＴ－Ｓ－ＤＮ

ＳＳＬＣＬエＥＮＴＳＤＮＣ

ＳＳＬＣＬＴＥＮＴＳＤＮＳｍ

ＳＳＬＣＬエＥＮｍ－Ｓ－ＤＮ－Ｌ

ＳＳＬ－ＣＬエＥＮＴＳＤＮＯ

ＳＳＬ－ＣＴ‘Ｔ同ＮＴ－ＭＶＥＲＳ工ＯＮ

ＳＳＬ－－ＳＥＲＶＥＲＭＳＥＲＴＡＬ

ＳＳＬ－ＳＥＲＶＥＲＶＳＴＡＲｍ

ＳＳＬＳＥＲＶＥＲ－Ｖ－ＥＮＤ

ＳＳＬＳＥＲＶＥＲ－Ｓ－ＤＮ

ＳＳＬ－ＳＥＲＶＥＲ－Ｓ－ＤＮ－Ｃ

ＳＳＬＳＥＲＶＥＲＳＤＮＳＴ

ＳＳＬＳＥＩＷＥＲＳＤＮＬ

ＳＳＬ－ＳＥＲＶＥＲ－Ｓ－ＤＮ－Ｏ

ＳＳＬ－ＳＥＲＶＥＲＭＶＥＲＳ工ＯＮ

ＳＳＬＰＲＯＴＯＣＯＬ

ＳＳＬ－ＳＥＳＳエＯＮ工Ｄ

ＳＳＬ－Ｃ工ＰＨＥＲ

ＳＳＬＣエＰＨＥＲＥＸＰＯＲＴ

ＳＳＬ－ＣエＰＨＥＲＡＬＧＫＥＹＳ工ＺＥ

ＳＳＬ－ＣエＰＨＥＲＵＳＥＫＥＹＳエＺＥ

ＳＳＬＶＥＲＳ工ＯＮ－ＬエＢＲＡＲＹ

ＳＳＬ－ＶＥＲＳエＯＮエＮＴＥＲＦＡＣＥ



ＳＳＬＣＴｊＴＦＮＴＳＤＮＯＵ

ＳＳＬ－ＳＥＲＶＥＲ－Ｓ－ＤＮ－ＣＮ

ＳＳＬ－ＣＬエＥＮＴ－Ｓ－ＤＮ－工

ＳＳＬＳＥＲＶＥＲＳ ＤＮＧ

ＳＳＬＣＬＴＦＮＴＳ ＤＮＤ

ＳＳＬＳＥＲＶＥＲＳＤＮＵエ，

ＳＳＬＳＥＲＶＥＲＳＤＮＯＵ

ＳＳＬＣＬｒＥＮＴＳＤＮＴ

ＳＳＬ－ＳＥＲＶＥＲ－Ｓ－ＤＮ－エ

ＳＳＬＣＴ,ＴｍＪＴＳＤＮＳ

ＳＳＬＳＥＲＶＥＲＳＤＮＤ

runcnameには、次の関数を使用できる。

ｆｉｌｅ（ｆｉユename）

１１．９暗号スイート’２９５

ＳＳＬ－ＣＬエＥＮＴＳＤＮＣＮ

ＳＳＬＳＥＲＶＥＲ－Ｓ－ＤＮ－Ｔ

ＳＳＬＣＴ‘Ｔ面ＮＴＳＤＮＧ

ＳＳＬ－ＳＥＲＶＥＲ－Ｓ－ＤＮ－Ｓ

ＳＳＬ－ＣＬエＥＮＴ－Ｓ－ＤＮ－Ｕ工，

この関数は引数として文字列を１つ取り、そのファイルの中身を展開する。これは、ファイルの中

身を正規表現と照合する場合に特に有用だ。

expressionは、まず内部のマシン表現に解析されてから、次のステップで評価される。グローバ

ルコンテキストまたはサーバごとのコンテキストでは、ｅ］q9ressionは起動時に解析され、実行時に

はマシン表現のみが実行される。ディレクトリごとのコンテキストでは、expressionはリクエスト

が発生するたびに解析および実行される。

例

SSLRequire（＄{SSL-CｴPHER｝！‐ｍ/'､(EXPlNULL)－／、

ａｎｄ＄(SSL-CL工ENT-S-DN-O｝ｅｑｐＳｎａｋｅＯｉｌ，Ｌｔｄ・画１

ａｎｄ＄｛SSL-CLｴmm-S-DN-OU｝ｉｎ｛画Ｓ上ａＥｆ卿，側ＣＡｍ，側Ｄｅｖｑ｝、

ａｎｄも{ｍＭＥＷＤＡＹ）＞＝ユａｎｄ＄{Ｔｎ唾ＷＤＡＹ｝＜＝５、

ａｎｄ＄{ＴｴＭＥＨＯＵＲ｝＞＝８ａｎｄ＄{ｍＭＥＨＯＵＲ｝＜＝２０）、

ｏｒ＄{REMOTEADDR｝＝～ｍ/'､ﾕ９２、、７６、．１６２、．［０－９］＋Ｓ／

ここで指定しているのは、「暗号が輸出用またはNULLではない｣、「組織名は''SnakeOil,Ltd.!'｣、

｢組織の部門名は"StafYw、’'CA1,、または側DEV''のいずれか｣、「日時は月～金曜日の午前８時～午後６

時」のすべてを満たすか、あるいはクライアントのIＰアドレスが192.76.162でなければならない、と

いう条件だ。

１１．９暗号スイート

ＳＳＬプロトコルでは、セキュアに情報交換を行う際にクライアントとサーバが使用する暗号技術を

特定の暗号技術に限定していない。暗号化技術にもいろいろあるが、あらゆる技術がそうであるよう

に、相性のよい組合せというものがある。これについての詳細は、BruceSchneier著『Applied

Cryptography」（1995年、JohnWiley＆Sons発行）とSSLの仕様書（http:ﾉﾘ/WWW,netscape､com／

から入手可能）を併せて参照するとよいだろう。暗号スイートのリストは、OpenSSLソフトウェア中

の…んs鵬sﾉ.ｈにある。マクロ名の方がテキスト文字列よりも、内容を把握するには適しているだろう。
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11.9.1Apacheバージョン1.3用の暗号関連ディレクティブ

SSLRequired〔ipher5
SSLRequiredCipherscipheエーユｉｓ上

サーバ設定ファイル、バーチャルホスト

互換性：Ａｐａｃｈｅｖ２では利用不可

このディレクティブには、コロンで区切られた暗号スイートのリストを指定する（指定可能文字列

は表11-3のとおり)。リストはOpenSSLがクライアント側の行動を制限するために使用される。これ

はサーバ単位のオプションである。次に例を示す。

ＳＳＬＲｅｑｕｉｒｅｄＣｉｐｈｅｒｓＲＣ４－ｌｍ５：ＲＣ４－ＳＨＡ:エＤＥＡ－ＣＢＣ－Ｂｍ５：ＤＥＳ－ＣＢＣ３－ＳＨＪｋ

表11-3Apacheバージョン1.3用の暗号スイート

８
８
８
８
８
８
８
８
８

２
２
２
２
２
２
６
６
６
６
６
６
６
６
６
６

１
０
０
１
１
１
１
１
５
５
１
５
５
１
５
５
１
５

ＴｎＥＺｋ－ＣＢＣ－ＳＨＡ

ＮＵＬＬ－１ｍ５

ＮＵＬＬ一ＳＨＨ

ＥＸＰ－ＲＣ４－ｎｍ５

ＲＣ４－ＭＤ５

ＲＣ４－ＳＨＡ

ＥＸＰ－ＲＣ２－ＣＢＣ－ＭＤ５

Ｔｎ両Ｚｋ－ＣＢＣ－１ｍ５

ＥＸＰ－ＤＥＳ－ＣＢＣ－ＳＨＡ

ｎｎＳ－ＣＢＣ－ＳＨＡ

ＤＥＳ－ＣＢＣ３－ＳＨＺＬ

ＥＸＰ－ＤＨ－ＤＳＳ－ＤＥＳ－ＣＢＣ－ＳＨＡ

ＤＨ－ＤＳＳ－ＤＥＳ－ＣＢＣ－ＳＨＡ

ＤＨ－ＤＳＳ－ＤＥＳ－ＣＢＣ３－ＳＨＡ

ＥＸＰ－ＤＨ－ＲＳＡ－ＤＥＳ－ＣＢＣ－ＳＨＡ

ＤＨ－ＲＳＡ－ＤＥＳ－ＣＢＣ－ＳＨ且

ＤＨ－ＲＳＡ－ＤＥＳ－ＣＢＣ３－ＳＨＡ

ＥＸＰ－ＥＤＨ－ＤＳＳ－ＤＥＳ＝ＣＢＣ－ＳＨＺｋ

ＥＤＨ－ＤＳＳ－ＤＥＳ－ＣＢＣ－ＳＨＡ

ＥＤＨ－ＤＳＳ－ＤＥＳ－ＣＢＣ３一ＳＨＺＬ

ＥＸＰ－ＥＤＨ－ＲＳＡ－ＤＥＳ－ＣＢＣ

ＥＤＨ－ＲＳＨ－ＤＥＳ－ＣＢＣ－ＳＨＺｋ

ＥＤＨ－ＲＳＡ－ＤＥＳ－ＣＢＣ３－ＳＨＡ

ＥＸＰ－ＡＤＨ－ＲＣ４－１ｍ５

ＡＤＨ－ＲＣ４－ＭＤ５

ＥＸＰ－ＨＤＨ－ＤＥＳ－ＣＢＣ－ＳＨＡ

ＳＳＬ３－ＴＸＴ－ＲＳＡ－エＤＥＺｋ－１２８－ＳＨＡ

ＳＳｴ』３－TXT-RSA-NUI』Ｌ－Ｄｍ５

ＳＳＬ３－ＴＸＴ－ＲＳＡ－ＮＵＬＬ－ＳＨＡ

ＳＳＬ３－ＴＸＴ－ＲＳＡ－ＲＣ４－４０－１ｍ５

ｇｇＬ３ＴＸＴＲＳＡＲＣ４１２８１m5

SSL3-TXT-RSA-RC4-ﾕ２８－ＳＨＡ

ＳＳＬ３－ＴＸＴ－ＲＳＡ－ＲＣ２－４Ｏ－ＭＤ５

ＳＳＬ３－ｍＸｍ－ＲＳＡーｴＤＥＡ－ユ２８－ＳＨＡ

ＳＳＬ３－ＴＸＴ－ＲＳＡ－ＤＥＳ－４０－ＣＢＣ－ＳＨＡ

ｓｓＬ３－Ｔｘ'ILRaLDEs-64-cBcsHA

SＳＬ３－ＴＸｍ－ＲＳＡ－ＤＥＳ－ユ９２－ＣＢＣ３－ＳＨＡ

ＳＳＬ３－ＴＸＴ－ＤＨ－ＤＳＳ－ＤＥＳ－４０－ＣＢＣ－ＳＨＨ

ＳＳＬ３－ＴＸＴ－ＤＨ－ＤＳＳ－ＤＥＳ－６４－ＣＢＣ－ＳＨＡ

ＳＳＬ３－ＴＸＴ－ＤＨ－ＤＳＳ－ＤＥＳ－ユ９２－ＣＢＣ３－ＳＨＡ

ＳＳＬ３－ＴＸＴ－ＤＨ－ＲＳＡ－ＤＥＳ－４０－ＣＢＣ－ＳＨＡ

ＳＳＬ３－ＴＸＴ－ＤＨ－ＲＳＡ－ＤＥＳ－６４－ＣＢＣ－ＳＨＡ

ＳＳＬ３－ＴＸＴ－ＤＨ－ＲＳＡ－ＤＥＳ－ユ９２－ＣＢＣ３－ＳＨＨ

ＳＳＬ３－ＴＸＴ－ＥDH-DSS-DES-40-CBＣ－ＳＨｚｋ

ＳＳＬ３－ＴＸＴ－ＥＤＨ－ＤＳＳ－ＤＥＳ－６４－ＣＢＣ－ＳＨＡ

ＳＳＬ３－ＴＸＴ－ＥＤＨ－ＤＳＳ－ＤＥＳ－１９２－ＣＢＣ３－ＳＨＪｋ

ＳＳＬ３－ＴＸＴ－ＥＤＨ－ＲＳＡ－ＤＥＳ－４０－ＣＢＣ－ＳＨＡ

ＳＳＬ３－ＴＸT-EDH-RSJLDES-64-ＣＢＣ－ＳＨＡ

ｇｇＬ３ＴＸＴＥＤＨＲＳハＤＥＳユ９２ＣＢＣ３ＳＨＡ

ＳＳＬ３－ＴＸＴ－ＪｌＤＨ－ＲＣ４－４０－Ｂｍ５

ＳＳＬ３－ＴＸＴ－ＡＤＨ－ＲＣ４－１２８－ＭＤ５

ＳＳＬ３－ＴＸＴ－ＡＤＨ－ＤＥＳ－４０－ＣＢＣ－ＳＨ且

（
ろ
、
ろ
《
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８
Ｒ
〉
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Ｒ
）
Ｒ
》
Ｒ
〉
く
る

２
０
２
２
（
Ｕ
２
〈
Ｕ
６
６
（
Ｕ
６
６
（
Ｕ
６
６
《
Ｕ
６
６
ｎ
〉
６
６
０
ワ
】
〈
Ｕ

１
０
《
Ｕ
４
１
１
４
．
１
４
５
１
４
△
５
１
４
戸
０
１
４
皇
５
１
４
－
，
１
４
皇
－
４

８
８
８
８
８

６
６
６
６
２
２
２

１
５
５
１
１
１
１



ＳＳＬ３ＴＸＴＺｋＤＨＤＥＳ６４ＣＢＣＳＨＡ

ＳＳＬ３－ＩｒＸｍ－ＺｋＤＨ－ＤＥＳ－１９２－ＣＢＣ－ＳＨ且

ＳＳＬ３ｍＸＴＦＺＡＤⅢＳＮＵＬｴ』ＳＨＨ

ＳＳＬ３－ｍＸｍ－ＦＺＺｋ－ＤⅢＳＲＣ４ＳＨＨ

ＳＳＬ２ＩｌＸＴＤＥＳ６４ＣＦＢ６４Ｗ工ＴＨ１ｍ５ユ

ｇＳＬ２ｍＸｍＲＣ２ユ２８ＣＢＣＷ工ｍＨ１ｍ５

ＳＳＬ２ｌｒＸｍＤＥＳ６４ＣＢＣＷｍｌＨ１ｍ５

ＳＳＬ２⑱ＸＴＤＥＳユ９２EDE3CBC~W工mH-1の５

ＳＳＬ２ＩｒＸ⑩ＲＣ４６４ＷｍｌＨＭＤ５

ＲＲＴ,２ｍＸＴＮＴｍＩ」

ＺｌＤＨ－ＤＥＳ－ＣＢＣ－ＳＨＡ

ＺｌＤＨ－ＤＥＳ一ＣＢＣ３－ＳＨＺｋ

ＦＺＡ－ＮＵＬＬ－ＳＨＡ

ＦＺ且一ＲＣ４－ＳＨＺｌ

ＤＥＳ－ＣＦＢ－Ⅲユ

ＲＣ２－ＣＢＣ－１ｍ５

ＤＥＳ－ＣＢＣ－１ｍ５

ＤＥＳ－ＣＢＣ３－１ｍ５

ＲＣ４－６４－ＭＤ５

ＮＵＬｒ」

８
８
８
８

６
６
２
６
２
６
６
４

５
１
０
１
５
１
５
１
６
０

OpenSSL名 Config名 鍵サイズ暗号化鍵長

SSLRequire〔ipher
SS凸ＲｅｑｕｉｒｅＣユｐｈｅｒｃ工ｐｈｅヱーユエｓと

サーバ設定ファイル、バーチャルホスト、．htaccess、ディレクトリ

互換性：Apachev2では利用不可

このディレクティブは、上記に示したスペースで区切られた陪号スイートのリストを指定する。リ

ストは接続が確立した後で暗号法を検証するために使用される。これは、ディレクトリ単位のオプ

ションである。

８
８
８
８

６
６
２
６
２
６
６
４

５
１
０
１
５
１
５
１
６
０

１１．９暗号スイート’２９７

SSLBan〔ｉｐｈｅｌｒ
ＳＳＬＢａｎＣｉｐｈｅｒｃﾕｐｈｅｴー ｴーｴｓ亡

サーバ設定ファイル、バーチャルホスト、、htaccess、ディレクトリ

互換性：Zkpachev2では利用不可

このディレクティブには、ＳＳｪ』RequireCﾕpherと同じように、スペースで|Ｘ切られたl肝8･のリス

トを脂定する。ただし、指定された暗号法の使用を禁止する点がSSLRequireCipherとは異なる。

SSL〔he〔kqientDN

SSLCheckCユｉｅｎｔＤＮ丘ユｅＢａｎＣ土ｐｈｅｒｃ工ｐｈｅｚ一理ｓ亡

サーバ設定ファイル、バーチャルホスト

互換性：ZlPachev2では利用不可

指定したファイルでクライアントのＤＮをチェックする。そのＤＮがファイルに記述されていればア

クセスが許'''され、そうでなければアクセスは拒否される。このディレクティブを使うと、

SSLFakeBasicZkuthでは不可能な、Basic認証を使いながらクライアンI､証明,I}:をチェックするとい

うことがiil,能になる。ここで指定するファイルは、クライアントのl)Ｎのリスト(1)Ｎを１行に１つずつ

指定したもの）である。
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ある暗号法がSSLBanCipherで指定されている場合は拒否し、SSLRequireCipherで指定されて

いる場合は受け入れ、SSLRequireCipherで暗号スイートがリストがまったく指定されていない場

合には受け入れる、という具合に機能する。次に例を示す。

SSLBanCipherNULL-】ｍ５ＮＵＩ』I』一ＳＨＡ

これらのセットは、実際には暗号化を行わないテスト用セットなので、禁止した方がよい。

11.9.2Apacheバージョン２用の暗号関連ディレクティブ

SSL〔ipherSuite
SSLCipherSuitecipheｒ－ｓｐｅｃ

デフォルト：SSLCipherSuiteAｴ』Ｌ：１ＡＤＨ:RC4+RSA:＋H工ＧＨ:＋MEDｴＵＭ:＋LOW:＋SSLv2：＋EXP

サーバ設定ファイル、バーチャルホスト、ディレクトリ、、htaccess

上書き：Zhu上hConfig

互換性：Apachev2でのみ利用可能

セキュリティに対して極端に神経質になる理由がなければ、このディレクティブを使う必要はない。

このディレクティブでは、SSLハンドシェイクフェーズのネゴシエーションでクライアントが使うこ

とのできる暗号スイートを設定する。cipher-specには、OpenSSLの暗号法仕様をコロン区切りで

指定する。このディレクティブは、サーバ単位とディレクトリ単位の両方のコンテキストで使用でき

る。サーバ単位のコンテキストで使用した場合、このディレクティブは、接続が確立されたときに標

準のSSLハンドシェイクに適用される。ディレクトリ単位のコンテキストで使用した場合は、HTTＰ

リクエストを受け取った後、HTTＰレスポンスを返送する前に、再設定された暗号スイートを使って

再度SSLネゴシエーションが行われる。

cipher-specに指定するSSL暗号法仕様は、４つの主要コンポーネントと、いくつかの補足的な

コンポーネントで構成される。鍵交換アルゴリズムコンポーネント（RSAおよびＤｉ随e-Hellman）の

タグを表11-4に示す。

表11-4鍵交換アルゴリズム

ｋＲＳ且

ＫＤＨｒ

ｋＤＨｄ

ｋＲｎ官

RSA鍵交換

RSA鍵を使用したDifYie-Hellman鍵交換

DSA鍵を使用したＤｉ砿e-Hellman鍵交換

一時的DifYie-Hellman鍵交換（証明智なし）

認証アルゴリズムコンポーネント（RSA、DiiYie-Hellman、およびDSS）のタグを表11-5に示す。



ｅＮｕＬＬ

ＤＥＳ

３ＤＥＳ

ＲＣ４

ＲＣ２

ＴＴｍＺｋ

１１．９暗号スイート’２９９

表11-5認証アルゴリズム

ＭＡＣダイジェストアルゴリズムコンポーネント（ＭＤ５、ＳＨＡ，およびＳＨＡ1）のタグを表11-7に

示す。

タグ 説明

認祁なし

RSA認証

DSS‘認証

Di脳c-Hcllman認証

１１
且
Ｓ

ｕ
Ｓ
Ｓ
Ｈ

Ｎ
Ｒ
Ｄ
Ｄ

ａ
ａ
ａ
ａ

SSLバージョン2.0のすべての略号法

SSI』バージョン3.0のすべての傭号法

TLSバージョン1.()のすべての暗号法

i倫出川のすべての暗号法

暗号法の暗号アルゴリズムコンポーネント（DES、トリプルDES、RC4、RC2、およびIDEA）の

タグを表１１－６に示す。

表11-6暗号法のエンコーデイングアルゴリズム

表11-7ＭＡＣダイジェストアルゴリズム

タグ 説明

エンコーディングなし

ＤＥＳエンコーディング

トリプルＤＥＳエンコーディング

RC4エンコーディング

ＲＣ２エンコーディング

ｌＤＥＡエンコーディング

２
３
１

▽
ｖ
ｖ

Ｌ
Ｌ
Ｓ
Ｐ

Ｓ
Ｓ
Ｌ
Ｘ

Ｓ
Ｓ
唖
画

ＳＳＬで便川する'1滞り･法は、輸出川のものでも櫛わない。また、SSLバージョン２またはSSLバー

ジョン3/TLSバージョン１（ここでは、ＴＩ』Sバージョン１とSSI』バージョン３は同等のものとして扱う）

のいずれかの略号法を使川する。使川する暗号法を指定する際は、すべての暗号法をALI』によって一

括指定するか、１つずつ指定するか､、または表11-8に示すエイリアスを使って、使用する暗号法とそ

の優先順位を指定する。

説排タグ

説明タグ

Ｍ１)5ハシシュ関数

ＳＨＡ1ハシシュ側数

SIIAハシシュ関数

皿Ｄ５

ＳＦｍＬ１

ＳＨＡ

表1.1-8暗号法のエイリアス
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タグ

ＥＸＰＯＲＴ４０

ＥＸＰＯＲ田５６

ＬＯＷ

Ｆｍｎ工ｍｄ

ＨエＧＨ

ＲＳＺｋ

ＤＨ

ＥＤＨ

ＡＤＨ

ＤＳＳ

ＮＵｍ」

説明

４０ビットの輸出用暗号法のみ

56ビットの輸出用暗号法のみ

強度の低いすべての暗号法（シングルＤＥＳＣ輸出用を除く）

128ビットのすべての暗号法

トリプルＤＥＳを使用するすべての暗号法

RSA鍵交換を使用するすべての暗号法

Diffie-Hellman鍵交換を使用するすべての暗号法

一時的Diffie-Hellman鍵交換を使用するすべての暗号法

I雅名Dime-Hellman鍵交換を使用するすべての11油.法

DSS認証を使用するすべての暗号法

暗号化を行わないすべての暗号法

これらのタグは、cipher-specに指定する際、プリフィックスを付けることによって結合すること

ができる。使川.Ilj能なプレフィックスを以下に示す。

なし

暗号法をリストに追加する。

．I‐

暗号法をリストに追加し、その順序をリスト中の現在の位ftに指定する。

暗号法をリストから除外する（後で追加することは可能）

暗号法をリストから完全に除外する（後で追加することはできない）

openss1ciphers-vコマンドを使用すると、これらのタグ情報を確認して、cipher-specを
正しく指定することができる。

Sopenssユｃｉｐｈｅｒｓ－ｖ

ＮＵＬＬ－ＳＨｚ４

ＮＵＬＬ－Ｄｍ５

ＥＤＨ－ＲＳＡ－ＤＥＳ－ＣＢＣ３－ＳＨＡ

ＥＸＰ－ＲＣ４－ＭＤ５

ＥＸＰ－ＲＣ２－ＣＢＣ－ＭＤ５

ＥＸＰ－ＲＣ４－ＭＤ５

I且ｴ』Ｌ：１ZlDH:ＲＣ４＋ＲＳＡ:＋Ｈ工ＧＨ：＋mEDｴＵＭ：＋ｴ』0Ｗ:＋ＳＳｎｖ２：＋ＥＸＰＩ

ＳＳＬｖ３Ｋｘ=ＲＳＨＡｕ＝ＲＳＺｋＥｎｃ＝Ｎoｎｅ班ａｃ＝ＳＨＡ１

ＳＳＬｖ３Ｋｘ=ＲＳＡＡｕ=ＲＳＡＥｎｃ=ＮｏｎｅＭａｃ＝ｌｍ５

ＳＳＬｖ３Ｋｘ=ＤＨＡu=ＲＳＲＥｎｃ＝３ＤＥＳ（ユ６８）Ⅲａｃ＝ＳＨＺＵ．

ＳＳＬｖ３

ＳＳＬｖ２

ｇｇｌｌｖｌ

Kx=RSA(５１２）

畦=RSA(５１２）

Ｋｘ=ＲＳＺＭ５ユ２）

ＲＵ＝ＲＳＡ

Ａｕ＝ＲＳＡ

Ａｕ＝ＲＳ風

Enc=RC4（４０）

Enc=RC2〈４０）

Ｅｎｃ＝ＲＣ４（４０１

Ｍａｃ＝１，５

Ｍａｃ＝１，５

Ｍａｃ＝1，５

eｺqport

e｡ｍＯｒｔ

ｅｘＰｏｒ上

デフォルトのｃｉｐｈｅｒ－ｓＰｅｃは、Ⅲ恩L]二』：！且ＤＨ:RC4+ＲＳＡ:＋Ｈ工ＧＨ:＋皿ＥＤ工UⅢ:．'･ｴ』0Ｗ:．+･ＳＳＬｖ２：

+ExPⅢである。これは、次のような意味だ。まず、認証を行わない暗妙法を考慮の対象から除外して

いる。これにより、匿名DilTie-Hellman暗号法のみを使うSSI』などが除外される。次に、RC4およ

びRSAを使う暗号法を指定している。そして、セキュリティ強度の商い順に暗号法を指定している。

さらにリストの末尾で、ＳＳＬバージョン２のすべての暗号法、および輸出川のすべての暗号法を指定



ＤＥＳ－ＣＢＣ３－ＳＨＡ

ＤＥＳ－ＣＢＣ３－１ｍ５

Ｔｎ同Ａ－ＣＢＣ－ＳＨ且

ＲＣ４－ＳＨＡ

ＲＣ４－１ｍ５

Ｔｎ両ｎ－ＣＢＣ－班Ｄ５

ＲＣ２－ＣＢＣ－１ｍ５

ＲＣ４－１ｍ５

ＤＥＳ－ＣＢＣ－ＳＨＡ

ＲＣ４－６４－ＭＤ５

ＤＥＳ－ＣＢＣ－】ＩＤ５

ＥＸＰ－ＤＥＳ－ＣＢＣ－ＳＨＺｌ

ＥＸＰ－ＲＣ２－ＣＢＣ－１ｍ５

ＥｘＰ－ＲＣ４－１ｄＤ５

ＥＸＰ－ＲＣ２－ＣＢＣ－１ｍ５

ＥＸＰ－ＲC４－１ｍ５

ＮＵＬＬ－ＳＨＡ

ＮＵＬＬ－１ｍ５

１１．９暗号スイート’３０１

している。

例

ＳＳＬＣｉｐｈｅｒＳｕｉ上ｅＲＳＡ：！ＥＸＰ：１ＮＵｴ』ｴ』：＋Ｈ工ＧＨ：＋１ｍＤ工U斑：一ＬＯＷ

SSI』のＲＳＡ暗号法およびＤｉ脳G-Hcllman暗号法の詳細を表11-9と表11-10に示すｃ

表11-9ＲＳＡSSL暗号法の詳細

表11-10Diffie-Hellman暗号法の詳細

プロトコル鍵交換認証エンｺーディングＭＡＣタイプ暗号法タグ

ＳＨＡｌ

ＭＤ５

ＳＨＡ１

ＳＨＡ１

ＭＤ５

ＭＤ５

ＭＤ５

ＭＤ５

ＳＩ･ＩＡ１

ＭＤ５

ＭＤ５

ＳＨＡ１

ＭＤ５

ＭＤ５

ＭＤ５

ＭＤ５

ＳＨＡ１

ＭＤ５

ＲＳＡ

ＲＳＡ

ＲＳＡ

ＲＳＡ

ＲＳＡ

ＲＳＡ

ＲＳＡ

ＲＳＡ

ＲＳＡ

ＲＳＡ

ＲＳＡ

ＲＳＡ

ＲＳＡ

ＲＳＡ

ＲＳＡ

ＲＳＡ

ＲＳＡ

ＲＳＡ

３ＤＥＳ(168）

３ＤＥＳ(168）

IDEA(128）

RC4(128）

RC1(128）

IDEA(128）

RC2(128）

RC4(128）

ＤＥＳ(56）

RC4(64）

DES(56）

DES(40）

RC2(‘１０）

RC4(40）

RC2(40）

RC4(40）

Ｎｏｎｅ

Ｎｏｎｅ

３
ウ
ョ
３
３
３
２
２
ワ
ヨ
３
２
２
３
３
，
。
２
り
》
３
口
ｗ

恥
い
い
い
い
い
い
い
い
い
い
恥
い
い
い
い
い
い

Ｑ
〕
Ｑ
〕
何
Ｄ
ｎ
Ｄ
ｎ
Ｄ
向
、
Ｑ
〕
ｑ
〕
ｎ
”
ハ
。
〈
Ｄ
ｎ
Ｄ
〔
句
向
ロ
ハ
句
。
〕
ふ
り
向
ロ

ハ
、
〔
。
Ｑ
〕
〔
ロ
ハ
、
（
。
〈
。
何
画
ｎ
ｂ
ｎ
Ｄ
ｑ
〕
〔
、
ｑ
〕
。
〕
ハ
ロ
ｎ
口
〔
、
Ｑ
Ｕ

ＲＳＡ

ＲＳＡ

ＲＳＡ

ＲＳＡ

ＲＳＡ

ＲＳＡ

ＲＳＡ

ＲＳＡ

ＲＳＡ

ＲＳＡ

RSA

RSA(512）

RSA(512）

RSA(512）

RSA(512）

RSA(512）

ＲＳＡ

ＲＳＡ

31)ES(168）

DES(56）

RC4(128）

３ＤES(168）

３ＤＥＳ(168）

DES(56）

ＤＥＳ(56）

ＤＥＳ(40）

ＤＥＳ(40）

DES(･１０）

ＲＣ４(‘l()）

輸出用

輸出用

輸出用

輸出用

輸出用

ＳＩＩＡｌ

ＳＨＡ１

ＭＤ５

ＳＨＡ１

ＳＨＡ１

ＳＨＡ１

ＳＨＡ１

ＳＨＡ１

ＳＨＡ１

ＳＨＡ１

１'1，５

Ｎｏｎｅ

Ｎｏｎｅ

Ｎｏｎｃ

ＲＳＡ

ＤＳＳ

ＲＳＡ

ＤＳＳ

ＲＳＡ

ＤＳＳ

Ｎｏｎｅ

ＮＯｎ⑨

プ ロ ト コ ル 鍵 交 換認証ｴﾝｺーディングＭＡＣタイプ暗号法タグ

輸出用

輸出用

輸出用

輸出用

ＡＤＨ－ＤＥＳ－ＣＢＣ３－ＳＨＨ

ＡＤＨ－ＤＥＳ－ＣＢＣ－ＳＨｚｋ

ＺｋＤＨ－ＲＣ４－１ｍ５

Ｅ、百一ＲＳＨ－ＤＥＳ－ＣＢＣ３－ＳＨＨ

Ｆ１Ｄ百一ＤＳＳ－ＤＥＳ－ＣＢＣ３－ＳＨＡ

ＥＤＨ－ＲＳＺｋ－ＤＥＳ－ＣＢＣ－ＳＨＨ

ＥＤＨ－ＤＳＳ－ＤＥＳ－ＣＢＣ－ＳＨ且

ＥＸＰ－ＥＤＨ－ＲＳ且-ＤＥＳ－ＣＢＣ－ＳＨＺｌ

ＥＸＰ－ＥＤＨ－ＤＳＳ－ＤＥＳ－ＣＢＣ－ＳＨＡ

ＥＸＰ－ＺｌＤＨ－ＤＥＳ－ＣＢＣ－ＳＨＡ

ＥＸＰ－ＡＤＨ－ＲＣ４－１ｍ５

l)l･ｌ

ＤＨ

ＤＨ

ＤＩＩ

ＤＨ

ＤＨ

ＤＨ

ＤＨ(512）

DII(512）

ＤＨ(512）

、Ｈ(512）

３
３
３
３
３
３
３
３
９
３
Ｈ

Ｖ
Ｖ
Ｖ
ｖ
Ｖ
ｖ
Ｖ
Ｖ
Ｖ
ｖ
Ｖ

ｈ
Ｌ
Ｌ
Ｌ
Ｌ
Ｌ
Ｌ
Ｌ
Ｌ
Ｌ
Ｌ

Ｓ
Ｓ
Ｓ
Ｓ
Ｓ
Ｓ
Ｓ
Ｓ
Ｓ
Ｓ
Ｓ

Ｓ
Ｓ
Ｓ
Ｓ
Ｓ
Ｓ
Ｓ
Ｓ
Ｓ
Ｓ
Ｓ
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11.10実際的なセキュリティ

セキュリティの問題は複雑かつ厳格であり、このことを知る者は、セキュリティをきちんと理解し

ていない者はセキュリティの問題に関わるべきではない、と言うほどである。筆者の１人（Ben

Laurie）は、こうした立場にある。そしてもう１人（PeterLaurie）は、自分のWebサイトを世界に

公開したいと思っている一般的なウェプマスターの立場からこの問題を捉えている。ウェブマスター

の立場からすると、Webサイトのセキュリティは解決しなければならない問題の1つに過ぎない。

みだりにセキュリティに関わってはならないというのは、自動車を鱗入して安全に運転するには燃

焼工学の博士号を取らなければならない、というようなものである。1900年頃の自動車業界ならいざ

知らず、現在はもうこのような時代ではない。

本普の以前の版では、筆者らは臆病にも実際的な問題に触れるのを避け、別の専門家の著書を参照

するように勧めていた。しかしここにきてセキュリティを巡る状況も落ち着き、専門家が「セキュリ

ティの手引き」とでも呼ぶようなセクションを設けたら便利なのではないかと感じるようになった。こ

こで説明するのは、これを読んだらオンライン銀行を開けるようになる、というようなものではない。

しかし読者の目的が、趣味的なハッカーやビジネス上の競合相手から重要なデータを守ることであれ

ば、このセクションが十分役に立つだろう。

ほとんどの人は、玄関にはきちんとした鍵が必要だと考える。そして私たちは、長い時間をかけて

そのような鍵をどのように選んだらよいか、どのように取り付けたらよいかを学んできた。しかし残念

なことに、Webの世界ではこうした意識はまだ十分なレベルに達していない。このセクションでは、

ごく普通のきちんとした鍵というものについて説明する。顧客との窓口を考えるのはその後の話だ。

11.10.1セキュリティの手引き

セキュリティの分野における殿初の問題は、やり取りしている相手が誰であるかを知ることだ。サ

イトのアイデンティティに対するクライアントの疑念（｢自分が送金しているのは本当に銀行なのか。

どこかの詐欺師グループではないのか｣）は、前述のサーバ証明書を使用して解決することができる。

ウェブマスターである読者も、正当なユーザとしてログオンしている人物が本当にその人物であっ

て、狭淵な詐欺師ではないことを確認したいはずだ。

ＳＳＬを使えば、特別な設定をすることもなく、データおよびBasic認証パスワード（5章「認証」参

照）を暗号化して送信することが可能だ。これは、セキュリティの上では大きな一歩である。このお

かげで、私たちのトラフイックを盗聴した「悪い奴」を失望させることができる。しかしこの場合、

クライアント側にいる人物が「悪い奴」ではないことを証明しているのは、パスワードだけである。こ

こでクライアント証明普を利用すれば、さらにセキュリティを高めることができる。

指紋や網膜を読み取るなどして、しかるべき人物の身体が端末の前にあることを確認するテクノロ

ジは存在する。しかし、こうしたテクノロジを利用する機器は一般的に使用できるほど安価ではなく、

また、十分に信用できるものではないという意見もある。さらに、こうしたバイオメトリクス認証は２

つの大きな欠陥を抱えている。取り消しが効かないという点と、「悪い奴」が目的の人物の身体を切
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除しかねないという点だ↑。それに、絶対安全というわけでもない。たとえば、ゼラチンなどを使って

バイオセンサーから指紋を採取し、それを再度センサーに提示すれば、セキュリティチェックを通過

することができる。証拠は口に入れてしまえばよい。また、虹彩スキャナの場合は、ノートＰＣに映し

出した権限のある人物の眼をスキャナに提示することによって欺くことができる場合がある。

では、どうすればよいのかというと、クライアントのコンピュータに（ソフトウェア、あるいはでき

ればハードウェアの形で）適切なクライアント証明書を用意させ、そのコンピュータを使用する人物

にはパスフレーズを入力させるのである。

このデモンストレーションを行うには、以下の作業を行う必要がある。

11.10.2デモンストレーション用クライアント証明書の取得

まずは、私たち自身が認証されたクライアントとして振る舞うために、クライアント証明書を取得

する必要がある。ほとんどのブラウザには、このプロセスのための機能が用意されているはずだ。ある

いは、Thawte（http"{/www.tﾉ】awtecom）などの独立した認証局を利用してもよい。クライアント証

明書は、Thawteでは「PersonalCertificates」と呼ばれる。Thawteは個人証明書を無償で発行して

くれるので、筆者らはそれを利用することにした。

個人証明書の取得手順については、ThawteのWebサイトで丁寧に説明されているので、ここで詳

しく解説することはしない。しかし筆者の場合は問題が1つあったので、これについて簡単に説明して

おくことにする。まずは、クライアントアカウントを作成する。ここでは、氏名、住所、竃子メール

アドレス、そして何らかのIＤ（自動車免許番号、パスポート番号、国民保険番号など）を指定する

必要がある。これらについて特にチェックがなされることもなく、パスワードを指定するように求めら

れる。

ここまでは、筆者も特に問題はなかった。しかし、すっかり忘れていたのだが、筆者（Petcr

Laurie）は１～２年前に何かの理由でThawteにアカウントを作成したことがあった。そして、そのア

カウントを使うこともなくパスワードを忘れてしまっていたのだ。

ユーザがパスワードを忘れてしまった場合、多くのサイトでは、ユーザが提示した名前と電子メー

ルアドレスがサイトに記録されているものと一致すれば、電子メールでパスワードを送ってしまう。

Thawteでは、適切にもこのようなことはせず、パスワードをユーザに再度伝えるための別の手続きを

用意している。しかしこの手続きは、その作業に携わるすべての人にとって面倒極まりない仕組みに

なっているのである。そこで筆者は、こうした面倒や決まり悪さを避けるため、http"ｉ/www､hotma"・

comで“ＫＤ､Price'･↑↑という電子パーソナリティを作成し、この名前でThawteに新しいアカウント

を作成した。すると次に、Ｘ509証明醤を自動インストールするブラウザを以下の中から選ぶように

求められる。

↑

↑↑

このためBenLaurieは、バイオメトリクスを冗談混じりに「切除ウェア」などと呼んでいる。

その昔の英国では、有限会社を介して所得を管理した方が、作家にとっては税制上右利だった。その

ときのPeterLaurieの会社が‘'KDPriceLtd''である。この会社は、改まった場では''KcnPriccLtd''と

呼ばれていたが、頭文字の本当の意味は"KnoCkDownPrice"というのである。
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ＮｅｔｓｃａｐｅＣｏｎｍｕｎｉｃａｔｏｒｏｒＭｅｓｓｅｎｇｅｒ

ＭｉｃｒｏｓｏＥヒエｎｔｅｒｎｅｔＥｘｐｌＯｒｅｒ，ＯｕｔユｏｏｋａｎｄＯｕ上lｏＯｋＥＸｐｒｅｓｓ

ＬＯｔｕｓＮｏｔｅｓＲ５

ＯｐｅｒａＳｏｆｔｗａｒｅＢｒｏｗｓｅｒ

Ｃ２Ｎｅ上ＳａｆｅＰａｓｓａｇｅＷｅｂＰｒｏ｡q'

筆者は、ＭＳＩＥを使用していながら誤ってNetscapeを指定してしまったのだが、プラウザの指定が

間違っていることが正しく指摘された。この後、「よくわからなければＯＫをクリックしてください」

といった類の手順がいくつも待ち構えている。「よくわかっている」人たちは、ここでさまざまな設定

を行うことができる。そして、この後に何をすべきか提示されることなく手続きは終了するが、この

後は蹴子メールが届いているかどうかをチェックする必要がある。この電子メールには、証明書の取

得先URLが書かれている。このＵＲＬにアクセスすると、証明書がインストールされる。般後に、証

明書の確認方法が以下のように表示される。

Ｔｏｖｉｅｗ上ｈｅｃｅｒ上ｉＥｉｃａｔｅｉｎＭＳエＥ４，ｓｅユｅｃ上Ｖｉｅｗ-＞エ、上ｅｒｎｅｔＯｐ上ｉｏｎｓ－＞Ｃｏｎ上ｅｎ上ａｎｄ

ｔｈｅｎｐｒｅｓｓｔｈｅｂｕﾋﾋｏｎ造or‘'Personaﾕ風certificates．（MSｴＥ４で証明書を表示するには、

[表示｜インターネットオプション｜コンテンツ］を選択し、［個人］ボタンをクリックします｡）ＴＯｖｉｅｗｔｈｅ

ｃｅｒｔｉｆｉｃａｔｅｉｎＭＳｍ５，ｓｅｌｅｃｔＴｏｏユｓ－＞工ｎｔｅｒｎｅｔＯｐｔｉｏｎｓ－＞Ｃｏｎｔｅｎｔａｎｄｔｈｅｎｐｒｅｓｓ
ｔｈｅｂｕﾋﾋｏｎｆｏｒ,OCer上ificates‘'．（MSｴＥ５で旺明香を表示するには、［ツール｜インターネットオプ

ション｜コンテンツ］を選択し、［証明書］ボタンをクリックします｡）

11.10.3ＣＡ証明書の取得

先に取得したクライアント証明書は、信頼できるきちんとした組織によって発行された場合にのみ

意味がある。このため、クライアント証明書を発行したのがThawteであることを証明するＣＡ証明書

が必要になる。これは重要なことなので、その手続きは簡単だろうと思う読者もいるかもしれない。

しかし実際には、ThawteとVerisignのどちらも、ＣＡ証明書の取得方法が非常にわかりにくいのだ。

まず、Thawteのホームページ（http:"WWW,thawte・com）で、SupportCentreにアクセスしよう。

次に、Qujck〃nksでgPtthemotcert浦catesをクリックする。すると、さまざまなルート証明書を一

覧した表が表示される。私たちに必要なのは71hawteemajﾉcer“catemotsなので、これをクリック

してPe鱈"ee､crtというファイルをダウンロードする。

筆者らは、Apacheのルートディレクトリ上の/Usll/wwwｿ(AEACHE3/ba-certに、このファイルをダ

ウンロードした。そして、Configファイルに次の行を追加した。

ＳＳＬＣＡＣｅｒ上ｉｆｉｃａｔｅＦユユｅ／ｕｓｒ/ｗｗｗ/APACHE3／ｃａ－ｃｅｒｔ/ｐｅｒｓｆｒｅｅ･ｃｒｔ

しかしApacheをロードすると、erm1LlQgに以下のメッセージが書き込まれる。

［＜da上e＞］［error]ｍｏｄｓｓユ：エｎｉｔ：〈sales・butterthﾕｉｅｓ･ｃｏｍ:４４３）Ｕｎａｂｌｅｔｏ－

ｃｏｎｆｉｇｕｒｅｖｅｒｉＥｙｌｏｃａｔｉｏｎｓｆｏｒｃユユｅｎｔａｕｔｈｅｎ上ｉｃａ上ｉｏｎ
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このメッセージは、すべてが正常に動作していないことを示している。原因は、Thawteの証明書が

ＤＥＲ（DistinguishedEncodingRules）と呼ばれるフォーマットになっていることだ。ここでは、証

明書はＰＥＭ（PrivacyEnhancedMail）というフォーマットでなければならない（どちらも誤解を招

きがちな名称なので注意してほしい)。前者は単純なバイナリダンプだが、後者はbase64エンコード

に若干のヘッダとブッダを加えたものである。ＤＥＲをＰＥＭに変換するには、以下のようにすればよ

い。

ｏｐｅｎｓｓｌｘ５０９－ｉｎｐｅｒｓＥｒｅｅ・ｃｒｔ－ｉｎｆｏ工ｍＤＥＲ－ｏｕｔｐｅｒｓｆｒｅｅ２．ｃｒ上

（peEsかee2crtを参照するようにConfigファイルを書き換えてから）Apacheを起動すると、今度

は"．．､mod-ssl/3.0aOOpenSSL/0.9.6bconfigured…。というメッセージがermILlOgに書

き込まれるので、問題が解決できたことを確認できる。しかし、sajes,butterthﾉjes､comにアクセスし

ようとすると、接続に失敗し、次のようなメッセージが…"０９s/bI9mlLﾉQgに響き込まれる。

．．．［error]ｍｏｄｓｓｌ：ＣｅｒｔｉＥｉｃａ上ｅＶｅｒｉｆｉｃａｔｉｏｎ：ＣｅｒｔｉｆｉｃａｔｅＣｈａｉｎｔｏｏｌｏｎｇｃｈａｉｎ－

ｈａｓ２ｃｅｒｉｆｉｃａ上ｅｓ，ｂｕｔｍａｘｉｍｕｍａｌｌｏｗｅｄａｒｅｏｎｌｙユ〉

この問題は、ConHgファイルの先頭に次の1行を付け加えるだけで解決できる。

SSLVeriEyDepth2

これですべて正常に動作するようになり、ある程度セキュアなWebサイトができたことになる。

Configファイルは、最終的には以下のようになる。

Ｕｓｅｒｗｅｂｓｅｒｖ

Ｇｒｏｕｐｗｅｂｓｅ工ｖ

ＬｏｇＬｅｖｅｌｎｏｔｉｃｅ

ＬｏｇＦｏｍｌａｔ０１＄ｈ＄ユも上、‘I3r、'’＄ｓ８ｂ３ａ８{user-agent)ｉ＄Ｕ'Isidney

#ＳＳＬＣａｃｈｅＳｅｒｖｅｒＰｏｒヒユ２３４

#ＳＳＩ』ＣａｃｈｅＳｅ工verPath／ｕｓｒ／ｓｒｃ／ａｐａｃｈｅ／ａｐａｃｈｅ－ユ．３．１９／ｓｒｃ/ｍｏｄｕユｅｓ／ｓｓ１／ｇｃａｃｈｅ

ＳＳＬＳｅｓｓｉｏｎＣａｃｈｅ６Ｕｍ：／ｕｓｒ／ｓｒｃ／ａｐａＣｈｅ/ａｐａｃｈｅ１．３．ユ９／ｓｒｃ/ｍｏｄｕユｅｓ／ｓｓユ／ｇｃａｃｈｅ

ＳＳＬＣｅｒｔｉＥｉｃａｔｅＦｉｌｅ／ｕｓｒ／ｓｒｃ/ａｐａｃｈｅ/apache－１．３．１９／ＳＳＬｃｏｎＥ／ｃｏｎｆ／ｎｅｗ１．ｃｅｒｔ．ｃｅｒ上

ＳＳＬＣｅｒ上ｉＥｉｃａｔｅＫｅｙＦｉユｅ／ｕｓｒ／ｓｒｃ／ａｐａｃｈｅ/ａｐａｃｈｅユ．３．ユ９／ＳＳＬｃｏｎｆ／ｃｏｎｆ／privkey・ｐｅｍ

ＳＳＬＣ且Ｃｅｒｔｉ軍Ｃａ上ｅＦｉｌｅ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｃａ－ｃｅｒｔ／ｐｅｒｓｆｒｅｅ２･ｃｒ上

ＳＳＬＶｅｒｉｆｙＤｅｐ上ｈ２

ＳＳＬＶｅｒｉｆｙＣ１ｉｅｎ上ｒｅｑｕｉｒｅ

ｇｇＬＳｅｓｓｉｏｎＣａｃｈｅＴｉｍｅｏｕｔ３６００

Ｌｉｓｔｅｎユ９２．ユ６８．ユ２３．２：８０
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Ｌｉｓ上ｅｎユ９２．１６８．ユ２３．２：４４３

<ＶｉｒｔｕａｌＨｏｓｔユ９２．ユ６８．ユ２３．２：８０＞

ＳＳＬＥｎｇｉｎｅｏｆｆ

Ｓｅ工ｖｅｒＮａｍｅｗｗｗ・ｂｕヒヒｅｒｔｈｌｉｅｓ、com

Documen上Ｒｏｏｔ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｓｉｔｅ､ｖｉｒ上ｕａｌ／ｈ上ｄｏｃｓ／ｃｕｓ上omers

ErrorLog／ｕｓｒ/ｗｗｗ/APACHE3／ｓｉｔｅ､ｓｓｌ/apache-2／ユｏｇｓ／ｅｒｒｏｒ－１ｏｇ

ＣｕｓｔｏｎＬｏｇ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｓｉｔｅ・ｓｓｌ／ａｐａｃｈｅ－２／ｌｏｇＳ／ｂｕｔｔｅｒ上ｈｌｉｅｓ－１ｏｇｓｉｄney
＜/Ｖｉｒ上ｕａｌＨｏｓｔ＞

<Ｖｉｒ上ｕａ１Ｈｏｓヒユ９２．ユ６８．１２３．２：４４３＞

ＳＳＬＥｎｇｉｎｅｏｎ

ＳｅｒｖｅｒＮａｍｅｓａｌｅｓ・ｂｕｔｔｅｒ上ｈｌｉｅｓ・ｃｏｍ

DocumentRoot／ｕｓｒ/ｗｗｗ/HPACHE3／ｓｉｔｅ・ｖｉｒｔｕａｌ／ｈｔｄｏｃｓ／ｓａｌｅｓｍｅｎ

ＥｒｒｏｒＬｏｇ／ｕｓｒ/ｗｗｗ/APHCHE3／ｓｉｔｅ・ｓｓ１／ａｐａｃｈｅ－２／ユｏｇｓ／ｅｒｒｏｒ－１０ｇ

Ｃｕｓ上omLog／ｕｓｒ/ｗｗｗ/APACHE3／ｓｉｔｅ･ｓｓユ／apache-2／１ｏｇｓ/ｂｕｔｔｅｒｔｈｌｉｅｓ－ﾕｏｇｓｉｄｎｅｙ

＜Ｄｉｒｅｃ上Ｃｒｙ／ｕｓｒ/ｗｗｗ/APACHE3／ｓｉｔｅ､ｖｉｒ上ual/ｈｔｄｏｃｓ／ｓａﾕesmen＞

Ａｕ上ｍｙＰｅＢａｓｉｃ

ＡｕｔｈＮａｍｅｄａｒｋｎｅｓｓ

ＡｕｔｈＵｓｅｒＦｉユｅ／ｕｓｒ/ｗｗｗ/APACHE3／ｏｋ－ｕｓｅｒｓ／ｓａｌｅｓ

ＡｕｔｈＧｒｏｕｐＦｉｌｅ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｏｋ－ｕｓｅｒｓ／groups

Requiregroup（ーｴndex｛ーEndRange-}security:real-1ifeapp1icationsー｝cleaners

＜／Ｄｉｒｅｃｔｏｒｙ＞

＜/ＶｉｒｔｕａユＨｏｓｔ＞

11.11今後の動向

コンピュータとネットワークセキュリティに関する根本的な問題の1つとして、セキュリティ用に設

計されたのではないシステムにセキュリティを組み込もうとしていることが挙げられる。UniXに実装

されているセキュリティ機能は優れたものではあるが、セキュリティ全般についてよりよいシステムが

実現可能なことは明らかだ。ここでは、将来的にセキュリティ環境を改善してくれる可能性のあるシ

ステムについて述べる。

１１．１１．１ＳＥＬｉｎｕｘ

岐初に紹介するのは、ＮＳＡのSecurityEnhancedLinuxだ。これは、ファイルやプロセス間通信な

ど、さまざまなリソースに対するきめ細かなアクセス制御を可能にしたLinuxである。SELinuxの魅

力の1つは、これまでのやり方を完全に変えることなく、セキュリティを向上させることができる点だ。

詳細については、http:"www.nsa,gDwseIinux/を参照してほしい。

１１．１１．２ＥＲＯＳ

ＥＲＯＳは、ExtremelyReliableOperatingSystｅｍの略だ。ＥＲＯＳでは、ケーパビリティ（POSIX

のケーパビリティとはまったく別のものなので、混同しないように注意してほしい）と呼ばれるコン
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ポーネントを使用して、あらゆる要素に対するきめ細かな制御を可能にする。筆者らは、ＥＲＯＳを非

常に有望なシステムだと考えており、将来的には高信頼性システムで広く利用されるのではないかと

見ている。現在のところ、実験的な色合いが強いことが残念なのだが、いずれは本格的に使えるよう

になることが期待される。ケーバビリテイシステムのデメリットは、これまでのプログラミングとは異

なる考え方をしなければならないことだが、実際には、大きな障壁になるほどの違いはない。それより

も大きな問題は、EROSのケーパビリテイを正しく利用できるように既存のコードを移植するのがほ

とんど不可能であることだ。しかしそれでも、ＥＲＯＳを既存のコードと併用することによって、大き

なメリットが得られるだろう。詳細については、http』〃/WWW､ems-os.o“を参照してほしい。

11.11.3Ｅ

Ｅは非常に魅力的な言語で、各機能が直観的に利用可能であること、および各機能が分散システム

で動作可能であることを基本として設計されている。Ｅには特筆すべき多くの特徴があるが、Ｅの特徴

およびＥそのものについて学ぶには、“EinaWalnut”http:"WWW､erjghts､ｏＷ）に目を通してもら

うのがいちばんよいだろう。
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稲溌章

大規模なwebサイトの運用

本章では、大規模なWebサイトの運用にあたるウェブマスターが考慮すべき重要な事項について説

明する。当然のことながら、Webサイトの規模が大きくなれば考感すべき事項も増えることになるの

で、ここであらゆる問題をカバーすることはできない。したがって本章では最小限の事項を述べるに

とどめる。本章で説明する事項のほとんどは、別の章で詳しく説明されているので、そちらも参照し

てほしい。

１２．１マシンの設定

Webサイトを構成するマシンを設定する際は、以下の点に注意する。

1．オペレーティングシステムおよびすべてのサポートソフトウェア（Apache，データベース管理シ

ステム、スクリプト言語環境など）が、現行の安定したバージョンであること。各ソフトウェア

は、すべてのマシンで同じバージョンでなければならない。

2．TCP/IP層が動作しており、岐新のパッチがすべて適用されていること。

3．時刻が正確であること。HTTＰプロトコルでは日時が使用されるので、Unixではxntpd

（http:"www､eecjs・udeﾉ.edu/官ntp/)、Win32ではntpdate（http:"www,eecjs・udej.edu/言ntp／

ntpLSpool/html/htpdate・htmﾉ）またはTardis（http:"www,kaska､demon､ＣＯ､uk）を使ってマ

シンの時刻を正確に維持できるようにするといいだろう。

１２２サーバのセキュリティ

サーバのセキュリティに関してはさまざまな側面があるが、最初に確認すべき項目を以下に示す。

これらの項目は、システム管理者以外の第三者が定期的にチェックすべきだ。複数の人間がチェック

することで問題を見つけやすくなるし、先入観のない公平な立場からチェックしてもらうことで信頼

性も高まるからだ。



●
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12.2.1rootパスワード

サーバのrootパスワードはセキュリティのかなめである。モニタの向こうの壁などにrootパスワード

を書き留めるようなことをすると、パスワードが漏洩してしまう。

12.2.2ファイルの配置場所と所有権

ファイルのセキュリティはWebサーバセキュリティの基本である。以下に、ファイルの配置場所と

所有権に関して従うべきルールを示す。

ファイルの所有者は各サービス（http、ftpd，sendmailなど）の実行ユーザとは別のユーザに

すべきである。また、各サービスは専用のユーザで実行するのが望ましい。理想は、ファイルの

所有権とサービスの所有権を完全に分離しておくことだ。たとえば、Apacheデーモンの実行

ユーザとApacheの各種設定ファイルを所有するユーザは別にしておいた方がよい。こうしてお

けば、誰かがサーバを乗っ取っても、その設定を変更することはできなくなる。複数のサービス

を利用した攻撃を困難にするためにも、サービスはそれぞれ専用のユーザで実行するべきである

(ユーザが異なっていれば、あるサービスのファイルが乗っ取られたとしても、別のサービスか

らそのファイルにアクセスすることは難しくなる)。たとえば、セキュリティが高いことで知られ

るメールサーバQmailでは、サービスの各要素に対して少なくとも６つのユーザが設定され、設

定ファイルの所有者はさらに別のユーザ（通常はmot）に設定されている。

各サービス間でファイルツリーを共有してはならない。

実行ファイルをWebツリー（ApacheのDocumen上ROC上以下）に配置してはならない。

サービスのコントロールファイルを、WebツリーやFTPツリーなどリモートアクセス可能な場所

に配置してはならない。

理想は、各サービスを別々のマシンで実行することである。
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●

ファイルのパーミッションに関して従うべきルールを以下に示す。

●対象ファイルが第三者の所有である場合、関連するサービスの所属グループにそのファイルの読

み込みパーミッションを与える必要がある。同じくそのグループに、コンパイル済みバイナリの

実行パーミッシヨンも与える必要がある。読み込みパーミッションは、コンパイル済みバイナリ

に対しては不要だが、シェルスクリプトに対しては必要だ。パーミッションは、できるだけ制限

の厳しいものを与えるようにする。たとえば、設定ファイルの書き込みパーミッションをサーバ

に与えてはならない。

●サイトの更新（詳細は後述）の際は、設定ミスを避けるため、パーミッションおよび所有権の

設定スクリプトを作成する。

12.2.3ApacheWebサイト
ApacheのWebサイトでは、一般的なものからApacheに固有のものまで、Webサーバ設定時のセ
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キュリテイに関するさまざまなヒントが提供されている。

ServerRootディレクトリに対するパーミッション

通常、Apacheはmotユーザで起動され、リクエストに応答するときにUserディレクティブで定義さ

れたユーザに切り替わる。motで実行されるその他のコマンドと同様、Apacheもroot以外のユーザに

よって変更されないように保護しなければならない。ファイルそのものだけでなく、ディレクトリおよ

びその親ディレクトリも、motだけが書き込みできるようにする必要がある。たとえば、SewerRoot

を/hJsI1/1o“j/hpacheに配置する場合は、以下のようにmotでディレクトリを作成するといいだろう。

ｍｋｄｉｒ／ｕｓｒ／ｌｏｃａｌ／ａｐａｃｈｅ

ｃｄ／ｕｓｒ／ｌｏｃａｌ／ａｐａｃｈｅ

ｍｋｄｉｒｂｉｎｃｏｎＥ１ｏｇｓ

ｃｈｏｗｎＯ・ｂｉｎｃｏｎＥユｏｇｓ

ｃｈｇｒｐＯ，ｂｉｎｃｏｎｆ１ｏｇｓ

ｃｈｍｏｄ７５５･ｂｉｎｃｏｎＥユｏｇｓ

ここでは、１℃otだけが人／us鵬およびｿus,ｿTocaIを変更可能であることを前提としている。実行ファ

イルhttpdをインストールする際は、httpdも同様に保護されるようにしなければならない。

ｃｐｈヒヒｐｄ／ｕｓｒ／ユｏｃａユ／ａｐａｃｈｅ/ｂｉｎ

ｃｈｏｗｎＯ／ｕｓｒ／ｌｏｃａユ／ａｐａｃｈｅ／ｂｉｎ/ｈｔｔｐｄ

ｃｈｇｒｐＯ／ｕｓｒ／ｌｏｃａｌ／ａｐａｃｈｅ/ｂｉｎ/ｈｔｔｐｄ

ｃｈｍｏｄ５ユユ／ｕｓｒ／ユｏｃａｌ／ａＰａｃｈｅ/ｂｉｎ/ｈヒヒｐｄ

htdocsサブディレクトリは、ほかのユーザが変更できるように作成しても櫛わない。なぜなら、ｍｏｔ

がこの中のファイルを実行することはないし、また、rootはここにファイルを作成するべきではないか

らだ。

rootが実行または書き込みを行うファイルに対してroot以外のユーザによる変更を許可すれば、シ

ステムのroot権限を危険にさらすことになる。たとえば、httpdバイナリを極き換えて、管理者が次に

このファイルを実行したときに任意のコードが実行されるようにすることができる。また、もしmot以

外のユーザがﾉogsディレクトリに対する書き込み権限を持っている場合は、ログファイルを別のシス

テムファイルへのシンボリックリンクに置き換えることで、motがそのシステムファイルを何らかの

データで上書きしてしまうことになる。あるいは、root以外のユーザがログファイル自体に書き込み可

能である場合には、ログ自体を偽造データで上書きできてしまう。

SSI（Server-SideIncIudes）

システム管理者なら考えたくもないことだろうが、ＳＳＩ（Server-SideIncludes）では、ユーザが

サーバ上の任意のプログラムを実行できるように設定可能だ。

この問題を解決する方法の１つは、SSIのプログラム実行の機能を無効にすることだ。このために

は、Ｏｐ上ionsディレクティブにｪnc1udesNOEXECオプションを指定すればよい。
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ScriptAliasを設定しない場合のＣＧＩ

ユーザに対し、任意のディレクトリでのＣＧＩスクリプトの実行を許可するのは、以下のケースに該

当する場合だけにした方がよいだろう。

・故意または過失を問わず、ユーザがシステムを攻撃の危険にさらすようなスクリプトを記述しな

いと信頼できる場合。

・自サイトの別の領域のセキュリティが非常に脆く、潜在的なセキュリティホールが1つ増えたか

らといって大して影響がない場合。

・ユーザがまったくおらず、誰もサーバにアクセスしない場合。

ScriptAIiasを設定した場合のＣＧｌ

ＣＧＩの使用を特定のディレクトリだけに制限すれば、システム管理者はこうしたディレクトリの中

身を管理しやすくなる。この場合、ScriptZUiasを指定しない場合よりも安全性が高まる。ただし

それは、このディレクトリへの書き込み権限を持つユーザを信頼できる場合か、あるいは、新たな

CGIやプログラムに潜在的なセキュリティホールがないかどうかをシステム管理者がきちんと検査する

場合に限られる。

ほとんどのサイトでは、Scrip上Aliａｓを指定する方のアプローチを採用している。

CGIに関する一般的な注意事項

繰り返すが、CGIスクリプトの利用を許可する場合は、CGIスクリプトやプログラムの作者が信頼

できるか、あるいは、CGIの潜在的セキュリティホール（故意または過失を問わない）を見極める能

力がウェブマスターになければならない。

ＣＧＩスクリプトは、すべて同じユーザで実行される。したがって、あるスクリプトが別のスクリプト

に（意図的または偶発的に）何らかの影響を及ぼす可能性がある。たとえば、ユーザＡが、大嫌いな

ユーザＢのCGIデータベースを削除するスクリプトを記述する、といったことがあり得る。スクリプト

を別のユーザで実行することを可能にするプログラムの１つに、ｓｕＥＸＥＣがある。ｓｕＥＸＥＣは

Apache1.2以降に同梱されており、Apacheサーバのコード内の特殊なフックから呼び出される。この

ほか、CGIWrapを使って同じ処理を行うこともできる。

システム全体の設定の上書きを禁止する

サイトの管理を厳密にしたいのであれば、管理者が設定したセキュリティ機能を上書きするよう

な.htaccessファイルの設定を禁止できる。まず、サーバConfigファイルに以下の行を追加する。

<Ｄｉｒｅｃ上Ｃｒｙ／＞

Ａ１ユＯｗＯｖｅｒｒｉｄｅＮｏｎｅ

Ｏｐ上ｉｏｎｓＮｏｎｅ

ＡＵＯｗｆｒｏｍａ１１

＜／Ｄｉｒｅｃｔｏｒｙ＞
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この後に、特定のディレクトリルlの設定を行う。これにより、すべての上刊:き、インクルード、お

よび指定されていないディレクトリ内へのアクセスが禁止される。

デフォルトでサーバのファイルを保護する

デフォルトアクセスは、Apachcの機能の巾でも誤解されやすいものの１つだ。ウェブマスターが明

示的に変更しない限り、通常のＵＲＬマッピングルールを使ってファイルが見つかれば、サーバはその

ファイルをクライアントに提供してしまう。例として、次のケースを考えてみよう。

1．

２．

＃cｄ/;ｌｎ－ｓ／public-htmlを実行する。

http加ocaﾉhosぬ℃ot/にアクセスする。

こうすると、クライアントがファイルシステム全体を移動できるようになってしまう。この問題

を回避するには、サーバConngファイルに以下のブロックを追加する。

＜Ｄｉｒｅｃ上Ｃｒｙ／＞

ＯｒｄｅｒＤｅｎｙ,ＡＵｏｗ

Ｄｅｎｙｆｒｏｍａｌｌ

＜／Ｄｉｒｅｃｔｏｒｙ＞

これで、ファイルシステム全体へのアクセスがデフォルトで禁止される。次に、適切な

くDirectory>ブロックを追加してアクセスを許可するディレクトリを設定する。以下に例を示す。

<Ｄｉｒｅｃ上Ｃｒｙ／ｕｓｒ/ｕｓｅｒｓ／★／ｐｕｂｌｉｃ－ｈｔｍｌ＞

ＯｒｄｅｒＤｅｎｙ,Ａ１１ｏｗ

ＡユユｏｗＥｒｏｍａユユ

＜／Ｄｉｒｅｃｔｏ]胃ｙ＞

<Ｄｉｒｅｃｔｏｒｙ／ｕｓｒ／ｌｏｃａｌ／ｈｔｔｐd＞

ＯｒｄｅｚＤｅｎｙ,Ａｕｏｗ

Ａユユｏｗ造ｒｏｍａユユ

＜／Ｄｉｒｅｃｔｏ工ｙ＞

注意してもらいたいのは、〈Location>ディレクティブとくDirecto工y>ディレクティブの関係だ。

たとえばくDirectory／〉ディレクティブでアクセスを禁止したとしても、〈Location／〉ディレク

ティブでそれを無効にできてしまう。

このほか、UserDirディレクティブの扱いにも注意が必要だ。このディレクティブを./などと設定

すると、ルートに対して最初の例と同じ効果になる。Apache1.3以降を使っているのであれば、サー

バConfigファイルに次の行を含めることを強くお勧めする。

ＵｓｅｚＤｉｒｄｉｇａｂｌｅｄｒｏｏｔ
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＆
このほかにもセキュリティに関する有用なヒントがあれば、問題報告フォームに記入し

てApacheグループまで送っていただきたい。また、Apacheのソースコードに明らか

なセキュリティ上のバグがあった場合も、Apacheグループにお知らせいただけるとあ

りがたい。

１２３大規模なＷｅｂサイトの管理

大規模なWebサイトを管理するうえでの大きな問題は、Webサイトには常に変更が加えられていく

ということだ。Webサイトの管理者は、新しいコンテンツを開発用のマシンからテスト用のベータシ

ステム、公開用のWebサイトへと移していく流れを管理しなければならない。このプロセスは非常に

複雑になる場合があるので、管理者はできる限り自動化を図るべきである。

12.3.1開発用マシン
開発用のマシンでは、２つの問題に対応しなければならない。１つはコードの機能性（どのマシンで

も実行できること)、もう１つは公開用のサイトを構成するマシン間の相互関係を実現することであ

る。

コーディング作業は、単独で行う場合でもグループで行う場合でも、ＣＶＳ（詳細はhttp:"www・

cvshome.o,ツを参照）などのバージョン管理システムを利用することで大きなメリットが得られる。

CVSを導入すると、アーカイブから対象ファイルをダウンロードして作業を行い、そのファイルを再

度アップロードするだけで、自動的に変更内容を記録し、作業コメントをプロジェクトメンバー全員

にブロードキヤストすることができる↑。必要に応じて、いつでも以前のバージョンにさかのぼること

が可能だ。また、メインの開発と並行して作業を行うために、「ブランチ」という一時的な分岐を作

ることもできる。

ＣＶＳはセキュアシェルを介して運用できるので、開発者はインターネット経由でもセキュアにコー

ドを共有できる。錐者らも、本番の第３版を執筆するにあたり、ＣＶＳを利用してバージョン管理を

行った。また、Apacheを含め、ほとんどのフリーソフトウェアの開発管理にもCVSが使われている。

開発用マシンのネットワークは、負荷分散などのシステム間アクティビテイを検証できるようにす

るため、公開用マシンのネットワークと似たものにする必要がある。マシンが一台でも、複数のサー

ビスを実行することで複数のマシンをシミュレートできる。ただし、この方法では潜在的な依存性を

見逃す可能性があるので、ベータテストの段階ではお勧めできない。

12.3.2ベータテスト

ベータテスト用のサイトは、開発用とは別のマシンに構築する必要がある。ベータテスト用のサイ

トは、すべての点において公開用のサイトを模したものでなければならない（ただし、その縮小版で

あっても櫛わない。たとえば、公開用のサイトが負荷分散処理された10台のマシンで構成される場合、

↑コメントをブロードキャストするには、そのためのスクリプトを追加しなければならない。このスクリ

プトはＣＶＳ自体には含まれていないが、広く公開されている。
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ベータテスト用のサイトは２台のマシンで構成しても構わない)。これは、ネットワーク接続されたコ

ンピュータ間で起こり得るすべての相互干渉を把握できるようにするためだ。サイトのセットアップは

システム管理者が行うべきだが、そのテストは、非プログラマで、なおかつコンピュータとエンドユー

ザの両方をよく理解したテスターが行うべきである。テスターは、テストパイロットのごとく、信じら

れないような間違いを故意に犯して、操作の内容とその結果を記録できる人でなければならない。

12.3.3公開用のサイト

公開用のサイトの櫛成は、サイトの機能だけでなく、予想されるトラフィック量などのさまざまな

要素によって決まる。ほとんどの場合、サイトは複数の部分に分割でき、それらの部分を別々のマシ

ンで処理することで最良の結果が得られる。たとえば、あるマシンでは、大fitの画像ファイルを提供

するなどのデータ量の多いアクションを処理する。そして、別のマシンでは演算処理やデータベース処

理を行い、さらに別のマシンではセキュアなアクセスを処理する。公開用のサイトでは、バックアップ

用に複製を作成したり、あるいはＷｅｂトラフイツクの距離を最短にしてクライアントのアクセス速度

を向上させるため、別の大陸にミラーリングすることを考慮に入れる必要も出てくるかもしれない。

この場合には、負荷分散や自動バックアップのためのソフトウェアを検討することが必要になる（詳

細は後述)。

12.3.4サイト更新手順
すでにサイトを運用しているのであれば、独自の更新手順があるだろう。もしなければ、少なくと

も以下の要素を取り入れた手順を作らなければならない。

繰り返し確認

公開用のサイトに移行するコンテンツは、間違いなくベータテストされたものであることを重ね

て確認しなければならない。

復元可能な手順

移行後にベータテストが不十分だったことが判明した場合や、ベータテスト用のサイトから移行

作業中にサイトが破損したり、あるいは移行直後から正常に動作しなかった場合でも、以前の

公開用サイトに戻すことは可能だ。しかし、移行プロセス中にデータベースに変更を加えると元

に戻せなくなるので、バックアップを取っておく必要がある。更新手順は、失敗したときに元に

戻せるような形で計画しておかなければならない。たとえば、クライアントレコードのフィール

ドを変更するのであれば、以前のフィールドを残したまま新しいフィールドを作成し、そこに値

をコピーした後で変更すればよい。これで、以前のコードでも新しいデータを今までと同じよう

に処理できるはずだ。

槙重なテスト

公開用のサイトに移行する前段階として、必ず最終テスト段階を組み入れなければならない。

開発が進むにつれて、データやスクリプトが3つのサイト間を移動するが、この作業は、処理内容を
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すべてログに記録するスクリプトを使って行うべきである。ログに記録しておけば、問題が発生して

も原因を追跡して修正することができる。また、移行作業のためのスクリプトは、移動対象の全ファ

イルの所有権およびパーミッションを明示的に設定する処理も行うべきだ。

12.3.5メンテナンス用ページ

公開用のサイトに移行したら、サイト管理者（あるいはマーケティング担当者）は、誰がどういう

理由でこのサイトを訪れ、どういう感想を持ったかをできる限り把握したいと思うだろう。Apacheに

は総合的なログ機能が用意されており、必要に応じて、ログを分析するスクリプトや、ログのデータ

をデータベースに蓄積していくスクリプトを作成できる。しかし、競合企業にこうした機密情報を見

られたり、あるいは、データを閲覧しているときのＷｅｂトラフィックを監視されることは回避したい。

そのような場合には、ＳＳＬを利用してメンテナンス用のページへのアクセスを保護すればよい。メンテ

ナンス用のページでは、顧客の機密情報を閲覧したり変更、更新したりもするだろう。社会通念上、

あるいはデータ保護に関する法律の要求に照らしても、このような操作はSSLで保護した方が賢明だ。

１２．４サポートソフトウェア

Apacheのほか、サポートソフトウェアとして、スクリプト言語環境とデータベース管理システムが

必要になるだろう。本普では、１３章、１５章、１６章、および17章でさまざまな言語について説明して

いるのでそちらも参照してほしい。また、これ以外にもいくつかのサポートソフトウェアが必要になる

場合もある。

12.4.1データベース管理システム

コンピュータの世界は、２つの陣営に分けることができる。フリーな陣営と、文句なしに高価な陣営

だ。本譜の読者は、おそらくApacheを使っているか、これから使おうとしているのだろうから、フ

リーな陣営に含まれるだろう。こちらの陣営は、さまざまなライセンス（詳細は後述）の下でフリー

のソフトウェアを提供している。また、程度はさまざまだが、商用のサポートもある。現在では、す

べてのＤＢＭ（データベース管理システム）がSQLモデルを採用しているので、ＳＱＬに関する良書を

用意しておくといいだろう↑。現在使われているほとんどのスクリプト言語では、程度の差こそあれ、

おもなＤＢＭに接続するための標準インタフェースが用意されている。データベース管理システムを使

う場合、プログラマはＤＢＭの関数と言語の関数のどちらを使うかを選択することになる。たとえば、

MySQLには日付フォーマットのための強力なルーチンが用意されていて、指定したフォーマットで日

時を返してくれる。これと同じことはPerlでも実現できるが、それなりに手間がかかる。ＤＢＭにどの

ような「プログラミング言語」が用意されているか、調べてみるといいだろう。

フリーのデータベース管理システムとしては、おもに以下のものがある。

↑KevinKline著「SQLinaNUtshell」（2000年、Ｏ'Reilly社、日本語版：「SQLクイックリファレンス」
オライリー・ジャパン発行）など。
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ＭｙＳＱＬ（http:"WWW.ｍ､ys9ﾉ.com）

MySQLは、「軽量級」のＤＢＭといわれている。しかし、筆者らの経験からいえば、MySQLは

非常に高速かつ信頼性が高く、使い勝手にも優れている。MySQLは、いわゆる「ヨーロッパ

型」のプログラミングスタイルにのっとって開発されている。つまり、多くの人が必要とする機

能を前面に押し出して使いやすくし、より高度な機能は必要なときにだけ利用できるように

なっている。これに対して「アメリカ型」のスタイルでは、すべての機能が同じ重要度で並べら

れている。そのためユーザは、自分にとって何が必要なのかだけでなく、何が必要でないのかを

も意識しなければならない。

PostgreSQL（http:/Ｉ/www・postgresqﾉ.oI1g）

PostgreSQLは、より高機能で「本来の」データベースだといわれている。しかし、本書の執錐

時点では、有用な機能がいくつか用意されていない。また、テーブル名やフィールド名の大文

字と小文字を区別するが、実際に大文字小文字を区別する場合は引用符を付けなければならな

いという煩わしさがある。

ｍＳＱＬ

ｍＳＱＬは、以前は非常にポピュラーなデータベースだったが、MySQLの登場とともにほとんど

取って代わられてしまった(ｍSQLはソースは公開されていたのだが､フリーではなかったのだ)ｏ

ｍＳＱＬは多くの点で、ＭｙＳＱＬとよく似ている。

「真の」データベース管理システムは、トランザクション機能（障害発生時にロールバックを可能

にする）や外部キーといった機能を提供するものだが、現在では、こうした機能はＭｙＳＱＬと

PostgreSQLのどちらにも用意されている。

もし読者が商用のデータベース管理システムを脳入するつもりなら、OracleやSybase，Infbrmix

などが検討の対象となるだろう。しかし、こうした商用製品を本番でわざわざ宣伝する必要もないし、

またフリーのオペレーティングシステムに対するサポートも限られているので、ここでは触れないこと

にする。

１２．４．２メールサーバ

ほとんどのWebサイトでは、顧客の要望を組織の担当者に伝えるための窓口として、メールサーバ

が必要になる。

UnixのSendmail（http:"www,sendma".o,宵）は、古くから存在する多機能な（それだけに巨大

な）メールサーバだ。Sendmailはセキュリティが低いとも言われているが、現在では修正されている

ようだし、ここ数年は不正利用されたという報告も少なくなった。Ｏ'Reilly社の出版物の中で

Sendmailに関する書籍が最も分厚いものの1つであるならば、それにはなにがしかの意味があると考

えるべきだろう↑oSendmailよりも新しいその他の選択肢としては、以下の３つが挙げられる。

↑ BryanCostalcs、EricAllman共蒋「sen〔lmail」（2002年、O1Rcilly社、日本語版：「scndm副ilシステム
符理｣、「sendmailリファレンス」オライリー・ジャパン発行)）
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QmaiI（http:〃/ｗｗｗ､qma".o昭）

Qmailはセキュリティを高めたメールサーバで、ドキュメントも、英語、カスティリャ語、スペ

イン語、フランス語、ロシア語、日本語、および韓国語で提供されている。ただし、第三者に

よる修正版の再配布やパッケージの更新が認められないなどの制限があるので、ちょっと扱いに

くいかもしれない。これはつまり、ｑｍａ"を自分の好きなように変更するのは難しい、というこ

とだ↑o

Postfix（http;〃/WWW・post鰍.Ｃｓ.uu､nﾉ）

Postnxもセキュアなメールサーバで、筆者らの経験から言ってもよくできている。

Exim（http:"ｗｗｗ､exjm､oI1g）

Ｅｘｉｍは、英国のケンブリッジ大学で開発されたメールサーバだ。そのホームページには以下の

ようにある。

Eximはスタイルという点では、Ｓｍａｉｌ３に似ている。しかしＥｘｉｍはさらに多機能で、たとえ

ば、特定のホスト、ネットワーク、または送信者からのメッセージを拒否することによる、

メール爆弾やスパムメール対策のための機能が盛り込まれている。Ｅｘｉｍはsendmailの代わり

として使うことができるが、その設定方法はsendmailとは大きく異なる。

Eximは、ＧＮＵライセンスの下にUnixで使用でき、筆者らがその意見に敬意を払っている

人々の間でも高く評価されている。

12.4.3ＰＧＰ

ビジネス用途の砥子メールは暗号化されるべきである。秘密にしておきたい企業情報が含まれてい

るかもしれないし、秘密にする義務のある顧客情報が含まれているかもしれないからだ。

ＰＧＰ（PrettyGoodPrivacy）（http:"Www6pgpi.o埴）はこのような目的にぴったりのソフトウェア

だが、特許で保護されたＩＤＥＡアルゴリズムが使われており、完全にはフリーではない。ＩＤＥＡが使わ

れていないフリーのソフトウェアということなら、GnuPG（http;〃/WWW､gnupgoI1g）がある。ＰＧＰ

は非常に優れたソフトウェアだが、対話形式で使用した場合に１つ不具合がある。ＰＧＰは、ブラウザ

のプラグインとしてインストールされ、電子メールをオンザフライで暗号化することを試みる。しか

し、これがうまく動作せずに甑子メールが平文で送信されることがあるのだ。したがって、確実に電

子メールを暗号化するには、次の方法を使うといいだろう。まず、電子メールを作成したら本文をク

リップボードにコピーする。そして、ＰＧＰの機能を使ってクリップボードの内容を暗号化してから電

子メールに貼り付ける。こうすれば、見た目にも暗号化されたことを確認できる。

12.4.4サーバヘのＳＳＨアクセス

実際のWebサイト用のマシンは、管理者の手の届かない遠く離れた場所に置かれる場合も多い。

ローカルマシン上で端末エミュレータを実行しteﾉnetを利用すれば、リモートのWebサーバに接続す

ることはできる。しかしこの場合、管理作業のために入力したrootパスワードは、暗号化されずに

↑Apacheグループが設立されるに至ったのも、そもそもはこのようなことが理由だった。
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Webサーバへ流れることになる。これは好ましいことではない。

したがって、Webを経由してサーバにアクセスする場合には、トラフイックを暗号化するためにセ

キュアシェルを使う必要がある。これによって、パスワードが保護されるだけでなく、たとえばクレ

ジットカード情報や口座情報などが含まれた顧客データベースのアップロードも安全に行えるように

なる。「悪い奴」がこの情報を盗聴したとしても、その中身を読みとることはできない。

暗号化を行うには、以下の２つのソフトウエアが必要になる。

1．セキュアシェル：フリー版のOpenSSHは、http:"WWW・openssh.o鱈から入手できる。有償版

は、http:"ｗｗｗ・ssh.c０ｍから入手できる。

2．端末エミュレータ:sshを介してターゲットマシンにアクセスするために必要。これにより、ロー

カルのマシンからターゲットマシンのプロンプトに仮想アクセスできる。Win32では、

Mindterm（httP:"WWW・mjndblfght・Se）が十分に使えることを筆者らが確認済みだ。ただし、

このソフトウェアはJavaで記述されているので、ＪＤＫをインストールする必要がある。筆者ら

が試したバージョンでは、起動時にJavaの致命的エラーを示す警告が発生したが、動作には問

題なかった。このほか、Putty（http:ﾉﾘ/WWW,chiark､greenend.o塔uk穴Sgtatham/1puttＷ）とい

う選択肢もある。Unixでは、それ自体が端末であるので特別なソフトウェアは必要ない。

12.4.5クレジットカード

ビジネスの目的は、顧客に（できるだけ手際よく）お金を使ってもらうことだ。そして、そのため

に重要なのがクレジットカードだ。クレジットカードはいわばお金の流れ出る蛇口のようなものだが、

コップが毒で満たされることにもなりかねない諸刃の剣でもある。クレジットカード番号を扱い始める

と、途端にトラブルが発生しやすくなる。クレジットカードを利用した詐欺行為は頻繁に行われてお

り、ほとんどの場合、企業側が被害額を負担する結果になっている。被害を受けないためのアドバイ

スは、http池ntjn没Ud､Com/tjps､htmなどで見ることができる。一方、クレジットカード番号を見るこ

とのできる自社の従業員がこれをメモして、少額の買い物を行ったりするような行為を防ぐ手だては

ほとんどない。また、このような行為が組織的に行われたりすれば、さらに大規模なトラブルが発生

することになる。

管理者が有能でこうした問題を回避できると確信でき、そのうえ大規模で有能なセキュリティ部門

が存在するのでもなければ、クレジットカード取引は仲介サービスに委託し、マージンとして売上の

一部を支払った方がよいだろう。クレジットカード取引に際して行われている複雑な処理の概要につ

いては、http:"www､vjrtuaJschooﾉ.edLMmon咽ectronjcPrOPerty7Mdamond/bredjtcard､htmで読むこ

とができる。

さまざまな企業が仲介サービスを提供しているが、自サイトとの連動方法は企業によって異なるだ

ろうし、料金や取引ごとのマージン率もさまざまだろう。また、顧客による詐欺が発生した場合に誰

が責任を負うことになるのか、契約書の細かいところまで見ておくことも重要だ。

筆者らが利用したことがあるのは、WorldPayという企業だ。WorldPayは、グローバルに事業を展

開している英国の企業で、世界最大の銀行の１つであるＨＳＢＣが保有している。WorldPayはさまざ



３２０１１２章大規模なWebサイトの運用

まなサービスを提供しており、たとえば、ショッピングシステム全体を利用することも、顧客からの支

払いを各国通貨で受け付けて現行レートで換算した自国通貨で受け取る機能だけを利用することもで

きる。筆者らは、「SelectJunior」というエントリーレベルのサービスを利用したが、非常にすぐれた

インタフェースを持つサービスだった。ここでは、クレジットカード取り引き仲介サービスの仕組みを

示すためにこのシステムについて説明するが、ほかの仲介サービスとはおそらく手法が異なるので注意

してほしい。

まず、顧客が購入の段階まで進んだら、次のようなメッセージを記したＨＴＭＬフォームを提示す

る。

ご鯛入代金Ｓ５０．７５のお支払いをクレジットカードにて承ります。

このフォームには、複数の隠しフィールドと読者が作成した説明用のフィールドが含まれている。

隠しフィールドには、WorldPayにおける業者ＩＤ，この聯入に割り当てた取引ＩＤ，金額、および通貨

が格納されている。顧客が送信ボタンをクリックすると、セキュリティで保謹されたWorldPayの購入

手続き用サイトが呼び出される。そして、WorldPayのページでクレジットカード情報が収集される。

このページは、読者がデザインしてWorldPayのサイトにあらかじめアップロードしておいたページに

挿入されるため、読者のサイトとWorldPayのサイトとをシームレスに見せることができる。

顧客のクレジットカード情報の処理が終了したら、事前にアップロードしておいた残り２つのページ

のうちの1つが表示される。１つは取引が正常に終了したときのためのページで、顧客への悠謝の言葉

と読者のサイトへ戻るためのリンクを表示する。もう１つは取引が失敗したときのためのページで、遺

憾の意を表す言葉と再来店を促すメッセージを表示する。その後、WorldPayは電子メールの送信ま

たは読者のサイトへのリンク呼び出し（あるいはその両方）によって、取引の詳細|W報を通知する。

このリンクからは、雌入手続きの完了処理を行うためのスクリプトが呼び出されるようにする。スク

リプトでは、ブラウザに出力すべき事項は何もないので、デバッグメッセージをファイルに出力するな

ど、開発にはちょっとしたコツが必要になる。

ここで、仲介サービスから通知された顧客の支払金額が本当に正しいかどうかをチェックしたほう

が安全だ。なぜなら、攻撃者によってデータが細工されたり、支払処理の段階でエラーが発生する可

能性があるからだ。

12.4.6パスワード

パスワードが有用なのは、そのやり取りにおいて、パスワードを記憶して入力する人側が介在する

場合だけだ。サーバのプロセス間のやり取りにおいては、パスワードは無意味である。たとえば、デー

タベース管理システムを呼び出すスクリプトではパスワードが必要になることが多い。しかし、パス

ワードはサーバへのアクセス権を持つすべてのユーザが読み込み可能なスクリプトに記述する必要があ

り、アクセス梅を持たないユーザにとってはこのスクリプトは意味がないので、セキュリティを向上す

ることにはならない。

ただし、各サービスの持つアクセス権は最小にする必要があるので、各サービスには別々のアカウ
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ントを割り当てなければならない。手動でサイトの更新やメンテナンス作業を行う場合は、暗号キー

のペアを使ってSSHアクセスする必要がある。

12.4.7不要なサービスの無効化

不要なUnixサービスを実行しておくべきではない。Unixユーティリティのpsを使えば、実行中の

プログラムを確認できる。また、sockstatというユーティリティがインストールされていれば、ソケッ

トを使用しているサービス、つまりTCP/IP経由の外部からの攻撃に脆弱なサービスを確認することが

できる。このユーティリティを実行すると、以下のような結果が出力される。
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ユ２７．０．０．１．３３０６★。★

★、２ ２★★

★、２ユ★．★

Ｐ工，

４ｔｃｐ４

３ｔｃｐ４

４ｔｃｐ４

ＣＯ１⑪ＩＡＮＤ

ｍｙｓｑﾕｄ

ｓｓｈｄｌ

ｉｎｅｔｄ

１５７

１３５

ﾕ００

この例では、MySQL、ＳＳＨ、およびinetが実行中であることがわかる。

ノsof､というユーティリティはあまり有名ではないが、多くのプラットフォームでサポートされている。

lsofは、開いているファイルおよびソケットと、それらを開いているプロセスを表示する。lsofは、

庇p〃vjc.“.purdue,edu/bub/tooﾉs/unMso"およびミラーサイトで入手できる。

また、サービスが接続を待ち受けるインタフェースを必要なものだけに制限するのも効果的だ。た

とえば、データベース管理システムを実行している場合は、ノocaﾉhost上でのみ接続を待ち受けて、

ＣＧＩだけが接続できるようにするといいだろう。ネットワークが2つある場合は（インターネットと

バックエンド)、接続の待機をどちらか一方だけに制限した方がよいサービスがあるかもしれない。

12.4.8バックエンドのネットワーク

データベース管理システムなど、インターネットに公開しない内部サービスは、専用のネットワーク

に接続すべきである。マシンとネットワークはできる限り分割して、攻撃者が越えなければならない壁

を内部に設けるようにしよう。

12.4.9ＳｕＥＸＥＣ

信頼できない内部ユーザがシステムに存在する場合は（大学のシステムでバーチャルWebサイトの

作成を学生に許可している場合など)、suexecを利用してこうしたユーザがApache経由で取得した

ファイルパーミッションを悪用しないようにすべきである。

12.4.10ＳＳＬ

顧客と機密情報をやり取りする場合は、Ａｌ〕acheSSL（'’京参照）を使う必要がある。Apachc

SSLを使うとパフォーマンスが低下するので、この機能の使用は鎧小限にとどめよう。セキュアでな

いページからＳＳＬのページを呼び出すには、ノ】tゆs:/ﾘ/<s“【"℃pfIg巴>のようなリンクを使う。認証機関

は、大手のものを利用するのが望ましい。あまり有名でない認証機関を使うと、顧客の側で鮮告メッ
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セージが表示されるので、顧客がサイトの信用に疑念を抱くかもしれないからだ。また、クレジット

カード情報の入力画面で顧客が鍵のマークを確認できるように、ＳＳＬ通信は１ページ早めに開始する

といいだろう。

前述したように、メンテナンス用のページにもＳＳＬを使用すべきだ。

12.4.11サイト証明書
１１章のSSLに関する節を参照のこと。

１２５スケーラビリティ

単一のマシンで構成されたごく少数のテスト用リクエストを処理するだけのWebサイトから、大量

のＷｅｂリクエストを処理する強力な商用Webサイトへと移行するのは、それほど簡単なことではない。

12.5.1パフォーマンス

処理戯の多いサイトではパフォーマンスが大きな問題となる。すなわち、最小費用で最大数の顧客

に対応できているかどうか、という問いである。

ツール

Unixでは、top，vmstat、swapinfb，iostatなどのユーティリティを使ってリソースの使用状況を

確認できる。ツールの詳細については、AeleenFrisch著「EssentialSystemAdministration,３rd

edition」（2002年、Ｏ'Reilly&Associates発行、日本語版：「ＵＮＩＸシステム管理第３版VOLUM1，

2」オライリー・ジャパン発行）を参照してほしい。

Apacheのｍｏｄｉｎｆｏ

ｍｏ〔Ljnfbを使うと、HTvrPDに関係するプロセスを監視および診断できる。詳細については、１０章

を参照してほしい。

回線容量

ハードウェアがどれだけ高性能でも、その性能は、Webサイトとそのバックボーン間の回線容量に

よって制限される。そこで、必要な回線容逓を大まかに把握しておく必要がある。このためには、毎

秒あたりのトランザクション数と転送バイト数を乗算すればよい。このとき、Webページとともに送

出されるHTTＰヘッダの大きさを考慮する。以上を計算したら、jpfh1（httpWwww､vja・ecp."

-tjboMpnn/から入手可能）などのユーティリティを使って、実際のバンド幅を解析する。

ＨＯＳＴ

ｈｏｓヒユ．ｄｏｍａｉｎ・ｃｏｍ

ｈｏＳｔ２・ｄｏｍａｉｎ、ｃｏｍ

ｈｏｓｔ３･ｄｏｍａｉｎ､ｃｏｍ

ｴＮ

１２３４５

１２３２３ユ４

６６４５６３２

OUT

６６６６６８４

ﾕ２３４５

ﾕ２３

ＴＯＴＡＬ

６６７９０２９

１２４４６５９

６６４５７５５
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crjbket（http:ﾉｸbrjcket､so【"℃e/b増℃､Ｉ１ｅｔ/）を使えば、結果をグラフ形式で出力することもできる。

負荷の分散

mOdbaCkhandは、負荷分散処理のためのフリーソフトウェアだ。このソフトウェアについては、

この章で後述する。有償のソリューションとしてはServerlron，BiglP、LoadDirectorなどがあるの

で、Webなどで検索してみてほしい。

画像用サーバとテキスト用サーバ

Webサイト用のマシンに搭赦されたＲＡＭの容赴によって、実行可能なApacheのインスタンス

(httpdまたはhttPsd）の数が決まる。そして実行可能なインスタンスの数によって、同時に処理でき

るクライアントの数が決まる。画像用、ＰＤＦファイル用、あるいはテキスト用にモジュールを削って

縮小版を作ることで一部のhttpdプロセスのサイズは小さくすることができる。これに対して、スクリ

プトを実行するhttpdプロセスのサイズは大きくなる。

通常、プロセスのサイズの違いに影響を与えるのは、PerlやＰＨＰなどのスクリプト言語環境を

httpdにロードする必要があるかどうかだ。スクリプト言語環境は、リクエスト間でモジュールや変数

のために永続的な記憶領域を使用するので、静的なページや画像だけを提供するサーバに比べてかな

り多くのRAMを消費する。通常、こうした問題への対処方法は、Apacheを２つ実行し、静的なファ

イル用のプロセスとスクリプト実行用のプロセスとに分けることである。もちろん、各Apacheは異な

るIＰアドレスとポートの組み合わせに関連付けなければならない。また一般的に、動的なファイル用

のプロセスの数は、スラッシングが発生しないように制限する必要がある。

12.5.2共有データベースと複製データベース
データベースへのアクセス速度を向上させるために、データベースを複数のマシンに複製し、それぞ

れが独立してクライアントに対応できるようにしたい場合がある。複製は、カタログやテキスト、画

像のライブラリなどのようにデータが静的である場合には容易に行うことができる。しかし、顧客

データベースなどのようにデータが頻繁に更新される場合、複製を行うことは困難である。この場合

は、顧客データベースをいくつかのセクションに分割（たとえば、名字のＡ－Ｄ、Ｅ－Ｇ…で区切るな

ど）して、各セクションを１台のマシンが担当すれば、複製を行わなくても済む。処理速度を向上さ

せるには、データベースを細かく分割し、ハードウェアを追加すればよいのである。

１２．６負荷分散

本節では、複数の物理サーバ上で大規模なWebサイトを運用する際に対処すべき問題について説明

する。対処すべき問題には、おもに以下のようなものがある。

●複数のサーバを連結する。

●個々のサーバをチューニングしてハードウェアおよびApacheの性能をフルに引き出す。
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●modbackhandを使って負荷を複数のサーバに分散する。

●Splashを使ってデータを複数のサーバ上に分散する。これは、１台のデータベースマシンで障害

が発生しても、サイト全体には影響が及ばないようにするためである。

。】計sync（http;"www､垣w]c・oI1gを参照）を使ってログファイルをｌか所にまとめる（ログをデー

タベースに保存しない場合)。

12.6.1負荷分散

Webサイトの処理能力が低い場合、最も簡単で多くの場合に最も有効な対応策は、ハードウェアを

追加することである。ＰＣは、メガフロップスを向上させる手段としては蛾もコストが低く、また、

TCP/ＩＰを使えば簡単に他のＰＣと接続することができる。サーバファームを柵築するために必要なの

は、馬車を牽く馬たちを束ねるときのように、各ＰＣにかかる負荷を分散させそれぞれが常に最大のパ

フォーマンスを発揮できるようにすることである。

このための高価なソリューションとしては、Cisco社のLocalDirector，LinuxDirector，Server

lronsなど多数ある。

12.6.2modbackhand

安価なソリューションとしては、modbackhandがある。modbackhandは、ジョンホプキンス大

学のCenterfbrNetworkingandDistributedSystemsで開発されたモジュールで、Apacheと同じラ
イセンスの下に配布されている。

modbackhandは、Apacheを実行している、クラスタ接続された個々 のマシンのリソースを追跡す

る。そして、リクエストが到着したら、最もリソースに余裕のあるマシンにこのリクエストを振り分け

る。リクエストのリダイレクトには若干のオーバーヘッドが生じるが、総合的に見れば、クラスタの処

理性能は向上する。

最も単純なケースでは、１つのサーバがサイトのIＰアドレスを持ち、リクエストをその他のサーバに

振り分けることになる。このとき、その他のサーバは、ＩＰアドレス以外の設定をすべて同じにして、

modbackhand関係のディレクティブも同一の設定にしておく。クラスタを櫛成するマシンは相互に

通信を行い（デフォルトでは毎秒１回。この値は変更できる)、現在使用可能なリソースについての情

報を交換する。リクエストを受け付けるマシンは、この情報に基づいて、最も余裕のあるマシンにリ

クエストを振り分ける。もちろん、この処理によっても負荷は発生するが、それほど大きなものでは

ないし、予測することもできる。

modbackhandはプロキシサーバのように動作するが、各プロキシの処理能力とその変化を常に把

握している点で、プロキシサーバとは異なる。

マシンごとに異なる処理を担当するように設定することもできる。たとえば、６４ビットプロセッサ

(ＤＥＣAlphaなど）を搭載したマシンがある場合は、このマシンをCGIスクリプトの実行に専念させ

て、画像ファイルの提供にはＰＣを使う、といったことができる。

より複雑なケースでは、複数のサーバでリクエストを受け付け、これをサーバ間で渡し合うように

する。この処理を行う方法は、次の2つに大別できる。１つめは、一般的な負荷分散用のハードウェ
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アを使ってリクエストを複数のサーバに分配し、さらにmodbackﾉ】aI1dを利用してリソースの使用状

況を考慮しながら再度分配する方法だ。もう１つは、ラウンドロビンＤＮＳを使う方法だ。ラウンドロ

ビンＤＮＳとは、各マシンに別々のIＰアドレスを割り当てておき、１つのサーバ名をそれらのすべての

IＰアドレスに解決する機能のことだ。この方法には、負荷分散用のハードウェアを導入しなくて済む

(したがって、シングルポイント障諜の問題も回避できる）というメリットがある。しかし、サーバの

1台が停止した場合に、そのIＰアドレスが利川できなくなった蛎実に対応することが容易でないとい

う問題がある。この問題は、前述のＣＮＤＳが開発したWackamoleというプログラムを使うことに

よって解決できる。Wackamoleは、Ｓｐ1℃a。という優れたツールキットをベースに開発されたプログラ

ムで、すべてのIＰアドレスが必ずいずれかのマシンで機能するようにするためのものだ。

こうして見ると、modbackﾉ斑"】dの「動的に負荷の小さいサーバを選択し、リクエストを処理させ

る」という手法は非常に優れたものであるように思える。しかし、modbackhandにもいくつかの問

題がある。その中でも重大なのは、振り分け先サーバの決定プロセスだ。オペレーティングシステム

が提供する負荷情報は、５秒おきに更新される実行キューの長さの毎分ごとの移動平均という形式で

与えられる。アクセス数の多いサイトではこの5秒間に5,000ヒットのアクセスを受ける可能性もある

ので、毎回単純に負荷の少ないサーバを選択していたのでは、過負荷になるサーバが出てくることは

明らかだ。つまり、この負荷情報では粒度が低すぎるのである。そのため、modbackhandには負荷

の少ないサーバを合理的に選択するための方法がいくつか用意されている。ただしどの方法がいちば

んよいのかは、実運用におけるさまざまな試行錯誤が必要であり、まだ結論は出ていない。

12.6.3modbackhandのインストール

http:"www､backhand.o』域mo〔Lbackhand/から、gzipで圧縮されたtarファイルをダウンロードし

よう。このファイルは100ＫＢもないので、ダウンロードはすぐに終わる。ソースディレクトリは、

Apacheのソースディレクトリと同じ階屑に作成する。筆者らは、／UsI1/Wrcmodbackhand以下とし

た。ｇｚｉｐを解凍し、tarを展開すると、／usI9/wrc､modbackhandZmodbackhand-1.0.1というサブ

ディレクトリが作成される。ソースファイルは、この中に格納されている。

このモジュールは非常にシンプルで、設定ファイルのようなものは必要ない。ここで、１sコマンドを

使ってApacheディレクトリへの正しいパスを確認しておこう。

１ｓ．．／、．／ａｐａｃｈｅ/ａｐａｃｈｅｘ.ｘ､ｘー

Apacheディレクトリの内容が無事に表示されたら、次のように入力する。

.／ｐｒｅｃｏｌＩｐユユｅ、．／，．／ａｐａｃｈｅ／ａｐａｃｈｅｘ.ｘ､ｘ一

以下のように、Apacheの再栂成に関するメッセージが表示される。

Ｃｏｐｙｉｎｇｓｏｕｒｃｅｉｎｔｏａｐａｃｈｅ上ｒｅｅ．．、

Ｃｏｐｙｉｎｇｓａｴ､｡ユｅｃｇｉｓｃｴﾕｐ上ａｎｄユｏｇｏｉｎ上ｏｈ上ｄｏｃｓｄユエｅｃｔ。]Ｅｙ。．。
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ＨｄｄｉｎｇユｉｂｓｔＯＡｐａｃｈｅｏｓＣｏｎｆｉｇｕｒｅ．．、

ＡｄｄｉｎｇｔｏＡｐａｃｈｅＤｓＣｏｎＥｉｇｕｒａｔｉｏｎ･ｔｍｐｌ．．、

ＳｅｔｔｉｎｇｅｘｔｒａｓｈａｒｅｄｌｉｂｒａｒｉｅｓｆｏｒＦｒｅｅＢＳＤ〈一ﾕ、）

ＭｏｄｉｆｙｉｎｇｈｔｔＰｄ･ｃｏｎｆ－ｄｉｓｔ．．、

ＵｐｄａｔｉｎｇＭａｋｅｆｉユｅ・上ｍｐユ．．．

次に、Apacheのソースディレクトリに移動しよう。

.．／、．／ａＰａｃｈｅ／ａｐａｃｈｅｌ、３．９－

そして、．/conhgureを実行する。

このとき、modbackhandモジュールを有効にするならconfigureコマンドに次のオプションを追加

しなければならない。

一一ｅｎａｂｌｅ－ｍｏｄｕ１ｅ＝ｂａｃｋｈａｎｄ－－ｅｎａｂユｅ－ｓｈａｒｅｄ=ｂａｃｋｈａｎｄ

筆者は次のようなオプションを指定した。

.／ｃｏｎｆｉｇｕｒｅ－ｐｒｅｆｉｘ＝/ｖａｒ/backhand-enable-moduユｅ＝ｓｏ、

一enable-moduﾕｅ＝ｒｅｗｒｉｔｅ－ｅｎａｂﾕｅ－ｓｈａｒｅｄ=ｒｅｗｒｉｔｅＩ

－ｅｎａｂｌｅ－ｍｏｄｕｌｅ＝ｓｐｅｌｉｎｇ－ｅｎａｂｌｅ－ｓｈａｒｅｄ=ｓｐｅ１ｉｎｇ、

一ｅｎａｂｌｅ－ｍｏｄｕｌｅ＝ｉｎＥｏ－－ｅｎａｂｌｅ－ｓｈａｒｅｄ＝ｉｎｆｏ、

－enable-moduﾕｅ＝ｉｎｃｌｕｄｅ－ｅｎａｂ１ｅ－ｓｈａｒｅｄ=ｉｎｃｌｕｄｅｌ

－ｅｎａｂ１ｅ－ｍｏｄｕユｅ＝ｓｔａ上ｕｓ－ｅｎａｂﾕｅ－ｓｈａｒｅｄ＝ｓｔａｔｕｓ、

一ｅｎａｂユｅ－ｍｏｄｕユｅ＝ｂａＣｋｈａｎｄ－ｅｎａｂユｅ－ｓｈａｒｅｄ=ｂａｃｋｈａＴｈｄ

Apacheのメイクを半自動で行いたい場合は、Cbn鱈U”tionファイルに次の行を追加する。

SharedModuﾕｅｍｏｄｕｌｅｓ／backhand/modbackhand・ｃｓｏ
－

次に、．/cbn蛇ureを実行し、メイクする。

これにより、modbackhandをＤＳＯとして実行できるようになる。新たに生成されたhttpdを正し

いパス（おそらくは/ＩＩＳＩ"ocal/b、）に移動する。

これらの手順を実行すると、…/apacheLx.x､x/ｂon"httpd・confLdjstファイルにデモ用のディレク

ティブと候補関数が番き込まれる。こういう配慮はありがたいのだが、最新のデータが書き込まれる

わけではないようだ。錐者らの環境では、すでに非推奨となっているbyCPU（詳細は後述）が書き込

まれていた。次節の内容とmodbackhandの最新ドキュメントを参照しながら、このファイルに書き

込まれた内容を確認することをお勧めする。

12.6.4ディレクティブ

modbackhandには、独自のApacheディレクティブが7つ用意されている。



Ba〔khand

Backhand＜候補関数〉

デフォルト：なし

ディレクトリ
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このディレクティブは、modbackhandの組み込みの候補関数（詳細は後述）の1つを実行する。

Ba〔khandFromSO

BackhandFromSO＜ファイルへのパス＞〈関数名〉〈引数〉

デフォルト：なし

ディレクトリ

このディレクティブは、ＤＳＯ版の候補関数を実行する。本書の執筆時点で利用可能なのはbyHos上

name（詳細は後述）のみである。配布ファイルには、Ｃ言語ソースファイルのhyHbstname.cが含ま

れており、新たに関数を記述する際のひな型として使用できる。このディレクティブは、次のように

指定する。

ＢａｃｋｈａｎｄＦｒｏｍＳＯｕｂｅｘｅｃ／ｂｙＨｏｓｔｎａｍｅ・ｓｏｂｙＨＯｓｔｎａｍｅｗｗｗ

これは、名前にｗｗｗを含まないホストをすべて除外する。

UnixSo〔ketDir

UnixSocke上DirくApacheのユーザホームディレクトリ＞

デフォルト：なし

サーバ設定ファイル

このディレクティブは、modbackhandがサーバのパフォーマンス情報を書き込むファイル

(0'Arribao'と呼ばれる）の格納先となるディレクトリを指定する。modbackhandはApacheのパー

ミッションを持つので、このディレクトリはwebusem/webgmup（あるいは、読者が設定したApache

の実行ユーザｿグループ）が書き込み可能でなければならない。たとえば、Apacheのユーザホームディ

レクトリ以下に/backhandというサブディレクトリを作成するとよい。

Multi〔astStats

MuﾕticastStats＜宛先アドレス＞:＜ポート＞［，ｔｔｌ］

Muﾕticas上Stats＜自アドレス＞〈宛先アドレス〉:〈ポート〉【，ｔｔ１１

デフォルト：なし

サーバ設定ファイル

modbackhandは、クラスタ内のほかのマシンに対し、自マシンのステータスをブロードキャスト
ー
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またはマルチキャストで定期的に通知する。デフォルトでは、自身のネットワーク（たとえば、サーバ

が接続を待ち受けているネットワーク）のプロードキャストアドレスにプロードキャストする。しか

し、別の宛先に送りたい場合もあるだろう。たとえば、リクエストを受け付けるインターネット側の

ネットワークと、そのリクエストを複数のサーバに振り分けるためのバックエンドネットワークという

2つのネットワークがあるとする。この場合は、バックエンドネットワークに向かってプロードキャス

トするようにmodbackhandを設定することになる。また、バックエンドネットワークにリダイレクト

されたリクエストも受け付けるようにしたい場合もある。このためには、ディレクティブの2つめの形

式で自分のサーバ用に別のIＰアドレスを指定すればよい。たとえば、自マシンのインターネット側イ

ンタフェースのアドレスが193.2.3.4で、バツクエンドネットワーク側インタフェースのアドレスが

10.0.0.4でネツトマスクが/24であるとする。この場合は、Conngファイルで次のように設定する。

ＭｕユヒユｃａＳ上ＳｔａｔｓｌＯ、０．０．４ユ０．０．０．２５５：４４４５

ディレクティブの1つめの形式（宛先アドレスのみを指定）は、統計データをプロードキャストでは

なくマルチキャストで送る場合に使うことが多い。

modbackhandは、ブロードキャストするように設定されたすべてのポートで接続を待ち受ける。

したがって、＜ポート＞には、ほかで使われていないＵＤＰポートを指定しなければならない。

A〔〔eptStats
Acceptstats＜工Ｐアドレス＞［／＜マスク＞］

デフォルト：なし

サーバ設定ファイル

このディレクティブは、どの送信元から統計データを受け取るかを決定する。これは、１つのネット

ワークで複数のクラスタが稼働している場合、または別のネットワークから誤って統計データらしきも

のを受け取ってしまわないようにしたい場合に便利だ。このディレクティブに指定するのは、ＩＰアドレ

スとネットマスクだけだ。前述のＭｕﾉtjbastStatsでの例と同じ環境であれば、次のような設定になる。

Ａｃｃｅｐ上Ｓｔａ上ｓユ０．０．０．０／２４

複数のネットワーク（またはサブネット）で接続を待ち受ける必要がある場合は、このディレク

ティブを複数指定できる。このディレクティブにはポートを指定できないことに注意してほしい。した

がって、混乱を防ぐために、同じLANを共有するすべてのネットワークで同じポートを使うのがよい

だろう。

HTTPRedire〔ｔｍＰ

ＨＴＴＰＲｅｄｉｒｅｃｔＴｏ工Ｐ

デフォルト：なし

ディレクトリ
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modbackhandは通常、自分ではリクエストを処理しないと判断した場合、ほかのサーバに対する

プロキシとして機能する。しかしH7WJRGdj”ct7bIPを指定した場合、modbackhandは、プロキシ

処理を行う代わりにクライアントをリダイレクトする。HTTPRedirectTbIPでは、このときＤＮＳ名で

はなくIＰアドレスが使用される。

HTTPRedire〔mName

HTTPRedirectToName［フォーマット文字列］

デフォルト：［選択されたApacheサーバのServerName］

ディレクトリ

HTTPRedjrect7bIPと同様に、modbackhandに対してプロキシ処理ではなくリダイレクトを行う

よう指示する。ただし、このディレクティブの場合は、Serve正lVameとリクエスト内のＨｂｓｔ:ヘッダの

内容から構築されたＤＮＳ名にリダイレクトする。デフォルトではServerlVameが指定されるが、同一

のサーバファーム上に複数のサーバをホストする複雑な構成の場合、特定のマシンの特定のバーチャ

ルホストに正しくリダイレクトするためには多少の工夫が必要になる。そこでフォーマット文字列を使

うと、リダイレクト先のＤＮＳ名の構築方法を制御できる。使用方法はmodbackhandのドキュメン

トにわかりやすく説明されているので、以下に引用する。

フォーマット文字列はＣ汀語のiII:式文字列と似ているが、挿入トークンが8#Ｓと＄#Ｈ（＃は数値）の

2つだけである点が異なる。

８－＃ｓは、サーバ名から右側の＃個の要素を取り除いたものを表す。サーバ名がｗｗｗ-

1.ゴersey､doma1n,comの場合、8-3ｓはwww－１となる。

8＃ｓは、サーバ名のうち左側の＃個の要素だけを残したものを表す。サーバ名がｗｗｗ-

1.ゴersey・ｄｏmain・Comの場合、８２ｓはwww-1.ゴerseyとなる。

8-#Ｈは、ＨＯＳと:のうち右側の＃佃の要素だけを残したものを表す。ＨＯＳと:がwww.ｃﾕﾕent.comの

場合、8-2Hはcｴｴenと.comになる。

8#Ｈは、Ｈｏｓｔ:から左側の＃佃の要素を取り除いたものを表す。ＨＯＳと:がwww.ｃｴienと.comの場

合、８１Ｈはc理enと.comになる。

たとえば、読者がｈｏｓヒエｎｇ、ｃｏｍというホステイング会社を経営していて、ｗｗｗａ－

５ノ．ｓａｎｒｒａｎ・ｈｏｓｔｉｎｇ．ｃ○ｍという５台のマシンを保有しているとしよう。そして、

www.Ｃエュｅｎヒエ．ｃｏｍとｗｗｗ.ｃｪｉｅｎと２.ｃｏｍをホスティングしているとする。また、ｗｗｗ【ユー

5ﾉ.Ｓan丘ａｎ.Ｃ五enta2ノ.comに対応するＤＮＳ名も追加してある。この場合は、次のように設定

する。

ＢａｃｋｈａｎｄＨＴＴＰＲｅｄｉｒｅｃｔＴｏＮａｍｅ８－２Ｓ・ｓ－２Ｈ

これにより、www.ｃｴﾕent＃・comに対するリクエストが、wwwIﾕー 5Ｊ.ｓan丘ａｎ.ｃｴｴenと＃.comの

うちのいずれかにリダイレクトされる。
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Ba〔khandSeIfRedire〔t

BackhandSeﾕfRedirect〈OnlOff〉

デフォルト：ｏｆｆ

ディレクトリ

負荷の高い状況でApacheを実行する場合は、同じサーバ上で2つのApacheインスタンスを実行す

るのが一般的だ。つまり、一方のインスタンスでは静的なコンテンツの提供と負荷分散処理を行い、

他方のインスタンスではｍｏ〔Lpe〃などの組み込みのスクリプト言語モジュールを使ってCGIを実行す

るのである。このようにするのは、modLperﾉを使うApacheインスタンスは大量のメモリを消費する

傾向にあるので、こうしたインスタンスは必要なときにだけ実行した方がよいからだ。したがって通常

は、これらのインスタンスを別のIＰアドレス上に設定し、CGIを呼び出すURLのみがそのサーバに送

信されるようにする（あるいは、ｍｏ〔LpmXyを使って特定のＵＲＬをそのサーバにリバースプロキシす

る)。だが、modbackhandを実行していれば、同じホスト上の別のサーバにリダイレクトすることが

可能になる。BackhandSejm?edireCtがoffの場合は、候補関数によって当該ホストが最善の候補であ

ると判断されてもｍｏ(Lbackhandは何もせず、そのほかのApacheがそのリクエストを処理することに

なる。しかし、BackhandSe噸edirectがonの場合には、別のホストであるかのように自分自身にリ

ダイレクトし、「重鼠級」のインスタンスを起動することができる。ただしこのためには、Multicast

Statsディレクティブで、「軽量級」のインスタンスが関連付けられたインタフェースではなく、

ｍｏ〔LpeH（またはそのほかのモジュール）インスタンスが関連付けられたインタフェースを使うよう

に設定しなければならない。

Ba〔khandLo9LeveI
BackhandLogｴ』eveユ〈+|-><Inbcsldcsnlnet><aﾕﾕ|ユ'21314〉

デフォルト：ｏｆｆ

ディレクトリ

このディレクティブの詳細はドキュメントには記載されていないようだが、エラーログに詳細なエ

ラーメッセージを記録したい場合は、次のように指定する。カンマで区切ることに注意してほしい。

ＢａｃｋｈａｎｄＬＯｇＬｅｖｅユ＋ｎｅヒユ，＋ｄｃｓｎａユユ

ログを記録しない場合は、このディレクティブを使用しないか、または次のように指定すればよい。

ＢａｃｋｈａｎｄＬｏｇＬｅｖｅユー1m｡ＳＣａユユ，－ｎｅｔａユユ，一ｄｃｓｎａユユ

Ba〔khandModeratorPlDFiIe

BackhandMｏｄｅｒａｔｏｒＰエＤＦｉユｅｆｉｌｅｎａｍｅ

デフォルト：なし

サーバ設定ファイル
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このディレクティブは、「モデレータ」プロセスのPIDを記述するファイルを指定する。モデレータ

とは、統計データを生成および受信するプロセスのことだ。

12.6.5候補関数
以下の組み込み候補関数は、到着したリクエストを処理するサーバを選択するためのもので、前述

のBackhandディレクティブにしたがって動作する。

byA9e
byAge［秒で表した時間］

デフォルト：２０

ディレクトリ

この関数は、ビジー状態であったり、クラッシュしていたり、ロックされていたりするマシンを選択

しないようにする。つまり、指定した秒数のあいだ、リソースの状況を報告してこないサーバを除外

する。

byLoad
byLoad［ｂｉａｓ（浮動小数点で指定）］

デフォルト：なし

ディレクトリ

byLoad関数は、負荷を基準にソートしたサーバのリストを生成する。bias引数（浮動小数点数）

を指定すると、この値でリクエストの転送コストを相殺することによって、最初にリクエストを受け

付けたサーバを優先的に選択できる。つまり、負荷が最小でないとしても、最初のサーバがリクエス

トを処理するように設定できる。０～1.0の値にするといいだろう。

byBuSy〔hiIdren
byBusyChildren［ｂｉａｓ（整数で指定）］

デフォルト：なし

ディレクトリ

この関数は、ビジー状態にあるApacheの子プロセスがいくつあるかを基準にサーバをソートする。

biasを指定すると、この値を現在のサーバの子プロセス数から差し引くことによって、ビジー状態の

プロセスが最少でないとしても、現在のサーバがリクエストを処理するように設定できる。

by〔ＰＵ
ｂｙＣＰＵ

デフォルト：なし

ディレクトリ
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ｂｙCPU関数はbyLoad関数と同様の働きをするが、ＣＰＵ負荷を基準にしてサーバを決定する。

FAQには「この関数はほとんど役に立たない」とあるので、これに従っておこう。この関数には歴史

的な意義しかない。

byLo9Window
byLogWindow

デフォルト：なし

ディレクトリ

byLogWindow関数は、リストにあるｎ個のサーバのうち、先頭から２を底とする、の対数個分の

サーバを残す。たとえばサーバ数が17の場合、先頭の4つ以外のサーバが除外される。

byRandom
byRandom

デフォルト：なし

ディレクトリ

byRandom関数は、疑似乱数を使ってサーバのリストをソートする。

by〔ｏ５ｔ
ｂｙＣｏｓｔ

デフォルト：なし

ディレクトリ

byCost関数は、各サーバへのリダイレクトに必要な演算コスト（ほとんどはメモリ使用風だろう）

を計算し、最も低コストなサーバを選択する。この関数のロジックについては、http:"WWW・CndSjhU、

edu/ix1b/papeI9s/tjss99､psを参照のこと。

ｂｙＳｅ５ｓｉｏｎ
ｂｙＳｅｓｓｉｏｎｃｏｏｋｉｅ

デフォルト：ｏ丘

ディレクトリ

この関数は、cookieの値に基づいてサーバを選択する。このとき、cookieの値は選択するサーバ

のIＰアドレスでなければならない。cookieは、modbackhandが設定してくれるわけではないので、

サイトの開発者が（CGIスクリプトなどを利用して）設定する必要がある。この関数が有用なのは、

あるステートがクライアントに関連付けられており、そのステートを利用できるのは当該クライアント

が最初に接続したサーバのみであるような場合である。
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addPredktion

AddPrediction

デフォルト：なし

ディレクトリ

この関数が有効になっている場合は、無効にすることを強く推奨する。この関数を記載しているの

は、これを使わないよう勧告するためである。

ｂｙＨｏｓｔｎａｍｅ
ｂｙＨｏｓｔｎａｍｅ＜ｒｅｇｅｘｐ＞

デフォルト：なし

ディレクトリ

この関数は、前述のBackhandFromSOディレクティブを使って実行する必要がある。この関数は、

<rege麺>にマッチしない名前のサーバを除外する。たとえば、次のように指定する。

ＢａｃｋｈａｎｄＦｒｏｍＳＯｌｉｂｅｘｅｃ／ｂｙＨｏｓｔｎａｍｅ・ｓｏｂｙＨｏｓｔｎａｍｅｗｗｗ

これは、名前にｗｗｗを含まないすべてのホストを除外する。

12.6.6Configファイル
原因不明の問題が発生することのないように、以下のブロックは必ずApacheのUserディレクティ

ブとGroupディレクティブよりも下に定義しなければならない。

ＬＯａｄＭｏｄｕｌｅｂａｃｋｈａｎｄ－ｍｏｄｕｌｅｌｉｂｅｘｅｃ/ｍｏｄ－ｂａｃｋｈａｎｄ・ｓｏ

ＵｎｉｘＳｏｃｋｅｔＤｉｒｅｅＳｅｒｖｅｒＲｏｏｔ、、／ｂａｃｋｈａｎｄ

＃１２８＜２２４なので、このマルチキヤストは実際にはブロードキヤストである。

＃したがって、TTLパラメータは不要である。

＃マルチキャストの'’１，は送信先をローカルネットワークのみに限定している。

＃Ｍｕユヒｉｃａｓ上ＳｔａｔＳユ２８．２２０．２２ユ．２５５：４４４５

Ｍｕｌｔｉｃａｓ上Ｓｔａｔｓ２２５，２２０．２２ユ．２０：４４４５，１

ＲｃｃｅｐｔＳ上ａｔｓユ２８．２２０．２２ユ．Ｏ／２４

＜Ｌｏｃａヒユｏｎ,‘／ｂａｃｋｈａｎｄ／伽＞

ＳｅｔＨａ詞ａユｅｒｂａｃｋｈａｎｄ－ｈａｎｄｌｅｒ

＜／Ｌｏｃａｔｉｏｎ＞

SetHandlerディレクティブで、現在のサーバや負荷の情報を示すmod-backhandのステータス

ページを指定のディレクトリに生成している。

候補関数は、DirectozyブロックまたはLocationブロックに指定する。以下に例を示す。



●
●

●
●
●
●

<Ｄｉｒｅｃ上ｏｒｙｃｇｉ－ｂｉｎ＞

BackhandbyAge6

BackhandFromSOユibexec/byHostname,sobyHos上name〈sunla1pha）
ＢａｃｋｈａｎｄｂｙＲａｎｄｏｍ

ＢａｃｋＨａｎｄｂｙＬｏｇＷｉｎｄｏｗ

ＢａｃｋｈａｎｄｂｙＬｏａｄ

<／ＤｉｒｅｃｔＯＺｙ＞

ここでは以下の処理を行っている。

6秒間応答のないサーバはすべて除外する。

名前がsubまたはajphaであるサーバを選択する。これは、負荷の高いCGIリクエストを処理す

るためである。

リスト内のサーバの順序をランダムにする。

ランダムなリストのサンプルを取得する。

リストのサーバを負荷の低い順にソートする。

リストの先頭にあるサーバを選択する。
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12.6.7サンブルサイト

本来ならば、サンプルサイトを櫛築しながら要点を説明するところだが、modbackhandを使った

サンプルサイトの柵築は複数のマシンがないとちょっと難しい。そのため本節では、筆者らの１人

(BenLaurie）が運営しているFreeＢＭＤという実際のWebサイトを例に説明していくことにする。

FreeＢＭＤというのは、イングランド地方とウェールズ地方の人々 の出生、婚姻、死亡に関する情報

を登録していくボランティア形式のWebサイトで、現在では世界中から3,000人を超える人々 が参加

している。興味のある読者は、http:"www､錘ebmd､ol1guk/にアクセスしていただきたい。本瞥の執

筆時点では、FreeＢＭＤは、負荷分散処理された３台のマシンで構成されている。各マシンは、

25OGBのRAIDシステムと2ＧＢのRAMを搭載し、約25,000,000件のレコードをMySQLデータベー

スに格納している。ユーザは、各マシンに対してファイルをアップロードしたり、マシン上のファイル

の内容を変更したりする。そして、このファイルからデータベースが構築される。これらのファイル

は、整合性の維持を容易にするために「マスタ」マシン上に存在している必要があり、このためサー

バの栂成が非常に重要になる。つまり、サイトのマスタマシンの部分にかかる負荷を分散する必要が

あるのだ。ともあれ、これらのマシンのうち１台のConfigファイルを見ていこう。項目ごとにコメント

を付けてある。

HｏｓｔｎａｍｅＬｏｏｋｕｐｓｏｆＥ

これにより、ログの記録が高速になる。

Ｕｓｅｒｗ色ｂ室ｅｒｖ

ＧｒｏｕＰｗｅｂｓｅｒｖ
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Webサーバ用のユーザを設定している。

ＳｅｒｖｅｒＮａｍｅｌｉｂｅｒ上ｙ・上ｈｅｂｕｎｋｅｒ・ｎｅｔ

３台のマシンには、それぞれﾉiber｡'、fratemj〃、equaﾉi‘yという名前が付けられている。したがっ

て、この設定は各マシンで異なっている。

ＣｏｒｅＤｕｍｐＤｉｒｅｃｔｏｒｙ／ｔｍｐ

コアダンプをチェックして問題を調べるときのための設定だ。複数のユーザでマシンを共有している

場合は、／tmpを指定するのは避けた方がよい。／tmpには誰でもアクセスできるので、情報が漏洩する

可能性があるからだ。また、ソフトリンクを介して任意のファイルの上書きを許可してしまうセキュ

リティホールにもなりかねない。

ＵｎｉｘＳｏｃｋｅ上Ｄｉｒ／ｖａｒ/ｂａｃｋｈａｎｄ

これはbackhandの内部ソケットを指定する。

Ｍｕユヒｉｃａｓ上Ｓｔａｔｓ２３９、２５５．０．０：１００００，１

このサイトはホステイング会社（http:"wwwbthebunkemnet/）に間借りしており、ほかのサーバと

ネットワークを共有しているので、統計データはマルチキャストで送信している。TTLパラメータの

｢1」で、送信先をローカルネットワークのみに制限していることに注目してほしい。

Ａｃｃｅｐ上Ｓｔａｔｓ

Ａｃｃｅｐ上Ｓ上ａｔｓ

Ａｃｃｅｐ上Ｓ上ａ上ｓ

ＡｃｃｅｐｔＳ上ａ上ｓ

Ａｃｃｅｐ上Ｓ上ａ七ｓ

Ａｃｃｅｐ上Ｓ上ａ上ｓ

２ユ３．ユ２９．６５．ユ７６

２ユ３．ユ２９．６５．１７７

２１３．ユ２９．６５．１７８

２ユ３．ユ２９．６５．ユ７９

２ユ３．ユ２９．６５．１８０

２１３．１２９．６５．ユ８１

３台のマシンは、それぞれIＰアドレスを２つ持っている。１つは固定アドレスで、もう１つは前述の

Wackamoleが管理するアドレスだ。固定アドレスは管理作業のときや、機能を特定のマシンに関連付

ける必要ある場合に有用だ。どちらのIＰアドレスがmodbackhandの統計データ用のソースアドレス

となるのか判断できないので、両方のアドレスを指定してある。

ＮａｍｅＶｉｒｔｕａｌＨｏｓｔ★：８０

Webサーバは、ほかにもFreeＣＥＮ、FreeREG，ＦｒｅｅＵＫＧＥＮといった関連プロジェクトをホス

テイングしているので、これらのために名前ベースのバーチャルホストを使っている。



子プロセスの最大数を100に制限している。通常、子プロセス数の上限は、搭載しているＲＡＭの

容獄と子プロセスのサイズに応じて決める。

ＭａｘＲｅｑｕｅｓ上ｓＰｅｒＣｈｉｌｄユ００００

Ｌｉｓｔｅｎ★：８０

すべてのIＰアドレスの待ち受けポートを設定している。

ＭｉｎＳｐａｒｅＳｅｒｖｅｒｓ

ＭａｘＳｐａｒｅＳｅｒｖｅｒｓ

Ｓ上ａｒｔＳｅｒｖｅｒｓ１

１
１

Webサーバの設定を他人に任せると、こういうことになってしまう。MinSpareServersとMax

SpareServersには、決して同じ値を指定してはならない。なぜなら、このような設定ではApache

が子プロセスの停止と再起動を絶えず繰り返し、サイトの応答が悪くなってしまうからだ。これらの

値は、Ｍｉｎを10、Maxを25あたりに設定するといいだろう。これらに較べて、Ｓ上artSe工versはさ

ほど重要なディレクティブではないが、起動時に過負荷にならないようにしたい場合には便利だ。こ

れは、設定例としては実にお粗末なものだが、悪い例としてそのまま残している。

ＭａｘＣｌｉｅｎｔｓユ００

３３６１１２章大規模なWebサイトの運用

10,000のリクエストを受け付けたら、子プロセスを再起動する。これは、ｍｏ〔LpeIjを実行してい

て、メモリ消費の総鉦を制限したい場合に有用だ。このディレクティブで制限を設けない場合、際限

なくメモリが消費されることになる。

I』ogFo]ｍａｔ’１８ｈsユｓｕ８ｔＶ１８ｒＶＩ８ｓ＄ｂＶ'＄{ReEerer)ｉＶ１、｡＄{User-Agent}ｉ、側

、‘０８(BackhandProxyRequest)ｎ、'１、''8{ProxiedFrom)ｍ側‘’

ここでは、modbackhandの処理を確認できるように、ログの記録方法を設定している。

Ｐｏｒｔ８０

冗長な設定だが、残しておいても害はない。

ＳｅｒｖｅｒＲｏｏｔ／ｈｏｍｅ／ａｐａｃｈｅ

同じく冗長な設定だが、無害だ。



ＴｒａｎｓｆｅｒＬｏｇ／ｈｏｍｅ/ａｐａｃｈｅ／ユｏｇｓ／ａｃｃｅｓｓ・ｌｏｇ

ＥｒｒｏｒＬｏｇ／ｈｏｍｅ／ａｐａｃｈｅ／ｌｏｇｓ／ｅｒｒｏｒ･lｏｇ

１２６負荷分散’３３７

「メイン」のログファイルはあまり使われないだろう。なぜなら、実際のホストはすべてVirtual

HOS上のセクションで指定することになるからだ。

ＰｉｄＦｉｌｅ／ｈｏｍｅ／ａｐａｃｈｅ／ｌｏｇｓ／ｈヒヒｐｄ・ｐｉｄ

ＬｏｃｋＦｉｌｅ／ｈｏｍｅ／ａｐａｃｈｅ／ｌｏｇｓ／ｌｏｃｋＥｉｌｅ・ユｏｃｋ

これも冗長な設定だが、無害だ。

<ＶｉｒｔｌＬ１ａｌＨｏｓ上☆：８０＞

Ｐｏｒｔ８０

ＳｅｒｖｅｒＮａｍｅｆｒｅｅｂｍｄ，ｒｏｏｔｓｗｅｂ・ｃｏｍ

ＳｅｒｖｅｒＡユｉａｓｗｗｗ、ｆｒｅｅｂｍｄ・ｏｒｇ・ｕｋｗｗｗ３･Ｅｒｅｅｂｍｄ･ｏｒｇ・ｕｋ

ようやく最初のバーチャルホストが現れた。この設定は各ホストで同じだが、www3.freebmd､org

ukの部分は、ほかのホストではｗｗｗｌまたはwww2になる。

Documen上Ｒｏｏｔ／ｈｏｍｅ/ａｐａｃｈｅ/ｈｏｓｔｓ／丘eebmd/ｈｔｍユ

ＳｅｒｖｅｒＨｄｍｉｎｒｅｇｉｓ上ｅｒｅｆｒｅｅｂｍｄ･ｒｏｏｔｓｗｅｂ･com

TransferLog，,｜／home/apache/bin/rotateﾕogs
／ｈｏｍｅ／ａｐａｃｈｅ／ユｏｇｓ／ｆｒｅｅｂｍｄ/ａｃｃｅｓｓ－１ｏｇ･ユｉｂｅｒｔｙ８６４００'０

ErrorLog,'｜／home/apache/bin/rotateﾕogs

／ｈｏｍｅ／ａｐａｃｈｅ／ユｏｇｓ／Ｅｒｅｅｂｍｄ/ｅｒｒｏｒ－１ｏｇ・ｌｉｂｅｒ上ｙ８６４００m

rotatejQgsを使ってログをローテートさせている点に注目してほしい。このサーバは常に多くのアク

セスを受けているので、ログをローテートさせておかないと10ＧＢものログファイルに対面する羽目に

なる。

ＳｅｔＥｎｖ

ＳｅｔＥｎｖ

ＳｅｔＥｎｖ

Ｓｅ上Ｅｎｖ

ＳｅｔＥｎｖ

ＢＭＤＵＳＥＲ－Ｄ工Ｒ／ｈｏｍｅ/ａｐａｃｈｅ/ｈｏｓｔｓ／ｆｒｅｅｂｍｄ/ｕｓｅｒｓ

ＡＵＤ工ＴＬＯＧ／ｈｏｍｅ／ａｐａｃｈｅ／ｌｏｇｓ／ｆｒｅｅｂｍｄ/ａｕｄｉｔユog

CORRECTｴＯＮＳＬＯＧ／ｈｏｍｅ/ａｐａｃｈｅ／ｌｏｇｓ／丘eebmd/ｃｏｒｒｅｃ上ｉｏｎｓユｏｇ

ＭＡＳＴＥＲ－ＤＯＭＡｴＮｗｗｗユ．Ｅｒｅｅｂｍｄ･ｏｒｇ･ｕｋ

ＭＹＤＯＭＡ工Ｎｗｗｗ３･Ｅｒｅｅｂｍｄ､ｏｒｇ､ｕｋ

以上は、ローカルの設定を各種スクリプトに渡すための設定だ。設定の一部は開発用の環境と公開

用の環境の違いを埋めるため、また一部はプラットフォーム間の違いを埋めるために設定している。

AddType上ｅｘｔ／ｈｔｍユ．ｓｈ上ｍｌ

ＡｄｄＨａｎｄ１ｅｒｓｅ工ｖｅｒ－ｐａｒｓｅｄ、ｓｈ上ｍｌ

Ｄｉｒｅｃｔｏｒｙｴｎｄｅｘｉｎｄｅｘ・ｓｈ上、ユｉｎｄｅｘ・ｈｔｍｌ
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SSI解析の対象となるＨＴＭＬファイルを設定している。また、そのＨＴＭＬファイルをディレクトリ

のインデックスとして使用できるようにしている。

ＳｃｒｉｐｔＡユｉａｓ

ｓｃｒｉｐｔＡ１ｉａｓ

ｓｃｒｉｐｔＡｌｉａｓ

ＳｃｒｉｐｔＡユｉａｓ

/ｃｇｉ／ｈｏｍｅ/ａｐａｃｈｅ/ｈｏｓｔｓ／ｆｒｅｅｂｍｄ/ｃｇｉ

/ａｄｍｉｎ－ｃｇｉ／ｈｏｍｅ／ａｐａｃｈｅ/ｈｏｓ上ｓ／ｆｒｅｅｂｍｄ/ａｄｍｉｎ－ｃｇｉ

/ｓｐｅｃｉａｌ－ｃｇｉ／ｈｏｍｅ/ａｐａｃｈｅ/ｈｏｓｔｓ／Ｅｒｅｅｂｍｄ/ａｄｍｉｎ－ｃｇｉ

/ｊｏｉｎ／home/apache/hos上s/丘eebmd/cgi/bmd-add-user.ｐ１

さまざまなＣＧＩディレクトリを設定している。この後で、一部のCGIディレクトリにセキュリティ

を設定している。

Ａ１ｉａｓ

Ａ１ｉａｓ

Ａ１ｉａｓ

Ａ１ｉａｓ

Ａ１ｉａｓ

/ｓｃａｎｓ／ｈｏｍｅ/FreeBDm-scans

/ｌｏｇｓ／ｈｏｍｅ/apache／logｓ／ｆｒｅｅｂｍｄ

/ＧＵＳ／ｒａｉｄ／Ｅｒｅｅｂｍｄ/ＧＵＳ／Ｌｉｖｅ－ＧＵＳ

/ｍｏ上ｄ／ｈｏｍｅ/ａｐａｃｈｅ/ｈｏｓ上ｓ／Ereebmd/ｍｏｔｄ

/ｉｃｏｎｓ／ｈｏｍｅ／ａｐａｃｈｅ/ｈｏｓｔｓ／Ｅｒｅｅｂｍｄ/ｂａｃｋｈａｎｄ－ｉｃｏｎｓ

リクエストを正しく処理するためにエイリアスを設定している。

<Ｌｏｃａｔｉｏｎ／ｓｐｅｃｉａｌ－ｃｇｉ＞

ＡユユｏｗＯｖｅｒｒｉｄｅｎｏｎｅ

Ａｕ上ｈＵｓｅｒＦｉ１ｅ／ｈｏｍｅ/ａｐａｃｈｅ/ａｕ上ｈ／ｆｒｅｅｂｍｄ/ｓｐｅｃｉａ１－ｕｓｅｚｓ

Ａｕ上ｈＴｙｐｅＢａｓｉｃ

ＡｕｔｈＮａｍｅ同ＬｉｖｅＦｒｅｅＢＢｍ－Ｌｉｂｅｒ上ｙＳｐｅｃｉａｌＡｄｍｉｎｉｓ上ｒａ上ｉｏｎＳｉｔｅ側

ｒｅｑｕユｒｅｖａ１ｉｄ－ｕｓｅｒ

ＳｅｔＥｎｖＡｄｍｉｎｉｓｔｒａｔｏｒｌ

<／Ｌｏｃａヒユｏｎ＞

special-cgiを使うには、認証を受ける必要がある。また、special-cgiは、このマシンでのみ実行す

る。

<Ｌｏｃａ上ｉｏｎ／＞

ＢａｃｋｈａｎｄｂｙＡｇｅ

ＢａｃｋｈａｎｄｂｙＬｏａｄ、５

＜／Ｌｏｃａｔｉｏｎ＞

負荷分散処理のための設定だ。ｂｙAgeで、応答のないサーバは使わないように設定している。

byLoadでは、負荷が最小のマシンを使うように設定している。ただし、ほんの僅かな平均負荷の差

でプロキシ処理を行うことを避けるため、このマシンの負荷と最少負荷の差が0.5以内であればこのマ

シンを使うようにしている。私たちは、byLoadよりも精度が高いと思われるbyBusyChiﾕdrenを使

うことも考えている。また、データベース負荷を基準にプロキシ処理を行うmo4backhandモジュー

ルを開発することも検討中だ。
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<LocationMatch／cgi/(show-Eiﾕelbmd-user-adminlbmd-add-userlbmd-buﾕk-addl

bmd-challengelbmd-forgottenlbmd-syndlcheck-rangel

list-syndlshow-synd-infolsubmi上ter)、.pl〉
ＢａｃｋＨａｎｄｏＥＥ

＜／ＬｏｃａｔｉｏｎＭａ上ｃｈ＞

<LocationMa上ｃｈ／(special-cgiladmin-cgi)/〉
ＢａＣｋＨａｎｄｏＥＥ

＜／ＬｏｃａｔｉｏｎＭａｔｃｈ＞

<LocationMatch／join〉

Ｂａ己ｋＨａｎｄｏＥＥ

＜／ＬｏｃａｔｉｏｎＭａｔｃｈ＞

これらのスクリプトは負荷分散処理をしないように設定している。

<ＬｏｃａｔｉｏｎＭａｔｃｈ／ｃｇｉ／ｂｍｄ－ｆｉｌｅｓ･ｐｌ＞

BackhandFromSOユibexec/ｂｙＨｏｓｔｎａｍｅ・ｓｏｂｙＨｏｓ上ｎａｍｅ〈ｅｍ１ａユｉ上ｙ）

＜／ＬｏｃａｔｉｏｎＭａｔｃｈ＞

このスクリプトは必ずequaﾉityで処理するように設定している。

<Loca上ionMa上ｃｈ／(freebmdlfreereglfreecenlsearch)wusage〉
BackhandFromSO1ibexec/byHostname､ｓｏｂｙＨｏｓｔｎａｍｅ（Eraternity）

＜／Ｌｏｃａ上ｉｏｎＭａｔｃｈ＞

そして、これらのスクリプトは必ず伽temityで処理するように設定している。

<Ｌｏｃａ上ｉｏｎ／ｂａｃｋｈａｎｄ＞

ＳｅｔＨａｎｄ１ｅｒｂａｃｋｈａｎｄ－ｈａｎｍｅｒ

＜／Ｌｏｃａｔｉｏｎ＞

backhandのステータスページを設定している。

＜/Ｖｉｒｔｕａｍｏｓｔ＞

ここでは、話を簡単にするためにほかのバーチャルホストの設定は省略しているが、これらに関して

も特別な設定はしていない。
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滑翁章

アプリケーションの構築

Butterthlies社は順調に業績を伸ばしつつあり、注文の洪水への対応が追いつかなくなってきた。

社員全員で、郵便や電話で受けた注文の入力作業を行っているのだが、それでも手が足りない。猫の

手も借りている状態だ。

ある日、１人の社員が、インターネットで注文を受け付けることを思いついた。これは基本的には難

しいことではない。顧客にカタログペーージを参照してもらう点はこれまでと同じだが、この後が違う。

顧客に電話で注文してもらうのではなく、画面上に注文フォームを表示し、これに注文内容を入力し

てもらうのだ。そのデータをWebから取り出して、スクリプトやプログラムに渡すようにすればよい。

こうしたことを実現するには、スクリプトを作成することが必要になる。スクリプトを使うことで、

Webサイトはユーザとの対話においてより稲極的な役割を担うことが可能になる。こうしたツールに

よって、Apacheは単にWebページを公開するだけのものから、アプリケーション構築の基盤として機

能するようになる。

１３．１アプリケーションとしてのＷｅｂサイト

多くのサイトは、ユーザに用意されたファイルを提供し、ハイパーリンクによってページ間の移動が

できるだけの「倉庫」として振舞っている。しかし、Webサイトにはより洗練された対話を実現する

能力が備わっている。Webサイトでは、フォームを使ってユーザからの情報を収集し、ページの外見

や内容をそのユーザの興味に合わせてカスタマイズしたり、ユーザがさまざまな情報ソースとのインタ

ラクションを実現できる。また、般近では「Webサービス」がコンピューティングの世界で一般的に

なってきているが、Webサイトをプラウザではなくほかのコンピュータにサービスを提供するホストと

して機能させることも可能だ。

Apachcはアプリケーション構築のための堅固な基盤を提供するが、これはHTTＰトランザクション

を管理するコアとなるWebサーバ、さまざまなモジュール、それにトランザクションをプログラムに接

続するためのインタフェースを使って実現される。開発者は、ページをただ読み込むよりずっと複雑

な情報のフローを管理するロジックを作成できる。ロジックの作成には、HTTP，セキュリティ、アブ
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リケーション設計でのWeb固有の側面に対するApacheのサービスだけでなく、開発者が選択した開

発環境を利用することができる。単純に動的な情報を挿入する処理から、異なる環境やアプリケー

ションの統合のような高度な処理まであらゆる処理を行うことが可能だ。

13.1.1Ｈ１ＴＰメソッドについて

パブリッシュ（文瞥の公開）だけを目的とするサイトでは、Ｈ'IvrPプロトコルのメソッドのうちGET

メソッドのみに焦点をあててきた。ApacheによるGETの処理は、ファイルからの情報のパブリッシュ

だけを必要とするサイトには十分なものだ。しかし、HTvrP（およびApache）はもっと広い範囲の利

用法に対応できる。インタラクティブなサイトを作成するなら、開発者は基本的なロジックを提供す

るための何らかのプログラムを書かなければならない。しかし、有用なタスクの作成は多くの場合それ

ほど難しくないし、Apacheにはデータベースやその他の情報ソースに接続するようなさらに複雑なア

プリケーションにも対応できる能力がある。

すべてのHIvrPリクエストでは、メソッドを指定しなければならない。これによって、サーバに着信

したデータの処理方法を指示する仕組みだ。詳しい説明は、HTTＰ1.1の仕様（http:"WWW.ｗ3.oI1gプ

Pmtocojs/i’た261a/rfb261ahtmj）を参照してほしい。ここでは、各メソッドの概要を説明するにとど

める。

ＧＥＴ

要求されたデータを返す。「条件付GET」は、ネットワークトラフイックを浪費しないよう、条

件が満たされたときにだけレスポンスを生成する。たとえば、頻繁に更新されるページは伝送さ

れるが、クライアントが同じページを再びリクエストしたときにそのページが前回の時点から更

新されていなければ、「条件付GET」はそのページをローカルキャッシュから取得するようにク

ライアントに指示するレスポンスを生成する。ＧＥＴには、追加パス情報やクエリ文字列（アプ

リケーションが処理する情報を格納する）を含めることができる。

ＨＥＡＤ

GETによって得られるはずのヘッダをデータなしで返す。これによって、ドキュメント全体を取

得するためのバンド幅を浪費することなく、クライアントのキャッシュがどれくらい新しいかを

知ることができる。

ＰＯＳＴ

サーバに対して、ＵＲＬ（通常はＨＴＭＬ内のフォームのACTIONフィールドだが、ほかの方法で

生成されたURLの場合もある）で指定されたリソースを使って、受け取ったデータに何らかの

加工をするように指示する。たとえば、Web上で本を注文する場合、注文フォームに本のタイ

トル、クレジットカード番号などを入力する。プラウザはこれらのデータをＰＯＳＴでサーバに送

信する。

ＰＵＴ

サーバに対して、データの格納を指示する。
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ｎＲＴ‘頂rF同

サーバに対して、データの削除を指示する。

ＴＲＡＣＥ

サーバに対して、サーバが行ったアクションを追跡診断した結果を返すように指示する。

ＣＯＮＮＥＣＴ

プロキシに対して、別のホストに接続して、レスポンスの内容を解析/キャッシュせずにそのま

ま返すように指示する。これは、プロキシを介してSSL接続を確立する際によく使用される。

サーバは必ずしもこれらのメソッドのすべてを実装する必要はない。詳細は、RFC2068を参照して

ほしい。もっとも頻繁に使用されるメソッドは、ＧＥＴとPOSTであり、これらのメソッドによってユー

ザとの対話の多くの部分が処理される。

13.1.2フォームの作成

フォームは、ユーザとWebアプリケーションとの対話のためのもっとも一般的な手段であり、単純

なハイパーリンクによって得られるユーザ入力に比べて、より大きな可能性を提供してくれる。

HＴＭＬにはユーザから情報を収集するためのコンポーネントのセットが用意されており、集められた

情報は開発者が選択したメソッドでHTTＰによりサーバに送信される。サーバ側では、フォームから

送られた情報をアプリケーションで処理して、適切な方法でユーザに対してレスポンスを返す。

フォームの作成は簡単である。Butterthlies社のカタログを注文フォームにするには、簡単な編集

行えばよい。ここでは、例を示すだけの目的なので、カタログを美しく整形する手間は省くことにす

る。各カードの注文数量の欄を４つと、フォームの一番下にクレジットカード番号を入力するための

欄を追加してみよう。

フォームを追加したカタログのＨＴＭＬを以下に示す。なお、追加された行は次のようなコメントで

マークしてある。

＜１－－ｎｅｗｌｉｎｅ－－＞

以下のようになる。

＜ｈｔｍｌ＞

＜body＞

＜ＦＯＲＭＢｍＴＨＯＤ＝画ＰＯＳＴ同ＡＣＴ工0Ｎ＝ｎＣｇｉ－ｂｉｎ/ｍｙＣｇｉ・ｃｇｉ口＞

＜１－－ｓｅｅｔｅｘｔ－－＞

＜ｈﾕ＞ＷｅﾕｃｏｍｅｔｏＢｕヒヒｅｒｔｈユユｅｓエｎｃ＜／ｈﾕ＞

＜ｈ２＞ＳｕｘｒｍｅｒＣａｔａｌｏｇ＜／ｈ２＞

<p＞Ａﾕlourcardsareavailableinpacksｏｆ２０ａｔＳ２ａｐａｃｋ，

Ｔｈｅｒｅｉｓａ１Ｏ８ｄｉｓｃｏｕｎｔｉｆｙｏｕｏｒｄｅｒｍｏｒｅｔｈａｎユ００．

＜/ｐ＞

＜ｈｒ＞

＜ｐ＞
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Ｓｔｙｌｅ２３１５

＜ＰａｌｉＥｍ＝画ｃｅｎ上ｅｒ画＞

<imgsrc＝衝bench､jpg”ａｌｔ=同Pictureofabenchm＞

＜ｐａｕｇｎ＝画ｃｅｎ上ｅｒ衝＞

ＢｅＢＯＥＤｏｎ上ｈｅｂｅｎｃｈ

＜Ｐ>Ｈｏｗｍａｎｙｐａｃｋｓｏｆ２０ｄｏｙｏｕｗａｎｔ？＜ｴNPUTNAME＝0‘２３１５ｏｒｄｅｒ０，＞

＜１－ｎｅｗｌｉｎｅ－＞

＜ｈｒ＞

＜ｐ＞

Ｓ上ｙユｅ２３ユ６

＜ｐａｌｉＥｍ＝ｎｃｅｎ上ｅｒ側＞

＜imgsrc＝､ｈｅｎ.ｊpg'，ａﾕﾋ=',Pic上ureoEahencooplikeapagoda0，＞

＜ｐａ１ｉｇｎ＝ｎｃｅｎｔｅｒｎ＞

ＧｅｔＳＣＲＡＭＲＴ‘ＲＤｉｎｔｈｅｈｅｎｈｏｕｓｅ

＜ｐ>Ｈｏｗｍａｎｙｐａｃｋｓｏｆ２０ｄｏｙｏｕｗａｎｔ？＜ｴＮＰＵＴＮＡ１唾＝ｍ２３１６Ｏｒｄｅｒ，、＞

＜ＨＲ＞

＜ｐ＞

Ｓｔｙｌｅ２３１７

＜ｐａ１ｉｇｎ＝駒ｃｅｎ上ｅｒｎ＞

＜imgsrc=画上ree､ｊpg，，ａﾕﾋ=側Verynicepictureoftree卿＞

＜ｐａｌｉＥｍ＝”ｃｅｎ上ｅｒｍ＞

ＧｅｔｍＧＨｉｎｔｈｅヒエeehouse

＜Ｐ>ＨｏｗｍａｎｙＰａｃｋｓｏｆ２０ｄｏｙｏｕｗａｎｔ？＜ｴNPUTNZnIE＝‘ｏ２３１７－ｏｒｄｅｒ‘o＞

＜１－ｎｅｗユｉｎｅ－＞

＜ｈｒ＞

＜ｐ＞

Ｓ上ｙﾕｅ２３ユ８

＜ｐａ１ｉＥｍ＝ｐｃｅｎｔｅｒｐ＞

＜ﾕmgsrc=･bath､jpg．ａﾕﾋー 風Ratherpuzzlingpictureofaba上ch上ub風〉

＜ｐａｌｉｇｎ＝画ｃｅｎ上ｅｒ旬＞

ＧｅｔＤ工ＲＴＹｉｎｔｈｅｂａｔｈ

＜ｐ>Ｈｏｗｍａｎｙｐａｃｋｓｏｆ２０ｄｏｙｏｕｗａｎｔ？＜ｴＮＰＵＴＮＡＭＥ＝口２３１８－Ｏｒｄｅｒ画＞

＜１－ｎｅｗユｉｎｅ－＞

＜ｈｒ＞

＜ｐ＞ＷｈｉｃｈＣｒｅｄｉｔＣａｒｄａｒｅｙｏｕｕｓｉｎｇ？

＜Ｃｌ＞

ＷｋＬＵＥ＝Ｏ０Ｉｗａｇｔｅｒｆ角子ａ”＞

＜ｌｉ＞Ａｃｃｅｓｓ＜ェＮＰＵＴＮＡＭＥ＝同ｃａｒｄ－ｔｙｐｅｏｕＴＹＰＥ＝ＤｕｃｈｅｃｋｂｏｘｏＩＷｋｪ』ＵＥ＝ＯｑＡｃｃｅｓｓ卿＞

＜ｌｉ＞Jhmex＜ｴＮＰＵＴＮＡＭＥ＝同ｃａｒｄ－ｔｙｐｅｍＴＹＰＥ＝節ｃｈｅｃｋbox”ＶＡｴ』ＵＥ＝ｎＡｍｅｘ”＞

＜１ｉ>Ｍａｓ上ｅｒＣａｒｄ＜ェＮＰＵＴＮＡＭＥ＝‘ｏｃａｒｄ－ｔｙＰｅｍＴＹＰＥ＝例ｃｈｅｃｋｂｏｘｏｏＷｋＬＵＥ＝Ｕ０ＭａＳｔ

＜／Ｃｌ＞

<ｐ>Ｙｏｕｒｃａｒｄｎｕｴｍｏｅｒ？＜エＮＰＵＴＮＡＭＥ＝，，card-numo，ＳエＺＥ＝２０＞

＜１－ｎｅｗ型ｎｅ－＞

<ｈｒ＞

<ｐａｌｉｇｎ＝ｒｉｇｈｔ＞

ＰｏｓｔｃａｒｄｓｄｅｓｉｇｎｅｄｂｙＨａｒｒｉｅｔｅａﾕａｒｔ､ｄｅｍｏｎ､ＣＯ､ｕｋ

<ｈｒ＞

<ｂｒ＞

Ｂｕｔｔｅｒ上ｈｌｉｅｓエｎｃ，ＨｏｐｅＥｕｌＣｉｔｙ，Nevada，９９９９９

＜/ｂｒ＞
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<ｐ＞＜工ＮＰＵＴＴＹＰＥ＝画ｓｕｂｍｉｔｎ＞＜エＮＰＵＴＴＹＰＥ＝卿ｒｅｓｅｔ側＞

＜１－ｎｅｗｌｉｎｅ－＞

＜／ＦＯＲＭ＞

＜/body＞

＜/ｈｔｍﾕ＞

この中で多少わかりにくいのは次の行だろう。

<FORMMETHOD＝ｎＰＯＳＴｍＡＣＴｴＯＮ＝同／ｃｇｉ－ｂｉｎ/ＩＷｃｇユ．ｃｇ土刷＞
■

これはWindowsの場合は次のようになる。

<ＦＯＲＭ１ｍＴＨＯＤ＝、ＰＯＳＴ面ＡＣＴエＯＮ＝Ｏｑｍｙｃｇｉ・ｂａ上”＞

注文フォームはくFORM〉タグで始まり、〈/FORM〉タグで終わる。唾THoD属性は、ＣＧＩスクリプト

にデータを送る方法をApacheに指示する。この例ではPOSTが使われている。

Unixの例の場合、ACTｪON属性はCgi-bin/h1yGgi.cgi（サーバの内部で/USI1/Www7bgi-bm/ｍｙ℃gicgブ

に展開される）というＵＲＬを使って注文フォームを処理するようにApacheに指示する。

完全なＨＴＭＬを作成するのは簡単なことではない。ほとんどのプラウザは、柵文の多少の不正確

さを許容するが、ブラウザによって何をどの程度許容するかが異なる。このため、標準から外れた

ＨＴＭＬを作成した場合、プラウザによって異なる結果が生じてしまうことがある。このようなことを

避けるためには、作成したページをhttp;"Va"dato風w3.Ｃｌ宮のようなＨＴＭL検証ツールでチェックす

るとよい。

フォームの作成に使用するＨＴＭＬタグの詳細については、ChuckMusciano，BillKennedy著、

｢ＨＴＭＬ＆XHTML:TheDefInitiveGuide」（O，Reilly＆Associates発行、日本語版：「ＨＴＭＬ＆

XHTML第５版｣、オライリー・ジャパン発行）を参照してほしい。

13.1.3他のアプローチによるアプリケーションの構築

Webサーバ上のアプリケーションを利用する手段としては、ＨTMLのフォームがもっとも一般的だ

が、フォームに記入することによらないでユーザがアプリケーションと対話するような場合も少なくな

い。多くの大規模なサイトでは、コンテンツ管理システムを使用している。コンテンツ管理システム

は、サイトで提供する情報をデータベースに格納し、定期的にコンテンツを生成するシステムであり、

生成されたコンテンツはユーザからは通常の静的なファイルで構成されたサイトと同じように見える。

規模の小さいサイトでも、Cocoon（19章「ＸＭＬとCocoon」を参照）のようなツールを利用すること

でユーザに提供するコンテンツの管理と生成を行うことができる。

多くのサイトでは、前回の訪問時の記録やユーザから受け取った情報に基づいて何らかの提案を行

うような、個々のユーザに合わせてカスタマイズされたページを作成している。こうしたサイトでは、
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一般に「クッキー」を使っている。クッキーとは、サイトから送られる少迅の情報をユーザのコン

ピュータ上に格納させ、ユーザがサイトに訪問するたびにプラウザが格納された情報をサーバに送り返

す仕組みだ。クッキーは、１つのセッションの間だけで失効するようにもできるし（この場合ユーザが

プラウザを終了すると失効する)、あらかじめ設定した日時に失効するようにもできる。クッキーはプ

ライバシーの問題を抱えているが、単一のトランザクションを越えてユーザとの対話を行うアプリケー

ションでは頻繁に利用されている。このような仕組みを使うことで、Webサイトはユーザが閲覧する

すべてのページを生成し、サイト全体をユーザに合わせてカスタマイズすることができる。

本番の目的はApacheを使う上での基本的な事項を説明することなので、複雑なWebアプリケー

ションの構築については説明しない。Webアプリケーションの設計全般に関する詳細は、Louis

Rosenfbld，PeterMorville共著「InfbrmationArchitecturefbrtheWorldWideWeb2ndedition」

(2002年、O0Reilly＆Associates発行、日本語版：「Web情報アーキテクチャ第２版」オライリー・

ジャパン発行）を、特定の環境でのアプリケーション設計については、それぞれの環境について説明

した章で紹介した参考図書を参照してほしい。

１３．２アプリケーションロジックの提供

アプリケーションで使用するロジックを提供するApacheモジュールを作成することは可能だが、多

くの開発者にとってはスクリプト言語を使ってロジックを記述し、既存のモジュールを使ってスクリ

プト言語とApacheを統合する方が容易だろう。結局のところ、コンピュータ言語はＣＰＵにバイトの

比較、加算、減算、乗算、除算を行わせることができるに過ぎない。スクリプト言語の選択では、サ

イトを別のマシンに移すことができるように、どれだけ多くのプラットフォームで修正なしで実行でき

るかが亜要だ。しかし、読者が初心者で、身近に特定の言語の手ほどきをしてくれる人がいるなら、

その言語を選択するのが一番よいだろう。以降の章では、主要な言語のインストールについて説明す

る。また、この章の残りの項では、各言語についての概要を説明する。

コンピュータ言語に関する説明には難しい面がある。これは、世の中には何らかの言語を好む人と、

そうではない人が存在することによる。言語について議論するような人たちは、最初のグループに属

する。これに対して、コンピュータを使って何か有益なことをしたいという考えで本書のような本を手

に取る人たちは、２番目のグループに属する。なお、筆者らはコンピュータ言語は必要悪だと考えてい

る。どの言語にもその言語特有の癖があり、ちょっとだけ面白いと感じられるものから、強烈にすば

らしいと感じられるものまである。ある言語の支持者が自分の支持する言語に対する筆者らのコメン

トを読んで憤慨するかもしれないが、他の言語に対するコメントは同じようにその言語の支持者を憤

慨させていることを理解してほしい。

13.2.1ＳＳＩ

SSIはどちらかというと、本格的なスクリプト言語というより、スクリプト言語を使うことを避ける

ための手段である。読者の必要とすることが限られている場合には、このツールが提供する機能に

よって多くのコンテンツに関する問題を解決できる。また、SSIはほかのアプローチと組み合わせた場
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合にも非常に有益である。SSIについては14章「SSI」で説明している。

13.2.2ＰＨＰ

ＰＨＰは、ＨTML、CGIスクリプト、データベース、およびApacheを統合する場合の問題に対する

アプローチの1つである。プログラミングのまったくの初心者には、ＰＨＰを鹸初に学ぶことをお勧めす

る。ＰＨＰはＨＴＭＬを拡張した櫛文を持っているので、ＨTMLから習い始める初心者には都合がよい

だろう。

PerlやJavaのような言語ではＣＧＩスクリプトを作成した上で、Apacheと連携させてクライアント

に送信するＨＴＭLページを生成するが、ＰＨＰではＨＴＭＬの中にスクリプトを埋め込む方式を採用し

ている。つまり、コマンドを埋め込んだＨＴＭＬを作成して、ページを送信するときにＰＨＰが埋め込ま

れたコマンドを解釈する仕組みだ。たとえば

Ｈｅユユｏｗｏｒユ．！＜ＢＲ＞

上記のＨＴＭＬと次のＰＨＰステートメントは同じ結果になる。

＜？ｐｈｐｐｒｉｎ上ｎＨｅＵｏｗｏｒユ．！＜ＢＲ＞'0；？＞

通常のＨＴＭＬにＰＨＰコマンドを埋め込むには、〈?php．．．？〉という櫛文を使う。ＰＨＰは、デー

タベースとのやり取りのための機構をはじめとして、他のスクリプト言語に備わっているほとんどの機

能をサポートしている。

ＰＨＰの構文はＣ言語の構文と部分的にPerlの構文がベースになっている。新しい言語を学習する際

にネックになるのは、別の言語ですでに知っている事項をまったく異なるものとして学びなおさなけれ

ばならないことだ。したがって、プログラミングの経験がまったくなく混乱する要素がないなら、最初

に学ぶ言語としてはＰＨＰが殿適だろう。ＰＨＰの推進者によると、100万を越えるサイトがＰＨＰを

使っており、実績も十分といえる。

また、ＰＨＰは当初からWebの機能を視野に入れて設計されているので、PerlをWeb環境で適切に

動作させるのに必要な面倒な操作を回避することができる。ただ、ＰＨＰは比較的新しいため、ＣPAN

(ComprehensivePerlArchiveNetworkの略。http:"WwwbCpan.o電を参照）に蓄稲されているよう

な大量のライブラリはまだできていない。

たとえば、筆者のひとり（PeterLaurie）は、フルテキスト検索を提供する医学事典のサイトを作

成した。テキスト検索で問題になるのが、「Operation」を探したい場合に、実際のテキストでは

｢operatedon」や「operatingtheater,」になっている場合だ。これは単語の語幹を求めることで解決

できる。Perlの場合、英単語の語尾を取り除いて、「Operation」から語幹の「operat」を得られるよ

うなモジュールをＣＰＡＮで入手できる。さらに、英文を品詞解析したければ、そのためのモジュール

も入手できる。ＰＨＰにはこのようなモジュールは存在しないと思われるし、新たに作成するのも困難

である。最初に楽をした分、後で苦労することになるかもしれない。

ＰＨＰのインストールについては、「15章PHP」で説明している。
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13.2.3PerI

Perlは、堅固な理論に基づいて設計された効率的な言語だが、うんざりするほどに妙ちくりんな言

語だ。Perlは1987年に公開され、多くの不具合が修正されるとともに、たくさんの信者を狸得し、

CPANのアーカイブに大量のサポートソフトウェアを蓄積してきた。Perlの持つ特筆すべき機能とし

ては、テキストを行指向で解析する正規表現がある。Webプログラミングでは、ＵＲＬを切り分けた

り、ＨＴＭＬフォームから返されたメッセージを分割したりするのに利用される機能だ。また、Perlに

は連想配列（ハシシュ）と呼ばれるデータ型があり、これを使うと配列の要素に名前を与えることが

できる。しかし、この構文も非常にわかりにくく、意気をくじくものだ。

Perlの般大の欠点は、変数宣言が欠けていることだろう。開発者は、好きなときにいつでも新しい

変数名（ミスタイプや思い違いによる場合が多い）を使用できる。Perlは新しい変数名が使用された

時点で、その変数名が間違いで存在すべきでないとしても、その変数を作成した上で参照する。ただ、

この問題はコマンドラインフラグーｗを指定した上で、次のようにs上rictプラグマを使うことで軽減

することが可能だ。

ｕｓｅｓｔｒｉｃｔ；

Perlでプログラムを作成するなら、「らくだ本｣↑（OIReilly＆Associates発行）を手元に置くべき

だ。この本にはところどころにジョークがちりばめられているものの、非常に分厚く、初心者向けの

入門響として瞥かれたものとは言えない。SriramSrinivasan著「AdvancedPerlProgramming」

(1997年、OReilly＆Associates発行、日本語版：「実用Perlプログラミング」オライリー・ジャパ

ン発行）も非常に有益だ。プログラミングがはじめてなら、JohnCallender著『PerlfbrWebSite

Management」（2001年、Ｏ'Reilly＆Associates発行）やRandalLSchwartz，TomPhoenix共著

｢LearningPerl」（2001年、Ｏ'Reilly＆Associates発行、日本語版：『初めてのPerljオライリー・

ジャパン発行）が役立つだろう。

ＣＧＩアプリケーションでPerlを使う方法については16章「CGIとPerl｣、mod-perlについては１７

章「mod-perl」でそれぞれ説明している。

13.2.4Java

Javaはさらに「本格的な」（そしてコンパイル型の）プログラミング言語で、まだ目新しい↑↑言語

だ。Apacheでは、Tomcatプロジェクトを通じてサーバサイドのＪａｖａが利用できる（１８章

｢mod-jservとTomcat」を参照)。Perl、Python，ＰＨＰを捨ててJavaを選ぶべきかどうかは、読者

がJavaについてどのように考えているかによる。リンカーン大統領の有名な言葉にあるように、「人

は自分が好きだと思ったものを好きになる」のだから。しかし、偏屈かもしれないが、兼者のひとり

↑Lal･ryWall、JonOrwant、TomChristiansen共著「ProgrammingPerl3rd」（2000年、Ｏ'Rcilly＆
Associ81tes発行、日本語版：「プログラミングPer'第３版VOL1,2」オライリー・ジャパン発行）

↑↑コンピューティングの枇界では、「新しい」という言葉は「使えない」という意味を込めることもあ
る。
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(PeterLaurie）は、Webの多くの問題はJavaが原因で発生すると考えている。Javaを使うと、ペー

ジを激しく揺すったり、振動させたり、跳ね回させたり、フラッシュさせたり、オーバーラップさせた

り、フラフラ移動させたりといった面白い効果を演出できる。プログラマがJavaのこのような面白い

仕掛けをマスターしてしまったら、訪問者が本当に求めているのはきちんと整理されたテキストと画

像で構成された静的な情報であり、PerlやＰＨＰで十分にまかなえるものだというアドバイスももはや

手遅れだろう。

この本が出版される頃には、このようなラッダイド主義的な見方を支持する人たちが他にもいるこ

とが明らかになるだろう。Velocityは、新しいページオーサリング言語らしいが、Javaで書かれてい

るためややこしい問題が起きる可能性がある。Velocityの紹介には次のように書かれている。

Velocityは、Javaベースのテンプレート・エンジンである。ページデザイナーは、Velocityのシン

プルで強力なテンプレート言語を使うことで、Ｊａｖａコードで定義されたオブジェクトを参照すること

ができる。VelocityをＷｅｂ開発で使用すれば、ＭＶＣ（Model-View-Controller）モデルにより、

ＷｅｂデザイナーとJavaプログラマーが平行して作業することが可能だ。これにより、Webページデ

ザイナーはサイトの見栄えだけに集中し、プログラマはすぐれたコードを普くことだけに集中できる。

Velocityは、ＪａｖａコードをWebページから分離し、長い目で見てWebサイトの保守性を高め、ＪＳＰ

(JavaServerPages）やＰＨＰの有効な代案を提供する。

Velocityに興味がある読者は、http:/ﾘakarta,apache.o1浬veIocj〔Ｗを参照してほしい。

クリエイテイブなメディアとしてのJavaについてのこうしたスタイル上の危倶に加えて、筆者らに

はTomcatプロジェクトがまだ開発の初期段階であるにもかかわらず、複雑になりすぎる傾向を示して

いるように思われる。未解決の問題がたくさんあるようだし、さまざまな面で事態が悪化しているよ

うだ。筆者らもTomcatとApacheの間のインタフェースと数ケ月格闘したが、一向にうまく行かな

かった。問題点を検討しなおすたびに、基本設計から大きく変更されたTomcatの新しいリリースが

発表されていた。筆者らは最終的には問題を解決することができたが、そのためにはApacheと

Tomcatの両方のコードを改変しなければならなかった。

JavaをApacheで使う方法については、「18章mod-jservとTomcat」で説明している。

13.2.5その他のオプション

Pythonは、Perlに非常によく似ている。PythonはPerlほど有名ではないが、Perlほど妙ちくりん

でもない。Pythonもスクリプト言語だが、しっかりした理論に基づいて（必ずしも悪いことではない）

設計され、非常に学びやすい言語だ。

JavaScriptは、当初ブラウザ側で使うように作成されたが、サーバ側でも利用されるようになって

きている。JavaScriptとJavaには表面的なつながりしかないが、両方ともさまざまなアプリケーショ

ン環境でスクリプト言語として利用される点は同じだ。ほかの選択肢としては、VisualBasic（さま

ざまなMircosoft製品で使われるVBScript）があるが、これはほかにまったく選択肢がない場合以外

はお勧めしない。BASICは、学生が手軽にプログラミングの学習を開始できるように作られた言語だ。

もともと、本格的なプログラム言語として設計されたわけではないので、後になって本格的なプログ
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ラミング言語に作り変えようとしてもうまく行かないのだ。しかし、VisualBasicは実際に開発者に

使われており、高価な物品を扱う大規模なe-コマースサイトでもVisualBasicのエラーメッセージを

表示して終了することが多いのには鷲かされる。ＡＳＰ（ActiveServerPage）を使いたいがMicrosoft

のサーバは使いたくないという場合には、Perlで書かれたASPエミュレータがCPANのアーカイブ

(http:"WWW､Cpan､oI1g）から入手できる。また、SunMicrosystemsはApache上で使用できる商用

のASP実装を提供している（http〃ｊ/WwwS,sun,com/so丘Ware/bhiﾉiso〃)。

１３．３ＸＭＬ、ＸＳＬＴとＷｅｂアプリケーション

ここ数年の間に、ＸＭＬ（ExtensibleMarkupLanguage）が情報を格納するための汎用的なフォー

マットとして台頭してきた。ＸＭＬはＨＴＭＬに非常によく似ており、要素と属性の組み合わせでテキ

ストをマークアップするのだが、ＸＭＬでは要素名や属性名のボキャブラリを開発者が独自に定義でき

る。ＸＭＬの中には、Webを介して直接共有されるもの、Webサービスアプリケーションによって利用

されるもの、情報を複数の形式で提供することを必要とするサイトの基礎として利用されるものなど

がある。ApacheでＸＭＬドキュメントを提供するには、他のファイルの場合と同様、ファイルを配置

してＭＩＭＥタイプを設定すればよい。Webサービスを利用するには、通常、利用するWebサービスプ

ロトコルのためのモジュールをインストールする必要がある。こうしたモジュールは、Webサーバと別

のコンピュータ上にあるアプリケーションロジックとの間のゲートウェイとして機能する。

ＸＭＬをApacheが複数の形式でページを提供することを可能にするための情報の基盤として利用す

るという最後のオプションは、近年ますます一般的になってきており、典型的なWebサーバアプリ

ケーションとの相性もよい。このケースでは、ＸＭＬは情報をプレゼンテーションの詳細から分離して

格納するためのフォーマットを提供する。Apacheは特定のファイルに対するリクエストを受け取ると、

受け取ったリクエストをＸＭＬの処理を行うツールに渡す。こうしたツールは一般にＸＭＬドキュメン

トを読み込んで、要求されたフォーマットのファイルを生成し（同じリクエストが以前にもあった場

合、ファイルがキャッシュから取り出されることもある)、生成されたファイルをApacheに返す。そ

の後、ファイルはApacheによってユーザに送信されることになる。サイトで提供するのがＨＴＭＬファ

イルだけならこのような余計な作業をする必要はない。しかし、同一のコンテンツをＨＴＭＬ、PDF，

ＷＭＬ（WirelessMarkupLanguage)、プレーンテキストなどさまざまなフォーマットで提供するサ

イトでは、このアプローチが非常に有効だ。同一の情報を表現を変えた複数のＨＴＭＬで提供している

サイトでも、複数のファイルを管理するのに比べてこのアプローチの方が便利かもしれない。

一般には、オリジナルのＸＭＬドキュメントからユーザが望むフォーマットへの変換は、ＸSLT

(ExtensibleStylesheetLanguageTransfbrmations）を使って定義される。開発者は、ＸSLTを

使ってオリジナルのXMLから目的のドキュメントへの変換を定義するテンプレートを作成する。そし

て、このテンプレートはさまざまなオリジナルから目的ファイルを生成できるのだ。

Apache上でこのアプローチを実現するには、ＸSLTをサポートするための仕組みや、キャッシュ処

理を管理するための仕組みを追加することが必要になる。「19章ＸＭＬとCocoon」では、この目的

のために広く使用されている、JavaベースのApacheプロジェクトのサブプロジェクトCocoonを紹介
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する。Perl信者は、同様のことをPerlで行う別のApacheプロジェクトのAxKitを試すとよいだろう。

ＸＭＬ関連のApacheプロジェクトの完全なリストは、http:"xmLapache・org/を見てほしい。

ＸＭＬとＸＳＬＴについての詳細は、本書の範囲を大きく逸脱してしまう。「19章ＸＭＬとCocoon」

で簡単に紹介するが、詳細についてはErikRay著「LearningXMLj（2001年、Ｏ'Reilly＆

Associates発行、日本語版：『入門ＸＭＬ」オライリー・ジャパン発行)、DougTidwell著「XSUr」

(2001年､OIReilly＆Associates発行)、およびElliotteRustyHarold，ScottMeans共著「XMLin

aNutshell」（2002年、Ｏ'Reilly＆Associates発行、日本語版：「XMLクイックリファレンス」オラ

イリー・ジャパン発行）を参考にしてほしい。
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看蝿章

SＳＩ（Server-SideIncIudes〉

SSIは、アクションを引き起こしてその出力を提供されるドキュメント中にインラインで埋め込んだ

り、その出力によってさらなるSSI処理を引き起こす仕組みだ。シェルスクリプトやＣ言語で記述し

たプログラムなどのCGIプログラムを使っても同じことが実現できるが、たいていの場合はSSIを使う

方がずっと簡単だ。しかし、SSIはいくつかのセキュリティ上の問題も抱えている。SSIを使用すると

非常に多彩なアクションを実行できる。そのため、ここでは…sjte・ＳＳｉ/htdocs下のテキストファイルで

使用されているコマンドについて基本的な事項を説明する。

Conngファイル（…/bonlXhttpdI､conf）は以下のとおり。

Ｕｓｅｒｗｅｂｕｓｅｒ

Ｇｒｏｕｐｗｅｂｇｒｏｕｐ

ＳｅｒｖｅｒＮａｍｅｗｗｗ・ｂｕｔｔｅｒｔｈｌｉｅｓ･ｃｏｍ

Ｄｏｃｕｍｅｎ上Ｒｏｏｔ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｓｉｔｅ・ＳＳｉ/ｈ上ｄｏｃｓ

Ｓｃｒｉｐ上Ａｌｉａｓ／ｃｇｉ－ｂｉｎ／ｕｓ工/ｗｗｗ/ＡＰＡＣＨＥ３／ｃｇｉ－ｂｉｎ

ＺＬｄｄＨａｎｄユｅｚｓｅエマｅｚ－Ｐａ工ＢｅｄＢｈｔｍユ

Ｏｐｔｉｏｎｓ＋エロｃﾕｕｄｅＢ

これを./ｇｏ１で実行しよう。

、shtmﾉは、SSIを含むＨＴＭＬファイルに一般的に使用されている拡張子であり、…/htdocs内の該当

するファイルの拡張子に使われている。これは、SSIのコマンドが記述されているファイル名と設定

ファイルの指定で同じ物を使用すれば、どのような名前でも柵わない。brjanやdogLrunにしてもよ

い。たとえば、「htmﾉ」を使うとサイト全体に決まったヘッダとブッダを適用できるので便利だろう。

しかしこの場合には、すべてのＨＴＭＬページがSSIエンジンによって解析されることになる。このた

め、アクセス頻度が高いシステムではパフォーマンスが低下するおそれがある。

ＣＧＩスクリプトが生成するＨＴＭＬはSSIプロセッサを通らないことに注意してほしい。そのため、

CGIスクリプトには本章で説明するマークアップを使うべきではない。

Optionsェnc1udesはSSIの処理を有効にする。SSIが適切に機能しない場合は、これまでと同様
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にe函哩ogファイルを参照するとよい。クライアントに表示されるエラーメッセージには情報価値が

ない場合が多い。クライアントが非常に遠くからアクセスしているかも知れず、その場合には詳細な

メッセージを表示してもまったく役に立たないからだ。

SSIを実現するには、Apacheが識別する特別な文字列を文書内部に埋め込む。SSIの処理では、こ

の文字列が、＝、！=、＜、＜=、＞、＞＝によって参照文字列に対して評価され、動的に書き出される

メッセージによって置換されるのだ。以下で紹介するように、この文字列は通常とは異なる形式なの

で、一般のタグと混同することはない。コマンドの構文は次のとおりだ。

＜１－－＃ｅｴｅｍｅｎｔａｔｔｒｉｂｕｔｅ＝〃ｖａエｕｅ〃ａｔと亜ｈｕｔｅ＝卿ｖ召ＺⅢｅ”．．．－＞

eｪementについては、Apacheのマニュアルに以下のように説明されている。

ｃｏｎｆｉｇ

このコマンドはSSIの解析のさまざまな面の制御を行う。有効な属性は以下のとおり。

ｅ工工ｍＳｇ

文書解析中にエラーが発生した場合にクライアントに返送するメッセージを値で指定する。

ｓｉｚｅｆｍｔ

ファイルサイズを表示する際の形式を設定する値を指定する。有効な値には、ファイルサイ

ズをバイトで表示させる場合のbytesと、サイズに応じてＫＢやＭＢで表示を行う場合の

abbrevがある。

ｔｉｍｅＥｍｔ

ｓﾋｴftime(）ライブラリで使用される文字列の値を指定する。これは、日時を表示するた

めのフォーマットとして利用される。

ｅＣｈｏ

このコマンドは、ｓｓェ変数を表示する。この変数については後で説明する。変数を指定しな

かった場合は(none)として表示される。日付の場合は現在のtimefm上の設定に従って表示さ

れる。属性は次の1つだけである。

ｖ ａ ｒ

表示する変数の名前を値に指定する。

ｅｘｅｃ

このコマンドは、指定されたシェルコマンドまたはＣＧＩスクリプトを実行する。Options

工nc1udesNOEXECが設定されていると、このコマンドは完全に無効になる（これはセキュリ

ティを高めたいウェブマスターには有用な設定だ)。有効な属性は次のとおり。

Ｃｇユ

CGIスクリプトへの、％エンコードされたＵＲＬで表された相対パスを、値として指定する。
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パスの先頭がスラッシュ（/）でない場合は、現在の文書に対する相対指定として扱われる。

このパスで参照された文書は、通常はサーバがCGIスクリプトとして認識しないものであっ

ても、ＣＧＩスクリプトとして実行可能になる。ただし、スクリプトを格納しているディレク

トリに対して、（ScriptA1iasディレクティブまたはOptionsExecCG工によって）ＣＧＩ

スクリプトの実行が許可されていなければならない。保護ラッパーのsuEXECが有効になっ

ている場合は、それが適用される。ＣＧＩスクリプトには、クライアントから送られたオリジ

ナルリクエストのPATHmFOと、クエリ文字列（QUERY-STRｪNG）が与えられる（これら

の値はＵＲＬパスで指定することはできない)。スクリプト中では、標準のＣＧＩ環境変数と

SS工変数が使用できる。スクリプトが出力の代わりにLocationヘッダを返した場合、これ

はＨＴＭＬのアンカーに変換される。ConngファイルでOptionsェnc1udesNoExecが設定

されている場合、このコマンドは無効になる。一般に、ｅｘｅｃｃｇｉではなくinclude

virtua1コマンドを使用するのが望ましい。

ｃｍｄ

指定された文字列を/bjn/Ｓｈによって実行する。コマンド中では、ｓｓェ変数が使用できる。

ConfigファイルでOp上ions工ncludesNOEXECが設定されている場合、このコマンドは無効と

なり、エラーを発生し、エラーログに記録される。

ｆｓｉｚｅ

このコマンドは、指定されたファイルのサイズをsizeEmtで設定された形式で表示する。属性

は以下のとおり。

ｆユユｅ

解析対象となっている現在の文書が格納されているディレクトリからの相対バスを値として

指定する。

ｖｉｒ上ｕａ１

％エンコードされたＵＲＬパス（ドキュメントルートからの相対パス）を値として指定する。

この値の先頭がスラッシュでない場合は、現在の文書に対する相対指定とみなされる。

ｆ１ａｓｔｍｏｄ

このコマンドは、指定されたファイルの最終更新日時をtimefmtで設定されたフォーマットで

表示する。利用できる属性はfsizeコマンドと同じである。

ｉｎｃｌｕｄｅ

解析の時点で、現在の文書に別のファイルの内容を挿入する。挿入は解析されたその時‘点でそ

の位置に行われる。挿入されるファイルに対しては、通常のアクセスコントロールが適用され

る。解析対象のファイルが格納されているディレクトリにOptionsェncﾕudesNOEXECが設定

されているときにSSIが書かれた文書の側でプログラムを実行しようとすると、結果の挿入は行

われない。これによって、ＣＧＩスクリプトの不測の実行を防ぐことができる。Options

ェncludesNOExEcが適用されていない場合は、通常通りコマンドで指定された完全なＵＲＬ

（クエリ文字列の指定も可能）によりCGIスクリプトが起動される。
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このコマンドの属性はドキュメントの位置を定義する。また、incﾕudeコマンドに与えられた

それぞれの属性に対して挿入の操作が行われる。有効な属性は以下のとおり。

ｆｉ１ｅ

解析対象となっている現在の文瞥が格納されているディレクトリからの相対パスを値として

指定する。ここで指定するパスには、「.．/」および絶対パスは使用できない。一般には、

常にvir上ua1属性を使用した方がよいだろう。

ｖｉｒｔｕａユ

％エンコードされたURLパス（ドキュメントルートからの相対パス）を値として指定する。

ＵＲＬにはパス名およびオプションのクエリ文字列だけを含めることができ、スキームやホス

ト名を含めることはできない。この値の先頭がスラッシュでない場合は、現在のドキュメン

トに対する相対指定とみなされる。ＵＲＬは属性の値を使って組み立てられ、サーバはクライ

アントがそのＵＲＬに対するリクエストを送信した場合と同じ出力を返す。したがって、挿

入ファイルはネストすることができる。Conngファイル内でOptionsェnc1udesNOEXEC

が指定されている場合でも、この方法ならCGIを実行できる。クライアント側ではＣＧＩの

URLへのホットリンクを使ったり、ブラウザに直接入力することでそのCGIを実行させるこ

とができるため、cmdやexecとは異なり、この方法を使用することによる問題はまったく

生じないからだ。

１４．１ファイルサイズ

Esizeコマンドは、ファイルサイズを文書内で報告する。例として、sjze､Shtmﾉを見てみよう。

＜１－＃ｃｏｎＥｉｇｅｒｎｎｓｇ＝側Ｂｕｎｇ１ｅｄａｇａﾕｎ．・１，－－＞

＜１－－＃ｃｏｎｆｉｇｓｉｚｅＥｍ上＝“ｂｙｔｅｓ‘'一一＞

ＴｈｅｓｉｚｅＯＥｔｈｉｓｆｉユｅｉｓ＜１－＃Ｅｓｉｚｅｆｉｌｅ＝，，ｓｉｚｅ．ｓｈｔｍｌ”一一＞ｂｙ上ｅｓ・

ｒｈｅｓｉｚｅｏｆａｎｏ上ｈｅｒ－ｆｉｌｅｉｓ＜１－－＃ｆｓｉｚｅＥｉｌｅ＝的ａｎｏ上ｈｅｒｆｉユｅ同一＞ｂｙ上ｅｓ．

最初の行は、エラーメッセージを指定している。２行目は、すべてのファイルサイズをバイト単位の

数値（たとえば89）で表示させるための指定だ。ｂｙ上ｅｓをabbrevに変えた場合は、ユｋというよう

に、サイズがＫバイト単位で表示される。３行目では、sjzeshtmﾉ自身のサイズを表示している。また

4行目では、another〃eのサイズを表示している。configコマンドは、指定したフォーマットを利

用するコマンドよりも前に記述しなければならない。

このスクリプトと次のスクリプトでは、ｆﾕﾕe＝をvirtuaユーに置き換えることができる。値に

は、％エンコードされたURLパス（サーバのドキュメントルートからの相対バス）を指定する。この

値の先頭がスラッシュでない場合は、現在の文書に対する相対指定とみなされる。

ApacheはSSIの榊文を厳密に解釈する。たとえば、末尾に余分な空白があるとエラーが発生する

が、これは有効なファイル名には空白が含まれないためだ。
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ＴｈｅｓｉｚｅｏＥｔｈｉｓｆｉ１ｅｉｓ＜１－＃ｆｓｉｚｅＥｉユｅ＝ｎｓｉｚｅ・ｓｈ上、ユ０１－＞ｂｙｔｅｓ・

ｍｈｅｓｉｚｅｏｆｔｈｉｓｆｉｌｅｉｓＢｕｎｇｌｅｄａｇａｉｎ１ｂｙ上ｅｓ．

configコマンドのerrmsg属性でエラーメッセージを指定しなかった場合は、次のように表示され

る。

.．．〔ａｎｅｒｒｏｒｏｃｃｕｒｒｅｄｗｈｉｌｅｐｒｏｃｅｓｓｉｎｇｔｈｉｓｄｉｒｅｃｔｉｖｅ］．．．

１４．２ファイル更新時刻

aastmodコマンドは、ファイルの般終更新日時を表示する。これによって、クライアントに、提

供しているデータの新しさを示すことができる。出力のフォーマットは、configコマンドの

timefmt属性で制御する。timefm上の記述のルールはＣのstrf上ime(）関数と同じだ。ただし現在

は、2000年問題に対応するために、年を４桁の形式で表している。Win32バージョンのApacheは、

間もなく、Unixバージョンと同様に動作するように変更される。UnixのＣのマニュアルにアクセスで

きないWin32のユーザは、http:ﾉﾘ/www・かeebsd.o噂で次のように入力すれば、FreeBSDのドキュメン

トを参照できる。

＄ｍＪｍＢｔｒＥｔ４ｍ②

（この関数はシステムによって異なる場合があるため、ｍａｎコマンドの出力内容は示さない｡）

例としてファイルtjme.sｈｔｍｌの内容を以下に示す。

＜１－＃ｃＯｎＥｉｇｅｒ工ｍｓｇ＝ｍＢｕｎｇ１ｅｄａｇａｉｎ１'０－＞

＜1--#conEigtimefm上＝画ｔＡ８Ｂ８Ｃ，ｔｈｅもｊﾋｈｄａｙｏｆｔｈｅｙｅａｒ，＄Sseconds

sユｎｃｅ上ｈｅＥｐｏｃｈ何一＞

Ｔｈｅｍｏｄ上ｉｍｅｏｆｔｈｉ軍Ｅｉ１ｅｉｓ＜１－＃Ｅ１ａｓｔｍｏｄｖｉｒｔｕａユー”ｓｉｚｅ．ｓｈｔｍｌ画一＞

Ｔｈｅｍｏｄｔｉｍｅｏｆａｎｏ上ｈｅｒＥｉｌｅｉｓ＜１－－＃ｆｌａ室ｔｍｏｄｖｉｒｔｕａユーロａｎｏｔｈｅ工丘ユｅ回一一＞

この結果は以下のようになる。

ＴｈｅｍｏｄｔｉｍｅｏｆｔｈｉｓＥｉユｅｉｓＴｕｅｓｄａｙＡｕｇｕｓヒユ９，上ｈｅ２４０ｔｈｄａｙｏｆｔｈｅｙｅａｒ，

８４ユユ６２１６６ｓｅｃｏｎｄｓｓｉｎｃｅ上ｈｅＥｐｏｃｈＴｈｅｍｏｄ上ｉｍｅｏｆａｎｏｔｈｅｒｆｉユｅｉｓＴｕｅｓｄａｙ

Ａｕｇｕｓヒユ９，ｔｈｅ２４０ｔｈｄａｙｏｆｔｈｅｙｅａｒ，Ｂ４ｕ６２ユ６６ｓｅｃｏｎｄｓｓｉｎｃｅｔｈｅＥｐｏｃｈ

１４．３ファイルの挿入（incIude）

inc1udeコマンドは、あるファイルを別のファイル中に挿入する。

＜１－＃ｃｏｎｆｉｇｅｒ工ｍｓｇ＝ｎＢｕｎｇ１ｅｄａｇａｉｎ１，ロー＞

ＴｈｉｓｉｓｓｏｍｅｔｅｘｔｉｎｗｈｉｃｈｗｅｗａｎｔｔｏｉｎｃｌｕｄｅｔｅｘｔＥｒｏｍａｎｏｔｈｅｒｆｉｌｅ：
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＜＜＜１－＃ｉｎｃユｕｄｅｖｉｒ上ｕａｌ＝鮒ａｎｏｔｈｅｒ－Ｅｉｌｅ''一＞＞＞

Ｔｈａｔｗａｓｉｔ．

この結果は以下のようになる。

ＴｈｉｓｉｓｓｏｍｅｔｅｘｔｉｎｗｈｉｃｈｗｅｗａｎｔｔｏｉｎｃｌｕｄｅｔｅｘｔＥｒｏｍａｎＯ上ｈｅｒｆｉｌｅ：

<＜Ｔｈｉｓｉｓｔｈｅｓ上ｕｆｆｉｎ，ａｎｏｔｈｅｒＥｉユｅｏ．＞＞

Ｔｈａｔｗａｓｉ上．

１４．４ＣＧＩの実行

AddHand1er、SetHandler、またはExecCGｪなどの面倒な設定を行わずにＣＧＩスクリプトを実

行させることができる。ファイルexec､shtmﾉの内容を以下に示す。

＜１－＃ｃｏｎＥｉｇｅｒｒｍｓｇ＝‘'Ｂｕｎｇｌｅｄａｇａｉｎ１ｎ－＞

ＷｅｏｒｅｎＯＷｇＯｉｎｇｔＯｅＸｅＣＵ上ｅｏＣｍｄ＝ｍ１Ｓ－ｌｎｏ：

＜＜＜１－－＃ｅｘｅｃｃｍｄ＝側ユＳ－１０，－＞＞＞

ａｎｄｎｏｗ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｃｇｉ－ｂｉｎ/ｍｙｃｇｉ･ｃｇｉ：

＜＜＜１－＃ｅｘｅｃｃｇｉ＝”／ｃｇｉ－ｂｉｎ/ＩＷｃｇｉ・ｃｇｉ働一＞＞＞

ａｎｄｎｏｗｔｈｅ’ｖｉｒｔｕａｌ０ｏｐｔｉｏｎ：

＜＜＜１－＃ｉｎＣ１ＵｄｅＶｉｒｔＵａｌ＝ｍ／Ｃｇｉ－ｂｉｎ/ｍｙＣｇｉ･Ｃｇｉｍ－＞＞＞

Ｔｈａ上ｗａｓｉｔ．

ｅｘｅｃにはcgiとcmdの2つの属性が使用できる。両者の違いは、ｃｇｉはＵＲＬ（この例では、／bgj-

bin/myqgi､Cgioこのディレクトリは、ConfigファイルのScriptA1ias行で設定される）を必要と

し、sUEXECによって保護されるのに対して（suEXECが設定されている場合)、cmdは何でも実行

することである。

ファイルを実行するには、さらに3つめの方法がある。これは、incﾕudeコマンドにvir上ua1属性

を指定するものだ。ブラウザからexecshtmﾉを選択すると、以下のような結果になる。

Ｗｅ，ｒｅｎＯＷｇＯ１ｎｇ上ＯｅＸｅＣＵｔｅ０Ｃｍｄ＝ｎｌＳ－ｌｏ１０：

＜＜上ｏｔａｌ２４

－]Ｅｗ－ｪｗ－ｒ－－ユ４ユ４ｘｔｅｎ３９０ｃｔ８０８：３３ａｎｏｔｈｅｒＥｉｌｅ

－工ｗ－工ｗ－ｒ－－ユ４１４ｘｔｅｎユＯ６Ｎｏｖユュ１９９７ｅｃｈｏ・ｓｈｔｍ１

－ｒｗ－ｒｗ－ｒ－－１４１４ｘｔｅｎ２９５０ｃｔ８１０：５２ｅｘｅｃ・ｓｈｔｍｌ

－ｒｗ－ｒｗ－ｒ－－１４１４ｘｔｅｎユ７４Ｎｏｖ１１１９９７ｉｎｃﾕｕｄｅ･ｓｈｔｍｌ

－ｒｗ－ｒｗ－ｒ－－１４１４ｘｔｅｎ２０６Ｎｏｖｌｌｌ９９７ｓｉｚｅ・ｓｈｔｍｌ

－工ｗ－ｪｗ－ｒ－－ユ４１４ｘｔｅｎ２６９Ｎｏｖユユ１９９７ｔｉｍｅ・ｓｈｆｍｌ

＞＞

ａｎｄｎｏｗ／ｕｓｒ/www/HPZkCHE3／ｃｇｉ－ｂｉｎ/ｍｙＣｇｉ・Ｃｇｉ：

＜＜Ｈａｖｅａｎｉｃｅｄａｙ

＞＞

ａｎｄｎｏｗｔｈｅ,ｖｉｒ上ｕａｌｏｏｐｔｉｏｎ：

＜＜Ｈａｖｅａｎｉｃｅｄａｙ



＞＞

Ｔｈａｔｗａｓｉｔ．

14.6SSlフィルタ（Apacheバージョン2）’３５９

賢明なウェブマスターでありたければ、cmdおよびcgiオプションには十分注意を払うべきだ。な

ぜなら、これらのオプションはSSIの記述者自身や外部からの侵入者に危険なアクセスを許してしま

うからだ。ただし、この問題は、conj7httpd2､confにOptions＋ｪncﾕudesNOEXECを設定し、

Apacheを停止してから./ｇｏ２で再起動することで解消する。

Ｗｅｏｒｅｎｏｗｇｏｉｎｇｔｏｅｘｅｃｕｔｅ’ｃｍｄ＝mls－１，００：

＜＜Ｂｕｎｇユｅｄａｇａｉｎ１＞＞

ａｎｄｎｏｗ／ｕｓ工/ｗｗｗ/ＡＰＡＣＨＥ３／ｃｇｉ－ｂｉｎ/ｍｙｃｇｉ・ｃｇｉ：

＜＜Ｂｕｎｇｌｅｄａｇａｉｎ１＞＞

ａｎｄｎｏｗ上ｈｅ，ｖｉｒ上ｕａ１Ｉｏｐヒユｏｎ：

＜＜Ｈａｖｅａｎｉｃｅｄａｙ

＞ ＞

Ｔｈａｔｗａｓｉｔ．

これで、Webマスターが保持しているすべてのコントロールが有効になり、直接ブラウザから実行

できないファイルをSSI経由で実行することは不可能になる。（execcgi＝を使えば同じことができる

と考えるかもしれないが、下位互換性の問題があるようだ)。

Apache1.3では機能が改善され、ＣＧＩスクリプトの出力を格納するバッファに何らかのデータがあ

り、サーバが待ち状態にあるときには、必ずバッファがフラッシュされ、その内容がクライアントに送

られるようになった。

l４５ｅｃｈｏ

ｅｃｈｏは、いくつかの環境変数を表示できる。DATEGMT，DATE-LOCAL，DOCUMENTNAmE、

DOCUMENT-UR工、LAST-MOD工FmDである。例として、echo.sｈｔｍｌを見てみよう。

ＥｃｈｏｉｎｇｔｈｅＤｏｃｕｍｅｎｔＵＲ工＜１－－＃ｅｃｈｏｖａｒ＝ｍＤＯＣＵＭＥＮＴＵＲエ''一＞

ＥｃｈｏｉｎｇｔｈｅＤＡｍＥＧｂｆｒ＜１－＃ｅｃｈｏｖａｒ＝0'ＤＡＴＥＧＭＴｏｏ－＞

この結果は以下のようになる。

ＥｃｈｏｉｎｇｔｈｅＤｏｃｕｍｅｎｔＵＲエ／ｅｃｈｏ・ｓｈｔｍ１－

Ｅｃｈｏｉｎｇ上ｈｅＤＡＴＥ－ＧＭＴＳａｔｕｒｄａｙ，ユ７－Ａｕｇ－９６０７：５０：３ユ

１４．６SSIフィルタ（Apacheバージョン2）
Apacheバージョン２はフィルタ機能を持っており、いくつかの新しいSSI関連ディレクティブが導

入されている。
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SSIEndTa9
SS工ＥｎｄＴａｇｔａｇ

デフォルト：SSmndTag風一一＞”

コンテキスト：サーバ設定ファイル、バーチャルホスト

例

このディレクティブは、mod-incﾕudeが検索する、SSI要素の終了を示す文字列を変更する。

ＳＳエＥｎｄＴａｇｏｏ８＞”

｢SSIStartTag」も参照してほしい。

SSlErrorMs9
SS工ＥｒＺｏｒＭｓｇｍｅｓｓａｇｅ

デフォルト：ＳＳｴErrorHsg風［anerroroccurredwhileprocessingthisdirective］画

コンテキスト：サーバ設定ファイル、バーチャルホスト、ディレクトリ、．ｈ上access

SSmrrorMsgディレクティブは、ｍｏｄｉｎｃﾕudeがエラーを発見した際に表示されるエラーメッ

セージを変更する。公開サーバでは、デフォルトのエラーメッセージを‘'〈１－－ErrOr-->"に変更

して、エラーメッセージがユーザに表示されないように検討してもよい。このディレクティブはく１－－

#configer｡msg=側message’－－>要素と同じ効果になる。

例

ＳＳエＥｒｒｏｒＭｓｇ側く１－－Ｅｒｒｏｒ一一＞卸

S5IStartla9
SSエＳｔａｒｔＴａｇｍｅｓｓａｇｅ

デフォルト：ＳＳｴStartTagmく１－，’

コンテキスト：サーバ設定ファイル、バーチャルホスト

このディレクティブは、mod-includeによって検索される、SSI要素の開始を示す文字列を変更

する。ファイルの出力を（通常は別々の時点に）解析するサーバを２つ使用していて、それぞれに

別々のコマンドを処理させたい場合にこのオプションを使うとよい。

例
ＳＳ工Ｓ上ａｒｔＴａｇ仰ぐ８，０

この例のディレクティブとこれに対応するSSmndTagとを組み合わせて使うことで、以下の例に示

すように通常とは異なる開始タグと終了タグを使ったSSIコマンドを使用できる。
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＜＄＃ｐｒｉｎ上ｅｎｖ＄＞

｢SSIEndTag」も参照してほしい。

SSITimeFormat

SSエＴｉｍｅＦｏｴｍａｔＥｏ工ｍａｔｓヒエｉｎｇ

デフォルト：ＳＳ工TimeFo工ｍａ上同８Ａ，8.-$ｂ-$Ｙ８Ｈ:＄Ⅲ:＄Ｓ８Ｚ”

コンテキスト：サーバ設定ファイル、バーチャルホスト、ディレクトリ、．ｈ上access

このディレクティブは、DATE関連の環境変数のechoにより日付を表す文字列が表示される際の

フォーマットを変更する。ｆｏｍａ上stringはＣ標準ライブラリのstrftime(3)と同じフォーマットとな

る。

このディレクティブは、＜1--#configtimefmt=，fo.ｍa上string”－－＞要素と同じ効果とな

る。

例
ＳＳエＴｉｍｅＦｏｪｍａｔ００＄Ｒ，＄Ｂ＄ｄ，＄Ｙ、

この例では、日時は「22:26,Ｊｕｎｅ14,2002」というフォーマットで表示される。

S5IUndefinedE〔ｈｏ

ＳＳｴＵｎｄｅｆｉｎｅｄＥｃｈｏｔａｇ

デフォルト：ＳＳ工UndefinedEchomく！一一ｕｎｄｅｆ－＞風

コンテキスト：サーバ設定ファイル、バーチャルホスト

このディレクティブは、未設定の変数がechoされた時に、ｍｏｄｍＣ血deによって表示される文字列

を変更する。

例
SS工UndeEinedEcho棚［Ｎｏｖａﾕｕｅ】”

XBitHa〔k

XBitHackonlofflfulユ

デフォルト：XBitHackoff

コンテキスト：サーバ設定ファイル、バーチャルホスト、ディレクトリ、、htaccess

xBi上Hackディレクティブは通常のＨＴＭＬドキュメントの解析を制御する。このディレクティブは、

ＭＩＭＥタイプがtext/htmlに関連付けられているファイルにのみ影響する。xBitHackには以下の値を

指定できる。
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●
●

ｏｆｒ

実行ファイルに特別な処理を行わない。

ｏｎ

ユーザの実行ビットが設定されているtext/htmlファイルが、サーバ解析ＨＴＭＬドキュメント

（SSI）として処理される。

Ｅｕｌｌ

ｏｎと同じだが、グループ実行ビットもテストする。グループ実行ビットが設定されている場合

は、返送されるファイルのLast-班odi軍edヘッダにファイルの最終更新時刻が設定される。

グループ実行ビットが設定されていなければ、最終更新日付は送信されない。このビットを設

定すると、クライアントとプロキシはリクエストの結果をキャッシュできるようになる。

幻Ｑ

風窪鵜撫識灘雲犠,篭瞬
いいだろう。

XSSI

XSSIは標準SSIコマンドの拡張機能で、ＸSSIモジュールにより利用可能となる。バージョン1.2以

降のApacheでは、このモジュールがApacheの標準デイストリビューションに含まれるようになった。

XSSIは、標準のSSIに以下の機能を追加する。

●ＸSSIでは、すべてのSSIコマンド中で変数を使用できる。たとえば、ドキュメントの最終更新

日時を取得するには、次のようにする。

<ヒヒ>＜1--＃E1astmodEiﾕe＝mSDOCmIENTNAMEm-＞一

setコマンドを使用してSSI中で変数を設定できる。

if、e1se、e1iEおよびendｉｆなどのSSIコマンドを使用して、条件テストによりファイルの

一部を読み込むことができる。たとえば、SHTTP-USER-AGENT変数を使用してプラウザのタ

イプを識別し、ブラウザに対応したＨＴＭＬ出力を生成できる。
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覇騒章

ＰＨＰ

ＰＨＰ（PHP:HypertextPreprocessorの略）は、Webアプリケーションを構築するもっとも容易な

手段である。ＰＨＰは、テンプレート型のアプローチで、ＨTMLの文書内にＰＨＰ命令を埋め込む。こ

れによって、既存のＨＴＭＬフレームワークとロジックを容易に統合することが可能になる。ＰＨＰは手

際よく独創的にこれらのことを実現する。もちろん、ＰＨＰにも弱点はあるが、ＨＴＭＬフォーム→クラ

イアントデータ→データベース→返送データ生成のサイクルは非常に簡単に実現できる。

ＰＨＰはWebでの使用を前提に設計されており、他の環境で発生する問題を回避できる。構文はシ

ンプルであり、Ｃ言語とPerlに基づいているので、多くの開発者にとって親しみやすいだろう。ＰＨＰ

は比較的新しいが、目的を絞ったコンパクトな環境であり、面倒な作業を軽減することが可能だ。

ＰＨＰにはセキュリティ上の問題が多数取りざたされている。4.2.2以前のバージョンには、侵入者が

Webサーバのパーミッションで任意のスクリプトを実行できてしまう深刻なセキュリティホールが存在

する。これは非常に大きな問題だが、webuserおよびwebgroupについての助言に従う限り、大きな

トラブルが発生することはないはずだ。

クライアントに送信されるＨＴＭＬにスクリプトが埋め込まれているとすれば、悪い奴に余計な情報

を与えてしまうことになる。しかし、ＰＨＰはページをWeb経由で送信する前にスクリプトを取り除く

ので、そのような困った結果にはならない。

１５．１ＰＨＰのインストール

ＰＨＰのインストールは非常に容易である。まず、http尿"ｗｗｗ,php､netにアクセスしてdownﾉoadsを

選択し、最新のリリースを手に入れよう。３～4ＭＢのgzjpあるいはbzjp2圧縮されたtarファイルが得

られるだろう。

ソフトウェアを解凍し、ＩNST別LLに目を通そう。ＰＨＰには2種類の構築方法がある。１つはＤＳＯ

(dynamicApachemodule）を作成する櫛築方法だが、本書では公開用サイトではＤＳＯを使わない方

針なので、この方法は採用しない。そうでなくても、ＰＨＰを本当に使うつもりなら、Apacheに完全

に組み込んでしまった方がよい。
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したがって、ここでは静的に組み込むバージョンを選択し、ソフトウェアを/us'9/src/php/1php-

4.0.IPI２（バージョン番号は読者がダウンロードしたPHPのバージョン番号に読み替えてほしい）に

置くことにする。読者がApacheのソースを持っており、Apacheのコンパイルを完了しており、

MySQLを使用している場合、次のコマンドを実行する。

．／configure--with-mysqユーwith-apache＝．．／、．／apache/apache－１．３．９－enable-track=vａｒｓ

ｍａｋｅ

ｍａｋｅｉｎｓｔａｌｌ

次にApacheのディレクトリに移動して次のコマンドを実行する。

．／configure--prerix=/www/APACHE3--activate-module=src/modules/php4／libphp4.ａ

ｍａｋｅ

これによって、新しいhttpdが作成され、／iIsIγ１Ｏcal/Sbin/http｡､php4にコピーされる。新しいhttpd

が作成されたら、／usIlocal/lib/phpiniを編集してＰＨＰを設定することができる。このファイルは非

常に重要なファイルであり、デフォルト設定がされた状態になっているので、今の段階では特に注意

を払う必要はない。しかし、このファイル内のコメントやディレクティブには、ＰＨＰを拡張する上で

の有益なヒントが含まれるので、ＰＨＰに慣れてきたら折に触れこのファイルに目を通すとよい。たと

えば、WindowsのDLLやUnixのＤＳＯをスクリプトから動的にロードすることができる。ファイル内

には、ログの記録やＯDBC，MySQL，mSQL、Sybase-CT，Infbrmix，MSSQLなどのデータベー

スエンジン（データベースインタフェース）とのインタフェースを処理するためのセクションがある。

後はConfigファイルを編集するだけだ（sitephp参照)。

ｕｓｅｒｗｅｂｕ室ｅｒ

Ｇｒｏｕｐｗｅｂｇｒｏｕｐ

ＳｅｒｖｅｒＮａｍｅｗｗｗ･ｂｕヒヒｅｒｔｈｌｉｅｓ･com

DocumentRoot／ｕｓｒ/ｗｗｗ/APACHE3w/ハPACHE3／ｓｉｔｅ・ｐｈｐ/ｈｔｄｏｃｓ

ＡｄｄＴｙｐｅａｐｐﾕｉｃａｔｉｏｎ/ｘ－ｈ上tpd-php，ｐｈｐ

…/htdbcsには、次のような簡単なテスト用ファイルが用意されている。

＜ＨＴＭL＞＜ＩｍＡｎ＞ＰＨＰＴｅｓｔ＜／ＨＥＡＤ＞＜ＢＯＤＹ＞

ＴｈｉｓｉｓａｔｅｓｔｏｆＰＨＰ<ＢＲ＞

＜?phpinEo（）？＞

＜／BODY>＜／Ｈ、虹』＞

以下が魔法の行だ。

＜？ｐｈＰｉｎｆｏ（）？＞
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このファイルを実行すると、ＰＨＰの環境についてのデータがきれいにフォーマットされたページが

表示される。

１５．２Site･ｐｈｐ
説明のために作成した、クライアントから名簿検索を実行できる簡単なパッケージを紹介しよう

(｢13章アプリケーションの櫛築」参照)。ＰＨＰの柵文はそれほど難しくはないし、http:"WWW､php・

net/manual/b､/refmys9ﾉ.phpでマニュアルを見ることもできる。データベースには、ｘnameおよび

snameという２つのフィールドがあるものとする。

最初のページはindex､htmﾉであり、ディレクトリにアクセスしたときに標準のＨＴＭＬフォームを持

つこのページが自動的に呼び出される。

＜ＨＴＭＬ＞

＜蘭両ＡＴ〕＞

＜ＴｴＴｴ』E＞ＰＨＰＴｅＳｔ＜／ＴｴＴＬＥ＞

＜／ＨＥＡＤ＞

<ＢＯＤＹ＞

＜Ｅｏｒｍａｃｔｉｏｎ＝回１ｏｏｋｕｐ・ｐｈｐｍｍｅｔｈｏｄ＝ロｐｏｓ上例＞

Ｌｏｏｋｆｏｒｐｅｏｐユｅ・Ｅｎ上ｅｒａｆｉｒｓ上ｎａｍｅ：＜ＢＲ>＜ＢＲ＞

Ｆｉｒｓｔｎａｍｅ：＆ｎｈｓｐ＜ユｎｐｕｔｎａｍｅ＝”ｘｎａｍｅ伽仁ｙｐｅ＝，,上ｅｘｔｎｓｉｚｅ＝２０＞＜ＢＲ＞

<ｉｎｐｕｔｔｙｐｅ＝ｓｕｂｍｉｔｖａﾕｕｅ＝，'Ｇｏ”＞

＜／ｆｏｒｍ＞

＜／ＢＯＤＹ＞

＜／HTT皿』＞

ＦＯＲＭ要素のＡＣＴＩＯＮ属性によって、返送されたフォームがIookup・phpに渡されて実行される

Iookup､phpには、MySQLへのインタフェースを持つＰＨＰスクリプトが含まれている。

スクリプトは次のようになっている。

＜Ｈｍ４Ｌ＞

＜Ｈ両八、＞

<ＴｴＴＬＥ＞ＰＨＰＴｅｓｔ：ｌｏｏｋｕｐ＜／ＴｴＴＬＥ＞

＜／ＨＥＡＤ＞

＜ＢＯＤＹ＞

ＬｏｏｋｕＰ：

<?phpprin上’0Youwantpeopﾕecal1edSxnameo'？><BR＞

Ｗｅｈａｖｅ：

＜？ｐｈＰ

／★ｃｏｎｎｅｃｔ★／

IWsql-connect（ｎ１２７．０．０．ユ,,，卿ｗｅｂｓｅ工ｖロ，・園）；

mysql-seﾕｅｃﾋー ⑳｡（画ｐｅｏｐﾕｅ”）；
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／★ｒｅｔｒｉｅｖｅ★／

Ｓｍﾕe]胃ｙ＝”ｓｅﾕec上xname,ｓｎａｍｅｆｒｏｍｐｅｏｐ１ｅＷｈｅｒｅ．mame＝ISxname,,,；

Sresuユヒーmysq1-query<Ｓａｕｅｚｙ）；

／★Ｐｒｉｎ七★／

while(ユis上(Sxname,Ssname)＝”sql-fetchrow(Sresuユヒ））

（

print同くp>Sxname，Ssname</ｐ＞m；

）

町sqﾕー free-resuユヒ<Sresuユヒ）；

？＞

＜／ＢＯＤＹ＞

<／ＨｎＩＬ＞

ＰＨＰのコードは、〈?phPタグと?〉タグの間に極かれる↑・コメントは、Ｃ言語と同様/☆と☆/で囲

む。

スクリプトでは次のような標準的な手順に従っている。

●MySQLに接続する。実際のサイトでは、クエリのたびに再接続するオーバーヘッドを避けるた

めに永続的な接続を使用するとよいだろう。

●特定のデータベースを呼び出す。この例の場合はpeopleである。

●次に示すようなデータベースクエリを構築する。

seﾕec上xname,snamefrOmpeop1ewherexname＝ＩＳｘｎａｍｅｏ

●クエリを実行し、結果を変数Sresultに格納する。

。Ｓresultを展開して、クエリに合致した個々のレコードを取り出す。

●返されたデータを１行に１つずつ表示する。

●メモリを再利用できるようにSresu1tを解放する。

このスクリプトを実行すると、画面に以下のように表示される。

Lookup：Ｙｏｕｗａｎｔｐｅｏｐﾕecalledゴａｎｅ

Ｗｅｈａｖｅｚ

Ｕａｎｅ，Ｓｍｉｔｈ

ｄａｎｅ，ｊｏｎｅｓ

変数Sque工ｙには、MySQLに直接入力するのと同じ内容を格納する。ここで注意すべき点は、次

のようなクエリはMySQLに直接入力した場合は正しく動作するが、ＰＨＰスクリプト内で使う場合は

うまくいかないことだ。

↑これ以外のフォーマットも利用できる。詳しくは、．”ファイルを参照してほしい。
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select☆Eromnamewherexname＝'Sxname,

ＰＨＰスクリプト内では、次のように変数フィールドを指定する必要がある。

selectxname，snameEromnamewherexname＝‘Ｓ］ｍａｍｅ，

しかし、次のような方法でデータ展開を行えば、この問題を避けることができる。

Squery＝,'ｓelect☆frompeoplewherexname＝‘Sxnameo．；

Sresult＝ＩＷｓｑﾕー query(Sque]官ｙ）；

／★ｐｒｉｎｔ★／

ｗｈＵｅ(Ｓrow=mysqユーＥｅｔｃｈａｒｒａｙ(Sresuユヒ,HYSQL-NUM)）

ｐｒｉｎ上ｆ〈側くBR>＄ｓ８ｓ画，Ｓrow[Ｏ】，Ｓｒｏｗ【１］）；

IWsql-free-resu1t（Ｓｒｅｓｕ１ヒル

筆者らがこのスクリプトを実行した際には、データベースへの接続で問題が発生した。ＰＨＰマニュ

アルには、次のようなコード例が紹介されている。

ｍｙｓｑユーconnect（I，ユｏｃａﾕｈｏｓ上'０，‘ＩＩＷｕｓｅｒｎａｍｅ㈹，ｎｍｙｐａｓｓＩｖ）；

３章までに説明した筆者らのテストマシンの設定に合わせて、このコードを次のように編集してみ

た。

mysqユーconnec上（脚ユｏｃａﾕｈｏｓｔ'，，mwebservo｡，噛卿）；

しかし、これを実行したところ次のようなエラーメッセージが表示されてしまった。

Ｗａｒｎｉｎｇ：ＭｙＳＱＬＣｏｎｎｅｃｔｉｏｎＦａｉユｅｄ：Ｃａｎ'ｔｃｏｎｎｅｃｔｔｏユｏｃａ１ＭｙＳＱＬｓｅｒｖｅｒｔｈｒｏｕｇｈ

ｓｏｃｋｅ上’／上ｍｐ/ｍｙｓｑユ．ｓｏｃｋ,（３８）ｉｎ／ｕｓｒ/ｗｗｗ/APACHE3／ｓｉｔｅ,ｐｈｐ/ｈｔｄｏｃｓ／ｔｅｓｔ.ｐｈｐｏｎ

ｌｉｎｅ７

このエラーは、おそらく筆者らの設定が特殊で、ＵＲＬを解決するためにＤＮＳが利用できないため

に発生したものと思われる。ＰＨＰのマニュアルによると、これを解決するには次のような方法がある。

・次のようにデフォルトポート番号を挿入する。

mysql-connec上〈,,ユｏｃａｌｈｏｓｔ：３３０６‘.，‘，ｗｅｂｓｅｒｖＩ'，卿口）；
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●／iIs1γ7ocal/IIib/bhp・jniを編集して、次の行を挿入する。

ＩＷｓｑＬｄｅＥａｕｌｔ－ＰＯｒｔ＝３３０６

●Configファイルに次の行を挿入する。

SetEnvMYSQL-TCP-PORT3306

筆者らの環境では、以上のどの方法でも問題を解決できなかった。しかし、実際にはPHPコードを

次のように変更するだけで問題を解決することができた。

ＩＷｓｑユーcOnnect（、ユ２７．０．０．１側，”webserv園，働働〉；

15.2.1エラー

printE()の行の後に}を書いてしまったなどの理由によって構文エラーが発生すると、ブラウザに

次のような分かりやすいエラーメッセージが表示される。

Parseerror：ｐａｒｓｅｅｒｒｏｒｉｎ／ｕｓｒ/www/APACHE3／ｓｉｔｅ､ｐｈｐ/ｈｔｄｏｃｓ／lookup2・ｐｈｐｏｎｌｉｎｅ２５

しかし、スクリプトの実行時に起こるエラーは柵文エラーだけではない。先の例ではエッセンスを示

すためにエラー処理は省略したが、実際のスクリプトでは栂文エラーよりやっかいなエラーも処理しな

ければならない。ＰＨＰではPerlに由来する次のような櫛文を使う。

mysqﾕー connect（耐１２７．０．０．１m，同websew働，鱒働）ｏｒｄｉｅ(ＩＷｓｑﾕー error（））；

mysqユーｓｅﾕｅｃｔ－ｄｂ（卿ｐｅｏｐﾕｅｍ）ｏｒｄｉｅ(ｍｙｓｑユーerrOr（））；

関数die(）は、メッセージを表示（またはメッセージを表示する関数を実行）した後、スクリプト

の実行を中止する。たとえば、PeOpﾉe2のような存在しないデータベースに対してse1ectを実行しよ

うとすると、関数,Wsqﾕー seﾕect-db()が失敗し0が返る。これによって、ｄｉｅ()が呼び出されて関

数IWsqﾕー errr()が実行される。関数mysql-errr(）は、MySQLが出力したエラーメッセージを

ＨＴＭＬに挿入して返すため、ブラウザ上では以下のように表示される。

Lookup：Youwantpeoplecalledゴanｅ

Ｗｅｈａｖｅ２ＵｎｋｎｏｗｎｄａｔａｂａｓｅｏＰｅｏｐユｅ２’

開発時には、予期したとおりに動作しない可能性がある箇所に、必ずｏｒｄｉｅ(）を使うようにする

べきだ。

しかし、ページをWeb上に（そして悪い奴に対して）公開する際には、こうしたメッセージは人目

にさらしたくないだろう。このような場合には、独自のエラーハンドラを定義するとよい（複雑なので

詳しくは説明しない)。Serrorlevelのようなグローバル変数に、状態に応じてdevelopまたは
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1iveといった値を設定する。Serrorleve1の値がdevelopなら、エラーハンドラがdie(）を呼

び出す。だが、Serrorleve1の値がliveなら、別の関数を呼び出して次のような丁寧なメッセー

ジを表示して、実際のエラーメッセージはサーバ上のログファイルに記録するのである。

申し訳ありません。エラーが発生しました。

また、ＰＨＰのmail(）コマンドを使って管理者にメールを送信するようにすることもできる。

15.2.2スタンドアロンのＰＨＰスクリプト

Perl，Java，Pythonなどの言語は、最初はスクリプト（データ解析、ファイル操作などを行う短

いプログラム）を作成するための手段として作られた。何らかの言語をわざわざダウンロード、コンパ

イル、インストールして、習得したにもかかわらず、その言語を使ってコンピュータ周りの雑用を処

理できないのはあまり愉快ではない。ＰＨＰは当初ＨTMLページに組み込まれたものとみなされていた

ので、この点で評価が低くなっていた。しかし、Version4.3以降のＰＨＰでは、コマンドラインからス

クリプトを実行することができるようになっている。詳しくは、http:"www・php､netXmanuaﾉ/ｂ､／

fbatures､Commandﾉjne,phpを参照してほしい。
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ＣＧＩとPerＩ

ＣＧＩ（CommonGatewaylnterface）は、Webサイトとプログラムロジックをつなぐツールとして

股も古いものの１つだが、現在でも出発点としてよく使われている。ＣＧＩは、Webサーバとアプリ

ケーション間の標準インターフェイスを提供する。ＣＧＩを使うと、アプリケーションを直接サーバに組

み込む必要がなくなるので、アプリケーションの開発が容易になる。開発者たちは、古くＮＣＳＡサー

バの時代からＣＧＩスクリプトを記述してきた。ＣＧＩは、ＨＴｒＰリクエストをプログラムに渡す仕組み

としては（非効率的であることは否めないが）非常にポピュラーで、Apacheにおいても引き続きサ

ポートされている。ＣＧＩスクリプトはさまざまな言語で記述することが可能だが、Perlを使用するこ

とが圧倒的に多い。本章では、ＣＧＩの機能、およびCGIとApacheの統合について説明する。また、

Perlの使用例も示す。

１６．１ＣＧＩの世界

現在では、本格的なWebサイトであれば、ほとんどが何らかの形でスクリプトを利用している。

Webサイトの訪問者と何らかのやりとりを行いたいのなら、必ず何らかのコードを記述しなければな

らない。「JohnDoeさん、こんにちは。再度のご訪問ありがとうございます」と表示する（これは、

訪問者のcookieと、データベースに登録されている名前とを比較することで行う。詳細は後述）だけ

の単純なものであってもコードが必要になる。訪問者となんらかのやりとりを行うのであれば、スクリ

プトの作成を避けることはできない。お店の在庫情報や百科事典の各種項目など、データベースのコ

ンテンツを提供する場合にも、スクリプトは有効だ。スクリプトの作成には、ほとんどの場合がイン

タープリタ型の言語が使われる。このため、もっと本格的なプログラムを作成する場合に必要になる、

記述とコンパイルのサイクルを繰り返すことなく、さまざまな要素を容易につなぎ合わせることができ

る。

スクリプトを記述するには、多数のパッケージを組み合わせ、ドキュメントを見つけるのにも苦労

するようなさまざまなWebテクニックを駆使しなければならない。すべての要素がうまく動作しない

と、何一つ動作しない。したがって本章では、基本琳項についてひととおり説明し、詳細については
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参照先を示すことにする。

16.1.1スクリプトの記述と実行
スクリプトとは一体何か？プログラマでない読者は、困惑しているかもしれない。スクリプトとは、

何らかの処理を行うためにコンピュータによって実行される命令の集まりのことだ。ここで、スクリプ

トを使って何ができるのかを実際に試してみよう。読者のコンピュータでコマンドラインプロンプトを

表示し、エディタを起動して次のように入力してほしい。

＃！／ｂｉｎ/ｓｈ

ｅｃｈｏｎｈａｖｅａｎｉｃｅｄａｙｏ１

これを鮭dとして保存し、次のコマンドでこのファイルを実行可能にする。

chmod＋ｘｆｒｅｄ

ｉｆ℃dを実行するには次のように入力する。

.／ｆｒｅｄ

ｅｅｃｈｏｏｆｆ

ｅｃｈｏｏ,ｈａｖｅａｎｉｃｅｄａｙ。

１行目の妙なコマンドは、コマンドラインのエコーを抑制している（その効果は、このコマンドを省

略してみるとわかる)。これを“d・batとして保存し、コマンドラインでfredと入力して実行する。

どちらの場合も、“haveaniceday”というメッセージが表示される。今までにプログラムを書いた

ことがなかった読者にとっては、これが初めてのプログラムだ。もちろん、自分のモニタ上にメッセー

ジを表示する単純なプログラムが書けたからといって、Web上のクライアントに何らかの有益なサー

ビスを提供するプログラムを書けるわけではない。しかし、そのギャップは、以降の節で埋めていくこ

とにしよう。

16.1.2スクリプトとApache
スクリプトをWebで利用するためには、そのスクリプトがApacheによって実行されなければならな

い。これについて、次の2点を確認する必要がある。

1．オペレーティングシステムが必要に応じてスクリプトを実行できるかどうか

2．スクリプトを使用するようにApacheが設定されているかどうか

実行可能なスクリプト

CGIスクリプトは、使用するオペレーティングシステムで実行可能でなければならない。Apacheが

使用するのと同じログインアカウントでスクリプトを実行してみよう。コンソールから実行できないス
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クリプトをWebから実行すると、次のようなメッセージがクライアント側の画面に表示され、同様の

内容がApacheのログファイルにも出力される。

ＹｏｕｄＯｎｏｔｈａｖｅｐｅ]ｍｉｓｓｉｏｎ上ｏａｃｃｅｓｓ／ｃｇｉ－ｂｉｎ/ｍｙｃｇｉ･ｃｇｉｏｎ上ｈｉｓｓｅ]gｖｅｒ

１６．２スクリプトを使用するためのApacheの設定
ここでは2種類の方法を使うため、…/bon鋤ttpdLconfと…/to､鋤ttpd2､confの2つのConfigファイ

ルを使用する。スクリプトgoは、引数として１または２を取る。

次のいずれかの設定を行う必要がある。

16.2.1cgi-binにスクリプトを置く場合
ホストのConfigファイルでScrip上Aliａｓディレクティブを指定して、ＣＧＩディレクトリを示す

ＵＲＬがホスト上のWeb空間外の安全な位置を指すように設定する。こうしておけば、「悪い奴」が

CGIスクリプトを読み出してセキュリティホールを見つけ出すのを防止できる。こうした「不知による

セキュリティ」だけでは十分とは言えないが、ほかの強力な予防措置と併用することは有益だ。

スクリプトに対するリクエストが正しく…/bgf-bjnに到着するように、…極te,Cgi/bon”ttpdl,conf

ファイルを以下のように編集する。

ＵＳｅｒｗｅｂｕｓｅｒ

ＧｒｏｕＰｗｅｂｇｒｏｕｐ

ｇｅｒｖｅｒＮａｍｅｗｗｗ・ｂｕｔｔｅｒ上ｈｌｉｅｓ･ｃｏｍ

＃スクリプトを．．．／cgi-binに湿<ための設定

Ｓｃｒｉｐ上Ａﾕｭａｓ／ｃｇｉ－ｂｉｎ／ｕｓｒ/ｗｗｗ/APACHE3／ｃｇｉ－ｂｉｎ

Ｄｉｒｅｃ上ｏｴｙｴｎｄｅｘ／ｃｇｉ－ｂｉｎ／ｓｃｒｉｐﾋー ｈ上ｍｌ

Webサイトを外の世界に公開してできるだけ安全に運用したいと考えるなら、スクリプトを

(/us〃wwwｿ６４盈ACHE3/bjte､Cgj7htdocsではなく）Cgf-bjnディレクトリに置く方法を使うのが一番よ

いだろう。次のコマンドでApacheを起動すると、cgj-bmに置かれたスクリプトが使用される。

.／ｇｏｌ

cgj-bjnに置かれたmyCgj､Cgjを実行するには、http:"ｗｗｗ・butterthIies､com/tgi-bin/mycgj・cgiに

アクセスする。

16.2.2ＤｏｃｕｍｅｎｔＲｏＯｔにスクリプトを置く場合
ＨＴＭＬファイルと同じ場所にスクリプトを置く方法もある。この方法では安全性が大きく損なわれ

るので、サイトの中身を作成する人が安全なスクリプトを記述する（またはスクリプトをまったく作

成しない）と信頼できる場合にのみ採用すべきである。先に述べたように、一般にはスクリプトは専



.／ｇｏ２

ドキュメントルートに置かれたmycgj､cgjを実行するには、http:"www､butterth"es・com/bgj-

bm/iny℃９１理にアクセスする。

実験用の単純なスクリプトmycgi・cgiを次の2つの場所に用意してある。先に述べた１つめの方法で

使うテストスクリプトは…/bgi-bjn、２つめの方法で使うテストスクリプトは…んite､Cgi/htdocsにある。

これがうまく動作すれば、ＣでもPerlでも任意の言語でスクリプトを記述できる。

スクリプトmycgicgiを以下に示す。

用のディレクトリに置く方が安全性が高まる。そうしておけば、ＨＴＭＬの作成者が実行可能なコード

をWebツリーに収めて、誤ってまたは故意にセキュリティホールを作ってしまうことを防止できるし、

｢悪い奴」が暗躍する余地も少なくなる。つまり、サイトのツリーのうち実行可能ではない部分に対す

る規制は緩くして、CGIのディレクトリにはきめ細かな制限をかけることができる。

この方法は、よほどの理由がない限り採用しないことをお勧めする。それでもなお、mycgicgj

を…/bite・cgiﾝhtdbcs以下に世くなら、Configファイルの…/bite,Cgi/bgi/bon鋤ttPd2,confは次のように

するとよいだろう。

Ｕｓｅｒｗｅｂｕｓｅｒ

Ｇｒｏｕｐｗｅｂｇｒｏｕｐ

ＳｅｒｖｅｒＮａｍｅｗｗｗ､ｂｕｔｔｅｒ上ｈユｉｅｓ・ｃｏｍ

ＤｏｃｕｍｅｎｔＲｏｏｔ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｓｉｔｅ･ｃｇｉ/ｈ上ｄｏｃｓ

ＡｄｄＨａｎｄユｅｒｃｇｉ－ｓｃｒｉｐｔｃｇｉ

ＯＰｔｉｏｎｓＥｘｅＣＣＧエ

上記の例では、HddHandﾕerディレクティブを使用してハンドラタイプcgi-scriptに対して拡張

子.Cgjに設定している。つまり、Apacheが.cgiという拡張子を持ったドキュメントをすべて実行可能

なスクリプトと見なすように指定している。これにより、CGIスクリプト（<name>・噸）をドキュメ

ントルートに置けるようになる。さらに、Ｏｐ上ionsディレクティブでExecCG工を設定している。この

設定を有効にするには、次のように入力してApacheを起動する。
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１
１

＃！／ｂｉｎ／ｓｈ

ｅｃｈｏ，'Ｃｏｎｔｅｎｔ－Ｔｙｐｅ８ｔｅｘ上/ｐｌａｉｎ'‘

ｅｃｈｏ

ｅｃｈｏ”Ｈａｖｅａｎｉｃｅｄａｙｏｑ

Win32では、ＣＯＭＭＡＮＤ・ＣＯＭの下でJnyUgibatのような名前のスクリプトを実行する場合には、

最初のシェルを指定する行は不要だ。

ｅｅｃｈｏｏＥＥ

ｅｃｈｏ側Ｃｏｎ上ent-Type:上ex上/p1ain画
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eechoofrというコマンドは、コマンドラインでのエコーを抑制する。エコーを抑制しておかない

と、バッチファイルの出力が台無しになってしまう。echo.という行は空行を出力する（最後のドッ

トがないと「ECHOはOFF」と出力される)。

ｂashやperﾉなどの特殊なシェルを使う場合は、スクリプトの１行目にそのシェルを呼び出すための

"shebang”行が必要だ。“shebang”行は、ファイルの最初の行の最初の文字から始めなければなら

ない。

＃ノｓｈｅエエｐａｔｈ

16.2.3PerI

Perlは、httP:"www,Perﾉ.oI宵から無償でダウンロードできる。ＲＥＡＤＭＥファイルとINSTALL

ファイル目を通し、指示に従ってインストールを進めよう。PerlをＵｎｉｘシステムにインストールする

と、Perﾕdocというオンラインマニュアルもインストールされる。perｴdocpe1Fｴdocと入力する

と、マニュアルシステムの使用方法を確認できる。pezF1doc-rprintと入力すると、print関数

の動作についての説明が表示される。ｐｅｒｴｄｏｃ－ｑｐｒｉｎｔでは、PerlFAQ内で“print”が検索さ

れる。

単純なPerlスクリプトの例を以下に示す。

＃！／ｕｓｒ／ｌｏｃａｌ／ｂｉｎ/ｐｅｒユーｗＴ

ｕｓｅｓｔｒｉｃｔ；

Ｐｒｉｎ上ｍＨｅユユＣＷＯヱユｄ、ｎm；

１行目は“shebang”行で、－ＷＴフラグ付きでPerlインタープリタ（/UsI9/binわｅＨにある）をロード

している。－ＷＴフラグを指定すると、瞥告の生成と入力データの「汚染」チェックが有効になる。「悪

い奴」によって与えられた汚染データには、悪意のあるプログラムが仕込まれている可能性がある。－

Ｔフラグを指定すると、外部から渡されたデータを潜在的な危険性を持つ関数で扱う前に、それらの

データが事前にチェックされるようになる。これらのフラグの詳細については、LarryWall、Jon

Orwant，TomChristiansen共著「ProgrammingPerl3rdedition」（2000年、Ｏ'Reilly＆

Associates発行、日本語版：「プログラミングPer'第３版ＶＯＬＵＭＥ1,2」オライリー・ジャパン発

行）を参照してほしい。ここでは入力データは何もないので-Ｔフラグは必要ないのだが、このフラグ

を指定する習慣を付けておくとよいだろう。

２行目ではstricヒプラグマをロードしている。stricヒプラグマはコードに制限をかけるためのも

ので、Webで使用するスクリプトには不可欠だ。３行目では、画面に“HelloWorld”と出力してい

る。
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これをhe"o,ｐｊとして保存し、chmod＋ｘｈｅｕｏ.ｐ１で実行可能にしよう。このファイルを実行す

るには、．/heﾕﾕｏ､ｐユと入力する。

スクリプトを新たに記述したり修正したりしたら、たとえそのスクリプトをApacheからしか実行し

ない場合でも、まずコマンドラインから実行して構文エラーがないかどうかを確認すべきだ。たとえ

ば、heIlo・ｐＩの最終行の末尾にある二重引用符を削除してこのスクリプトを実行すると、以下のエ

ラーメッセージが表示される。

Caｎｏ上Ｅｉｎｄｓｔｒｉｎｇｔｅ]ｇｍｉｎａｔｏｒｏ''０ａｎｙＷｈｅｒｅｂｅＥｏｒｅＥＯＦａｔ．／ｈｅ１１．.ｐ１１ｉｎｅ４

16.2.4データベース

本格的なWebサイトの多くでは、バックエンドにデータベースが必要となる。筆者らの経験から、

データベースにはスカンジナビア生まれのフリーウェア、ＭｙＳＱＬをお勧めする。ＭｙＳＱＬは、

http;"Wwwbmysqj.comからダウンロードできる。MySQLでは、標準のクエリ言語SQLにほぼ準じた

問い合わせ言語が利用できる。ＳＱＬに関する書籍が必要なら、MartinGruber著「Understanding

SQL」（1990年、Sybex社）で十分な知識が得られる。ただし、こうした書籍で説明されているＳＱＬ

構文とMySQLのそれとは多少異なる場合があるので注意が必要だ。その他の書籍としては、Kevin

Kline著「SQLinaNutshell」（2000年、Ｏ'Reilly＆Associates発行、日本語版：「SQLクイックリ

ファレンス」オライリージャパン発行）などがある。MySQLは高速かつ信頼性の高いデータベース

で、その存在を意識せずに済むほど使い勝手に優れている。スクリプトからMySQLに接続する場合

は、ＤＢIモジュールを使う。読者のPerl環境にＤＢIモジュールが含まれていなければ、ＣPAN

(httpざ"ｗｗｗ,Cpan.o増）からダウンロードしよう。ＤＢIモジュールに関するドキュメントは、

http:"abi､perl.o昭γdoc/Yhq､ｈｔｍｌで入手できる。ＤＢIモジュールに関する書籍としては、Alligator

Descartes、TimBunce共著「ProgrammingthePerlDBI」（Ｏ'Reilly＆Associates発行、日本語

版：「入門PerlDBI」オライリー・ジャパン発行）がある。ただし実際には、５種類の方法でＤＢIモ

ジュールにアクセスできればよいので、ＤＢIモジュールについて深い知識が必要になるわけではない。

スクリプト例の'Ａ,～'Ｅ'でマークをつけた行に注目してほしい。

‘Ａ，データベース接続をオープンする。

'Ｂ,コマンドをユつ実行する（”SQLのコマンドラインでキーボードからコマンドを入力することに相当)。

'Ｃ，データベースレコードから、フィールドを検索、表示、処理する。町SQLでは、，ｓｅﾕect＊’コマンドを使

うと、SreE-〉｛,〈fieﾕdname〉'｝メカニズムを介してすべてのフィールドを取得できるので便利である。

'Ｄ,検索ハンドルを解放する。

,ＥＯデータベース接続をクローズする。

最後の2つの処理を行わなくても、Perlスクリプトが終了すればデータベース接続は自動的に切断

されるので、特に問題ないように思うかもしれない。しかし、ｍｏ〔Lpe〃（17章参照）を導入するとこ

れが大きな問題となる。modLpe別では、メモリを消費するハンドルがたくさん蓄稲されてしまうこと

になるからだ。また、ごく最近のバージョンのMySQLとＤＢIの組み合わせでは、クエリハンドルを解

放しないでプログラムが終了すると、トランザクションが自動的にロールバックされてしまう。
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先のスクリプトは、peOpﾉeというデータベースが存在していることを前提にしている。MySQLを実

行する前に、次のコマンドを実行してこのデータベースとその権限を設定しよう。

ｍｙＳｑｌｍｙｓｑｌ＜lｏａｄ－ｄａｔａｂａｓｅ

1oaddatabaseは、…/bgー ,bjn/7oaddatabaseとして用意されている次のようなスクリプトだ。－

ｃｒｅａｔｅｄａ上abasepeople；

ｴNSERTエＮＴＯｄｂＷＬＬＵＥＳ

(ウユocalhost‘，ＩｐｅｏｐｌｅＩ，,webserv1，！Ｙ１，０Ｙ‘，,Ｙ０，０Ｙ０，０Ｎ０，，Ｎ''０Ｎ１，，Ｎ‘，‘Ｎ０，，Ｎｏ）；

ｴＮＳＥＲＴｍＴＯｕｓｅｒＷｈＬＵＥｇ

(010Caﾕhost０，IwebsexvI，,‘，！Ｙ'，’Ｙ''０Ｙ'，‘Ｙ''０Ｎ,，,Ｎ１，，Ｎ０，’Ｎ1,,Ｎ’'０Ｎ０，，Ｎ''１Ｎ０，１Ｎ'，ＯＮＩ）；

ｴNSERTエNTOuserVALUES〈,＜工Paddress〉‘，

'webServ0'’１，１Ｙ'，,Ｙ０，０Ｙ'，ＩＹ０，'Ｎ０，'Ｎ０，'Ｎ１，１Ｎ''０Ｎ'，’Ｎ‘，’Ｎ‘'１Ｎ'，１Ｎ０，０Ｎ'川

ここで、mysq1adminreﾕoadコマンドを使って再起動し、変更内容を有効にする必要がある。

最近のバージョンのMySQLではGrantコマンドがサポートされているので、ユーザの作成と権限

の付与を簡単に行うことができる。

次に以下のスクリプトを実行する。このスクリプトでは、PeOPﾉeテーブルが作成され、このテーブ

ルにデータが移入される。

ｍｙｓｑｌｐｅｏｐｌｅ＜lｏａｄ－ｐｅｏｐ１ｅ

ここで使ったスクリプトは、…/bgi-bjnAIoa〔LpeOpﾉeであり、内容は次のとおり。

＃MySQLduⅡＰ５．１３

＃

＃ＨＯＳ上：ｌｏｃａｌｈｏｓｔＤａｔａｂａｓｅ：ｐｅｏｐユｅ

＃一 一 一 一 一 一 一 一 一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一

＃Ｓｅｒｖｅｒｖｅｒｓｉｏｎ３、２２．２２

＃

＃ＴａｂユｅｓｔｒｕｃｔｕｒｅＥｏｒｔａｂｌｅｏｐｅｏｐユｅｏ

＃

CREATETABLEpeopﾕｅ（

xnamevarchar(２０〉，

snamevarchar（２０）

）；

＃

＃ＤｕｍｐｉｎｇｄａｔａＥｏｒｔａｂユｅ０ｐｅｏｐｌｅ’

＃
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ｎＪＳＥＲＴ

エＮＳＥＲＴ

ｎＪＳＥＲＴ

エＮＳＥＲＴ

ｎＩＳＥＲＴ

エＮＴＯｐｅｏｐユｅＶＺｋＬＵＥＳ

工ＮＴＯｐｅｏｐｌｅＶＡＬＵＥＳ

エＮＴＯｐｅｏｐユｅＷｋＬＵＥＳ

工ＮＴＯｐｅｏｐｌｅＶＡＬＵＥＳ

工ＮＴＯｐｅｏｐｌｅＶＡＬＵＥＳ

（，Ｊａｎｅｏ，ｏＳｍｉ上ｈ,）；

（’Ａｎｎｅｏ，’Ｓｍｉ上ｈＩ）；

（‘Ａｎｎｅ－ＬｉｓｅＩ，ＯＨＯｒｏｂｉｎ・）；

（,ＳａＵｙ０，ＩＪｏｎｅｓｏ）；

（’Anne-Marie’'１Ｋｏｗａｌｓｋｉ,）；

このスクリプトは、…/bgi-binにある。

MySQLでは、次のコマンドでこれと逆の処理を行うことができる。

ｌＷｓｑﾕｄｕｍｐｐｅｏｐユｅ＞ユｏａｄ－ｐｅｏｐユｅ

このコマンドを実行するとデータベースの内容がテキストファイルにダンプされるので、これを参照

したり、アーカイブしたり、別のサイトにアップロードしたりできる。実際、先のスクリプトもこの方

法で作成されている。また、特定のテーブルのみ、または特定のテーブルとその内容のみを別のデー

タベースにコピーしたいという場合には、必要な部分だけを残すようにダンプファイルを編集し、不

要なコマンドを取り除けばよい。

それでは、このデータベースを操作するPerlスクリプトを見ていこう。さしあたり、Apacheのこと

は考慮しないことにする。以下に…/bgi-bin/bcriptを示す。

＃！／ｕｓｒ／ユｏｃａユ／ｂｉｎ/ｐｅｒｌ－ＷＴ

ｕｓｅｓ上ｒｉｃｔ；

ｕｓｅＤＢ工（）；

mｙ（Smesg,Ｓｄｂｍ,Ｓｍﾕe工ｙ,Sxname,Ssname,Ｓｓ上ｈ,Srows,Ｓｒｅｆ）；

Ssname＝''Anne。anｅ”；

Sｺmame＝,'Beauregard‘‘；

＃Ａ：データベース接続をオープン

Sdbm=DBｴー >connect（'０ＤＢエ:､､/sql:ｄａ上abase=people;hosﾋー ﾕocaﾕhost‘''１webuser’）

ｏｒｄｉｅ卿peopﾕｅに接続できません''；

＃データの挿入を試みる

Squery=ｑｑ(insertin上opeople（xname,sname）values〈，Ｓ］ｍａｍｅ’'０Ssname,））；

＃Ｂ：コマンドを実行

Sdbm->ｄｏ(Sque工ｙ〉；

＃データを検索

Sxname＝画Anne”；

Sque工ｙ=ｑｑ<selecピコmame，snamefrompeoplewherexnameユュｋｅ’'８ｓ］ｍａｍｅ８ｐ）；

＃Ｃ：

Ssth=Sdbm->prepare(S叩1e工ｙ）ｏｒｄｉｅ･Squeryのprepareに失敗しました：Ｓ１園；

＃Ｓ１は、現在のシステムエラーメッセージが格納されるPerlの変数

Ｓｓ上h->execu上ｅ；

Srows＝Ssth->rows；
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prin上ｑｑ（‘Ｓｍａｍｅ，という名前の人はSrows人登録されています。、、)；

ｗｈﾕﾕｅ（Sref＝Ｓｓ上h-＞Ee上chrow-hashreE）

｛

Ｐｒｉｎ上ｑｑ(Sref-＞（'ｘname，｝Sref-＞｛‘ｓｎａｍｅＩ｝、、）；

｝

#Ｄ：検索ハンドルを解放

Ｓｓ上ｈ－＞Einish；

＃Ｅ：データベース接続をクローズ

Sdbm->disconnec上；

コードのスタイルにこだわる読者は、Sdbm->ｄｏ(Squery)という行を見て不満に思うかもしれな

い。ここは、次のように書くとクオートの問題も解決しつつ、１行のコードにまとめることができる。

Ssurname＝,‘０，Ｒｅﾕｭﾕｙ”；

SEorename＝0‘Ｔｉｍ'1；

Sdbm->dｏ（，insertintopeople<xname,sname〉ｖａﾕues

(？，？）Ｉ，（），Sforename,Ssurname川

このようにすると、ＤＢIによって変数S缶orenameおよび変数Ssurnameの値が?に挿入される。し

かし変数SqueZyを使う方法には、以下のようなコードでdoを呼び出す前に、変数の内容を画面に出

力してクエリが正しいかどうかを目で調べたり、出力されたクエリをコピーしてMySQLのインター

フェースに入力して確かめることができるメリットがある。

SCU.ｍ－>ｄｏ(Squery）

このように処理するのは、不正なデータベースクエリによってＤＢIまたはMySQLがハングアップし

てしまう可能性があるからだ。この場合、何も表示されない画面を延々と眺める羽目になる。

まだしばらくApacheのことは無視しておく。．／scriptと入力してscriptを実行すると、以下の

ように出力される。

,Anne’という名前の人は４人登録されています。

ＡｎｎｅＳｍｉ上ｈ

恩ｎｎｅ－ＬｉｓｅＨｏｒｏｂｉｎ

ＡｎｎｅｄａｎｅＢｅａｕｒｅｇａｒｄ

ﾊｎｎｅ－ＭａｒｉｅＫｏｗａユＳｋｉ

このスクリプトを実行するたびにBeauregardが新たに追加され、その数が増えていくことになる。

MySQLには、キーボードからの入力を直接受け付けるインターフェイスが用意されている。この場

合は、IWsqlpeopﾕｅと入力すればよい。この機能を使えば、スクリプト内に記述するクエリを試し

に実行してみることができる。先のスクリプトに含まれる２つのSqueryも、スクリプトを実行する前

に試してみるとよいだろう。
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16.2.5ＨＴＭＬ

先ほどのスクリプトは、画面に出力を行うというものだった。しかし実際の運用においては、訪問

者のプラウザに出力させる必要がある。Apacheではこれが可能なわけだが、正しく表示させるために

は、出力データをＨＴＭＬコード内に収めて送信しなければならない。ＨＴＭＬ自体は難しいものではな

いのだが、ＨＴＭＬに関する情報が網羅された書籍↑を用意しておいた方がよいだろう。というのは、

ＨTMLで可能なことは非常に多いのだが、ほんの少しでも間違いが含まれていると、プラウザが間

違ったＨＴＭＬを無視してしまうため、表示が滅茶苦茶になってしまうことがあるのだ。ページの末尾

にく/body>やく/h上､ﾕ〉を指定し忘れているなどのよくある無害な間違いであれば、すべてのプラウ

ザが見逃してくれるだろう。また、厳密に言えば、ＨＴＭＬタグ内の属性は以下のように引用符で囲ま

なければならない。

<Ａｔａｒｇｅｔ＝mMZkｴＮ側．．．＞

＜Ｆｏｎｔｃｏユｏｒ＝的ｒｅｄ'０．．．＞

しかし、すべてのブラウザが同じように振る舞うわけではない。たとえば、ＭＳＩＥではく/foml>や

く/tabﾕe〉といった終了タグがなくても許容されるが、Netscapeはそうではない。つまり、訪問者に

よってページが正常に表示されたりされなかったりするわけだ。ほかにも、次のような問題がある。

Apacheでは、scrip上AﾕiasでCGIを有効にしている場合、リンクを使って追加のデータを渡すこと

ができる。たとえば、以下のリンクをクリックするとmLscrjptが実行され、／da上al/da上a2が環境

変数PATHＩＮＦＯに格納される。

<ＡＨＲＥＦ＝口／Ｉｍｒ－ｓｃｒｉｐｔ／ｄａｔａｌ／ｄａｔａ２側＞

このとき、データ内の空白を許容するかどうかはプラウザによって異なるのである。Webサイトの

作成者としては、少なくともＭＳＩＥとNetscapeという２大プラウザを使ってサイト全体をチェックし、

できればその他のブラウザでもチェックするべきだ。またＨＴＭＬ櫛文チェッカを利用してもよい。

16.2.6Apacheを介したスクリプトの実行
それでは、スクリプトをApacheで実行できるようにアレンジしてみよう。先のスクリプトを、名前

が「Anne」である人々のリストを整形して出力するように変更してみる。このスクリプトを、…/bgi-

bjn/bcrjpILhtmjとする。

↑

＃！／ｕｓｒ／ユｏｃａユ／ｂｉｎ/ｐｅｒユーｗｍ

ｕｓｅｓ上ｒｉｃ上；

uSeDBエ（）；

ChuckMusciano、BillKennedy共著「HＴＭＬ＆XHTML:TheDennitiveGuidej（2002年、Ｏ'Reilly
＆Associates発行、日本語版：「ＨＴＭＬ＆ＸＨＴＭＬ第５版」オライリー・ジャパン発行）が非常に詳し

い。もっと手軽なハンドブックとしてはChrisRussell著「HTMLinEasySteps」などがある。
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1Ｗ（ＳｒｅＥ,Smesg,Ｓｄｂｍ,Squery,Sxname,Ssname,Ｓｓｔｈ,Srows）；

＃HTTPヘッダを出力

ｐｒｉｎｔ側ｃｏｎ上ｅｎヒーヒｙｐｅ：ｔｅｘ上/ｈｔｍｌ（ｎ、ｎ側；

＃データベース接続をオープン

Sdbm=DBｴー >connec上（”ＤＢエ:ｍｙｓｑｌ:database=peopﾕｅ;hosﾋー ﾕoca1host画，,websew,）

ｏｒｄｉｅ画peopﾕｅに接続できません同；

＃データを検索

S］mame＝衝Ａｎｎｅ”；

Squery=ｑｑ(ｓｅﾕectxname，snamefrompeoplewherexnameｌｉｋｅ・sS｡mame8風）；

Ssth=SCUpm->prepare(Squery）ｏｒｄｉｅ同Squeryのprepareに失敗しました：Ｓ！”；

＃Ｓ１は、現在のシステムエラーメッセージが格納されるPerlの変数

Ssth-＞execute；

Srows=Ｓｓ上h->rowｓ；

＃HTMLヘッダを出力

prin上ｑｑ(<HmdL><HEAD><T工TLE>人名録く/TｴTLE></HEAD><BODY＞

＜上ablebOrder=ユｗｉｄ上h=708><caption><h3＞Srows人の'Sxname’さんく/ｈ３></caption＞

＜上r><a1ignユeE上><ｔｈ>名く/上h><th>姓く/上h></上r>）；

Ｗｈﾕﾕｅ（Sref=Ｓｓｔｈ－＞ｆｅ上chrow-hashreE）

｛

ｐｒｉｎｔｑｑ(＜tralign＝right><td>Sref-＞｛'ｘｎａｍｅ０｝＜/上d><td＞Sre握一

＞｛，ｓｎａｍｅＯ）＜／ｔｄ>＜／ｔｒ＞抑

｝

ｐｒｉｎ上側く／ｔａｂユｅ＞＜／ＢＯＤＹ＞＜／HTB虹』＞、；

Ｓｓ上h-＞finish；

＃データベース接続をクローズ

SCUom->disconnect；

引用符16.2.7

ここでは、ここでは、データベースクエリを変数Squeryに文字列として格納しているが、ここでクオートに関

する問題が発生する。Perlでは$値や＠値を展開するために二重引用符を使うが、MySQLではテキス

ト変数を囲む際に任意のクオート文字を使用できる。たとえば、Perlの変数Sxnameに名前が格納さ

れている人を検索する場合は、次のようなクエリ文字列を使えばよい。

Sque工ｙ＝ｍｓｅﾕｅｃｔ☆frompeopﾕewherexname＝,Sxname,側；

このクエリ文字列は正常に動作するし、同じ文字列をMySQLのコマンドラインに入力して実行可

能かどうかをテストできるというメリットもある。たしかに、ほとんどの場合には一重引用符のペア

(‘，）と二重引用符のベア（"”）を組み合わせることで対応できる。しかし、この方法では組み合わ

せが足りなくなってしまう場合に困ったことになる。さらに悪いことには、クライアントにプラウザか

ら名前を入力させてその名前をSxnameに格納する場合に、「悪い奴」が名前にクォート文字を添え
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ることでクオートを終了させ、無害なはずだったクエリにシステムに悪影響を及ぼすSQLステートメ

ントを追加できてしまう問題があるのだ。

Perlには、クォートの自由度を高めるために、二重引用符で囲むのと同じ効果を持つｑｑ()構文が
用意されている。

Squery=ｑｑ(ｓｅﾕect☆Erompeoplewhere。mame＝卿S］mame閲）；

これで、次の処理に進むことができる。

Ss上h=Sdbmn->prepare(Squezy）ｌｌｄｉｅＳｄｂｍ－>errstr；

Ｓｓ上h->execu上ｅ(Sque】Ｅｙ）；

しかし、攻撃者がSxnameに悪意のあるＳＱＬを埋め込むことができるの問題はまだ解決されていな

い。

この問題を解決するには、MySQLのプレースホルダを使う方法が有効だ（詳細は、perﾕdocDBェ

で確認してほしい)。つまり、名前の変数の代わりに?で表されるプレースホルダを使ってクエリ文字

列を記述し、クエリの実行時に変数を与えるのである。この方法には、クエリ文字列の中でクオート

を使う必要がなく、また、Sxnameの中身がSQL解析されずに済むというメリットがある。この結果、

変数を介してSQL文を追加されるおそれがなくなる（とは言っても、ユーザ入力を使った処理を行う

前には必ず入力内容をチェックする習慣を付けておいた方がよい)。そのうえ、クエリのprepareが

一度で済むので（多くの場合、負荷の高い処理であるクエリの最適化はこの段階で行われる)、デー

タベースアクセスが高速になる。これは、たくさんの検索を行う多忙なWebサーバでは特に重要なこ

とである。

Ｓｍﾕe]胃y=ｑｑ<selec上☆Erompeoplewherexname=？）；

Ss七h=Sdbm->prepare<Squery）lldieSCUom->errs上r；

データベース検索を実行するには、次のように記述する。

Ssth->execute(Squery,Smame〉；

ループ内でデータベースにアクセスするような場合、これによって大幅に速度が向上する。

script-htmlスクリプトでは、最初にHTTPヘッダ（HTTPヘッダについては後述）を出力し、

続いてＨＴＭＬヘッダとテーブルのタイトルを出力する。そして、ＤＢI関数fetchrow-hashrefを

使って変数SreEをロードし、データベースの検索結果をテーブルの各行に出力している。最後に、

テーブルの終了タグ（つい忘れがちだが、これを指定しないと正しく表示されない場合がある）と

ＨＴＭＬの終了タグを出力している。

上記のスクリプトでは、それなりに見栄えのするページが生成される。いったん、スクリプトが正常

に動作すれば、その後の開発作業はずっと楽になる。スクリプトを編集してから保存し、プラウザで
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リロードすれば、すぐに変更内容を確認できるからだ。

．/ｇｏｌを実行し、http;"www､butterthIies､comにアクセスすると、「Anne」という名前の女性を

リストした表が表示される。このように動作するのは、Configファイルでこのスクリプトを

DirectoZyｪndexとして宣言しているからである。

この方法を使えば、静的なＨＴＭＬファイルを用意しておく必要がなくなる。

16.2.8HTTＰヘッダ

HTTPヘッダは、見落としがちだがスクリプトの最も重要な要素の1つだ。すべての要素に先立ち、

ブラウザに対してこれから送られてくるものを伝える役割を持つ。HTTPヘッダの指定が正しくない

と、クライアント側では何も起こらない。

ＣＧＩスクリプトでは、ヘッダとボディを生成する。最初の空行（厳密にはＣＲＬＦＣＲＬＦだが、

ApacheではＬＦＬFでも許容される。ＬＦＬＦは、ブラウザに送信される前に正しい形式に変換される）

よりも前にあるのがヘッダで、それ以降にあるのがボディだ。ヘッダの各行は、ＬＦまたはcRLFで区切

られる。

特に制御する必要のあるものを除き、必要なヘッダはすべてＣＧＩモジュール（使用している場合）

とApacheが送信してくれる。通常は以下のようになる。

ｐｒｉｎｔ的Ｃｏｎｔｅｎｔ－Ｔｙｐｅｇｔｅｘｔ/ｈｔｍｌ、ｎ、ｎｍ；

送信するのがＨＴＭＬではなく通常のテキストであれば、以下のヘッダを使う。

ｐｒｉｎｔ卿Ｃｏｎ上ｅｎｔ－Ｆｙｐｅ：ｔｅｘｔ／ｐｌａｉｎｌｎ、ｎm；

２つめの1，（Ｃ言語およびPerlでは改行を表す）に注目してほしい。これはヘッダの終端を示して

おり、HTTPヘッダを正常に機能させるためには必ず2つめの改行（、ｎは複数指定することも可能。

その場合は１つにつき１回改行される）が必要である。プラウザに何も表示されない場合は、HTTＰ

ヘッダを疑ってみるといいだろう。

訪問者のプラウザを別のＵＲＬに転送したい場合は、HTTPヘッダに以下の行を含める。

ｐｒｉｎ上Ｏ０Ｌｏｃａｔｉｏｎ：ｈヒヒｐ：／／ＵＲＬ、ｎ、ｎ㈹

ＣＧＩは、有効なものであればほとんどすべてのHTTＰヘッダを発行できる（"Location，．はHTTＰ

ヘッダの1つだが、これを使用するとApacheは指定のＵＲＬとともにリダイレクトのレスポンスコード

を返す。これは、リダイレクトの特殊なケースである)。HTTPヘッダのリストは、HTTＰ1.1仕様で

あるRFC2616（http:"www,jetfolツifも/klt26I6､txt）の14章を参照してほしい。

16.2.9クライアントからデータを受け取る

実際のWebサイトの運用においては、訪問者からの要望を尋ね、サーバで情報を受け取り、受け
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取った情報に対して何らかの処理を行う必要がある。これが、ｅコマースの基本的な仕組みだ。そし

て、クライアントからデータを受け取るためにＨＴＭＬが提供している標準の手段がフォームである。

たとえば、ＨTMLでフォームにMethod=,ＰＯＳＴ,を指定すると、ユーザがフォームのフィールドに入

力したデータをＳＴＤI]Vから読み込むことでスクリプトで利用できる。

POSTベースのPerlCGIスクリプトでは、変数にく〉を代入することでユーザからのデータを変数に

読み込むことができる。

ｴⅣ（Sda上ａ）；

Sdata=<＞；

その後、ユーザが入力した個々の値をSdataから取り出せばよい。

実際には、フォームに入力されたデータとスクリプト間のインターフェイスは、ＣＰＡＮ

(http;ｿﾘﾉbpan.o秒で配布されているCGIモジュールを使って処理することが多い。この処理は、自分

の手で行うよりもCGIモジュールを使った方がずっと簡単でしかもセキュアだからだ。ただし、ここで

は実際に行われている処理の基本原理を説明するため、CGIモジュールは使わないことにする。

まず、訪問者に質問を行うためのコードをスクリプトに追加していく。１つめの質問では、データ

ベースに登録されている全員のリストを見たればリンクをクリックするように求める。２つめの質問で

は、前のスクリプトでの“Anne”に相当する、検索条件として使う名前の入力を求める。

入力を求めるページの作成とその入力の処理を同一のスクリプトで行うことは十分可能なことだ。

これには、データの入力経路をスクリプトの冒頭でチェックすればよい。つまり、入力がなければ質

問し、入力があれば答えを返すのである。

リンクからデータを受け取る

ApacheのConfigファイルでscriptAﾕﾕasディレクティブを設定してＣＧＩ処理を行っている場合、

次に示すような追加のデータを持つリンクをＨＴＭＬ内に記述することで、データをディレクトリ名と

して環境変数PATH_ｪNFOに格納することが可能になる。

<AHREF="／cgi-bin/script2-htm1/whoﾕｅｄａ上abase"＞データベースの内容をすべて表示するにはこ

こをクリック＜/Ａ＞

ユーザがこのリンクをクリックするとscript2-htmlが実行され、／who1e-databaseという文

字列が環境変数PATH_ｴNFOに格納され、scrip上２－ht､ﾕで利用できるようになる。ユーザがこのリ

ンクをクリックしたかどうかは、Perlスクリプト中の次のようなコードでテストする。

iｆ（ＳＥＮＶ｛,ＰＡｍ－ｍＦＯ’｝ｅｑ，／whoﾕedatabase‘）

（

＃処理を実行

｝
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そして、この情報に基づいて次の処理を決定できる。ＨTMLのFORM要素でACmON属性を指定し

ても同じ目的を達成できる。ＨＴＭＬファイルで次のようなフォームを作成する。

＜ＦＯＲＭＭＥＴＨＯＤ＝，ＰＯＳＴｏＡＣＴエＯＮ＝ロ／Ｃｇｉ－ｂｉｎ／ｓｃｒｉｐｔ２－ｈｔｍｌ／ｒｅｃｅｉｐｔｓｍ＞

先ほどと同様、／receiptsはPATHェNFOに格納される。スクリプトは、この情報によってどの

フォームがデータを送信したのかを判断し、適切なサブルーチンに分岐して処理を行うことができる。

Apache内部では次のような処理が行われている。まず、／bgーbjn/sclpt2Lhtmj/recejptsというＵＲＩ

を右から左に向かって解析してファイル名（CGIスクリプトとは限らない）を探す。そして、見つ

かったファイル名の右側にある要素をPATH工NFOに渡すのである。

ＣＧＩ､ｐｍ

ＣＧＺｐｍというPerlモジュールは、ここで説明した以上のことをやってくれる。多くの開発者がこ

のモジュールを使っているし、筆者らもなぜ本書でCGLpmについて説明しないのかという質問をよく

受ける。ここでCGLPmに触れないのは、CGIの仕組みを学ぶには、CGI､ｐｍというブラックボックス

の内部で何が行われているのかを理解しておく必要があるからだ。実際、筆者はCGLpmから始めた

のだが、CGIの仕組みをまったく理解することができなかった。CGLpmを捨て、１つ１つの動作を確

認して、ようやくクライアントのフォームとサーバのスクリプト間でどのようなやり取りがなされるの

かを理解できるようになった。CGI.pｍを導入するのは、ＣＧＩの仕組みを理解した後にしても遅くは

ない。それまでは、基本となるプロセスに取り組んでみることをお勧めする。

質問と応答

今度のスクリプトでは、質問フォーム提示とそれに対する答えの取得を１つのスクリプトで実行する

ので、現在どちらの処理フェーズにあるのかを判別できなければならない。この判断は、Ｓｄａｔａに値

が格納されているか空であるかをチェックすることで行う。もしSdataに値が格納されていれば、

ユーザがフォームのフィールドに入力したデータがSda上ａに格納されていると判断できる。データの

各フィールドは、次に示すように＆で区切られている。たとえば、ユーザが名ボックスに“Anne”と

入力し、姓ボックスに“Smith“と入力した場合、Ｓｄａｔａに格納される文字列は次のようになる。

xｎａｍｅ=Ann巨星室ｎａｍｅ＝Ｓｍユヒｈ

プラウザによっては次のようになる。

xｎａｍｅ=Ａｎｎｅ；ｓｎａｍｅ＝Ｓｍｉｔｈ

顧客の問い合わせに答えるには、受け取った文字列を分解しなければならないが、これはちょっと

難しい。フォームから送られてくる文字列では、ユーザ入力がすべてつなぎ合わされている上に、い

くつかの文字にはエンコードが行われているためだ。たとえば、ユーザが答えとして“＆”を含む文字



この処理は、以下に示すスクリプトのget-name()サブルーチンの最初の数行で行われている。こ

のスクリプト（…/bgi-bin/bcI?jpt2Lhtmﾉ）では、質問を提示し、その答えを受け取る処理を実行する。

スクリプト内には、次のようなコメントアウトされたデバッグ用の行が含まれている。

#printmgeﾋー name関数：ＨＲＧＳ：eargs，ＤＡｍ：Sdata<BR>卿；

列（‘‘Smith＆Jones”など）を入力した場合、“Smith%26Jones”という文字列が送信される。こ

の場合の“26”は１６進数で“＆”を表すASCIIコードである。この処理はURLエンコーディングと

呼ばれ、ＨＴｒＰに関するＲＦＣで定義されている。空白であれば“+”か、場合によっては“％20”で

表される。しかし、ここではURLエンコーディングのことは考慮しない。将来的に実際のアプリケー

ションを記述する際は、CGIpmのunescape関数を使ってこれらの文字の変換処理を行うことにな

る。

文字列の分解は次の手順で行う。

轡＆”または“;”で分割してフィールドのリストを取得

"=”で分割してフィールドの名前と値を分離する

(CGI､ｐｍを使う段階になったら､）ＣＧｪ：:unescape(Scontet)を使ってURLエンコーディ

ングを元に戻す

●
●
●

二
毛
■
●
《
四
グ
』
《
》
《
》
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処理の内容を確認する際はコメントを解除し、処理が正常に行われていることを確認できたら再び

コメントアウトする。今後のデバッグ作業に備え、これらの行は残したままにしておくとよいだろう。

また、コーディングスタイル上の注意点として、公開されているPerlプログラムではデータベース

ハンドルを格納するための変数にSdbhを使うことが多いが、このスクリプトではSCnxnを使っている

ので気をつけてほしい。

＃１／ｕｓｒ/ﾕocaﾕ/ｂｉｎ/ｐｅｒｌ－Ｗｒ

ｕｓｅｓｔｒｉｃｔ；

ｕｓｅＤＢエ（）；

ｕｓｅＣＧエ；

useCGエ：：Ｃａｴｐａｗ(EatalsToBrowser川

mｙ（Sｄａｔａ,、args）；

Sda上a=<＞；

正(Sdata）

｛

＆get-name(Sdata川

｝

eﾕsif(SENV(‘ＰＡｍ－ｍＦＯ,｝ｅｑ｡/wholedatabaseq）

｛



Ｓdata=mxname=$&sname=$',；

＆get-n6mle(）；

｝

ｅｌＳｅ

｛

＆ask-question；

｝

ｐｒｉｎｔｎ＜/BODY>＜/HTML＞,，；

subask-ques上ion

｛

&printheader(mask-question画川
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printqq(<AHREF=側／cgi-bin/script2-html/whole-database同＞

データベースの内容をすべて表示するにはここをクリック</A〉

＜BR><FORMMETHOD＝ＩＰＯＳＴＯＡＣＴｴON＝、／Cgi-bin/SCriPt2-html/ｎａｍｅo＞

名＜ｴNPUTTYPE='TEXT・NAME=‘xname,ＳｴZE雲20><BR〉

姓くｴNPUTTYPE=lTEXT’NAME=‘snameoS工ZE=20><BR〉

<工NPUTTYPE=SUBMｴTWlLUE＝1ENTEＲ'＞）；

subprinﾋー header

（

ｐｒｉｎｔｑｑ(content-上ype：text/htmlInIn

<H、皿』><HEAD><TｴTLE>Sー【０１＜/TITLE></HEAD><BODY>)；

）

ｓｕｂｇｅﾋー ｎａｍｅ

（

【町（St,eva1,SreE，

SmeSg‘SCU.m,Squery,SxnaIne,Ssname,Ssth,srows)；

&prin上header("get-nameⅢ）；

#print”get-name関数：JlRGS：、args，mmA：Sdata<BR>"；

Sxname=’'＄"；

ssnaJne='０＄”；

eargs=split(/&/,Sdata)；

foreachSじ（eargs〉

｛

eval=sPlit(/＝／'Ｓｔ)；

ｉｆ(Svaユ【０］eqmxnamem）

｛

SxnaIne=Sva1【１］ｉＥ(Sva1【１１川

｝

ｅﾕsiE(Svaユ[Ｏ】ｅｑ・sname鱒）
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｛

Ssname=Svaユ【１］ｉＥ(Sval【１]抑

｝

＃データベース接続をオープン

Sdbm=DBｴー>connec上｛､DBエ:”sql:database=people;host=localhost”，lwebserv'）

peopleに接続できません｡；

＃データを検索

Squery=qq(selecじ］mame，snamefrompeoplewherexnamelike？

andsnamelike？）；

Ssth=Sdbm->prepare(Squery）ｏｒｄｉｅ”Sque可のprepareに失敗しました：Ｓ１．；

#printosmame，Ssname：Squery<BR>､；

＃Ｓ１は、現在のシステムエラーメッセージを格納するPerlの変数

Ssth->execute(Sxname,Ssname）ｏｒｄｉｅ”executeに失敗しました：SCU9m->errstr()<BR>風；

Srows=Ssth->rows；

#print回Srows：SrowsSquery<BR>ﾛ；

ｉｆ(Ssnameeq．$･＆＆Ｓｘｎａｍｅｅｑ・＄.）

｛

printqq(<tableborder=１width=708><caption><h3>データベースの全登録内容（３）〈/h3〉

＜/cap上ion>川

｝

ｅｌｓｅ

｛

printqq(<上ableborder=１width=708><caption><h3〉Ｓrow人のS］mameSsnameという名前の人々

</h3>＜/caP上iOn>）；

）

printqq(<tr><alignleft><th>名く/th><th>姓＜/th></tr>)；

whiﾕｅ（SreE=Ssth->fetchrow-hashref）

｛

printqq(<tralignright><ｔｄ>SreE->｛,]mame,）〈/ｔｄ><td＞Sref->｛‘sname‘）＜/ｔｄ></上r>)；

）

ｐｒｉｎｔｎく／ｔａｂｌｅ>＜/BODY>＜/HTB皿』＞口；

Ssth->finish；

＃データベース接続を閉じる

S〔nｺ､一>disconnect；

）

Configファイル…/Sjte､Cgi/httpd3､confを以下に示す。

ｕｓｅｒｗｅｂｕｓｅｒ

ＧｒｏｕＰｗｅｂｇｒｏｕｐ

ＳｅＺｖｅｒＮａｍｅｗｗｗ・ｂｕｔｔｅｒｔｈｌｉｅｓ･ｃｏｍ
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ＤｏｃｕｍｅｎｔＲｏｏ上／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ＡＰＡＣＨＥ３／ｓｉ上ｅ・ｃｇｉ／ｈ上ｄｏｃｓ

#．．．／cgi-binにスクリプトを配瞳するための設定

/ｃｇｉ－ｂｉｎ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ＡＰＡＣＨＥ３／ｃｇｉ－ｂｉｎ

Ｄｉｒｅｃｔｏｚｙｴｎｄｅｘ／ｃｇｉ－ｂｉｎ／ｓｃｒｉｐｔ２－ｈ上ｍｌ

Apacheを終了して、．/ｇｏ３で再起動する。

このスクリプトは、ユーザとデータベース間におけるデータのやり取りを処理するものだ。このスク

リプトに凝縮されている動的なWebサイトのエッセンスは、開発に使う言語に関係なく有効である。

ただし、電子メールに関する処理が欠けているので、これについては以降の節で説明しよう。

16.2.10環境変数

プラウザからApacheに送られてくるリクエストにはさまざまな情報が含まれているが、これらの情

報は環境変数として取り出すことができる。以下のようなサブルーチンを記述しておくと非常に便利

だ。

ｓｕｂｐｒｉｎ上ｅｎｖ

｛

EoreaChエＷＳｅ（ｋｅｙｓ８ＥＮＶ）

｛

print,‘Ｓｅ=SENV{Ｓｅ)、ｎ''；

）

｝

Webページの先頭でこのサブルーチンを呼び出すと、ブラウザに以下のような情報が表示される。

SERVER-SOFTWARE＝Apache/１．３．９（Unix）mod-perl/１．２２

GHrEWJWエNTERFACE＝ＣＧｴ／１．１

DOCU1mNT-ROOT＝／usｒ/www/APACHE3/MedicPlanet/site・medic/htdocs

RENOTE-ADDR＝１９２．１６８．ユ２３．１

SERVERPROrOCOL＝ＨTTP/１．ユ

SERVER-SｴGNATURE＝

REQUESTl唾rHOD＝GET

QUERYSTRmG＝

HTTPUSERAG団IＴ＝MOzilla/４．０（compatible；ＭＳｴＥ４．０１；Windows95）

PATH＝／ｓｂｉｎ：／ｂｉｎ:／ｕｓｒ/ｓｂｉｎ：／ｕｓｒ/ｂｉｎ:／ｕｓｒ/games：／ｕｓｒ/１ocal/sbin:／ｕｓｒ/local/ｂｉｎ：

/ｕｓｒ/X11R6/ｂｉｎ:／ｒｏＯｔ/bin

HTTPACCEPT＝image/gｉｆ，image/x-xbitmap，image/jpeg，ｉ“ge/pｊpeg，

application/vnd・ms-excel，application/msword，application/vnd・ｍｓ－poweｴｐｏｉｎｔ，★／★

HTTPCO1qNECmON＝Keep-A1ive

RmKOTE-PORT＝ユユＯ４

ＳＥＩＷＥＲＡＤＤＲ＝ユ９２．ユ６８．１２３．５

HTrP-ACCEPT-I』lNGUAGE＝ｅｎ－ｇｂ

ＳＣｍＰＴＮＡ１厘＝

HTTP-ACCEPT-団ICODｴＮＧ＝ｇｚｉｐ，defla上ｅ
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SCR工ＰＴＦ工L団UhME＝／ｕｓｒ/www/APACHE3/MedicPlanet/cgi-bin/MP-horne

SERVER-mAllE＝ｗｗｗ,Hedic-P1anet-here,ｃｏｍ

ＰＡｍｍＦＯ＝／

REQUESTURエー／

ＨＴｒＰＣＯＯＫｍ＝Apache=１９２．ユ６８．１２３．１．１８ユ１９５７３４４３０９４３６；Medic-P1anet＝８３３５５６２２３ユ

SERVER-PORT＝８０

ＨＴＴＰＨＯＳＴ＝ｗｗｗ･medic-planeヒーｈｅｒｅ・com

PATHTRANSIjkTED＝／ｕｓｒ/www/APACHE3/HedicP1anet/cgi-bin/MP-home／

SERVERADMm＝【ｎｏadd】Eessgiven

これらの環境変数は、すべて$ENVを介して利用可能だ。たとえば、SENV｛'GATEWAY_ｪNTER

FACE'｝の値は、上にあるように'ＣＧｪ/１．１'になる。

環境変数は、Apacheの一部の動作を制御するために使うこともできる。ただし環境変数は単なる

変数に過ぎず、スベルチェックは行われないので、これらを使用する際は注意してほしい。

１６．３環境変数の設定

前述のように、スクリプトが呼び出されるときにはたくさんの環境変数が渡される。それらに加え

て、独自の環境変数を設定して渡す必要が生じる場合がある。このために用意されているディレク

ティブがPassEnvとSetEnvだ。

SetEnv

Se上Ｅｎｖｖａｚｉａｂエｅｖａエｕｅ

サーバ設定ファイル、バーチャルホスト

このディレクティブを使うと、ＣＧＩスクリプトに渡す環境変数を設定できる。独自の環境変数を定

義することも、その環境変数に値を設定することも可能だ。たとえば、同一マシン上で複数のバー

チャルホストが稼働している場合に、同一スクリプトを使用すると仮定する。この場合、そのスクリ

プトを呼び出したバーチャルホストを（HTTP-HOST環境変数を使わない一般化された方法で）識別

するには、以下のように設定して、環境変数VHOSTを独自に定義すればよい。

<Ｖｉｒ上ｕａｌＨｏｓ上ｈｏｓｔ１＞

Ｓｅ上ＥｎｖＶＨＯＳＴｃｕｓ上ｏｍｅｒｓ

＜／Ｖｉｒ上ｕａ１Ｈｏｓｔ＞

＜ＶｉｒｔｕａユＨｏｓｔｈｏｓｔ２＞

ＳｅｔＥｎｖＶＨＯＳＴｓａユｅｓｍｅｎ

<／Ｖｉｒ上ｕａｌＨｏｓｔ＞



Ｕｎ５ｅｔＥｎｖ

ＵｎｓｅｔＥｒｗｖａｚｉａｈｌｅｖａｚｴａｂエｅ

サーバ設定ファイル、バーチャルホスト

このディレクティブは、環境変数のリストを引数に取り、それを削除する。

１６．４Ｃｏｏｋｉｅｌ３９１

PassEnv

PassEnv

このディレクティブは、Apacheが起動されたときに有効だった環境↑から環境変数を設定してＣＧＩ

スクリプトに渡す。スクリプトでオペレーションシステムの種類を知りたい場合、次のように記述す

る。

ｐａ写写ＲｎｖＯＳＴＹＰＥ

上記の指定は読者が使用しているオペレーティングシステムがOSTYPEを設定するものと仮定して

いる。

１６．４Cookie

昨今の個人向けインターネットショップでは平身低頭な対応をするサイトが多いが、再訪問してき

たユーザを識別し、久しぶりに再会した大切な親戚に対するかのような挨拶メッセージを表示するう

えで重要な役割を果たしているのがcookieだ。ウェブマスターは、cookieを利用することによってサ

イト訪問者を記録しておくことができる。cookieはHTrPヘッダに格納されるテキスト情報で、多く

の場合ユニークなＩＤ番号が含まれている。cookieの作成と送信はApacheに任せることができるが、

開発者自身の手で行うこともそれほど難しくないし、その方が動作を細かく制御できる。あるいは、

CGI､ｐｍとＣＧ正:CbokjeというPerlモジュールの手を借りることも可能だ。ただし以前にも述べたよう

に、筆者らとしてはできるだけ基本原理に近い部分から始めることをお勧めする。

クライアントのブラウザは、cookieとWebサイトのリストを保持している。ユーザが、過去に訪問

したことのあるWebサイトを再度訪問すると、ブラウザは、有効期限が切れていなければ自動的に

cookieをサーバに返す。もしcookieがヘッダに含まれていなければ、そのユーザは初めての訪問者だ

と判断できる。cookieが含まれていた場合は、cookieに含まれるサイト名およびＩＤ番号と、ユーザが

前回、同じブラウザで訪問した時にサイト側で保存しておいたデータとを結びつけることができる。

たとえば､私がAmazon,comを訪問すると、「こんにちは、Peter（あるいはBen）Laurieさん」とい

う心温まるメッセージが表示される。これが可能なのは、私のプラウザが、前回Amazon・comを訪問

したときに受け取ったcookieを探し出して送り返し、Amazon,comのシステムが、私のＨＴｒＰリクエ

ストとともに送られてきたこのcookieを識別したからだ。

↑システムのブート時にApacheを起動している場合には、得られる環境はごく少ないかもしれない。
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cookieの実体はテキスト文字列だ。最小のクッキーはlVame=VZJueという形で、この中には、セミ

コロン、カンマ、空白を除く任意の文字を使用できる。どうしてもこれらの文字を使いたい場合には、

URLエンコーディングを行う。ＵＲＬエンコーディングとは、すでに説明したように“＆”を“％26”

と変換する処理のことだ。有用なcookieの例を以下に示す。

Ｂｕ上ｔｅｒｔｈユｉｅｓ＝８３３５５６２２３１

Ｂｕ上terth1iesというcookie名は、このcookieを発行したWebサイトを識別するもので、多くの

サイトをホストしているサーバで必要となる。8335562231は、前回の来訪時に訪問者に割り当てら

れたＩＤ番号だ。ハッカーに顧客のcookieを偽造されて、サイトの信用が失墜する事態を避けるため

に、推測不可能なシード↑から大きな乱数を生成するか、あるいは暗号化によってＩＤを保護する必要

がある。

cookieでは、このほかにも以下のフィールドを使用できる。

↑

ｅ］ｑ９ｉｒｅｓ＝ＤＡＩＥ

ｅ.⑲iresでは、ブラウザがそのcookieを有効期限切れにする日時を指定する。このフィールド

を指定しない場合、Cookieはセッション終了時にブラウザによって期限切れにされる。ＤＡＴＥ

は、“ＭＯＮ,２７－Apr-202013:46:１１ＧＭT”の形式で指定する。“ＧＭT”は、唯一有効なタイ

ムゾーンである。期限を設けたくない場合は、十分に遠い将来の日時を指定する。ただし、

Netscapeではいくつかのバージョンに問題がある。Apacheのドキュメントには、以下のように

記述されている。

Mozilla3.xおよびそれ以降のバージョンは、“37”（2037）までの2桁フォーマットの年を認識

できる。Mozilla4.xは、２桁フォーマットの年は少なくとも''50”（2050）まで認識でき、さら

に4桁フォーマットの年も認識できる（おそらく9999まで認識可能)。したがって、最も寿命

の長いcookieは年に''37"を設定した場合ということになる。

ｄｏmain=ＤＯＭＨｎＶＬ１ｖＡＭＥ

ブラウザは、DOM凡nＶ卿晒がサーバのＵＲＬに後方一致するかどうかを調べる。後方一致とは、

shjPPmg.c“te､acme,comというＵＲＬにacme,comが一致することである。これは、ＵＲＬツ

リーが.com、ａｃｍｅ，ｃ“teの順に右から評価されることを思い出してもらえば理解できるだろ

う。

ｐａｔｈ＝ＰＡＺＨ

ドメインが一致したら、次にパスが一致するかどうかが確認される。ただし、パスの場合は左か

ら評価される。／はすべてのパスに、／rooは/roobazや/roo/hと､ﾕに一致する。

LarryWall，JonOrwant，TomChristiansen共著「ProgrammingPerl」（2000年、Ｏ，Reilly＆
Associates発行、日本語版：「プログラミングPer'第3版ＶＯＬＵＭＥ1,2』オライリー・ジャパン発行）

のＰ,224,「srand」を参照
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ｓｅｃｕｒｅ

ｃｏｏｋｉｅがセキュアチャネルを介してのみ送信されることを意味する。セキユアチャネノレとは、現

時点ではSSLのことを指す。ＳＳＬについては11章を参照。

上記の各フィールドは、以下のようにセミコロンで区切って指定する。

Ｂｕｔ上ｅｒｔｈユｉｅｓ＝８３３５５６２２３ユ；ｅｘｐｉｒｅｓ＝Ｍｏｎ，２７－Ａｐｒ－２０２０ユ３：４６：ユュＧＭＴ

送信されてきたcookieは、Perlの変数SENV{'HTTPCOOKm'｝に格納される。CGI､ｐｍを使用す

れば、cookieを自動的に解析することができる。CGI.Pｍを使用しない場合は、通常のPerlツールを

使ってcookieを解析し、ユーザを識別した上で必要な処理を行う。

cookieを送信するには、HTTPヘッダ内に、プレフィックスSet-Cookie:に続けてcookie本体を

書き出す。

ＳｅヒーＣｏｏｋｉｅ：Ｂｕヒヒｅｒｔｈユユｅｓ＝８３３５５６２２３ユ；ｅ］⑲ユｒｅｓ＝Ｍｏｎ，２７－Ａｐｒ－２０２０１３：４６：１１GDfT
e

ここで、Ｈ，ITPヘッダを終了するための末尾のｍを忘れないように注意してほしい。

ユーザの中には、cookieを嫌がる人がいることにも注意しておこう。しかし、こういった人たちは、

バーテンダーが好みのビールをを覚えていてくれて、ビールを頼んだときに黙ってバドワイザーを出し

てきたら気分を害するのだろうか。ともあれ、「プライバシーポリシー」の中でcookieを使用していな

いことを表明しているサイトもあることを指摘しておく。

16.4.1Apacheのcookie
もし読者が望むなら、以下に示すディレクティブを使うことによって、cookieに関するすべての処

理をApacheに任せてしまうことも可能だ。しかし私見を言わせてもらえば、Apacheのcookieは、事

後にログを解析して訪問者のサイト内での動きを追跡する場合にしか役に立たない。

ここで、cookieについてもう一度確認しておこう。あるWebサイトがcookieを発行しており、

cookieを送信してこないブラウザからリクエストを受けたとき、そのWebサイトはcookieを作成して

プラウザに送信する。プラウザは、CookieExpires（後述）で指定されている有効期限の間はその

cookieを保存しておき、ユーザがそのＵＲＬにアクセスするたびにcookieを送り返す。

しかしApacheが行うのは、ユーザのcookieをログに格納することだけである。このcookieを利用す

るには、ログの中からcookieを探し出し、何らかの処理を行わなければならない。これにはログファ

イル中を検索するスクリプトが必要になるので、これらのディレクティブを使わずにcookieに関する処

理はすべてスクリプト内で完結させる方が確実かつ簡単だ。
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〔ookieName

CookieNamename

サーバ設定ファイル、バーチャルホスト、ディレクトリ、、htaccess

CookieNameディレクティブを使うと、発行するcookieの名前を設定できる。デフォルトの名前は

Apache。新しく指定する名前には、Ａ－Ｚ、a-z，0-9、一、および-を使用できる。

〔ookieLo9
CoOkieLog丘エｅｎａｍｅ

サーバ設定ファイル、バーチャルホスト

CookieLogは、サーバルートに対する相対パスでcookieのログを記録するファイル名を設定する。

しかし、LogFozmatでフィールドを設定して、cookieを全体のログに記録するようにするのが一般的

だ（10章参照)。

〔ookie胴〔kin9
CookieTracking［onloEf］

サーバ設定ファイル、バーチャルホスト、ディレクトリ、、htaccess

modusertrackモジュールが組み込まれ、CookieTrackingがonに設定されている場合、Apache

はすべての新しいリクエストに対してユーザを追跡するためのcookieの送信を開始する。このディレ

クティブを使うとこの動作のオン/オフをサーバ単位、またはディレクトリ単位で切り替えることがで

きる。デフォルトでは、mod-usertrackモジュールを組み込むだけではcookieは有効にならない。

〔ookieExPires
CookieE｡ｑｐｉｒｅｓｅ｡qｺﾕｴｙ－ｐｅｚｉｏｄ

サーバ設定ファイル、バーチャルホスト、ディレクトリ、．ｈ上access

このディレクティブはcookieの有効期限を設定する。このディレクティブがないとcookieは有効期

限を持たない。この場合、cookieはセッション終了時に無効となる。eJm1zy-per土oｄ（有効期限）

は、秒数または“２weeks3days7hours”のようなフォーマットで指定できる。後者のフォー

マットで指定する場合、文字列を二重引用符で囲む必要がある。有効な単位は次のとおり。

ｙｅａｒｓ

ｍＯｎｔｈ写

ｗｅｅｋｇ

ｈｏｕｒ室

ｍｉｎｕｔｅｓ



16.4.2Configファイル
Configファイルは以下のようになる。

Ｕｓｅｒｗｅｂｕｇｅｒ

Ｇｒｏｕｐｗｅｂｇｒｏｕｐ

Ｓｅ工ｖｅｒＮａｍｅｌＷ５８６

ＤｏｃｕｍｅｎｔＲｏｏｔ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｓｉｔｅ，ｆｉｒｓｔ／ｈ上ｄｏｃｓ

ＴｒａｎｓｆｅｒＬｏｇユｏｇｓ／ａｃｃｅｓｓ－ｌｏｇ

ＣｏｏｋｉｅＮａｍｅ,Ｏｍｙ－ａｐａｃｈｅｃｏｏｋｉｅ”

ＣｏｏｋｉｅＬｏｇユｏｇｓ／ＣｏｏｋｉｅＬｏｇ

ＣｏｏｋｉｅＴｒａｃｋｉｎｇｏｎ

ＣｏｏｋｉｅＥｘｐｉｒｅｓｌＯＯＯＯ

ログファイルには以下のように記録される。

１６．４Ｃｏｏｋｉｅｌ３９５

192.168.123.1.5653981376312508．GET／HTurP/ユ.１｡【０５/Feb/200ユ:１２:３１:５２＋0000】

１９２．１６８．１２３．１．５６５３９８１３７６３１２５０８

・GET／catalog-sumner・htmlHTTP/１．１ｐ【05/Feb/2001:１２:３１:５５＋００００】

ﾕ92.ﾕ68.123.1.5653981376312508．GET／bench､jpgHTTP/１．１．【０５/Feb/200ユ:12:3ユ:５５＋OOOOl

ﾕ92.168.123.ユ.56539813763ﾕ2508．GET／tree､jpgHTTP/１．１．【０５/Feb/2001:１２:３１:５５＋00001

192.168.123.1.5653981376312508．GET／hen.jpgHTrP/１．１．【05/Feb/2001:１２:３１:５５＋00001

ﾕ92.ﾕ68.123.1.5653981376312508．GET／bath､jpgHTTP/１．１･IO5/Feb/200ユ:１２:３ユ:５５＋00001

16.4.3電子メール

ＣＧＩスクリプトから電子メールを送信することが必要になる場合がある。リンクを使って電子メー

ルを送るなら、以下のようなＨＴＭＬタグを使えばよい。

<AHREF=卿mail上ｏ:administratorgbuﾋﾋer上hlies・com卿＞管理者にメールを送信く/A〉

このリンクをクリックすると、通常使うように設定された瓶子メールプログラムが、宛先アドレス

が指定された状態で起動する。

ユーザの協力や知識を求めることなく自動的に電子メールを送りたい場合は、Unixのsendmaiノプ

ログラムを使用する（sendma"の詳細はmansendmailで確認してほしい)。Perlからsendmaiﾉを

呼び出すには、以下のように記述する（Ａは任意のファイルハンドル)。

openA，，,lsendmail-t,，ｏｒｄｉｅ'‘sendmaiユヘのパイプをオープンできません：＄!',；

Sendmaiﾉに相当するWin32プログラムは、http"ﾘ/ｗｗｗ・jntel･ﾉOgcom/-"ﾉ】a"℃､/I)ﾉat.h、】ﾉで入手で



３９６１１６章ＣＧ|とＰｅｒｌ

きる。あるいは、ＣPANのMail::Mailerモジュールを使う選択肢もある。

電子メールのフォーマットは非常にわかりやすい。NetscapeやＭＳＩＥでメールを作成するときのよ

うに、受取人、ＣＣ、件名、そして本文を別々の行（、ｎで区切る）として書き出せばよいのだ。した

がって、メッセージは次の形でPerlの変数に格納する。

Smsg=qq(To:fredehissite・coInlnCC:ｂｉ１ｌ@elsewhere・coInlnSubject8par上ytonightIn、nBeat

Jane'ｓｂｙ８．００ｍ)；

電子メールヘッダの終端に、、ｎを２つ付けていることに注意してほしい。メッセージが準備できた

ら、次の処理を行う。

printZkSmSg

cﾕｏｓｅＡｏｒｄｉｅ,'sendmaユユヘのパイプをクローズできません：Ｓ！“；

これでメールの送信は完了だ。

16.4.4検索エンジンとＣＧＩ
ウェブマスターなら、サイトの情報を多くの人に見てもらえるよう、自分のWebサイトが検索エン

ジンに正しく登録されているかどうか気になるところだろう。本書の執筆時点では、検索エンジンは、

動作が遅い、不正確、盗意的、単純なミスが多すぎる、といった多くの批判にさらされている。その

中でも特に深刻なのが、スクリプトを使用してデータベースから多数のページを抽出しているサイト

(つまり、大規模なｅコマースサイトのほとんど）が正しく登録されていないという批判だ。ある見積

もりによれば、実際に見つかるのは500ページに1ページの割合だという。このように見つからないコ

ンテンツのことを、「Web暗黒地帯(TheDarkWeb)」と呼んだりする。

Netcraftは、2000年６月に1,600万のWebサイトを調査したという。これと同時期にGoogleは、

200万ものサイトを登録した最大の検索エンジンであると躯っている。つまり、最高の検索エンジンを

使用したとしても、８つのサイトのうち多くても１つしか見つからないということになる。現在の

Googleはサイト数を公表していないが、その代わりに、1,387,529,000のWebページを登録している

と主張するようになった（2001年秋の時点)。2001年７月には、Netcraftは3,100万のサイトを調査

したとしているから（http〃www､netcmf.com/Survey7《Reports/200IO771graPhs・htmﾉ)、サイトあた

りの平均ページ数はたったの44ページということになる。この数字は実際よりもかなり少なく思われ

るので、多くのサイトはまったく登録されていないということになる。

その原因としては、検索エンジンが時間と労力のほとんどを「スパム」（実際よりもページを高く評

価させようとする行為）の駆除に注いでいるため、ということが考えられる。スパムの作成者たちは

データベースがWebで広く使われるようになるずっと前からCGIスクリプトを使用していたので、検

索エンジン側はスクリプトを検出する手段を開発した。もし検索エンジンにスクリプトを使っている

との疑いをかけられたら、そのサイトは登録されなくなる。検索エンジンのプログラム開発担当部以

外に事実を知るものはないのだが、「!」や「?｣、「cgi-bin」といった文字が含まれるＵＲＬは登録され
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ていないのではないかという噂がある。

商用の開発システムでWebサイトを作成した場合、このようにスクリプトを使っていることが露呈

してしまうことが多いが、自分の手でスクリプトを記述し、これをApacheとともに使うことによって、

静的なＨＴＭＬと見分けの付かないページを作成することができる。前述のＳｃ”t2Lhtmﾉとこれに対応

するConfIgファイルを使って、その方法を説明する。

1．HREF文とACmON文からcgi-bin/を取り除く。たとえば、次のようにする。

〈AHREF=同/script2-html/wholedatabase風〉データベースの内容をすべて表示するにはここをクリック</A〉

2．Conngファイルに次の行を追加する。

ScriptAﾕiasMa上ｃｈ／ｓｃｒｉｐｔ（．☆）／ｕｓｒ/www/APACHE3/APACHE3／ｃｇｉ－ｂｉｎ/ｓｃｒｉｐｔＳ１

これにより、／scriptで始まるすべてのＵＲＬがこのディレクティブによって捕捉される。

（．☆）はApacheがPerlから借用した櫛文で、「scrip上」というワードに続く文字をすべて記憶

せよ、という意味だ。記憶された文字は変数＄１に格納され、／ｕｓｒ/ｗｗｗ/APACHE3／

APACHE3/cgi-bin/scriptに付加される。

ユーザがこのリンクをクリックするとスクリプトが実行されるが、そのＵＲＬは検索エンジンからは

www､butterth"es・com/bcrjpt2LhtmI/whoﾉedatabaseと認識される。ここにはcgi-binという決定

的な単語が含まれていないので、返されるページが静的なＨＴＭＬではないことを示す証拠は何もない。

まだここには、同じくスクリプトが使われていることを露呈してしまうscriptやdatabaseという決

定的な単語が残っているのだが、考え方としては理解できただろう。

このほかにも、検索エンジンの多くはＨＴＭＬフレームを走査できないという問題がある。多くの

Webページで使われているフレームに対応できていないというのは、検索エンジンの住む世界は私た

ちの世界とは時間軸が違うかのようである。この問題に対処するには、検索エンジンにインデックス

化させたいすべてのページへのリンクを含んだホームページを、〈NOFRAMES〉タグの内に作成するれ

ばよい（<NOFRAMES＞タグについては、ＨＴＭＬのリファレンスブックを参照)。ここで役に立つのが、

フレームに対応していない古いブラウザだ。フレーム未対応のブラウザを使えば、作成したページが検

索エンジンからどのように見えるのかを確認することができる。筆者らは、Windows３．x用のNCSA

Mosaicを利用した（Mosaicは、ノ】ttP:"WWW､ncsa・ujUc・edU/からダウンロードできる)。

〈NOFRAMES〉タグは検索エンジンに認識させる上で有効だが、絶対確実というわけではない。検索

エンジンの訪問を検出するためのより祇極的な方法は、クライアントがrobots､txtというファイルを開

こうとしているかどうかをチェックすることだ。robots､txtというのは、スパイダーの動きをサイトの

一部に限定するための命令を記述したファイルの標準名称だ。このファイルの使用方法について、

http〃www､sea１℃henginewol･ﾉ｡.com力℃bots/i℃botstutolａｊ.htmを参照してほしい。ＲＦＣは、

http:"www・mbotstxt・olWwc/ho()I)ots-l伽.ﾉ】ｔｍﾉだ。もし訪問者がlwobots､txtにアクセスしていれば

それはスパイダーであると判断できるので、ｌ･obots､txtを利用してフレームのないバージョンのＨＴＭＬ
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を返せばよい。

検索エンジンは、それぞれ特徴を持っている。たとえば、Googleは当該サイトにリンクしている

ページの数でサイトをランク付けしている。これは民主的な手法ではあるが、特定の人にとってのみ

高い価値を持つような特殊な情報を見えなくしてしまうという側面もある。検索エンジンは流行り廃

りが激しいので、長期的な観点で見るなら、大手の検索エンジンに自分のサイトを登録しておき、後

の問題には目をつぶるのが一番いいかもしれない。筆者の1人（PeterLaurie）は医学事典のWebサ

イト（http:"www,medic-pﾉanet､com）を運営していて、検索エンジンによるアクセスをログに記録

している。最初の３ヶ月間はまったくと言っていいほどアクセスがなかったのだが、今では毎日複数の

スパイダーと、安定した数のユーザが訪れるようになっている。

もし真剣に検索エンジンに登録してもらうための努力をするのであれば、http;"searchengjne

watch､com/などを参照するとよいだろう。

16.4.5デバッグ

CGIスクリプトのデバッグは困難な作業になる場合が多い。なぜなら、スクリプトがきちんと動作

しないうちは、ブラウザ上では何も起こらないからだ。スクリプトに変更を加えたら、Web上で実行

する前にできる限りローカルのコマンドラインから実行してテストするとよいだろう。Perlは、スクリ

プトを実行する前に櫛文エラーがないかどうかをチェックする。Perlによるエラーのレポート（スクリ

プトをApacheの下で実行している場合はエラーログに記録される）は、問題を解決するうえで非常に

有用だ。

同様に、MySQLの呼び出しもコマンドラインで正常に実行できるかどうかを確認してからスクリプ

トに埋め込むようにしよう。

Apacheのエラーログは常にチェックしておこう。多くの場合、エラーログが解決の手がかりを与え

てくれる。ただし、明らかに問題が起きているにもかかわらず何も記録されていないという不可解な

こともある。この原因としては、MySQLの呼び出しに問題があるケースが多い。この場合、ＤＢIモ

ジュールが応答せず、スクリプトがエラーログを残さずにハングアップしてしまっている。

HTTPヘッダの出力が完了していれば、通常は何らかの情報がプラウザに表示される（必ずしも期

待したものとは限らないが)。この事実を利用して、変数を出力したり、問題の箇所を特定できるよ

うなマーカ（｢１を実行くBR>｣、「２を実行くBR>」…など。〈BR>は改行を表すＨＴＭＬコマンド）を出

力するコードを挿入したりすることで、デバッグに役立てることができる。しかし、この方法がうまく

いかない場合もある。中途半端なＨＴＭＬをブラウザがどの程度レンダリングできたかによって、これ

らのデバッグメッセージがブラウザでまったく関係のない場所に表示されたり、あるいはまったく表示

されなかったりするからだ。次のようにすれば、これらのメッセージをerroIJogに出力することもで

きる。

printSTDERR”デバッグ用メッセージ、ｎ”；

次のように記述してもよい。
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war、‘'デバッグ用メッセージ、ｎ‘'；

フレームを設定するＨＴＭL文書に、フレーム設定のための要素以外のものを出力した場合、困った

ことにそれらはブラウザ上にはまったく表示されない。

実際にブラウザに送信されたＨＴＭＬを確認したい場合は、ページ上で右クリックし、［ソースを表

示］（ブラウザによって多少異なる）を選択すればよい。

スクリプトでデータベースを操作している場合は、データベースにアクセスする前にSque]ごy変数を

出力してみると役立つことが多い。ここで覚えておくべきことは、MySQLを実行するスクリプトをコ

マンドラインから実行した場合、変数の設定が正しくなければさまざまなエラーメッセージが表示さ

れるが、Apacheでそのスクリプトを実行した場合は、クエリがうまく実行されないとスクリプトが

erro1LIOgに何も書き込まずに終了してしまうことがある、ということだ。この問題の原因の多くは、
引用符の使い方が間違っていたり、クエリの中で不正なフィールド名を指定したりしていることにあ

る。

ｅ“IJOgによく記録されるわかりにくいメッセージに、「PrematureendofScriptHeader」
がある。これは、HTTPヘッダに問題があることを意味しており、原因としては次のことが考えられ

る。

スクリプトがまったく実行されていない。この場合は、コマンドラインからスクリプトを実行し

て、Perlのエラーを修正する。あるいは、ｃｌ１ｍｏｄ＋ｘ〈scriptname>でスクリプトを実行可

能にする。

Apacheの下で実行するために必要なバーミッションがスクリプトに設定されていない。

HTTPヘッダが出力されていない。あるいは、ヘッダの末尾に、ｎがない。

ヘッダの出力前にエラーが発生している。この場合は、エラーログでこのエラーより前の行を

チェックする。

●
●
●

こうした簡単なテクニックでは問題を解決できない場合もある。その場合は、変数をファイルに出

力して処理の流れをたどってみる必要がある。スクリプトからエラーメッセージをSTDERRに出力す

ると、メッセージはエラーログに記録される。エラーを独自のファイルに出力する場合は、Apacheに

よって実行されるプログラムが特別な権限を持たないwebuserの所有であること、そしてこのプログ

ラムが書き込みできるのはwebuserのホームディレクトリにあるパーミッション上問題のないファイル

のみであることに注意する。以下のコマンドを使うと、有用なエラーメッセージを出力することができ

る。

openB，!'＞＞/home/webserver/ｓｃｒｉｐﾋーerrors‘Ｉｏｒｄｉｅ,‘ファイルをオープンできません：＄！',；
ｃユｏｓｅＢ；

場合によっては、ページを出力しないスクリプトが必要になる場合もある。たとえば、WorldPay

(12章参照）は、クレジットカード取引を終えると、呼び出し元のWebサイトへのリンクを取引の詳



４００１１６章ＣＧＩとPerl

細情報とともに呼び出す。送られてきた取引の詳細情報は、スクリプトを使ってデータベースに登録

したい。しかし、このケースではデバッグメッセージを出力すべきブラウザは存在しない。この場合、

前述のようにメッセージをファイルに出力するしかない。

Perlでスクリプトをプログラミングしているのであれば、ＣＧ恥Ca叩モジュールが役に立つ。しか

し、CGIによく使われるPerl以外の言語↑にはこのような便利なツールはない。

16.4.6デバッガ

高級言語でプログラミングしてデバッガを実行しようと思っても、通常、直接それを行うことは不

可能である。ただ、Apacheがスクリプトを実行するのと同じ環境をシミュレートすることは可能だ。

まず、Apacheがスクリプトを実行するときのユーザと同じユーザになる。Apacheは常にスクリプトの

置かれているディレクトリをカレントディレクトリにしてスクリプトを実行するので、同じようにスク

リプトがあるディレクトリに移動しよう。Apacheはスクリプトが必要とするほとんどの情報を環境変

数に格納して渡すが、次にこれをシミュレートするために環境変数がどういう値になっていなければな

らないかを調べる（推測するか、ＣＧＩを一時的に前述のprjntLenvを実行するスクリプトに変更して

調べる)。そして簡単なスクリプトを書いて環境変数を設定した後、問題のスクリプトを実行する（デ

バッガを使うのがよいだろう)。Apacheは非常に多くの環境変数を設定するが、そのうちよく使われ

るものはQUERY-STR工NＧ（PATH-mFOも使われる場合がある）だけだということを知っておくとよ

いだろう。もし、スクリプトとスクリプトで使うライブラリをすべて自分で普いたのであれば、使われ

ている環境変数は把握できるだろう。しかし、常にそうとは限らない。ここでは具体的な例として、Ｃ

言語で記述されたスクリプトをデバッグする場合を考えてみよう。まず、…/bgj-bjnに移動して

debug唾という名前の以下のようなスクリプトを作成しよう。

＃！／ｂｉｎ／ｓｈ

ＱＵＥＲＹＳＴＲｍＧ＝’２３ユ５order=２０＆２３ユ６Order=１０＆card-type=Amex’

e］⑲ｏｒ上QUERY-STRmG

gcmmycgi

次のように入力して実行する。

Ｃｈｍｏｄ＋ｘｄｅｂｕｇ・Ｃｇｉ
●

．／debug．ｃｇユ

gdbが起動したら、ｒ<CR＞と入力してスクリプトを実行する↑↑・

いくつか注意すべきことがある。ｌつめはスクリプトがPosＴメソッドを期待する場合だ。つまり、

REQUEST-DmTHODがPOSTに設定されている場合、スクリプトは（正常に動作していれば）環境変数

QUERY-STRmGではなく標準入力からデータを受け取ることを期待する。ほとんどのスクリプトは、

↑

↑↑

ここではシェルスクリプトも実質的に言語とみなして柵わないので、「言語」とみなすことにする。

もちろん、実際にデバッグする場合にはブレークポイントをセットしておいた方がいいだろう。
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ライブラリを使ってフォームから渡されたデータを処理しているので、デバッグの時には

REQUEST-唾THODを設定しないでおくか、ＧＥＴに設定するようにするとよい。どうしてもＰＯＳＴを使

う必要がある場合は、スクリプトを次のようにする。

＃！／ｂｉｎ／sh

REQUEST-METHOD＝POST

exportREQUESTD唾THOD

mycgi＜＜ＥＯＦ

２３ユ５ｏｒｄｅｒ＝２０＆２３ユ６ｏｒｄｅｒ＝１０＆ｃａｒｄー上ｙｐｅ=Aｍｅｘ

ＥＯＦ

今回はデバッガを実行していないことに注意してほしい。これは、デバッガも標準入力からの入力

を要求するためだ。これに対応するにはスクリプトに渡すデータを適当なファイルに保存し、デバッガ

にそのファイルを標準入力として使用するように指定すればよい（gdbの場合はｒ〈yourfﾕﾕｅと入

力する)。

Perlとその標準モジュールのCGI､ｐｍを組み合わせて利用する場合には、ＣＧＩモジュールはスクリ

プトがApacheの下で実行されていないことを検出して、クエリ文字列を求めるプロンプトを出してく

れる。この場合、等号で区切った名前と値のペアを＆記号ではなく、改行で区切って入力する。解決

策としては、区切りを改行に変更する点を除いて、先ほどのＰＯＳＴの問題と同様の方法が有効だ↑。

16.4.7セキュリティ

ウェブマスターたるもの、セキュリティには常に配噸しなければならない。ここに挙げるチェックリ

ストは、「SysAdmin:thejournalfbrUNIXsystemsadministrators」（http:"www,samagcom／

curren雌ature､shtmﾉ）に褐戦されていたものだ。読者も、この質問をチェックしてみてほしい（１１

章、１２章も参照)。

↑

ＣＧＩスクリプトが予期せぬ動作をしないように、すべての人力データを解析しているか。データを

サブシェルに渡すとき、ＣＧＩスクリプトでシェルのメタキヤラクタを除去またはエスケープしている

か。フォームからの入力がすべて有効な値であるかどうかチェックしているか。入力されたテキスト

が悪意のあるＨＴＭＬタグでないかどうかチェックしているか。

ＣＧＩスクリプトでサブシェルを起動することはあるか。あるとすれば、その理山は何か。サブシェ

ルを起動せずに同じことを実現できないか。

ＣＧＩスクリプトが、ＰＡＴＨなどのセキュアでない可能性のある環境変数に依存していないか。

Ｃ言語など､文字列および配列の扱いがセキュアでない筒締でＣＧlスクリプトを記述している場合、

CGIスクリプトによって、入力データがバッファまたは配列のオーバーフローを引き起こさないか。

ＣＧＩスクリプトをPcrlで記述している場合、汚染チェックを行っているか。

ＣＧＩスクリプトにＳＵＩＤ/SGI、が指定されていないか。指定されている場合、本当にその必要はあ

訳者註:ｖ､2.57以降のＣＧﾉ.Ｐｍでは、デフォルトではクエリ文字列はコマンドライン引数として渡すよ
うに変更されている。ここにit}:かれている動作は、－debug引数を与えてCGIpmをｕｓｅした場合にの
み有効になる。
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るか。CGIスクリプトをスーバーユーザ権限で実行している場合、本当にそのような権限が必要か。

もっと権限の低いユーザに設定できないか。権限が不要になったとき、CGIスクリプトからよけいな
権限を取り除いているか。

ＣＧＩディレクトリに、シェルやインタープリタなど、不要なまたはそこにあるべきでないプログラ

ムやファイルが含まれていないか。

Perlは、このような問題に対応できる。スクリプトの冒頭に以下の行を追加してみよう。

＃！／ｕｓｒ／ユｏｃａｌ／ｂｉｎ/ｐｅｒユーｗ－Ｔ

ｕｓｅｓ上ｒｉｃｔ；

－Ｗフラグを付けると、実行時にさまざまな警告メッセージが出力されるようになる。－Ｔフラグでは

汚染チェックが有効になり、「悪い奴」がデータに紛れ込ませて送りつけてきた悪意のあるプログラム

の実行を防止できる。ｕｓｅｓｔｒｉｃｔという行を追加すると、変数が正しく宣言されているかどうかを
チェックできる。

一般的なセキュリティの問題については、LincolnStein氏とJohnStewart氏による''TheWorld

WideWebSecurityFAQ‘’（http:"www.ｗ3.oI1gｿＳＣＣ皿tWF1aq/）を参照してほしい。

１６．５ＣＧＩのディレクティブ

CGIスクリプトの設定に利用するディレクティブは以下の5種類だ。

S〔riptAlia5
ScriptAﾕｉａｓＵＲｴＰａｔｈＣＧｴＰａｔｈ

サーバ設定ファイル、バーチャルホスト

Scrip上ZUiasディレクティブは2つの処理を行う。第１に、ApacheでCGIスクリプトを実行でき

るようにする。第２に、URLpathで始まるＵＲＬに対するリクエストが到着したときに、CGlPath内
に存在するCGIスクリプトを実行させる。たとえば、次のように指定したとする。

ＳｃｒｉＰｔＡ１ｉａｓ／ｂｉｎ／ｕｓｒ／ｌｏｃａｌ／ａｐａｃｈｅ／ｃｇｉ－ｂｉｎ

www・butterthﾉjes､com/bjn/Yi･edというＵＲＬリクエストが到着した場合、／usr/loca1/apache／

cgi-bin/fredスクリプトが実行される。ＣＧｪPathは、／で始まる完全パスで指定しなければならな

いo

scriptA1iasの便利な機能として、ＵＲＬリクエストに疑似的なサブディレクトリを含めることが

できるというものがある。たとえば、www・butteI･th"es､com/bjn/Yi･ed/Pu1℃hase/1Iea"etというＵＲＬを

リクエストすると、前述のように．．．／fredが実行されるだけでなく、環境変数PATH_工NFOに

purchase/7e”etというテキストが格納され、ｆredでこれを利用できる。この手法を使うと、１つの
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スクリプトでさまざまなリクエストを処理できるようになる。そのためには、スクリプトの冒頭で環境

変数P証H_工NFOをチェックし、リクエストを適切なサブルーチンに渡すだけでよい。

S〔riptAIia5Mat〔ｈ
ＳｃｒｉｐｔＡ１ｉａｓＭａｔｃｈｒｅｇｒｅｘｄ土ｚｅｃ亡o工ｙ

サーバ設定ファイル、バーチャルホスト

このディレクティブはscriptH1iasと同様の機能を持つが、マッチングに単純なプレフィックス

ではなく正規表現を使用する点が異なる。指定された正規表現はＵＲＬと比較され、マッチしたらその

部分を指定された文字列に置き換えて、その結果をファイル名として使用する。たとえば、／bgi-bin

内のスクリプトを有効にするには次のように記述する。

ScriptZUiasMatch／cgi-bin／（．☆）／ｕｓ工/ﾕocaﾕ/apache/cgi-bin/S１

この例で、ユーザがhttp:"www､butterthﾉjes,com/bgi-bjn/bcript3というリンクをクリックした場

合、“/bgi-bin/”の部分が/cgi-bin/とマッチする。そして、script3と．☆もマッチと解釈される。

".”は任意の1文字を表し、“*”は“.”にマッチする任意数の任意の文字を表しているためだ。．☆

を囲むカッコは、Apacheに対して「.☆にマッチした文字列を変数Ｓ１に格納せよ」と命令している

(この後に別のパターンをさらにカッコで囲んで指定している場合、それは変数Ｓ２に格納される)。こ

の行の２つめの要素では、（結果的に）／usr/ﾕocaﾕ/apache/cgi-bin/script3を実行するよう

に指定している。

S〔riptLo9
Scriptｴ』ｏｇ丘１ｅｎａｍｅ

デフォルト：ログを記録しない

リソース設定ファイル

CGIスクリプトのデバッグは多少込み入った作業だが、このディレクティブを使うと、CGIで発生

した問題を記録するファイル名を指定できる。しかし、スクリプトが実行できるようになったらログの

記録は中止しよう。これはApacheのパフォーマンスが落ちるのを防ぎ、「悪い奴」に隙を与えないよ

うにするためである。

S〔riptLo9Len9th
ScriptLogLeng上hnumbe星○二hyとes

numbez=o之bytesのデフォルト値：ユ0385760↑

リソース設定ファイル

↑ソース中のこの妙な数字はタイプミスだろう。１０ＭＢは10485760バイトである。



４０４１１６章ＣＧ|とＰｅｒｌ

デバッグログの最大長を指定する。この値を超えると、最後のメッセージ全体を記録した後ログの

記録は中止される。

S〔riptLo9Buffer
ScriptLogBuffernumbe二ofLbytes

numbe二o丘bytesのデフォルト値：ユ024

リソース設定ファイル

PosＴリクエストを記録するための殿大長をバイトで指定する。

スクリプトが暴走するとシステムリソースを食いつぶしてしまう場合がある。それを防ぐには、次の

3つのディレクティブを使う。

↑

RLimit〔PU

RLimi上CPU＃｜’max，［＃｜，max‘］

デフォルト：ＯＳのデフォルト値

サーバ設定ファイル、バーチャルホスト

RLimitCPUは、１つまたは2つのパラメータを取る。各パラメータには、数値（プロセスあ

たりの秒数）またはmaxという語（システムの最大値）を指定できる。最初のパラメータはリ

ソースのソフト制限値を指定し、２番目のパラメータはリソースのハード制限値を指定する↑。

RLimitMEM

RLimi上､四m＃｜’max,［＃｜,max‘］

デフォルト：ＯＳのデフォルト値

サーバ設定ファイル、バーチャルホスト

RLimitMEMは、１つまたは２つのパラメータを取る。各パラメータには、数値（プロセス

あたりのメモリ使用且[byte]）またはmaxという語（システムの最大値）を指定できる。最

初のパラメータはリソースのソフト制限値を指定し、２番目のパラメータはリソースのハー

ド制限値を指定する。

RLimitNPRO〔

RLimitNPROC＃｜,max,〔＃｜,max'】

デフォルト：ＯＳのデフォルト値

サーバ設定ファイル、バーチャルホスト

ソフト制限は子プロセスで再び上げることができるが、ハード制限はそれができない。この述いを使う

と、実際に許してもよい最大値よりも低くデフォルト値を設定できる。詳細はrlimitのmanページを

参照のこと。
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RLimitNPROCは、１つまたは２つのパラメータを取る。各パラメータには、数値（ユー

ザあたりのプロセス数）またはmaxという語（システムの最大値）を指定できる。最初のパ

ラメータはリソースのソフト制限値を指定し、２番目のパラメータはリソースのハード制限

値を指定する。

１６．６ＵＮＩＸでのｓｕＥＸＥＣ

スクリプトを実行するサーバのセキュリティホールについて、Apacheグループは常に問題意識を抱

いていた。ＵＮＩＸシステムでは、ラッパーを使うことでより安全にＣＧＩを実行できる。ラッパーとは別

のプログラムを外から包むようにして、そのプログラムの動作の仕方を変更するためのプログラムであ

る。通常、プログラムの動作変更は、何らかの形でそのプログラムの環境を変更することで実現され

る。suEXECの場合には、あたかも適切なユーザによって起動されたかのようにスクリプトを実行す

る。セキュリティに関する基本的な問題として、Apacheが実行するプログラムやスクリプトは

Apache自身と同じパーミッションを持つという点がある。もちろん、このパーミッションはスーパー

ユーザのように強力なものではないが、Apacheのパーミッションは、能力のあるハッカーが手にすれ

ば出来心を起こしかねない程度には強力だ｡また、ユーザが別々にスクリプトを書けるような環境の

場合には、できる限りそれぞれのユーザをほかのユーザのバグから防護しておいたほうがよい。

suEXECは、Apacheが起動させるプログラムやスクリプトのパーミッションを変更してリスクを減

らすものだ。suEXECを使うには、ＵＮＩＸにおけるファイルやディレクトリに対する、ユーザやグルー

プの実行バーミッシヨンという概念を理解する必要がある。Apacheがスクリプトやプログラムに対す

るHTTＰリクエストを受け取った場合に、そのスクリプトやプログラムが、Apachとは異なる所有者

またはグループに対するパーミッション（Apacheは通常webgmupのwebuserで実行されている）を

持っているときには必ずsuEXECが実行される。

マニュアルの記述によれば、「suEXECは、利用する強い意志のあるユーザのみがインストールすべ

き」なので、意図的に利用手順が複雑にしてある。しかし、難しいといってもせいぜいApacheそのも

ののインストールと同じ程度なので、非常に有効な防御となるはずのこの機能を使うことをためらう

必要はない。興味があれば、マニュアルを参考にして取り組んでみてほしい。本節では多少のヒント

を書くにとどめるので、より詳しくはhttp:ﾉﾘﾉhttp｡､apache､Ｃｌヅdocs/buexec､ｈｔｍｌを参照してもらいた

い◎

デモンストレーションサイトsite・suexecでの実行用にsuEXECをインストールするには、まず

Apacheのソースコードがあるディレクトリ下のsupportサブディレクトリに移動する。そして読者の

環境に合わせてsuexechの次に示す箇所を編集する。以下のコード例は、／☆☆CHZ4NGED☆☆／という印

が入っている箇所を筆者らの環境に合わせて編集したものだ。

/★

☆HTTPD-USER--Apacheを実行するユーザ名を定義する。Apacheの起動が許されるのは、このユーザ
★ のみ

★／
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＃ｉｆｎｄｅｒＨＴＴＰＤ－ＵＳＥＲ

#ｄｅ趣neHTTPD-USER伽webuserm／★★CHANGED★★／

#ｅｎｄｉｆ

／★

＊Ｕ工ＤＭｴN--SuEXECのターゲットユーザとして許可される最も小さいU工Ｄを定義。ほとんどのシステムで
★ は、５００また{まユ００が一般的

★／

＃ｉｆｎｄｅ彊ＵｴＤＭｴＮ

#ｄｅｆｉｎｅＵｴＤ－ＭｴＮユ００

#ｅｎａｉｆ

ある数字より小さいユーザＩＤは、システムが「特権」ユーザ（root、deamon，ＩＰなど）として扱

う。上記の設定によって、スクリプトが特権ユーザで実行されてしまう可能性を排除できる。

／☆

☆Ｇ工D-M工N--SuEXECのターゲットグループとして許可される最も小さいGｴＤを定義。ほとんどのシステム
★ でlま、５ﾕ００が一般的

★／

＃ｉｆｎｄｅｆＧｴＤＭ工Ｎ

#ｄｅｆｉｎｅＧｴＤＭｴＮユ００／／ｓｅｅＵｴＤａｂｏｖｅ

#endｉｆ

ここでは特権グループを禁止している。

／☆

☆USERDｴRSUFFｴＸ－－ユーザのhomeディレクトリ下で、suEXECのアクセスが許されるサブディレクトリ

★ を定義する。このディレクトリ以下の実行可能ファイルは安全なプログラムとみな
★ され、suEXECによりそのユーザの権限で実行できる。UserDi]写ディレクティブが
★ 単純な場合（すなわち''☆”を含まないような指定)、USERD工RSUFFｴＸにも同じ
★ 値を指定する。UserDirディレクティブが、パスワードファイルから参照されてい
★ るユーザのホームディレクトリとは異なるロケーションを指している場合、suEXEC

★ Ｉま正しく動作しなし､。
★

★ 複数のVir上uaﾕHostがそれぞれ異なる[Jse工Dirを持っている場合は、それらの

★ UserDirが同一の親ディレクトリの配下になるようにして、その親ディレクトリを
★ ここで指定する。これが正しく設定されていない場合、～USERD工ＲによるCGエリク
★ 工ストが正しく動作しなし､。詳細はsUEXECのドキュメントを参照。

★／

＃iEndeEUSERD工Ｒ－ＳＵＦＦ工Ｘ

#ｄｅ軍ｎｅＵＳＥＲＤｴＲＳＵＦＦ工Ｘ側／ｕｓｒ/ｗｗｗ/HPZkCHE3／ｃｇｉ－ｂｉｎ'１／★★CHZlNGED★★／

＃ｅｎｄｉｆ

／★

☆ＬＯＧＥＸＥＣ－－監査やデバッグのために、SuEXECのすべての処理やエラーをログに記録したい場合には、
★ これにファイル名を定義する。

★／

＃ｉｆｎｄｅｆＬＯＧＥＸＥＣ

#ｄｅｆｉｎｅＬＯＧＥＸＥＣｍ／ｕｓｒ/ｗｗｗ/APACHE3／ｓｕｅｘｅｃ、１ｏｇ卿／★★CHZhNGED★★／
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#ｅｎｄｉｆ

/★

☆DOCROOT--Apacheに対して設定されたDocumen上Rootを定義する。suEXECはDocumentRoot
★ 以下のツリーでのみ機能する（USerDirは除く)。

★／

#ｉｆｎｄｅｆＤＯＣ－ＲＯＯＴ

#ｄｅｆｉｎｅＤＯＣ－ＲＯＯＴｍ／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ｓｉｔｅ･ｓｕｅｘｅｃ／ｈ上ｄｏｃｓ同／★★ＣＨＺｈＮＧＥＤ★★／

#ｅｎｄｉＥ

／★

☆SAFE-PATH--CG工実行可能ファイルに渡しても安全なPATH環境変数を定義する。

★／

#ｉｆｎｄｅｆＳＡＦＥＰＡＴＨ

#ｄｅｆｉｎｅＳＡＦＥ－ＰＪｈｍＨ，｡／ｕｓｒ／ｌｏｃａユ／ｂｉｎ：／ｕｓｒ/ｂｉｎ：／ｂｉｎｏｏ

#ｅｎｄｉｆ

次のように入力して、suEXECの実行ファイルをメイクする。

ｍ角賢⑧Ｂ”⑨正⑧＠

そしてパスの通った、Apacheと同じ場所にsuEXECをコピーする（読者の環境では例と異なるか

もしれない。／１１s,"ocal/ｂｍを適切なディレクトリに置き換えてほしい)。

ｃＰＢｕｅｘｅｃ／ｕｓｚ/ﾕocaエ／ｂiｎ

次に、スーパーユーザになってバーミッションを適切に設定する（読者自身がスーパーユーザ権限

を与えられていない場合は、実際の管理者に頼んで設定してもらう必要がある)。

ｃｈｏｗｎｚｏ◎ｔ／ｕｓｒ／ｌｏｃａｌ／ｂｉｎ／ｓｕｅｘｅｃ

ｃｌｍＯｄ４７ユユ／ｕｓｒ／ユｏｃａｌ／ｂｉｎ／ｓｕｅｘｅｃ

最初の行ではsuEXECのオーナを,．o０tに設定し、次の行はファイルモードのsetuserid実行ビッ

トをセットしている。

今度は…srcAincﾉude/httpd.ｈを編集して、suEXECの実行ファイルの場所をApacheに知らせなけれ

ばならない。“suEXEC”という文字列を探して次のように変更する。

/☆SUEXECラッバーヘのパス・設定で上雷き可能☆／

＃ｉＥｎｄｅｆＳＵＥＸＥＣ－ＢｴＮ

#ｄｅＥｉｎｅＳＵＦＸＦＲＥ－Ｂ工Ｎ卿／ｕｓｒ／ｌｏｃａユ／ｂｉｎ／ｓｕｅｘｅｃｍ

#ｅｎｄｉｆ

この行はオリジナルでは次のようになっていた。

#ｄｅＥｉｎｅＳＵＥＸＥＣＢｴNHTTPD-ROOT伽／ｓｂｉｎ/ｓｕｅｘｅｃｍ－

/★★ＣＨＡＮＧＥＤ☆★／
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HTTPDROOTというマクロを削除するのを忘れやすいので注意してほしい。これを削除し忘れると、

入力したパスの先頭に/UsIγToca胸pache（HTTPDROOTを変更していない場合）が追加されてしま

う。編集が終わったら、…店１℃ディレクトリに移動してApacheを再度メイクしよう。

ｍ詞世②

ｃｐｈｔｔｐｄ／ｕｓｒ／ユｏｃａ１/ｂiｎ

コピー先はほかのディレクトリでも構わない。Apacheを起動しても特に変わったことは起こらない

が、…"Qg意/ｂ１ＴＯｌＬﾉQgに次のようなメッセージ↑が記録される。

suEXECmechanismenabled（wrapper：／ｕｓｒ/ユocaﾕ/ｂｉｎ/suexec）

著者らは、suEXECのように重要な事柄はコマンドラインにはっきりと通知されるべきであり、ロ

グファイルに記録されるだけでは不十分だと考えている。

suEXECを無効にするには、実行ファイルを削除するか、もっと‘慎重にsuexec､notなどの適当な名

前に変更すればよい。Apacheはsuexecが見つからないのでコメントなしで続行する。

suEXECが実行されると、このプログラムはApacheが起動するCGIスクリプトやＳＳＩ（Server-

Sidelncludes）スクリプトに対してたくさんの検査を行う。その検査が１つでも失敗すると、

suexecJogファイルにメッセージが記録される。suexec､logは、suEXECをコンパイルするときに

suexecx.hの中のLOGEXECというマクロで指定する。検査の一覧は、マニュアルとソースに記述さ

れている。これらの検査の多くは、ApacheかsuEXEGオペレーティングシステムのいずれかにバグ

がある場合か、何者かがsuEXECを悪用しようとした場合にのみ失敗する。以下に、通常の動作時に

関係しそうな事項を列挙しておく。その他のケースは、通常は起こらないはずだ。これ以外の状況に

なった場合には、最悪の事態を考えたほうがよい。

↑

●対象プログラム名のパスに“/”または“．．”が含まれていないか。これらは危険なので禁止さ

れている。

●システム上に実在しないユーザが対象スクリプトの所有者になっていないか。ユーザが所有して

いるファイルを削除することなくユーザＩＤだけを削除できたり、一部のバージョンのta凪Ｃｐｊｏ

などはおかしなユーザＩＤのファイルを作ることがあるため、このチェックが行われる。

●ユーザが所属するグループがシステム上に実在するか。ユーザＩＤと同様、存在しないグループ

でファイルを作成することも可能だ。

●スーパーユーザ以外のユーザで実行しているか。suEXECは、rootがオンラインでスクリプトを

実行することを許さない。

●ユーザＩＤはsuexec.hで指定されたユーザＩＤの下限より大きい番号か。多くのシステムが、ある

番号以下のユーザＩＤを強力なユーザのために予約している。そうしたユーザ（lpd，バックアッ

Apache1.3.1ではConfigファイルに鰹LogLeveldebug”という行を追加していない場合には、この
メッセージは出力されない。それ以降のバージョンでは自動的に出力されるようになっている。



●

●

プオペレータなど）は、rootほどではないが一般ユーザより大きな力を持っている。ユーザＩＤ

の下限はこうしたユーザがCGIを実行するのを防ぐ。

ユーザが属するグループはスーパーユーザグループ以外のグループか。suEXECは、、｡tグルー

プがオンラインでスクリプトを実行することを許可しない。

グループＩＤは指定された下限の番号より大きいか。システムグループの悪用を防ぐためにこれ

は検査される。

このディレクトリはサーバのドキュメントルートよりも下位か。また、UserDirであれば、ユー

ザのドキュメントルートよりも下位か。

このディレクトリはほかのユーザが書き込み可能になっていないか。すべての訪問者に対して扉

を開きたいわけではない。

実行対象となっているスクリプトは存在するか。存在しなければ実行は不可能だ。

オーナのみ書き込み可能になっているか。

対象プログラムにsetujdまたはsetgidが指定されていないか。訪問者がパーミッションにいたず

らをするのは望ましくない。

ターゲットユーザはスクリプトの所有者か。

●

●
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●
●
●

●

これらのハードルをすべてクリアして初めてそのプログラムが実行される。システムの設定に際して

は、これらの要件を意識してほしい。

スクリプトの実行を決定した場合、安全性を高めるために、suEXECは環境をクリーニングする。

つまり、安全な環境変数のリストに入っていない環境変数を削除し、ＰＡＴＨをsuexec.hのSAFEPAmH

で定義されたパスに置き換える。安全な環境変数のリストは、…/Src/急upport/suexec.c中の変数

ｓａｆｅｅｎｖｌｓｔに置かれている。このリストには、CGIスクリプトに渡される標準的な環境変数がす

べて含まれている。当然、ＳｅｔＥｎｖまたはPassEnvディレクティブを使って設定した特殊な目的を持

つ環境変数は、suexec.cに追加しておかなければCGIスクリプトには渡されない。

16.6.1ｓｕＥＸＥＣのデモンストレーション

ここまでは、話を簡単にするためにあらゆる権限を持つrootとしてすべてを実行してきた。

suEXECの実験をするにあたり、権限は持たないがよこしまな心を持ったユーザを作成しておこう。

ここではこのユーザをＰｂｔｅｌ･とする。Ｐｔﾀterはbadcgi､cgiというスクリプトを書いて周りの人に危害を

加えようと企んでいる。badCgi,cgiは/us脇/vjctmwictjmlというファイルを削除するだけのスクリプト

だが、これはその力を誇示するためのデモンストレーションであり、実際にはもっとひどいことだって

できるのだ。このファイルはwebuserおよびwebgroupに属している。Peterはwebuserではないし

webgroupにも属していないので、このファイルに対して何かを行う権限は持っていないが、

(suEXECで防御されていない）Apacheを介してであれば何でも好きなことができてしまうのだ。

Peterは、まず自分のhomeディレクトリにちょっとしたwebサイト/home/i,eterを作成する。この

中には次のようなディレクトリがある。
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ｃｏｎ歪

ユｏｇｓ

ｐｕｂｕｃｈｔｍユ

そして、ｇｏスクリプトは次のような内容だ。特に新しいところはない。

ｈｔｔｐｄ－ｄ／ｈｏｍｅ/ｐｅｔｅｒ

Configファイルは次のようになっている。

Ｕｓｅｒｗｅｂｕｓｅｒ

ＧｒｏｕＰｗｅｂｇｒｏｕｐ

Ｓｅ工ｖｅｒＮａｍｅｗｗｗ､ｂｕｔｔｅｒ上ｈｌｉｅｓ、ｃｏｍ

ｇｅｚｖｅｒＰＬｄｍｉｎｓａｌｅｓｅｂｕヒヒｅｒｔｈｌｉｅｓ・ｃｏｍ

ＵｓｅｒＤｉｒｐｕｂ１ｉｃ－ｈ上、ユ

ＡｄｄＨａｎｄユｅｚｃｇｉ－ｓｃｒｉｐｔｃｇｉ

ConfIgファイルのほとんどは、現在の状況に適切なものだ。webuserおよびwebgmupを指定する

と、Apacheが実行するプログラムが、指定されたユーザとグループで実行されることになる。Ｐｂｔｅｒ

に扮した私たちが、ブラウザを使ってhttp｡:/Ｉ/www､butter-th"es,com/弓Peterにアクセスすると、

www,butterthﾉies,comに応答するコンピュータ上にあるPeterのホームディレクトリにアクセスする

ことになる。ホームディレクトリに入ると、UserDirpubIjcLhtmIが参照される。これは、これまで

で見てきたウェブサイトで使ったDocumentRootと非常によく似たふるまいをする。

Peterは、何の害もないように見えるButterthlies社の注文フォームfbrmsummer､ｈｔｍＩを

pubIkLhtmIディレクトリに置く。しかし、このファイルには良が仕掛けてある。正常な注文フォーム

はACT工0N=‘'”cgi,cgi‘'となっているのに対して、この注文フォームは次のようなbadCgf.理を呼

び出すようになっている。

＃！／ｂｉｎ／ｓｈ

ｅｃｈｏｉ０Ｃｏｎ上ｅｎｔ－Ｔｙｐｅ：ｔｅｘｔ/ｐﾕａｉｎ‘，

ｅＣｈｏ

ｍｌ－ｆ／ｕｓｒ/ｖｉＣｔｉｍ/ｖｉＣｔｉｍｌ

このスクリプトは、最後の行によってvjctjmIというファイルを完全に消し去ることができる非常に

悪錬なものだ。Apacheによって実行されるCGIスクリプトは、Configファイルで指定したユーザとグ

ループのパーミッション（webuserとwebgroup）を持っている、ということを思い出してほしい。

rootとしてログオンし、次のように入力してターゲットのファイルにも同じように設定する。

ｃｈ◎ｗｎｗｅｂｕＢｅｚ８ｗＢｂｇｒ◎ｕＰノｕＢｚ/ｖ土ｃヒユｍ

ｃｈ◎ｗｎｗｅｂｕｓｅｚ８ｗｅｂ豆垂◎ｕＰ/ｕＢ雪/ｖｉｃｔｉｍ/ｖｉｃｔｉｍユ
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ここでPeterとしてログオンし、badcgicgjを実行してみよう。すると、次のように即座に拒否され

るだろう。

．／ｂａｄｃｇｉ、ｃｇｉ

ｒｍ：／ｕｓｒ/ｖｉｃｔｉｍ/ｖｉｃｔｉｍユ：Ｐｅ工ｍｉｓｓｉｏｎｄｅｎｉｅｄ

Unixのセキュリティ対策が機能したわけだ。しかし、motとしてログオンして次のようにApache

を起動して、そのマントの下から同じことを行うとどうなるだろう。

/ｈｏｍｅ/Ｐｅｔｅｒ/ｇ◎

Apacheを起動した後、ブラウザでhttpﾌｸ/www・butterth"es､com/11eterにアクセスし、ｌｂＩｍｓｕｍｍ“

htmﾉを開き、注文フォームの［送信］ボタンをクリックすると、ブラウザはwww,butterthﾉies・com／

うpete館/badcgi・cgfにアクセスし、次のようなメッセージを表示する。

Ｄｏｃｕｍｅｎｔｃｏｎｔａｉｎｓｎｏｄａｔａ

badcgiCgはwebuserとwebgmupのパーミッションを持っているので、スクリプトが実行されてこ

のようなメッセージが表示される。このスクリプトは/USJ，/Wctjmに対する操作を実行できるわけだ。

そして哀れにも”ctjmIというファイルは削除されてしまうことになる。

suEXECがないと、社内の「悪い奴」にこのような行為を許してしまうことになる。それでは、

victimIを元に戻し、いったんApacheを停止して、suexec､notをsuexecに名前を変更し、Apacheを

再起動してみよう（…"09s/brmILﾉ09ファイルにsUEXECが起動されたことを示すメッセージが記録さ

れているのを確認してほしい)。そしてプラウザで［送信］ボタンをクリックすると、次のようなエ

ラーメッセージが表示される。

ｪｎｔｅｒｎａｌＳｅｒｖｅｒＥｒｒｏｒ

Ｔｈｅｓｅｴｖｅｒｅｎｃｏｕｎ上ｅｒｅｄａｎｉｎ上ｅｒｎａｌｅｒｒｏｒｏｒｍｉｓｃｏｎＥｉｇｕｒａｔｉｏｎａｎｄｗａｓｕｎａｂｌｅ

ｔｏｃｏｍｐ１ｅｔｅｙｏｕｒｒｅｑｕｅｓｔ・

Ｐｌｅａｓｅｃｏｎｔａｃｔｔｈｅｓｅ工ｖｅｒａｄｍｉｎｉｓ七ｒａ上ｏｒ，ｓａユｅｓｅｂｕｔｔｅｒ上ｈユｉｅｓ・ｃｏｍａｎｄｉｎＥｏ]ｍ

ｔｈｅｍｏｆ七ｈｅｔｉｍｅｔｈｅｅｒｒｏｒｏｃｃｕｒｒｅｄ，ａｎｄａｎｙ上ｈｉｎｇ

ｙｏｕｍｉｇｈｔｈａｖｅｄｏｎｅ上ｈａｔｍａｙｈａｖｅｃａｕｓｅｄｔｈｅｅｒｒｏｒ，

エラーログには次のような記録があるはずだ。

［ＴｕｅＳｅｐユ５ユ３：４２：５３ユ９９８］〔ｅｒｒｏｒ】ｍａ１ｆＯｴｍｅｄｈｅａｄｅｒｆｒｏｍｓｃｒｉｐｔ．Ｂａｄ

ｈｅａｄｅｒ＝ｓｕｅｘｅｃｒｕｎｎｉｎｇ：／ｈｏｍｅ/ｐｅｔｅｒ/ｐｕｂｌｉｃｈｔｍユ／ｂａｄｃｇｉ，ｃｇｉ－

今度は「悪い奴」の企みを阻止することができたわけだ。



１

４１２１１６章ＣＧＩとＰｅｒｌ

１６.了八ンドラ

ハンドラは、Apacheに組み込まれている、特定のＭＩＭＥタイプまたはハンドラタイプのファイルが呼

び出された時の動作を定義したコードである。たとえばハンドラタイプがcgi-scriptであれば、その

ファイルはCGIスクリプトとして実行しなければならない。この設定は…/bite・釘terで説明されている。

Apacheには、あらかじめ多数のハンドラが組み込まれている。また、Actionsコマンドを利用し

て、それら以外のハンドラを新たに追加することもできる（次節を参照のこと)。組み込みハンドラは

次のとおりだ。

ｓｅｎｄ－ａｓ－ｉｓ

ＨＴＴＰヘッダを含めファイルをそのままの形式で送信する（moCLasis)。

ｃｇｉ－ｓｃｒｉｐｔ

ファイルを実行する（mo4cgi)。Ｏｐ上ionsのExecCGｪがセットされていなければならない。

ｉｍａｐ－ｆｉｌｅ

イメージマップファイルを使用する（ｍｏ〔LimaP)。

ｓｅｒｖｅｒ－ｉｎｆｏ

サーバの設定を取得する（ｍｏ〔Linfb)。

ｓｅｒｖｅｒ－ｓｔａｔｕｓ

サーバの現在のステータスを取得する（ｍｏ〔Lstatus)。

ｓｅｒｖｅｒ－ｐａｒｓｅｄ

ＳＳＩ（Server-Sidelncludes）を解析する（modLjnclude)。ＯＰ上ionsのｪnc1udesがセット

されていなければならない。

仁ｙｐｅ－ｍａｐ

コンテンツネゴシエーション用のタイプマップファイルとして解析する（moCLnegDtiatjon)。

isapi-isa（Win32のみ）

ドキュメントルートのディレクトリに配置されたISADLLのURLへのアクセスがあった場合に、

それらがロードされるようにする。ＩＳＡを含むディレクトリについて、OptionsのExecCG工が

有効になっていなければならない。この機能は開発段階なのでApacheマニュアルを確認してほ

しい（ｍＯ〔LjSaPj)。

ハンドラ関連のディレクティブを以下に説明する。

AddHandler

且a目百畳ｎａ１ｅｒｈａｎａＺｅｒ－ｎａｍｅｅｘｔｅｎｓｉｏｎユextensユｏｎ２．．．

サーバ設定ファイル、バーチャルホスト、ディレクトリ、、htaccess

AddHand1erは、既存のハンドラを有効にして、ファイル名の拡張子（extensionIなど）をハンド

ラ名に関連付ける。たとえば、Conngファイルに次の設定を追加したとする。
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AddHandﾕｅｒｃｇｉ－ｓｃｒｉｐｔｃｇｉｂｚｑ

これ以後は、拡張子が.cgjまたは.bzqであるファイルはすべて実行可能なCGIスクリプトとして扱

われる。

ＳｅｔＨａｎｄＩｅｒ

ＳｅｔＨａｎｄｌｅｒｈａｎｄＺｅｒ－ｎａｍｅ

ディレクトリ、．htaccess

このディレクティブはAddHandlerと同じ働きをするが、ハンドラ名で指定された変換をこのディ

レクティブが記述されているくDirectory>、〈Location>、またはくFiles＞セクション内のすべて

のファイル、またはこのディレクティブが記述されている.htaccessが置かれたディレクトリ内のすべ

てのファイルに適用する。たとえば、１０章では以下のような設定を行っている。

<Ｌｏｃａｔｉｏｎ／ｓ上ａ上ｕｓ＞

<Ｌｉｍｉ上ｇｅｔ＞

ｏｒｄｅｒｄｅｎｙ,ａ１１ｏｗ

急１１．ｗＥｒｏｍ１９２．１６８．１２３．１

ｄｅｎｙＥｒｏｍａｌユ

＜／Ｌｉｍｉ上＞

ＳｅｔＨａｎａｌｅｒｇｅｒｖｅｒ－ｓｔａｔｕｓ

<／Ｌｏｃａ上ｉＯｎ＞

RemoveHandIer

RemoveHand1erex上ension［ｅｘｔｅｎｓｉｏｎ］．．、

ディレクトリ、、htaccess

互換性：RemoveHandﾕｅｒはApacheユ.３．４以降でのみ使用可能

RemoveHand1erディレクティブは、指定した拡張子を持つファイルとハンドラの関連付けを解除

する。この仕組みを利用すると、親ディレクトリまたはサーバのConfigファイルから継承した関連付

けを、サブディレクトリの.htacCessファイルで無効にできる。以下に設定例を示す。

/ｆｏｏ／、ｈ上ａｃｃｅｓｓ：

ＡｄｄＨａｎｄユｅｒｓｅｒｖｅｒ－ｐａｒｓｅｄ・ｈｔｍｌ

/ｆｏｏ/ｂａｒ／，ｈ上ａｃｃｅｓｓ：

Ｒｅｍｏｖｅ円ａｎｄユｅｒ・ｈｔｍｌ

この場合、／fbo/barディレクトリの.htmノファイルは通常のファイルとして扱われ、解析は行われな

い（modinc1udeモジュールを参照)。

引数のex上ensionでは大文字と小文字は区別されず、先頭にドットを付けても付けなくても構わ

ない。
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１６．８アクション

アクション（先に説明した、ＨＴＭＬフォームの“Action”とは無関係）はハンドラに関連したディ

レクティブだ。アクションは、そのファイルを提供する前に、指定されたＣＧＩスクリプトによって処

理を行う。Apacheバージョン２では、フィルタ処理に関連する機能が用意されている。

16.8.1Action

Ａｃｔｉｏｎ上ｙｐｅｃｇｉ－ｓｃｒｉｐと

サーバ股定ファイル、バーチャルホスト、ディレクトリ、、htaccess

と”ｅと一致するＭＩＭＥタイプまたはハンドラタイプのファイルがリクエストされると、これらの

ファイルに対してcgi-sc軍Ｐｔが適用される。これはさまざまな場合に適用できる。たとえば、Ｗｅｂ

上でファイルを提供する際に、まず何からのフィルタを通過させるという場合によく使われる。ここ

では、簡単な例として、ディスク領域を節約するために.htmlファイルをすべて圧縮して保存してお

き、提供時に展開する場合を考えてみよう。Apacheでは、これは簡単にできる。まず、site・i1i唖を

sjte・釘terにコピーする。ただし、http｡､confは次のようになる。

Ｕｓｅｒｗｅｂｕｓｅｒ

Ｇｒｏｕｐｗｅｂｇｒｏｕｐ

ＳｅｒｖｅｒＮａｍｅ１Ｏｃａ１ｈｏｓｔ

ＤｏｃｕｍｅｎｔＲＯｏｔ／ｕｓ工/ｗｗｗ/APACHE3／ｓユヒｅ･ｆｉｌｔｅｒ/ｈｔｄｏｃｓ

Ｓｃｒｉｐ上Ａﾕｉａｓ／ｃｇｉ－ｂｉｎ／ｕｓｒ/ｗｗｗ/APACHE3／ｃｇｉ－ｂｉｎ

ＡｃｃｅｓｓＣＯｎｆｉｇ／ｄｅＷｎｕ１１

ＲｅｓｏｕｒｃｅＣｏｎｆｉｇ／ｄｅＷｎｕｌｌ

ＡｄｄＨａｎｄ１ｅｒｐｅｔｅｒ－ｚｉｐｐｅｄ－ｈ上、ユｚｈ上、ユ

ＡｃｔｉＯｎｐｅ上ｅｒ－ｚｉｐｐｅｄ－ｈ上、ユ／ｃｇｉ－ｂｉｎ/ｕｎｚｉｐｈｔｍ１

＜Ｄｉｒｅｃ上ｏｴｙ／ｕｓｒ/ｗｗｗ/APACHE3／ｓｉｔｅ･軍ユヒer/ｈｔｄｏｃｓ＞

Ｄｉｒｅｃ上ｏｒｙｍｄｅｘｉｎｄｅｘ・ｚｈｔｍユ

＜／ＤｉｒｅｃｔＯｒｙ＞

以下の2点に注意する必要がある。

●八ddHand1erでは、ここで新たに作成したハンドル名peter-zipped-htm1を設定して、こ

のハンドラをzhtmﾉというファイル拡張子に対応づけている（ピリオドを含めないことに注意)。

●Actionディレクティブではフィルタを設定している。たとえば、次の記述は「ハンドラ名が

ｐｅ上er-zipped-htm1であるすべてのファイルに対して、unziphtmﾉというＣＧＩスクリプトを

適用せよ」という意味である。

Actionpeter-zipped-html／ｃｇｉ－ｂｉｎ/unziphtmユ

CGIスクリプト…/tgi-bin/hmzjphtmlは以下のような内容だ。



gZiPは、環境変数PATH-TRANSLAmDに格納されているファイルに対して適用される。
最後に.ｈｔｍｌを.zhtmIに変換しなければならない。…/htdocsに移ってファイルを圧縮してから、以

下のように名前を変更する。

●catalog-summer,htmlをcatalog-summer.zhtmlに変更

●catalog-autumn・htmlをcatalog-autumn.zhtmlに変更

＃！／ｂｉｎ/ｓｈ

ｅｃｈｏｎＣｏｎ上ｅｎヒーＴｙｐｅ：ｔｅｘｔ／ｈ上ｍｌ'’

ｅｃｈｏ

ｇｚｉＰ－Ｓ・ｚｈｔｍユーd-CSPArHTRZlNSLATED

ここではgzipに対して次のフラグを使っている。

ファイル拡張子として.zhtmIを使用する。

ファイルを展開する。

その場で展開するのではなく、展開結果を標準出力に出力してクライアントに送信されるよ

うにする。

Ｓ
ｄ
Ｃ

一
一
一

１６．８アクション’４１５

gzipが付けたファイル名をそのまま利用すれば簡単だが（拡張子を.html､gzにする)、６章で説明し
たようにＭＩＭＥタイプにマッピングする拡張子には“.”を含むことができない↑。

さらに、index・ｈｔｍｌファイルも変換する。ただしこのファイルの呼び出しには、拡張子が.zhtmlで

ある新しいファイル名を使用しなければならない。この点に注意すれば、ファイルをｇｚｉｐして

index.zｈｔｍｌに改名できる。

先に説明したように、ディレクトリ中にindex､htmjが存在する場合には、そのファイルを自動的に

提供する機能がApacheにはある。しかし、現在あるファイルはindex・htmlではなくindex､zhtmIなの

で、この機能は動作しない。このファイルをインデックスとして利用するためには、Direc上Cry

工ndexディレクティブ（7章参照）を使う。このディレクティブを当該ディレクトリに指定する。

＜Ｄｉｒｅｃｔｏ工ｙ／ｕｓ工/www/ＡＰＨＣＨＥ３／ｓユヒｅ・軍ユヒer/ｈｔｄｏｃｓ＞

Directoryｴndexindex.ｚｈｔｍｌ

＜／ＤｉＺｅｃ上Cry＞

設定がすべて終了してから./goスクリプトを起動すれば、以前と同じようにページが表示される。

↑少なくともApacheはこういうファイル名を扱うことができない。もちろん、これを行うモジュールを
読者自身が作成することは可能だ。
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１６．９ブラウザ

Webについて問題として挙げられることに、プラウザの多様性がある。ユーザがさまざまなプラウ

ザを自由に選択できるのだが、その動作は同じではない。それぞれのブラウザの機能が大きく異なっ

ているのだ。画像を表示できるブラウザもあれば、できないプラウザもある。画像を表示できるプラウ

ザについても、フレーム、テーブル、Javaなどへの対応はまちまちだ。

プラウザごとにそれぞれに適したＨＴＭL文書を作成しておいて、「フレームバージョンをご希望の方

はここをクリックしてください」と案内すればこの問題は解決できるはずだ。しかし、実際には自分

が使っているプラウザの機能を理解している顧客はそれほど多くないし、表示メッセージの意味を理

解できない顧客すら相当数いるに違いない。Apacheでは、プラウザの種別を識別して、それに応じて

環境変数を設定できる。これを使えばCGIスクリプト内でもブラウザの種別に応じて対応できるよう
になる。

SetEnvlfおよびSetEnvIfNo〔a5e

SetEnv工ｆａｔｔｚｉｂｕｔｅｒｅｇ＝envar[＝vaｴｕｅ］［．．〕

SetEnvｴfNoCaseattributeregexenvar【=value］［．．］

サーバ設定ファイル、バーチャルホスト、ディレクトリ、、htaccess

互換性：Apachel､３．ユ４以降

attrﾕｂｕｔｅは、Host、User-且gent，RefererなどのHTTＰリクエストヘッダのフィールドか、

以下のうちのいずれか1つ。

Ｒｅｍｏｔｅ－Ｈｏｓｔ

利用可能ならクライアントのホスト名。

ＲｅｍｏｔｅＡｄｄｒ

クライアントのIＰアドレス。

Ｒｅｍｏｔｅ－Ｕｓｅｒ

利用可能ならクライアントの認証されたユーザ名。

Ｒｅｑｕｅｓｔ－Ｍｅｔｈｏｄ

ＧＥＴ，ＰＯＳＴなど

ＲｅｑｕｅｓヒーＵＲエ

ＵＲＬのうちのスキーマ部とホスト部に続く部分。

Ｓｅ上EnvｪfNoCaseも同じように動作するが、正規表現のマッチングで大文字と小文字を区別しな

い点が異なる。
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BrowserMat〔hおよびBrow5erMat〔hNo〔ase

BrowserMatchregrexenvazユ[＝vaｴｕｅﾕ］envar2[＝vaｴｕｅ２１．．、

ＢｒowserMatchNoCaseregexenvar1[＝vaﾕｕｅﾕ］envar2[＝vaｴue2］．．、

サーバ設定ファイル、バーチャルホスト、ディレクトリ、、htaccess

互換性：APache1.３．１４以降

zegexに記述された正規表現は、クライアントのUser-Agentヘッダと比較される。そして、両者

が一致した場合、envazﾕ、envar2などが定義される。また、ｖａﾕueﾕ、ｖａｴue2などが存在する場

合は、これらの値が各変数に設定される。

次のように設定した場合を考えてみよう。

BrowserMa七ｃｈ八M．ｚｉＵａ／【２３］tables=３ゴava

記号へはヘッダの行頭から比較することを表し、moziUa/の後に２または３の続く文字列にマッチ

することを表している。比較の結果両者が一致したら、Apacheは指定された環境変数を作成し、さ

らに必要な場合にはそれらの変数に指定の値を設定する。これらの変数は、スクリプトの作成者が任

意に定義できる。上記の例では以下の変数が定義される。

ｔａｂｌｅｓ＝３

ｊava

CGIスクリプト側では、これらの変数を検査して適切な動作を行うことができる。

BrowserMatchNoCaseは大文字と小文字を区別しないBrowserMatchだ。そのため、mOZｪLLA

と班OZiL1Aは同じものとして認識される。

BrowserDdatchとSetEnv工fUser-Agen上はまったく同じである。BrowserMatchは後方互換

のためにのみ存在している。

nokeepaIive

この環境変数を使用すると、KeepAﾕive（3章参照）の利用を禁止できる。Netscapeのバージョ

ンの中には、KeepAliveをサポートしているはずなのにもかかわらず、実際にはサーバがハングアッ

プしてしまったように見えるバグを含むものもある（この場合サーバが接続を閉じた後も、Netscape

はその接続を再利用しようとする)。次のディレクティブを使用すると、このようなバグのあるバー

ジョンでのKeepA1iveの利用を禁止できる↑。

ＢｒｏｗｓｅｒＭａｔｃｈ”ＭｏｚｉＵａ／２ｍｎｏｋｅｅｐａｌ土ｖｅ

↑これは、NetscapeNavigatorを装う初期のバージョンのMicrosoftlnternetExplorerにも適用される。



４１８１１６章ＣＧＩとＰｅｒｌ

fbKe-response-1･O

Apacheに対して、HTTＰ1.1仕様の要求に従い、HTTＰ1.0クライアントへの応答をHTTＰ1.1で

はなくHTTＰ1.0で行うように指示する。この環境変数は、ＨＴｒＰＬ１を認識できないバグを含むクラ

イアントに対応するために必要になる。多くのクライアントがこの問題を抱えている。現時点では次

のように指定おくのがよいだろう↑。

＃

＃以下のディレクティブは、通常のHTTＰレスポンスの動作を変更する。最初のディレクティブは、Ｎｅ上SCape
＃２．ｘおよびこれを装うブラウザのkeepaﾕiveを無効にする。これらのブラウザのkeepalive実装には問題が
＃あることが知られている。

＃２つめのディレクティブは、Microsoft工n上ernetE回短ﾕorer4・Ob2用である。工nternet

＃Ｅ]qplorer4,Ob2はHTTP1.１が正しく実装されておらず、３０ユまたは302（リダイレクト）レスポンスで

＃のkeepaliveが正しくサポートされていない。

＃

BrowserMa上ｃｈｎＭｏｚｉユユａ／２ｎｎｏｋｅｅｐａユユve

BrowserMa上ｃｈｎＭＳエＥ４、、ｏｂ２；mnokeepaﾕｭvedowngrade-1．ｏｆｏｒｃｅ－ｒｅｓＰｏｎｓｅ－ユ．０

＃

＃以下のディレクティブは、HTTＰ１．０仕様に従っていないために基本的なHTTP1.１レスポンスを理解できな

＃いブラウザに対するHTTPユ.ユレスポンスを無効にする。
＃

BrowserMa上ｃｈｎＲｅａユＰﾕayer4、、ＯｍＥｏｒｃｅ－ｒｅｓｐｏｎｓｅ－ユ．O

BrowserMa上ｃｈｎＪａｖａ／ユ１．０吋ｆｏｒｃｅ-工esponse-1・O

BrowserMatchndDK／ｎ．０１’彊orce-response-ユ．０

down9rade-1､O

Apacheに対して、HTTＰ１．１（またはそれ以上）をサポートしたクライアントであってもHTTＰ１．０

にダウングレードして応答するように指示する。MicrosoftlnternetExplorer4､Ob2に対しては、以

上3つのすべての環境変数を設定しなければならない。

ＢｒｏｗｓｅｒＭａｔｃｈ的ＭＳエＥ４、、ｏｂ２；０，ｎｏｋｅｅｐａｌｉｖｅｄｏｗｎｇｒａｄｅ－ユ．ＯＥｏｒｃｅ－ｒｅｓｐｏｎｓｅ－ユ．０

↑http:"httpd・apache・org/docs-2.0/env・htmlを参照のこと。
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Perlは非常に便利な言語であり、ＣPANのライブラリ（http:"bpan.o鱈）では膨大なリソースが提

供されている。また、Apacheの背後で動作するスクリプトを作成するための言語としても、長い間使

われてきた実績をもつ言語だ。Perlは非常に強力な言語だが、ＣＧＩはPerlとApacheを接続する手段

として効率的とは言えない。ＣＧＩの大きな欠点は、スクリプトが呼び出されるたびに、ApacheがPerｌ

インタプリタを起動し、Perlインタプリタがスクリプトをロードする必要があることだ。これは、ヒッ

ト数の多いサイトにとって、非常に無駄な重いオーバーヘッドになる。もし、Perlがスクリプトとと

もにメモリ上に常駐して、必要なときにすぐに呼び出すことができれば、間違いなく有利になるはず

だ。modLperﾉは、Apacheを変更してPerlとスクリプトを常駐できるようにする仕組みなのだ。

2000年の中ごろのNetcraftによる調査によれば、このモジュールは非常にポピューラーである。

ｍｏ〔LPerﾉは、ApacheのアドオンとしてはFrontPageおよびＰＨＰについで3番目にポピュラーであり、

ＵＲＬの数で100万、ＩＰ番号ベースでも１２万ものサイトで使われている（ﾉ】ttp:伽erﾉ.apache.o“

outstandingbtats/hetcIwafit・ｈｔｍﾉ)。

この章がかなりのボリュームになってしまったのは、PerlをWebサーバに組み込むことの困難さの

ためだ。Perlは元々は、Unix上でより高度なシェルスクリプトをスタンドアロンで実行するために設

計された言語だ。その後、時間をかけて現在のような本格的なプログラム言語にまで進化してきた。

しかし、Perlは元々このような仕事をするために設計された言語ではないために、さまざまな問題が

発生してしまうのだ。このことをわかりやすく説明するために、本章では、ApacheのmodL哩下で動

作するスクリプトをベースに、modLPGl･ﾉ下で動作するように変更を加えてみる。なお、読者があらか

じめ簡単なスクリプトを作成できる程度にPerlについて学んでおり、Perlのモジュール、ｕｓｅ(）、

require(）などの関数、BEGｪN，ENDなどのプラグマを理解しているものとして話を進める。

Sjte､ｍｏ〔LPerﾉにはmodL“およびmodLPerﾉの2つのサブディレクトリがある。ｍｏ〔L噸には、別の

ページへのリンクを含むホームページを表示するスクリプトを使ったシンプルなサイトが用意されてい

る。

Configファイルは以下のようになっている。
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Ｕｓｅ工ｗｅｂ皿窒ｅｒ

Ｇｒｏｕｐｗｅｂｕｓｅｒ

Ｓｅ工ｖｅｒＮａｍｅｗｗｗ・ｂｕヒヒｅｒｔｈｕｅｓ･ｃｏｍ

DocumentRoot／ｕｓ工/www/HPZhCHE3／APACHE3／ｓｉｔｅ・mod-perユ/ｍｏｄ－ｃｇｉ／ｈ上docs

TransEerLog／ｕｓｒ/ｗｗｗ/APHCHE3／HPHCHE3／ｓｉｔｅ､mod-perユ/mod-cgi／ユｏｇｓ／ａｃｃｅｓｓーﾕｏｇ

ＬｏｇＬｅｖｅユｄｅｂｕｇ

ＳｃｒｉｐｔＡｌｉａｓ／ｂｉｎ／ｕｓｒ/www/ApACHE3／APACHE3／ｓｉｔｅ・mod-peヱユ／cgi-bin

ScriptA1iasMa上ｃｈ／AＡ（．★）／ｕｓｒ/www/APACHE3/APACHE3／ｓｉｔｅ・mod-perl／cgi-bin/AASユ

Direc上ｏ工ｙ工ｎｄｅｘ／ｂｉｎ/ｈｏｍｅ

http:"WWW,butterthIjes､comにアクセスすると、Perlスクリプトのhomeが実行された結果が表示

される。

＃！／ｕｓｒ/ｌｏｃａユ/ｂｉｎ/ｐｅｒｌ－ｗ

ｕｓｅｓ上ｒｉｃ上；

ｐｒｉｎｔｑｑ(ｃon上ｅｎﾋー ﾋｙｐｅ：ｔｅｘ上/ｈｔｍｌ、ｎ、ｎ

＜HTML><HEAD><ＴｴＴｴ』E>ＤｅｍｏＣＧエHomePage＜/ｍＴＬＥ>＜/ＨＢＡD＞

＜BODY>Ｈｉ：工Ｉｍａｄｅｍｏｈｏｍｅｐａｇｅ

＜ＡＨＲＥＦ＝I'／ＡＺＬｎｅｘｔＩ'＞Ｃ１ｉｃｋｈｅｒｅ上ｏｒｕｎｌＴⅣｍａｔｅ＜/Ａ＞

＜/BODY>＜/Ｈ、虹』＞）；

このスクリプトを実行するとブラウザに次のように表示される。

Ｈｉ：エｕｍａｄｅｍｏｈｏｍｅｐａｇｅ．Ｃユｉｃｋｈｅｒｅ上ｏｒｕｎＩＩＷｍａ上ｅ

実際にリンクをクリックすると次のように表示される。

Ｈｉ：ェIｍａｄｅｍｏｎｅｘｔｐａｇｅ

これは、スクリプトＡＡｎｅｘｔによって表示されたものだ。

＃！／ｕｓｒ/ｌｏｃａｌ/ｂｉｎ/ｐｅｒ１－ｗ

ｕＳｅｓ上ｒｉｃｔ；

Ｐｒｉｎｔｑｑ(ｃｏｎｔｅｎﾋー ﾋｙｐｅ：ｔｅｘｔ/ｈｔｍﾕ、ｎ、ｎ

＜ＨＴＭｴ』><HEZhD><ｍＴＬＥ>NEXTPage＜/ＴｴTLE>＜/HEJhD＞

＜BODY>Ｈｉ：エＯｍａｄｅｍＯｎｅｘｔｐａｇｅ

＜／BODY>＜/HTML＞〉；

このWebサイトが大人気を博して巨万の富を生むことになるのだが、それまでの間、訪問客が何百
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万人と訪れ、そのたびにPerlのロードとアンロードが繰り返されて、シリコンバレーが電気を使い尽

くす言い訳を提供することになる。このように世界の資源を浪費するのは止めるべきなので、

mocLperﾉをインストールしよう。

17.１mod-perIの仕組み
moCLperﾉの動作原理はシンプルだ。Apacheの起動時にPerlがApacheにロードされ、非常に大き

なApacheの子プロセスが作成される。これによって、Perlをロードおよびアンロードするための時間

が節約できるが、大きな容量のＲＡＭが必要になる。

Apache:：PerlRunを使った場合には、modLperﾉの半分の機能が利用できる。つまり、Perlのみ

がメモリに常駐し、スクリプトは実行のたびにロードされる。この環境ではほとんどのCGIスクリプト

をそのまま動作させることが可能だ。

Apache：:Registryを使うと、modLperﾉの全機能が利用できる。この場合には、Perlだけでな

くスクリプトも起動時にロードされ、スクリプトのロードとアンロードによって生じるオーバーヘッド

も回避できる。スクリプトでＤＢＭを使っている場合、ＤＢＭへの接続も開いたままに保つことができ

るので、ＤＢＭとの接続と切断に必要な時間も節約できる（詳細は後述)。これは実行速度にはよい結

果をもたらすが、欠点もある。個々のスクリプトが、隠れたメインプログラム下のサブルーチンとして

実行されることになってしまうのだ。これによって生じる問題として、グローバル環境がApacheの起

動時にしか初期化されないことが挙げられる。この問題に正しく対処しなければ、致命的な結果を引

き起こす可能性がある。詳しくはこの後説明していく。

ｍｏ〔LPe〃で生じる問題（必ずしも深刻な問題ではない）は、そのほとんどがスクリプトが特殊な環

境下で実行されることに由来する。

ｍｏ〔Lpe〃では、ApacheとPerlが緊密に融合したために、両者の境があいまいになっている。ここ

では詳しく取り上げないが、ApacheのConfigファイル中にPerlスクリプトを含めることさえ可能な

のだ。

このように、通常のCGIより複雑な環境なので、不具合が起こる要因も多く、より注意深いテスト

が必要になる。erroUOgのお世話になることも多くなるはずだ。ｍｏ〔LpeHのコンパイル時に、行番

号の補正を行うオプションを有効にすることを忘れないようにしよう。また、より多くのエラーメッ

セージを得るために、Carpモジュールを使うとよいだろう。

１７２mod-perIのマニュアル
何かをはじめる前に、まずはマニュアルにざっと目を通し、何をしようとしているのか、何をするこ

とができるのか、どのような落とし穴があるのかについて把握しておこう。

Apacheプロジェクトの成熟により、http伽erﾉ.apacheoI9gﾛＯＣＳには驚くほど大量のドキュメント

が置かれている。まずは、StasBekman氏による「Themod-perlGuide」（http幼erI.apache.o“

docs1.0/1guide/）をダウンロードしてみよう。このマニュアルは500ページ以上におよび、その大部分
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はきわめて特殊な状況にのみ適用される内容になっている。もちろん、これだけの量のマニュアルを数

ページの中で要約することは不可能だ。しかし、このマニュアルが存在することを是非覚えておいて

ほしい。何か問題が起こったら、まずこのマニュアルを隅から隅まで調べるとよい。必ず答えが見つ

かるはずだ。

17.Smod-perIのインストール（簡易な手順）
ここでの説明では、読者がUnix系のマシンを利用しており、Apacheのソースをダウンロードした

上でビルドし、ｍｏ〔Lperﾉを追加しようとしているものとして話を進める。

最初にすべきことは、ｍｏ〔Lperﾉのソースを手に入れることだ。ｈｔｔＰ油PaChe.o噂にアクセスし、画

面の左側に表示されるリストから「Perl」を選択しよう。ApacheとPerlの統合プロジェクトである

mod-perlのホームページ（http伽erl.apache.o噂）が表示されたはずだ。

さっそく、「Download」を選択しよう。表示されたページでは、実行ファイルを手に入れるための

方法がいくつか示されている。もっとも簡単なのは、http:伽erI.aPache・oI1gtfjst（このサイトからリ

ンクされている）からダウンロードする方法だが、他にもいくつかの方法が示されている。筆者らがダ

ウンロードしたときには、gZiPされたtarファイルとしては、mo4pe〃-1.24.tar.gZが提供されていた

(本書の出版時点ではバージョン番号は異なっているだろう)。ダウンロードが完了すると、読者の

Unixマシンには400KＢほどのファイルがコピーされているはずだ。

ダウンロードしたファイルは、Apacheの近くのディレクトリに保存するとよい。こうすることで、

modLperIをビルドおよびインストールする作業が若干簡略化できる。筆者らは、すべてのファイルを

Apacheのソースを保存したディレクトリに近い、／us１９/src/apacheﾉmodLperﾉに保存した。まず、

ｍｏ〔Lperﾉ用のディレクトリを作成してダウンロードしたファイルをそこに移動し、gunzip〈ファイ

ル名〉を実行して解凍した後、ｔａｒｘｖｆ〈ファイル名〉を実行してアーカイブを展開した。結局、

modLPerﾉのソースは/usl9/Src/apache"nodLperI/modLperﾉー1.24、Apacheのソースはその近くの

/us'た１℃/Iapache/k1PacheL1.3.26ということになる。

次に、／us砧、/hpacheZmo〔Lperj/h】odLpe〃-1.24に移動して、Ｉ１ＶＳｍＬＬを読もう。パッケージを

インストールするもっとも簡単な方法は、ごく一般的な手順だ。

ｐｅｒｌＭａｋｅｆｉｌｅ・ＰＬ

ｍａｋｅ

ｍａｋｅｔｅｓ上

ｍａｋｅｉｎｓｔａｌｌ

筆者らはすべての手順を２，３回繰り返した後、やっとエラーメッセージなしでインストールを完了

することができた。したがって、よくわからないエラーが出ても、辛抱強く手順を股初から繰り返し

てみてほしい。

最後にApacheを再コンパイルする段階では、ｍｏ〔LpeHのmakeEleが近隣のディレクトリから最新

のApacheのソースを探し出す仕組みになっている。この仕組みを利用したいなら、正しいバージョン
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のApacheが正しい場所に置かれていなければならない。インストールの過程でApacheのソースディ

レクトリが見つからない場合、Apacheのソースの位置を入力するよう求められる。インストール作業

が完了すると、新しいhttpdが/iJs雄１℃/ZIPache/IE1pacheL1､3.2“１℃にコピーされる。後は、実行ファイ

ルを置いているディレクトリ（筆者らの場合は、／us〃ocaj/bin）にこのファイルをコピーすればよい。

実験をする都合上、modLpeI･ﾉが組み込まれていない元のhttpdも残しておきたいので、新しい

httpdはhttpd､perﾉとしてコピーしよう。Apacheの起動時に１回ロードされるだけだなのでよいのだ

が、フアイルサイズは480ＫＢから1.2ＭＢへと大きく増加している。

「Themod-perlGuide」でBekman氏は、４種類のmo4pe㎡のインストール例を挙げている。

最初の例は、ここで示した方法の変種であり、makefileにさまざまなパラメータを与えて動作をよ

り詳しく制御する点が異なっているだけである。

ｐｅｒユＭａｋｅＥｉユｅ･ＰＬＡＰＡＣＨＥＳＲＣ＝．．／、．／ａｐａｃｈｅｘ.ｘ､ｘ／ｓｒｃＤＯ－ＨＴＴＰＤ＝ユＥＶＥＲＹＴＨ工ＮＧ＝ユー ー

ｘは、使用するApacheのソースのバージョン番号を表す。また、DOHTTPD=１は、新しいApache

の実行ファイルを作成することを、EVERYTmNG=１はこれ以外のすべてのパラメータをオンにするこ

とを示す。すべてのパラメータの一覧とその説明は、マニュアルを参照してほしい。実際には、上記

のオプション指定は以下のコマンドを実行するのと同じ結果になる。

ｐｅｒｌＭａｋｅｆｉｌｅ･ＰＬ

次に、APACIを使ってApacheを作成する、１ステップの簡便な方法が説明されている。

ｐｅｒｌＭａｋｅｆｉユｅ･PLAPACHE-SRC＝．．／、．／ａｐａｃｈｅｘ.ｘ､ｘ/ｓｒｃＤＯＨｒＴＰＤ=１１

ＥＶＥＲＹＴＨｎＩＧ＝１ＵＳＥ－ＡＰＡＣエーユ

行を継続させるために、が必要なので注意しよう。

残りの２つの例は、必要に応じてApacheにロードしたり、アンロードしたりできる実行ファイル、

DSO（DynamicSharedObjects）に関するものだ。本書では、本格的なビジネスにおいてはこのオ

プションを使うことはお勧めしない。理由としては、第１に筆者らがＤＳＯに批判的であること、第２

にmodLperﾉはロードとアンロードを切り替えることが必要なモジュールではないことが挙げられる。

実際、ｍｏ〔LpeIQlを使うと決めたら、このモジュールは常に必要になるはずである。

17.3.1複数のモジュールのリンク

ここまでの作業はうまくいった。しかし、実際の運用では、Apacheに複数のモジュールをリンクし

たい場合が多いはずだ。ここでは、Apacheのソースツリーにすべてのモジュールをセットアップした

後、Apacheをビルドする方法を説明する。

まず、両方のソースファイルをマシン上の適切な場所にダウンロードしよう。次に、modLperjの

ディレクトリに移動して次のコマンドを実行すると、Apacheのソースツリー配下にsz℃/moduﾉes/be別
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というサブディレクトリが作成される。

ｐｅｒユＭａｋｅＥユユｅ・PLAPACHE-SRC＝．．／、．／ａｐａｃｈｅｘ.ｘ､ｘ/ｓｒｃ、

ＮＯＨＴＴＰＤ＝ユ、

USE-APACエーユ、

PREP-HTTPD=ユ、

EVERYTHmG＝ユ、

ｍａｋｅ

ｍａｋｅｔｅｓｔ

ｍａｋｅｉｎｓｔａユュ

ＰＲＥＰＨｍＰＤオプションは、ビルドは行わずmodLperIツリーの準備のみを行う。

modLpe〃の準備ができたら、他のモジュールも同じように準備しておこう。

すべての準備が完了したら、…/ＩＳＩでディレクトリに移動して次のコマンドで新しいApacheをビルド

しよう。

．／ｃｏｎＥｉｇｕｒｅ－ａｃｔｉｖａｔｅ－ｍＯｄｕﾕｅ=ｓｒｃ/moduﾕｅｓ/ｐｅｒ１／ユｉｂｐｅｒｌ．ａ

【andsimiﾕａｒＥｏｒｏ上hermodules］

ｍａｋｅ

17.3.2テスト

mo4Perﾉのビルドが終わったら、ｍａｋｅtestでテストをしておこう。ｍａｋｅ上estは、プラット

フォームに応じて不適切なテストはスキップする仕組みになっている。「Alltestssuccessfi1l…」とい

うメッセージが表示されれば、テストは成功だ。もし、問題があった場合には、…t"ogs/bIToUogに

その内容が書き込まれる。テストが終わったら、makeinstaユユを最初はmodeLperﾉのディレクトリ

で、次にApacheのディレクトリで実行する。最後に、前述のように、新しいhttpdを実行ファイルを

配置しているディレクトリにhttp｡､perﾉとしてコピーする。

17.3.3インストールの落とし穴

perlがあるところには必ず落とし穴が存在する。ここでは、せっかくの苦労を水の泡にしかねない

落とし穴について、注意を促しておく。

●DOHTTPD=１またはNOHTTPDを使用している場合に、APACHESRCを指定しないと、最新

のリリース番号ではなく、最初に見つかったディレクトリでApacheのビルドが実行される。

●Apache：:Regisﾋ゚ ｺ目ｙスクリプト（後述）を使用している場合、en9oILﾉ09に間違った行番号が

報告される。正しい行番号（すくなくともその近似値）が記録されるようにするには、

PERL-MARK-WHERE=１を指定しなければならない。間違った行番号を好む人がいるとは思えな

いが、これもPerlの世界の「豊かさ」の一部なのだ。

・シェルとしてtcshを使用している場合、バックスラッシュを使ってMake〃ePLに渡す引数リス

トの行を連結すると、バックスラッシュが取り除かれてしまい2行目以降のパラメータがすべて
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無視されてしまう。

●ｍｏ〔LperﾉのディレクトリをApacheのディレクトリ以下に配置すると、とんでもない結果になる

ので注意が必要だ。

これらの落とし穴をすべて回避したとしても、まだまだ楽しみの種は尽きない。ソフトウェアをはじ

めてビルドするのは大いなる挑戦であり、成功までには多くの困難を乗り越えなければならない。

１ケ月後、あるいは何年も後になって、ハードディスクがクラッシュしたとか、別のマシンに移動す

るとかの理由で、ビルドをやり直すことがあるかもしれない。このような時に、記憶に頼って同じよう

にビルドすることは非常に困難なことだ。ｍｏ〔Lperﾉは、設定内容を保存する仕組みを提供している。

最初のビルドのときにパラメータをmakeplLaI群.ｍｏ〔Lperﾉという名前のファイルに保存しておけば、

pe〃Make釘ePLを実行するだけで保存されたパラメータが読み込まれる仕組みだ。

このような仕組みがなくても、Unixでは次のようなコマンドを実行することで同じことを実現でき

る。

ｐｅｒｌＭａｋｅｆｉｌｅ．ＰＬ、Ｃａｔ～／・ｂｕユユｄ－ｐａｒａｍｅ上ｅｒｓ，

バッククオートに囲まれたＣａｔコマンドによって、bUjkLpammetel召というファイルの内容が展開

されてMakefile・ＰＬの引数として渡されるのだ。

17.４mod-perlで動作するスクリプトへの修正
ｍｏ〔L唾下で動作する多くのスクリプトは、ConngファイルでApache：：PerlRunを使っているな

らｍｏ〔LPe〃下でも正常に動作する。この方法でも、スクリプトが呼び出されるたびにPerlが再ロード

されることはないので、それなりに速度は向上する。しかし、きちんと書かれたスクリプトなら、

Apache：：Registryの下でより高速に実行できる。

開発時にConfigファイルやスクリプトを変更して実験する必要が生ずることがある。こうした場合、

Apache：：Regis上ｒｙ下で実行しているなら、スクリプトを再読み込みするためにApacheを再起動し

なければならない。

1了｡５グローバル変数

Apache::Regis上ry環境の下でスクリプトを実行する場合の最大の「落とし穴」は、グローバル

変数に関するものだ。ｍo〔Lcgi環境では、多少ルーズに書かれたスクリプトでも問題なく実行できる。

短くてシンプルなプログラムを書けば、問題なくロードされ、実行され、アンロードされる。Perlは、

起動時にすべての変数をundeEに初期化してくれるので、ルーズなスクリプトによって生じる危険を

忘れがちなのだ。

しかし、modLpe〃とApache::Registryを組み合わせた場合、スクリプトは事実上サブルーチン

として実行されることになる。グローバル変数は、起動時に通常どおり初期化されるが、その後は自
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動的に初期化されることはない。したがって、呼出しごとに明示的に初期化を行わない限り、グロー

バル変数は前回の実行時の値をそのまま引き継いでしまうことになる。Apacheの子プロセスが起動す

る際には、すべてのグローバル変数がundeEに設定されるので、このことも混乱に拍車をかける結果

になっている。なぜなら、そうした子プロセスでは、少なくとも２度目にアクセスされるまではエラー

は起きないからだ。

以下に、チェックポイントを示す。

どうしても必要な場合のほかは、グローバル変数を使用しない。

グローバル変数は必ず初期化する。

コードをサブルーチン化してモジュールに入れ、メインスクリプトから呼び出すようにする（ど

ういうわけか、モジュール内のグローバル変数は初期化されるらしい)。

●
●
●

この厄介な動作を実験するために、／us脇/Www74ARACHE3′4RACHE錐ite､ｍｏ〔Lperl/hno〔LpeIfとい

うディレクトリを作成し、ここに…伽o〔Lcgiのファイルをすべてコピーしよう。起動スクリプトｇＤは、

次のように変更する。

ｈｔｔｐｄ・ｐｅｒユーｄ／ｕｓｒ/ｗｗｗ/RERCHE3/HPACHE3／ｓｉｔｅ､ｍｏｄ－ｐｅｒ１/ｍｏｄ－ｐｅｒｌ

Ｕｓｅｒｗｅｈｕ室ｅｒ

ＧｒｏｕＰｗｅｂｕｓｅｒ

Ｓｅ工ｖｅ工Ｎａｍｅｗｗｗ・ｂｕヒヒｅｒｔｈｌｉｅｓ・ｃｏｍ

ＬｏｇＬｅｖｅｌｄｅｂｕｇ

DoCumentRoo上／ｕｓ工/ｗｗｗ/且PZkCHE3/APACHE3／ｓｉｔｅ・mod-perユ/mod-cgi/ｈ上docs

TransEerLog／ｕｓ工/ｗｗｗ/且PZhCHE3/且恥CHE3／ｓｉｔｅ・mod-Perユ／ユｏｇｓ/ａｃｃｅｓｓ一ﾕog

ErrorLog／ｕｓｒ/ｗｗｗ/APACHE3/APACHE3／ｓｉｔｅ・mod-perユ／ユogs／error-ﾕｏｇ

ＬｏｇＬｅｖｅユdebug

＃Scrip上H1iasMa上ｃｈをA1iasMatchに変更

ＡﾕiasMa上ｃｈ／〈．☆〉／ｕｓｒ/www/APACHE3/APACHE3／ｓｉ上ｅ,mod-peヱユ/cgi-bin/Ｓユ

Ｄｉｒｅｃｔｏｒｙｴｎｄｅｘ／ｂｉｎ/ｈｏｍｅ

ＺＵｉａｓ／ｂｉｎ／ｕｓｒ/ｗｗｗ/APACHE3／ＡＰ“HＥ３／ｓｉｔｅ・mod-perl／ｃｇｉ－ｂｉｎ

ＳｅｔＨａｎｄﾕｅ工ｐｅｒユーＳｃ工ｉｐｔ

ＰｅｒｍａｎｄﾕｅｒＡｐａｃｈｅ：：Ｒｅｇｉｓヒエｙ

＃ＰｅｒｌＨａｎｄ１ｅｒＺＡＰａｃｈｅ：：ＰｅヱユRｕｎ

mod-perl下では、Zk1iasディレクティブの後にSetHand1eZcg1-scrip上を指定する効果をカブ
Ｂ

セル化した、便利なScrip上盆1iasディレクティブとScrip上恩1iasMa上ｃｈディレクティブは利用で
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きないので注意してほしい。

上記のように、Ａﾕiasを宣言し、perl-scriptを実行することと、Apache::Registryまたは

Apache::PerlRunのどちらを使用するのかを宣言しなければならない。

スクリプトｈｏｍｅは以下のように変更する。

＃！／ｕｓｒ／ｌｏｃａｌ／ｂｉｎ/ｐｅｒユーｗ

ｕｓｅｓ上】ｒｉｃｔ；

ｐｒｉｎ上ｑｑ(ｃｏｎｔｅｎｔ－ｔｙｐｅ：ｔｅｘ上/ｈｔｍｌ、ｎｍ）；

mySglobal＝０；

Eｏｒ〈１．．５）

｛

＆iｎｃ－ｇ（川

｝

prin上ｑｑ(＜HmIL><HEAD><ＴｴTLE>DemoCGエHomePage＜/ＴｴTLE>＜/HERD＞

<BODY>Ｈｉ：エ，ｍａｄｅｍｏｈｏｍｅｐａｇｅ、Global＝Ｓｇﾕobaﾕ<BR＞

<ＡＨＲＥＦ＝側／ＡＡ－ｎｅｘｔｍ＞ＣｌｉｃｋｈｅｒｅｔｏｒｕｎＩＷｍａｔｅ＜／Ａ＞

＜/BODY>＜/Ｈｍ４Ｌ＞）；

sｕｂｉｎｃ－ｇ（）

｛

Sglobaﾕ+=ユ；

ｐｒｉｎｔｑｑ(ｇﾕobaユ

）

Sgﾕobal<BR>）；

Apacheを起動してスクリプトの出力を調べてみると、数回りロードするだけで次のような妙な結果

が表示されるはずだ（ブラウザのキャッシュをオフにするのを忘れないようにしよう)。

ｇユｏｂａｌ＝２１

ｇｌｏｂａユー２２

ｇｌｏｂａｌ＝２３

ｇｌｏｂａｌ＝２４

ｇｌｏｂａｌ＝２５

Ｈｉ：エＯｍａｄｅｍｏｈｏｍｅｐａｇｅ。Ｇユｏｂａｌ＝ｏ

Ｃｌｉｃｋｈｅｒｅ上ｏｒｕｎＩＷｍａｔｅ

このような表示とともに、elToUogに次のようなメッセージも記録される。

Ｖａｒｉａｂｌｅ伽Ｓｇﾕobaユ‘．ｗｉＵｎｏｔｓ上ａｙｓｈａｒｅｄａｔ

／ｕｓｒ/ｗｗｗ/ＡＰＡＣＨＥ３／ＡＰＡＣＨＥ３／ｓｉｔｅ・ｍｏｄ－ｐｅｒｌ／ｃｇｉ－ｂｉｎ/ｈｏｍｅ

この審告でも、スクリプトが正しく機能していないことがわかる。子プロセスを抑制する-ｘフラグ
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を指定してApacheを起動した場合、最初のリロードからおかしな挙動が現れるはずだ。

しかし、Configファイルを次のように変更すると、こうしたおかしな挙動は発生しなくなる。

PerﾕＨａｎｄﾕｅｒＺｌｐａｃｈｅ：：ＰｅｒユＲｕｎ

これは、Per1Runでは、システムにロードされたままになるのはPerlのみで、スクリプトは呼び出

しのたびに再ロードされるとともに、すべての変数が初期化されるためだ。もちろん、Per1Runを指

定した場合、パフォーマンスは犠牲になる。

17.5.1Perlのフラグ

ｍｏ〔L噂でスクリプトを実行する場合、最初に次のようなshebang行を書いてきた。

＃！ｕｓｒ／１ｏｃａユ/ｂｉｎ/ｐｅｒユーｗ－Ｔ

ｍｏ〔Lperlでは、shebang行は不要になる。しかし、shebang行があっても許容されるので、すでに

書かれているshebang行を削除する必要はない。また、shebang行の-Ｗフラグも認識されて警告が有

効になる。ほかのフラグについても、同じように認識されればわかりやすいのだが、汚染チェックを有

効にするために-Ｔフラグを指定しても、これは動作しない。この場合は、ApacheのConfigファイル

でPerﾕTaintCheckOn、PerlWarningrOnを指定しなければならない。（mod-perl2.xでは、そ

れぞれPerlSwi上ches-T，PerﾕSwitches-wを指定する｡）ＨＴＭＬフォームにおかしなエントリ

を紛れ込ませて、スクリプトを誤動作させるような攻撃を防ぐために、Per1TaintCheckは必ず指

定することをお勧めする。PerﾕWarnは、スクリプトの開発中はオンにし、公開用のサイトではオフ

にするとよい。これは、公開用サイトでオンにした場合、訪問者ごとに警告が出力されてしまうので、

アクセスの多いサイトではサーバのディスクスペースを使い尽くして、サーバがダウンする結果になる

場合があるためだ。

17.eStrictブラグマ

mo〔Lpe㎡では、必ず次のようにStrictプラグマを宣言すべきである。

ｕｓｅｓｔｒｉｃｔ；

これは、mo4pe別で問題が起きるPerl構文の検出に有効だ。

17.了変更のロード

ｍｏ〔L噂およびｍｏ〔LperIのApache::Per1Runの下では、スクリプトを編集して保存すればすぐ

に変更結果が反映される。しかし、Apache::RegiS上ryの場合は、Apacheを再起動するかスクリ
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プトのリロードを行わない限り、変更結果が反映されない。StasBeckman氏（http〃e〃､apache・

omgﾋＩＣＣＳ/1.0/1guide/to､鱈htmﾉ）は、ConngファイルをＨＴＭＬフォームから書き換える方法など、さ

まざまな高度な方法を紹介している。しかし、筆者らには、このようなテクニックは友人を喜ばせる

ことができるだろうが、それ以上に読者のサイトのセキュリティを破る方法を探し回っている悪い奴

を喜ばせることになるように思われる。サイトに接続中のユーザは篤くかもしれないが、次のような

stOp-gDスクリプトでApacheを再起動すれば十分ではないだろうか。

ｋｉｌｌ－ＵＳＲユ、Ｃａヒユｏｇｓ、ｈヒヒｐｄ･ｐｉｄ、

これによって、Perlがリロードされるとともに、スクリプトもリロードされすべての変数が再初期化

される。

17.８ファイルのオーブンとクローズ

スクリプトがシステムに常駐することで、スクリプトが終了してもオープンされたファイルのクロー

ズが自動的に行われないという影響も生ずる。これは、Apacheが終了されない限り、スクリプトが完

全には終了しないためだ。これによって、メモリとファイルハンドルが占有されてしまう。したがっ

て、Zkpache：:Registryを使う場合は、必ずファイルを明示的にクローズしなければならない。し

かし、スクリプトに問題が起こって、ｃﾕose(）ステートメントが実行されずに終了してしまう場合が

あるため、close(）を意識的に使用するだけでは十分ではないのだ。これに対処するには、Ｉ／Ｏモ

ジュールを使うとよい。このモジュールを使うと、ファイルがオープンされたブロックのスコープの外

に出たときに、自動的にファイルハンドルがクローズされる。

ｕｓｅ工Ｏ；

IWSEh=ｴＯ：：Ｆｉﾕｅ－>new（園ｎａｍｅ．）ｏｒｄｉｅＳ！；

Ｓｆｈ－>prin上(Stexヒル

＃ または

Ｓｓ上uEE=<ＳＥh＞；

＃Ｓｆｈが自動的にクローズされる

または、次のようにする。

ｕｓｅＳｙｍｂｏｌ；

ＭｙＳＥｈ=Symbol：：gensym；

ＯｐｅｎＳＥｈｏｒｄｉｅＳ！；

＃自動クローズ
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Per15.6.0では次のようにすれば十分である。

open、ロノＳｆｈ，ＳＥﾕﾕenameordieS！；

●●●

#＃自動クローズ

17.gmod-perIを使うためのApacheの設定
ここまでに説明したことを考慮した上で、Conngファイルをきちんと設定してみよう。まず、慣例

に従って、…んgj-bjnを…/Perﾉにリネームする。そして、以下のようにPerl関係の設定を

くLocation>ブロックにまとめよう。

Ｕｓｅｒｗｅｂｌ'写ｅｒ

ＧｒｏｕＰｗｅｂｕｓｅｒ

ＳｅｒｖｅｒＮａｍｅｗｗｗ・ｂｕヒヒｅｒｔｈユｉｅｓ・ｃｏｍ

Ｄｏｃｕｍｅｎ上Ｒｏｏｔ／ｕｓｒ/ｗｗｗ/ＲＰＡＣＨＥ３／APACHE3／ｓｉｔｅ・ｍｏｄ－ｐｅｒｌ/ｍｏｄ－ｃｇｉ／ｈ上ｄｏｃｓ

ＴｒａｎｓｆｅｒＬｏｇ／ｕｓｒ/ｗｗｗ/APACHE3／APACHE3／ｓｉｔｅ･ｍＯｄ－ｐｅｒｌ／ユｏｇｓ／ａｃｃｅｓｓ－１ｏｇ

ＥｒｒｏｒＬｏｇ／ｕｓ工/www/且PACHE3／APACHE3／ｓｉ上ｅ､ｍｏｄ－ｐｅｒｌ／１０９ｓ／ｅｒｒｏｒ－ユｏｇ

＃公開時に変更が必要

ＬｏｇＬｅｖｅユｄｅｂｕｇ

ＡﾕiasMatch／per１〈．★〉／ｕｓｒ/www/APACHE3/且PACHE3／ｓｉ上ｅ､mOd-perユ/perﾕ／Ｓユ

Ａユｉａｓ／ｐｅｒ１／ｕｓｒ/ｗｗｗ/ＡｍＣＨＥ３/APACHE3／ｓｉｔｅ､mod-perユ／ｐｅｒｌ

Ｄｉｒｅｃｔｏｚｙｴｎｄｅｘ／Ｐｅｒユ／ｈｏｍｅ

Ｐｅｒ１Ｔａｉｎ上ＣｈｅｃｋＯｎ

ＰｅｒﾕＷａｒｎＯｎ

＜Ｌｏｃａｔｉｏｎ／ｐｅｒ１＞

ＳｅｔＨａｎｄユｅｒｐｅｒ１－ｓｃｒｉｐｔ

ＰｅｒユＨａｎｄｌｅｒＡｐａｃｈｅ：：Ｒｅｇｉｓｔｒｙ

＃ＰｅｒｌＨａｎｄｌｅｒＡｐａｃｈｅ：：ＰｅｒユＲｕｎ

ＯＰ上ｉｏｎｓＥｘｅｃＣＧエ

ＰｅｒｌＳｅｎｄＨｅａｄｅｒＯｎ

＜／Ｌｏｃａｔｉｏｎ＞

サイトを公開する際には、必ずLogLevelをdebugより低いレベルに変更するようにしよう。以下

の２つのディレクティブに注意してほしい。

ＰｅｒユＴａｉｎ上ＣｈｅｃｋＯｎ

Ｐｅｒ１ＷａｒｎＯｎ
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この2つのディレクティブがくLocation>ブロックの外に置かれているのは、これらはPerlをロー

ドするときに実行される必要があるためだ。

17.9.1パフォーマンスのチューニング
にわか作りのWebサイトには、よりよいサイトにするために改善の余地があるはずだ。ほんの少し

の手間をかけることで、スクリプトの実行速度を高めることができる。しかし、Webでは、顧客がブ

ラウザの画面を見てページの内容を理解するためにもっとも長い時間が費やされていることを忘れな

いようにしてほしい。

サイト全体の高速化については、「１２章大規模なWebサイトの運営」で説明した。ここでは、ス

クリプトをより少ないメモリ消費で高速に実行するためのコツを解説しよう。スクリプトの実行速度

が速くなれば、時間内に処理できるクライアントの数を増やすことができる。また、メモリの消費を

減らせば、より多くのプロセスを実行でき、同時に処理できるクライアントの数を増やすことができ

る。しかし、それでも読者のサイトに魅惑されて多くの人々がやって来るために、サーバの能力が不

足するなら、ハードウェアを増設すればよい。繁盛しているのだから、資金は十分あるはずだ。そう

でなければ、サイトを繁盛させる意味がないではないか。

FreeBSDのユーザは、http:"WWW､錘ebsd､olg7bgi7hnan,Cgi?quely=tunjngにある基本的なアドバイ

スを参考にするとよい。

完全な最適化を追求すると、スクリプトの動作に強く依存する、時間のかかる枝道に足を踏み入れ

てしまうことになる。コードの最適化のために時間をかけすぎない方がよい。なぜなら、せっかく時間

をかけて最適化を行っても、将来のメンテナンス上の問題に対処するための変更によって、最適化の

ための努力が無駄になってしまうかもしれないからだ。

17.9.2スクリプトの高速化

modLperﾉを使うことの意義は、サーバの仕事を軽減できる点にある。これまでに説明したとおり

に、modLperﾉをインストールして設定するだけでも十分に高い効果があるが、より高い効率を目指す

ことも可能だ。

モジュールのプレロードとコンパイル

modLpe別の起動時には、スクリプトが使用するモジュールがロードされる。

ｕｓｅｓ上ｒｉｃｔ；

useDBエ（”

ｕｓｅＣＧエ；

通常、Perlは、モジュールがスクリプトから呼び出されたときにコンパイルを行う。モジュールを走

査してエラーがないかどうかを調べ、実行可能な形式に変換されるのだ。この処理を起動時に済ませ
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ておけば、CGIモジュールのような大きなモジュールでは相当の高速化が期待できる。これは、ＣＧＩ

モジュールの場合、次のようにcompiﾕｅコマンドを加えることで実現できる。

ｕｓｅｓ上ｒｉｃｔ；

useDBエ（）；

ｕＳｅＣＧエ；

CGｴー >compユユｅ<＜tags＞）；

<tags〉には、実際に使用するCGIモジュールのサブルーチンのリストを指定する。

データベースインタフェースの永続化

データベースを使っている場合、スクリプトではデータベースヘのアクセスハンドルのオープン、ク

ローズが絶えず行われていることになる。この処理による時間の浪費は、Apache：:DBェによって改
善することができる。

KeepAIivesとMaxCIients

アクセスの多いサイトでは、KeepAﾕive（｢3章実際的なサイト」参照）をチューニングするの

も有効である。これは、KeepAliveがクライアントとの接続において何も行われてなくても、その接

続を維持する最小の時間を指定しているためだ。接続を維持すれば、プロセスが消費されるので、結

果としてメモリが消費されることになる。各接続はプロセスに対応しており、各プロセスはPerlのイ

ンスタンス、コンパイルされたコードのキャッシュ、および永続的な変数を保持しているので、メモリ

の占有鼠は通常のApacheの場合とは比べ物にならないほどの大きさになる。また、逆説的だが、

Maxajentsをチューニングして子プロセスの生成を抑制すると訪問者を待たせることになるが、パ

フォーマンスを改善できる。

プロファイリング

プログラムの実行速度を高めるための古典的なツールとしては、プロファイラがある。プロファイラ

はコードの各行がプロセッサによって実行されるたびごとに、クロック数をカウントする。各行の合計

数がその行の実行にかかった時間を表すのだ。結果はログファイルに出力され、表示用のパッケージ

によって実行に時間がかかった行を順に示すソートを行うことができる。問題点が見つかっても何の

対処法もない場合も多い。たとえば、問題のある行がどうしても必要な処理であり、それがもともと

時間がかかる処理である場合などだ。しかし、プロファイラを使うことで、あるサブルーチンが不必

要なのに何度も呼び出されているような問題を発見できる場合もある。そのようなルーチンをループ

から取り除いたり、ループの効率を高める方向にコードを整理すれば、スクリプトの実行速度を満足

できる程度に高めることが可能だ。

PerlのプロファイラにはDProfがあり、これはＣＰＡＮ（http猛ea１℃h､Cpan､ollgr）から入手可能だ。

DProfには2種類の使い方があるが（詳細はDProfのマニュアルを参照)、ConfIgファイルに次のよう
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な行を挿入する方法が便利だろう。

ＰｅｒﾕＭｏｄｕユｅＺｈｐａｃｈｅ：：ＤＰｒｏｆ

これによって、プロファイラがオンになり、〈ServerRoot>配下にdPm”$というディレクトリが

作成される。プロファイラの結果は、このディレクトリ内のtmon､outというファイルに出力される。

パッケージに同梱されるｄｐＺｏ西ｐｐというスクリプトを使うと、結果を詳しく調べることが可能だ。

プロファイラの結果は興味深いものだが、この作業に多くの時間を費やすのは賢明ではない。コー

ドの一部が実行時間の50％を無駄にしているというほとんどありえない状況でも、これを解決するこ

とによって速度が2倍になるに過ぎない。もう少し現実的に、コードの一部が実行時間の10％を浪費

しているケースでは、１０％の速度向上が見込まれるに過ぎず、誰も気づかない程度の高速化でしかな

いのだ。
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mod-jservとTbmcat

ServletsAPIが出現したことで、Javaの開発者たちはWebサーバとのインタフェースを獲得するこ

とになった。金銭面、利便性、入手の容易さから、Javaの開発者にとってはApacheがもっともポ

ピュラーな選択になっている。

ApacheにJavaのサポートを追加するためのApache公認の方法は、Tomcatを使うことである。

Tomcatは、オープンソース版のJavaサープレットエンジンで、Apacheに組み込まれる形でインス

トールされる。スクリプトを実行するためのインタプリタは常に利用可能で、呼出されるたびにロード

する必要はない。ＪａｖａをApachcで実行する古い方法としては、今では（公式には）廃止された

JServを利用するものもある。JServとTomcatは、ともにApacheモジュール（JServの場合は

ｍｏ〔UServ，Tomcatの場合はｍｏ〔Ｕｋ）を介してApacheと通信するアプリケーションであり、ソケッ

トを使ってApacheからJVMに接続する。

実運用では、Tomcatには難しい点がある。modLjservのメンテナンスは今でも続けられていること

と、ｍｏ〔UServのインストールはTomcatのように難しくないことから、Java信者はJservを試してみ

るとよいだろう。この章では、最初にJServについて説明した後、Tomcatについても説明するo

Servlet開発についての詳細は、JasonHunter著「JavaServletProgramming」（2001年、O0Reilly

＆Associates発行、日本語版：「Javaサープレットプログラミング」オライリー・ジャパン発行）を

参照してほしい。

18.1mod-jserv
Windowsのユーザは、http"Ziava・apache､Ｃｌ郡から自己インストール形式の.exeをダウンロードしよ

う。

http:伽va､apache.o119からgzjpされたtarファイルをダウンロードし、適切な場所で解凍する。筆

者らは、／us碓１℃/ｍｏ〔Uservに解凍した。

ＲＥＡＤＭＥファイルには次のように書かれている。

435
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ApacheJServは、100％ピュアJavaのサーブレットエンジンであり、SunのJavaServletAPI20を

実装し、ApacheHTTPサーバにJavaサーブレットの機能を追加する。

インストールするには次のものが必要だ。

Apache1.3.9またはそれ以降

ただし、Apachev2はｍｏ〔UServをサポートしていないので使用できない。

Java１．１RuntimeEnvimnmentに完全準拠する環境

ここでは、フルセットのJavaDevelopmentKit（後述するTomcatでも必要になる）をインス

トールする。筆者らは、FreeＢＳＤのサイトからＪＤＫ1.1.8（fltp:/IZfltp､Ｆ１･eeBSD､ol9g7Pub／

RreeBSD/1.orts"ocaj-djs”es/hate/tIDK1.'"dk１．１．８ELRVI999-I1-9・tar・gz）をダウン

ロードした。

冒険心旺盛な読者は、http;"WWW､ｉｆ℃ebsd､oI1g6iava/tfistsﾉ１２.ｈｔｍｌからJＤＫ１．２をダウンロード

することもできる。ダウンロードしたら、「JＤＫのインストール」の節の手順に従ってインス

トールしよう。ここに挙げられている以外のオペレーティングシステムを使用している場合は、

必要なパッケージを自分で探してほしい。

JSDK（JavaServIetDevelopmentKit）

ｈｔゆ:/Ziava､sun,com/bmduCtsAservje”ownIoad､ｈｔｍｌで、さまざまなバージョンをダウンロード

できる。Javaの世界の通例として、ここでもちょっとした混乱が起きている。このページでは、

「JavaServletDevelopmentKit」や「JSDK」という言葉は非常に目立たない場所にあり、し

かも、それは古いバージョンのことなのだ。新しいバージョンは、「JavaServlet」という名前

になっている。しかし、筆者らは、移り変わりが激しく安定性に欠けるJavaの世界では、古い

バージョンの方がよいだろうと考え、ｈｔｔｐ;/Ziavasun､com/broducts/bervﾉet/１日１℃hjve､ｈｔｍｌから

ｖ2.0をダウンロードした。ここでは、Window用とUnix用（Solarisおよびその他）のコードが

ダウンロードできる。注意書きにもあるとおり、「Unix用のダウンロードファイルには、Solarｉｓ

と示されているが、Solaris固有のコードは含まれていない｣。tarファイルは、．Z拡張子になっ

ており、これを解凍するにはUnixユーティリティのuncompressが必要になる。なお、

FreeBSDのJSDKは、伽:雌p,FreeBSD・olg7PulMFreeBSD/branches/~Ｃｕ〃ent/1ports′jiava／

jsdktarから入手できる。

Javaコンパイラ

前のリストでJDKではなくＪRＥ（JavaRuntimeEnvironment）をダウンロードした場合は、

SunのJavac（前のリストのサイトを参照）またはIBMのJikes（http3"Wwwajphaworks・ibm・

com/tecMikes）も必要になる。

ANSl-Cコンパイラ

読者がすでにApacheのソースをダウンロードしてコンパイルに成功していれば、ＡＮＳＩ－Ｃコン

パイラはすでに手元にあるはずだ。しかし、ｍｏ〔Ljservには、旧来のmakeユーティリティを受
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け付けないという落とし穴がある。おそらく、ＧＮＵｍａｋｅをダウンロードする必要があるだろ

う。詳細は次の節で説明する。

18.1.1ｇmakeのメイク
ｍｏｄ－/Servが使用するＧＮＵｍａｋｅは、既存の他のmakeとの互換性がない。このため、作業を始め

る前に、ＧＮＵｍａｋｅをダウンロードして（http;"www,gnu・oIツbofibware/make/makeｈｔｍｌ)、ビルド

しておかなければならない。次のその方法を説明する。

おそらく読者のマシンには、すでに完全に機能するmakeがあり、新しくビルドするｍａｋｅとごちや

混ぜになってしまうのは避けたいだろう。安全のため、ビルドを始める前に本来のmakeをバックアッ

プしておくとよい。

ソース用のディレクトリを作成してアーカイブを解凍し、以下のコマンドを実行するとEmake（混

乱を避けるためmakeではなくEｍａｋｅという名前にした）をビルドできる。

．／ｃＯｎｆｉｇｕｒｅ－ｐｒｏｇｒａｍ－Ｐｒｅｆｉｘ＝ｇ

ｍａｋｅ

ｍａｋｅｉｎ室上ａｌｌ

以上により、／usr/1ocaﾕ/bin/gmakeが作成される。

18.1.2JServのビルド

gmakeを作成したら、ｍｏ[UServのソースディレクトリに移動しよう。JSerVのconfigureによって

チェックされるため、作業の前にApacheがコンパイルされていなければならない。本書をここまで読

んできた読者なら、すでにApacheのコンパイルは何度か行っているはずだ。まだなら、この機会にコ

ンパイルしてみよう。詳しくは「1章はじめてみよう」を参照してほしい。

次に、JServをApacheの実行ファイルに組み込むか（推奨)、ＤＳＯとして作成するかを決定しなけ

ればならない。本普では、実行ファイルに組み込む方法を取るので、次のようにｍｏ〔Uservの

conHgureを行った。

ＭＡＫＥ＝／ｕｓｒ／ｌｏｃａｌ／ｂｉｎ/gｍａｋｅ．／ｃｏｎＥｉｇｕｒｅ－ｐｒｅｆｉｘ＝／ｕｓｒ／ユｏｃａユーｗｉｔｈ－ａｐａｃｈｅ－

ｓｒｃ=/usr/src/apache/apache１．３．１９－－with-ｊdk-home=/usr/src/ｊava/ｊdkユユ.８

with-USDK=/usr/src/ｊsdk/ＵSDK2.0/lib

おそらく読者のマシンではパスが異なるだろう。－－prefixには、作成されたJServが配置される

場所を指定する。どういうわけか、実際には、指定したディレクトリのサブディレクトリである…んｔｃ

に作成される。また、Apacheのバスの岐後の/srcは不要である。何らかの理由で処理が失敗した場

合、再試行の前にcon雌.cachGを忘れず削除しよう。１度でうまくいく可能性は低いので、次のよう

なスクリプトを作成しておくとよい。
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|'make；makeinstaﾕﾕ,を実行して.ｊarファイルの作成とＣコード

|のコンパイルを行い、ファイルをそれぞれ適切な喝所にコピーします。
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十一･ステップ２－．－－．－．－－．－．－－．－－－－－－－一･･･-..----.-.･･･－－－－．－－．－．－．－．－－．－．－．．－－．－．－－．．－－－．－－．－．－．－＋

|/usr/src/apache/apache-1.3.19に移動し、，make；makeins上aﾕﾕ,

|を実行します。
＋一一一一一一一－一一一一一一一一一一一一一一一一一一・－．－－－－－．－－．－一一・－一一一一一一一一一一一一一一一一一一・－－－－一一一一一十

ｒｍｃｏｎＥｉｇ･ｃａｃｈｅ

ＭＡＫＥ＝/ｕｓ工／ユｏｃａユ/ｂｉｎ/gｍａｋｅ．／ｃｏｎｆｉｇｕｒｅ－ｐｒｅｆｉｘ＝/ｕｓｒ／エｏｃａユ／ｂｉｎ－ｗｉ上h-apache-

src=/us工/src/apache/apache１．３．１９－－with-ｊdk-home=/usr/src/java/ｊdk1.１．８－－

with-dSDK=/usr/src/ｊsdk/dSDK２．０/1ｉｂ＞log

moCLsslを使用している場合は、－－enabﾕe-EAPｪを追加しなければならない。スクリプトが出力

する大量のメッセージは、ノ09ファイルに記録され、エラーメッセージは画面上に表示される。このス

クリプトが出力するエラーメッセージは、ちょっとわかりにくいので注意が必要だ。たとえば、筆者ら

は最初の試行で--with-USDKを--with-dDSKと間違って綴ってしまった。このときに表示された

エラーメッセージは以下のとおりだ。

ｃｈｅｃｋｉｎｇｑＳＤＫ．．、ｃＯｎｆｉｇｕｒｅ：ｅｒｒｏｒ：Ｄｏｅｓｎｏｔｅｘｉｓｔ：

Ｉ／ｕｓｒ／ｌｏｃａユ／ＪSDK２．０

確かにメッセージの内容は正しい。しかし、Ｃｂｎ雌ureファイルを調べるまで、－－wi上h-UDSKに

マッチしなかったために、ＪＤＳＫのデフォルトの場所を探しに行ったのだと気づかなかった。－－

with-JDSKにマッチしなかったことについての警告がないのは不親切である。

．／configureがたくさんの作業を行っている間、次にすべきことを説明するメッセージが表示さ

れる。通常はこのメッセージは画面から消えていってしまう。しかし、ログファイルを見ればその簸初

のあたりにこのメッセージが見つかるはずだ。
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+一ステップ3--.-.-.-.-.-.－-.-.-------.-．-.--.-.-.一一一一一-.-.-.-.-.-.-.-－-.-.-.--.-.-.-.-.-.-.-.-.-

|次の行を恩pacheのhヒヒpd,confのどこかに挿入します。
|エncﾕude／usr/src/jserv/HpachedSew-1.ユ.２/etc/jserv・ｃＯｎｆ

＋
ｌ
ｌ
ｌ
ｌ
ｌ
ｌ
ｌ
ｌ
ｌ
＋

掘
唖
》
》
》
州
一

ｌ
ｌ
ｌ
ｌ
ｌ
ｌ
ｌ
ｌ
ｌ
＋

Apacheを起動して次のURLにアクセスします。

ｈﾋﾋｐ：／/mｖ586.1Ｗ・ｄｏｍａｉｎ:SERVER-PORT/ｓｅｗ１ｅ上ｓ/Ｈｅユユ◎

これが動作すれば、ApachedServの般定は成功です。

動作しない場合は、次に示すトラブルシューティングを醜んでください。
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十一トラブルシューティング－－－－－－－－－－－－－-一一一一一一一一一一一一一一一一一一一一一一十

|docsディレクトリにHn4Lのマニュアルがあります。

|一般的なエラー：

’ログファイルがhヒヒpdの実行ユーザ（nobodyなど）の権限で

’密き込み可能になっているかどうかを確認します。設定にエラー

’があれば、このログファイルに記録されます。

|よく尋ねられる質問の答えはFAQ-O-Ma上icにあります。

ｈﾋﾋｐ:／／java,apache､ｏｒg/faq／

＋－－－－－－－－一一一一一一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一一一一一一一一一一一一一一一一一一一一一一一一一一十

続けて次を実行しよう。

ｇｍａｋｅ

次はインストールだ。

ｇｍａｋｅｉｎｓｔａユユ

今度は、／ｕｓ”℃/hpache/hpachfL1.3.19（または読者のマシン上でApacheのソースが置かれている

場所）に移動しよう。サブディレクトリのsrcには移動しないので注意してほしい。ここで以下のコマ

ンドを実行する。

．／conEigure--activate-modu1e=src/moduﾕes/ｊserv/ﾕibｊｓｅｒｖ､ａ

ｍａｋｅ

ｍａｋｅｉｎｓｔａｌｌ

makeが出力するメッセージが画面に表示される。今度は、stde工rに出力されているので、内容を

記録するには次のコマンドを使う。

ｍａｋｅｉｎｓｔａユユ＆＞ユｏｇ２．

メッセージの最後には次のように表示される。

＋

Apacheユ.３HTTＰのビルドとインストールが完了しました。

Apacheが正しく動作しているかどうかを確腿するには、

まず、設定ファイル（自動生成された初期ファイルまたは

保存されたファイル）を確腿します。

/ｕｓｒ／１ｏｃａユ／ｅｔｃ／ｈｔｔｐｄ/ｈｔｔｐｄ・ｃｏｎＥ

＋
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｜問題がなければ､次のコマンドを実行してApacheを起動

｜できるはずです。

｜／usr/ﾕocaﾕ/sbin/apachecヒユstar上

lApacheをご利用いただきＴｈｅＡｐａｃｈｅＧｒＯｕｐ

ありがとうございます。ｈﾋﾋｐ:／/www・apache,ｏｒg／
＋一一一一一一一一一一 一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一

このメ ｼセージはあまり親切とは言えない。以下に理由を挙げる。

＋

●Configファイルは、例のすべてが詰め込まれた「ごった煮」ファイルであり、筆者らの意見で

は、このファイルは混乱の元であり退行的である。

●Configファイルには、JServについての説明はまったくない。

●APacheがConfigファイルを探す場所が間違っているため、／usr/ﾕocaﾕ/sbin/apachecヒユ

star上は動作しない。

しかし、実行ファイルのビルドは元々難しい作業であり、インストールが簡単にできるものと期待

してはいけないのだ。新しいhttpdは、…/b１℃にある。このディレクトリに移動して、正しく動作する

かどうかをチェックしよう。

.／ｈヒヒｐｄ－ユ

「compiled-inmodules」の中にmodLjServ.cが表示されれば成功だ。．／を忘れると、／UsIγ1ocal／

binのJServが組み込まれていないhtとpdを実行することになるので注意しよう。筆者らは、httpdを

/USIｿTocal/Sbin/httPcUServとしてｺビーした｡

httpdが作成できたら、sjteJServ（中身はsjte､sjmpﾉeをコピーしたもの）をセットアップして正し

く動作するかどうかをテストしよう。Configファイルには次の行を追加する（パスを確認すること)。

ｴnc1ude／us工/ﾕocaﾕ/ｂｉｎ/ｅ上c/ｊｓｅｗ､ｃｏｎｆ

準備ができたらApacheを起動し（/us別ocal/bbinZhttpdLﾉServ)、http:"WWW､butterthIjes､com／

servIetsZHeIjoにアクセスしてみよう。次のような表示が現れるはずだ。

ＥｘａｍＰユｅＺｋＰａｃｈｅＵＳｅ工ｖＳｅｒｖユｅ上

Ｃｏｎｇｒａ上ｕユａｔｉｏｎｓ，ＡｐａｃｈｅＪＳｅｗユ．ユ．２ｉｓｗｏｒｋｉｎｇ！

残念なことに筆者らの場合には、簡単にはうまく行かなかった。最初の試行では、自動生成された

Jservbconfが正しく設定されていなかったようだ。そこで、このファイルを別名でコピーして適切に編
●



log､file=NONE/1ogs/ｊserv,ユoｇ

これも、jserv・confで起こった問題と同じ原因で発生したと思われる。問題を修正するために、こ

のプロパテイフアイル（JServのJavaの部分で利用される）を別名でコピーし、パスを修正した。さ

らに、http｡.conflのApdServPropertiesを修正して、新しいプロパテイファイルが使われるように

した。

集した。実際のエラーは以下のとおりだ。

Syn上ａｘｅｒｒｏｒｏｎユユｎｅ４３ｏＥ／usr/local/ｊserv/etc/ｊｓｅ工ｖ､ｃｏｎＥ：

ApdSe工vLogFﾕﾕｅ：Ｅﾕﾕｅ，／home/be､/www3/NONE/logs/mod-jserv・log’ｃａｎ‘ｔｂｅｏｐｅｎｅｄ

筆者らはこれを正しいパスに直した後、再びApacheを起動した。しかし、サープレットにアクセス

しようと試みると、Apacheで内部エラーが発生した。エラーログの記録は以下のとおりだ。

１
１

７
３

８
０

２
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ａ
ａ
ｌ

Ｓ
ｖ
ｖ
２
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これは原因がわからずソースファイルまで調べることになったが、結局、／UsIγ7oca唯erWbtc6iServ・

Pmpertiesの次の行に問題があることがわかった。
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ApJSewProper上ies／ｕｓｚ/ﾕocal/jserv/ｅｔｃ/ｊｓｅｒｖ・proper上ies

これでも、問題は解決しなかった。今度は、ついさっき設定を修正したjServJogに以下のようなエ

ラーが記録されたのだ。

【２８/０４/２００１１１:ユ７:４８:４２０ＧMT】Errorcreatingclassloaderforsewｌｅｔｚｏｎｅｒｏｏヒ

ゴava,lang・エl1egaﾕA工gumen上Exception：Reposi上Cry／/NONE/se工vletsdoesnotexist！

このエラーは、rootというゾーンに関係しているが、このゾーンはjServ､pmpertjes内の以下の2つ

のディレクティブで定義されている。

ｚｏｎｅｓ＝ｒｏｏｔ

ｒｏｏｔ.Properties=/usr/ﾕocal/ｊserv/etc/Zone､properties

そこで、問題のZone､propertjesを別名でコピーして、ノServbprOpertiesで指定されているパスを変

更した後、次の行を修正した。
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ｒｅＰｏｓｉ上ｏｒｉｅｓ=ＮONE／ｓｅｒｖﾕｅｔｓ

このパスをJServのソースディレクトリ内にある、exampﾉeディレクトリ（コンパイル済みのサンプ

ルサーブレットが格納されている）を指すように変更したのだ。筆者らの場合は次のように修正した。

ｒｅｐｏｓｉｔＯｒｉｅｓ＝/ｈｏｍｅ/ｂｅ、/ｓｏｆｔｗａｒｅ/unpacked/ＡｐａｃｈｅｄＳｅｒｖ－ユ．ユ．２／exaⅡｐﾕｅ

以上の修正を行った後、Ｈｅ"ｏ（http〃our,Serve'１/bervﾉetsZHe"o）にアクセスすると、ついに待望

の「Congratulations」のページが表示された。

18.1.3JServ関連のディレクティブ

JServには独自のApacheディレクティブがあり、それらのマニュアルはjServbconf内にある。

JServをWin32で実行するには、次のディレクティブによってApacheJServ通信モジュールをロー

ドするよう指示する。

LoadModuﾕｅゴｓｅｒｖｍｏｄｕﾕemoduﾕes/ApacheModu1edSew.ｄﾕユー

咋驚至諭篭蓑鱒馴…麺。
JServのディレクティブは、次のようなブロック内に収めるのがよいだろう。

<エfModulemOd-ｊｓｅｒｖ.ｃ＞

ApjservManual
ApdServnIanual［onloEf］

デフォルト：‘'０迂卿

ApacheがJServを起動するかどうかを指定する（on=手動起動、Off＝自動起動)。ちょっと混乱

を招くディレクティブだが、通常は、「JServを起動する」を意味するＯ迂を望むはずだ。しかし、デ

フォルト値はoffなので、単にこのディレクティブを省略してしまっても柵わない。

APjServProPerties
ApUServProper上ｉｅｓ〔ｆｉユename］

デフォルト：”．／conE/ゴｓｅｗ・proper上ies。
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自動起動モードで使用されるpropertiesファイルの名前を指定する。マニュアルモードではこの

ディレクティブは無視される。

例

ApdSeZvProperties／us工/locaﾕ/ｂｉｎ/etc/ｊｓｅｒｖ,properties

ApjServLo9FiIe
ApdServLogFﾕﾕｅ［fi1ename］

デフォルト：｡．／logs/mod-ｊｓｅｒｖ,ユｏｇ‘，

このモジュールのためのログファイルを、Apacheのmotディレクトリに対する相対パスで指定する。

”Ｃｅ/1ogファイルの名前を指定する。混乱を避けるため、このファイルの場所は絶対パスで指定する

こともできる。このファイルは、jServbpmpertiesで指定するログとは別のものであり、ApacheJSew

のＣで書かれた部分のログファイルである。

Unixでは、このファイルにはJVMのプロセスのオーナーが書き込み可能なパーミッションが指定さ

れていなければならない。つまり、ApacheJServを自動起動モードで実行しており、Apacheがユー

ザnobodyの権限で実行されている場合、このファイルにはnobodyが普き込みできるパーミッション

が指定されていなければならない。

息
D工sABLEDを設定すると、ログはApacheのエラーログに転送される。

例
ApdSeｴvLogFi1e／usr/local/var/httpd/log/mod-jse工ｖ､１oｇ

ApjServLo9FiIe
ApUSeｪvLogLeveユ［debuglinfolnoticelwamlerrorlcritlalertlemerg〕

デフォルト：ｉｎｆｏ（ｗ／USERVDEBUGでコンパイルされていない場合。ｗ／USERV-DEBUGでコンパイ

ルされた場合はdebug）

このモジュールのログレベルを指定する。

例

AＰｄＳｅｗＬｏｇＬｅｖｅｌｎｏｔｉｃｅ

APjServDefauItProtomI
APdSe工vDefaultPro上ｏｃｏ１［ｎａｍｅ］

デフォルト：”ａｊpvﾕ２．
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このホストがApacheJServに接続するために使用するプロトコルを指定する。現在のところ、デ

フォルトが利用できる唯一のプロトコルなので、このディレクティブは無視して構わない。新しいバー

ジョンのプロトコルもあるが、これはｍｏ〔Ljk（後述）でしか動作しない。

例

ApdSewDeEauﾕﾋProtocolaｊpvl2

ApjServDefaultHost
ApdSe]gvDefaultHost［hostｎａｍｅ］

デフォルト：側ユocaﾕhost‘l

ApacheJServが実行されているデフォルトのホストを指定する。

例
迦qServDefauﾕﾋＨＯＳヒゴava,apache・ｏｒｇ

ApjServDefauItPort
ZkpdSe工vDeEauﾕtPort［number］

デフォルト：プロトコルによって異なる（ajpvﾕ２プロトコルの場合‘'80070'）

ApacheJServが待機するデフォルトのポートを指定する。

例

ＺｈｐＪＳｅｒｖＤｅＥａｕｌｔＰｏｒｔ８００７

ApjServVMTimeout
ZlpdSerVVMTiｍｅｏｕｔ［secondｓ］

デフォルト：ユ０（秒）

ＪＶＭの起動を待機する時間、およびJVMが生きているかどうかを調べるためのpingを待機する時

間を指定する。処理速度が遅いマシンまたは負荷が大きいマシンでは、この値を増やすとよいだろう。

例

ＡｐｄＳｅｒＶＶＭＴｉｍｅｏｕｔ１０

ApjServProtomIParameter
APdSe工vProtocoﾕPa工ameter［ｎａｍｅ］［parameter］［ｖａﾕｕｅ］

デフォルト：ＮＯＮＥ

指定されたプロトコルにパラメータと値を渡す。
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現在のところ、この機能を利用するプロトコルは存在しない。将来のプロトコルのため

に導入された機能である。

ApjServSe〔retKey
ApUServSecre上Key【ｆｉｌｅｎａｍｅ］

デフォルト：｡．／conf/ゴｓｅｒｖ・secret.ｋｅｙ。

ApacheJServの秘密鍵ファイルをApacheのルートディレクトリに対する相対パスで指定する。

-屋
認証がDｪsABLEDに設定された場合、Ｗｅｂサーバによる制限がバイパスされ、（このモ

ジュールだけではなく）マシン上のすべてのユーザがサーブレットエンジンに接続し、

サーブレットを実行できる。

例

ApJSe工vSecretKey／usｒ/ﾕocaﾕ/ｂin/etc/jserv,secret.ｋｅｙ

ＡＰ。Ｓｅ工ｖＳｅｃｒｅｔＫｅｙＤエＳＺｋＢＬＥＤ

APj5ervMount
ApdServMount［name］［二iserv-ur1］

デフォルト：ＮＯＮＥ

サープレットゾーン（サーブレットゾーンについての詳細はマニュアルを参照）に対するマウントポ

イントを指定する。

塗
〔name]には、ゴserv-urlをマウントするApacheのＵＲＩパスを指定する。プロトコル、

ホスト、ポートが指定されていない場合、ApJServDefaul上Pro上ocol、ApqServ

DefaultHos上、またはApdServDefauﾕﾋPor上の値がそれぞれ使用される。ゾーンが指

定されていない場合、ゾーン名は呼び出されたサーブレットの最上位のサブディレクト

リになる。

ＡｐｄＳｅ工ｖＭｏｕｎｔ／ｓｅｒｖﾕｅ上ｓ／ＩＷＳｅ工ｖｌｅｔｓ

この例では、ユーザがＭｐ:ﾉｸhosl/Serv/eIS/７１ｦsrServ/efをリクエストした場合、デフォ

ルトホストのデフォルトポートにデフォルトプロトコルを介して、ゾーンmySGrWets内

のサーブレットTes上Servletがリクエストされる。

ApUServMount／servletsaｊｐｖ１２：／／１ocalhost:８００７

この例では､ﾕーザがhfIPXﾙﾉhos応ervﾉers/mySerWejS/7ちsISerWerをﾘｸｴｽﾄした場

合、ゾーンmyServ/ers内のサーブレットTestsew1e上がリクエストされる。
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ApdSe工vMount／sew1e上ｓａｊpvﾕ２：／/jseｴｖ､IWdomain､ｃｏｍ:15643／

ｴＷＳｅ工ｖｌｅｔｓ

この例では、ユーザがｈＩｌＰｿｸhost/bervﾉetS/71ｦsrSerWerをリクエストした場合、ホスト

ノserw77ydomam・comの15643番ポートにプロトコル「ajpvl2」を介して、ゾーン

mySerWets内のサーブレットTestservle上がリクエストされる。

APjServMount〔opy
APUServmountCopy［onloff］

デフォルト：ｎＯｎｎ

<Virtua1Host>がベースホストのマウントポイントを継承するかどうかを指定する。

鼠
このディレクティブは、バーチャルホストが使用されている場合にのみ意味を持つ。

例

ＡｐＪＳｅｒｖＭｏｕｎｔＣｏｐｙｏｎ

Apj5ervMion
ApJServAc上ion［ex上ension］［sewlet-uri］

デフォルト：ＮＯＮＥ

サーブレットリクエストのP且THTRANSLATEDプロパティ内の適切な拡張子を持つファイル名を渡

して、サーブレットを実行する。

例

蟻
これは外部ツールのために使用される。

ＡｐｄＳｅｒｖＺｋｃｔｉｏｎ

ＺｈＰｄＳｅｒｖＺｋｃｔｉｏｎ

ＡｐｄＳｅｚＷｋｃｔｉｏｎ

ＪｈＰ。Ｓｅ工Ｗｋｃｔｉｏｎ

●

.．sｐ／se]ごvﾕe上s/Ｏｒｇ.ｇゴヒ.ゴｓｐ,JSPSewﾕe上

・ｇｓｐ／ｓｅ工ｖﾕｅｔｓ/ｃｏｍ･ｂｉ上mechanic，ｇｓｐ・ＧｓｐＳｅｒｖｌｅ上

,ゴｈｔｍｌ／serv1e上s/ｏｒｇ・apache,servﾕｅｔ.ＳＳｉ・ＳＳ工

..、ユ／ｓｅｒｖﾕｅ上ｓ／ｏｒｇ･ａｐａｃｈｅ･ｃｏｃｏｏｎ・ＣＯｃＯｏｎ

18.1.4JServのステータス

http:"ServernameﾉserW（末尾のスラッシュを忘れないように注意）というＵＲＬに対して、

ApacheJServのステータスハンドラを有効にする。このステータスページへのアクセスは、denyディ

レクティブで制限しておくべきである。



18.1.5サーブレットの作成

JServが動いたので、次は簡単なサープレットを追加してみることにする。JServのパッケージには、

前述したＨｅ"oというサープレットのような簡単なサーブレットが含まれている。このサーブレットの

ソースは、exampルデイレクトリにあるので目を通してみるとよいだろう。ここでは、もうすこしおも

しろいサーブレットを作成してみる。SimPﾉeという名前のこのサープレットは、渡されたパラメータ

を表示する機能を持っている。Javaの場合、この程度のプログラムでもたくさんのコードを書かなけ

ればならない。以下に実際のコードを示す。

18.1mod｣sｅｒｖｌ４４７

<Location／ｊｓｅｗ/〉

ＳｅｔＨａｎｄユｅｒ．ｓｅｒｖ－ｓ上ａｔｕｓ

ｏｒｄｅｒｄｅｎｙ,ａＵｏｗ

ｄｅｎｙＥｒｏｍａＵ

ａｌｌｏｗｆｒｏｍユ２７．０．０．ユ

＜／Ｌｏｃａｔｉｏｎ＞

公開用の環境では、ApacheJServのステータスハンドラの実行を無効にするか保護を

行うようにしよう。これを行わないと、サーブレットについての制限された情報、

JDBＣパスワードなどの初期化引数、その他の重要な情報を、信頼できないユーザに入

手されてしまう可能性がある。ステータスハンドラは、システム管理者のみがアクセス

できるように設定すべきである。
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ｐｕｂｌｉｃｃ１ａｓｓＳｉｍｐｌｅｅｘｔｅｎｄｓＨｔｔｐServlet

（

publicvoiddoGet(HttpSewle上Reques上request,HttpServletResponseresponse）

throwsSewletException，エＯ画くception

｛

PrintWri上ｅｒｏｕｔ；

Stringqstring=request・getQueryString(川

Hashtablequery；

ｉＥ(qstring＝ｎｕＵ）

ｑｓ上ring＝ロロ；

ｔｒｙ
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）

query=HﾋﾋpUtils､parseQueryString(qstring)；

｝

Ｃａ上ｃｈ(nlegalArgumentExceptione）

｛

query=newHashtable（）；

Ｓ上ringtmp【]＝newString【ユ】；

ｔｍｐ【Ｏ]＝qs上]Eing；

query・ｐｕ上（nbadquezyn，tmp)；

）

response・setContentType(mtext/html､）；

out=response・getWriter(）；

out.println（”<H、虹』><HEAD><TｴTLE>SilnpﾕeServ1et＜/TｴTLE></HEAD>口）；

out・println（画くBODY＞劇）；

out・println(｡<Hﾕ>SiIIpleSeｴv1et</H1＞口）；

for(Enumeratione=query・keyｓ(）；ｅ・hasMoreE1ements（）

（

Stringkey＝(String)ｅ･nextE1ement（）；

Stringvalues【】＝(String【】)query・get(key)；

Eｏｒ(ｉｎｔｎ=０；ｎ＜values・length；＋+、）

out・println(ﾛ<B>､+key+・【､+n+口】．＋口=</B>Q+values【ｎ]＋ﾛ<BR>口）；

｝

out・printﾕ、（固く/BODY>＜/HT皿』>口）；

out・close（）；

｝

次のコマンドでこれをビルドしよう。

ｊavac-classpa上ｈ／home/be､/so辻Ware/ｊａｒｓ/ｊsdk－２．０.ゴａｒ:／usr/ﾕocal/ｊｄｋユ.ユ.８／

lib/cﾕasses､ｚｉｐＳｉｌＩＰ１ｅ・ゴava

この例では、ＪＳＤＫとＪＤＫの基本クラスのパスを指定している。次に、このサープレットを有効に

しよう。簡単な方法としては、zonepmpertjesに次のような設定を行って、Simpﾉejavaのディレク

トリをmotゾーンのレポジトリリストに追加する。

ｒｅｐｏｓｉ上ｏｒｉｅｓ＝／ｈｏｍｅ/ｂｅ、／ｓＯＥｔｗａｒｅ/unpacked/ＡｐａｃｈｅｄＳｅｒｖ－ユユ．２／ｅｘａｍｐｌｅ，／ｈｏｍｅ/ｂｅ、／

ｗｏｒｋ／ｓｕｐｐｏｓｅ－ａｐａｃｈｅｂｏｏｋ／ｓａｍｐｌｅｓ／ｓｅｒｖ１ｅｔ－ｓｉｍｐユｅ

上の例では、コンマで区切って既存のディレクトリに新しいディレクトリを追加している。設定し

たら、http:的oumserveIγbervﾉets/Sjmpﾉeにアクセスしてテストしてみよう。パラメータをいくつか指

定すれば、それが表示されるはずだ。たとえば、http:/ZyoUr,Serve焔ervIets/Sjmpﾉe?name＝
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Ben&name=Pbter&something=eﾉseにアクセスすると、以下のように表示される。

SimpleSeｴｬﾕet

some上ｈｉｎｇ[Ｏ］＝ｅｌｓｅ

ｎａｍｅ[Ｏ]＝Ben

ｎａｍｅ[ユ]＝Pe上eｒ

サープレットがうまく動作しない場合は、jServJogに記録されたエラーやスタックバックトレースを

調べてみよう。

また、新しいサーブレット用に新しいゾーンを作成することもできる。しかし、そこまでする必要は

ないと思われるので、ここでは説明しない。

１８．２Ｔｂｍｃａｔ

Jakartaプロジェクトの一角をなすTomcatは、JServの新しいバージョンであり、単独でサーバと

しても動作する。しかし、Tomcatのサーバとしての機能がApacheに追いつくのはまだまだ先の話で

あり、本格的なWebサイトのためのスタンドアロンのサーバに使用するのは賢明ではない。

JakartaプロジェクトのＵＲＬは、http;ﾙｸakarta､apache､oEg/である。このＵＲＬには次のように書か

れている。

Jakartaプロジェクトの目的は、Javaプラットフォームベースの商用品質のサーバソリューション

をオープンな共同作業によって開発し、提供することである。

本書の執筆段階では、ＴｏｍCat4.0はApacheのmod-Cgiと互換性がなく、Ｊａｖａ1.1ほど一般的では

ないJava1.2が必ず必要になる。このため、本書ではTomCat３．２を扱うことにする。

筆者らの経験では、Java関係のインストールでは非常に苦労させられる場合が多く、Tomcatも例

外ではない。Javaはとてもすばらしい言語なので、きちんと説明しなくても信者の側で喜んで聖なる

流れに身を投じ、数日の沈潜の後すべてを理解してくれると決め込んでいるように思える。おそらく、

説明するのは非常に手間のかかる仕事である上に、Javaには商業的な利害がからんでいるためにこの

ような状況になるのだろう。これは、ApacheのサイトやPerlのCPAＮネットワークが無給の信者に

よって運営され、筆者らの経験の範囲では、理解しやすく、間違いも少ないことと対照的である。

18.2.1ＪＤＫのインストール

最初にJＤＫ（JavaDevelopmentKit）を入手しよう。筆者らは、FreeBSD↑用のjdk１．１．８を

httP:ﾉｸISunjava・comからダウンロードしてインストールした。姉;/Zfltp､丑eeBSD､oI3gZpubFreeBSD／

ports"ocaj-djs”es/hate/tIDKI.'〃dk１．１．８ELRVI999-11-9,tar.gzからもダウンロードできる。イ

↑筆者らが使用しているのはFreeBSDなのでFreeBSD用をダウンロードしたが、読者は自分の使ってい

るＯＳに対応したバージョンをダウンロードしてほしい。
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ンストールは、ダウンロードしたファイルを解凍し、tarballを展開するだけの簡単な作業だ。

READMEを注意深く読まなかった場合、srCzjPも解凍しなければならないように思えるかもしれな

いが、Ｊａｖａコンポーネントのソースコードを読みたい場合以外にはその必要はない。また、

dasses､zjpは絶対に解凍してはならない。

マニュアルではわかりにくいのだが、ＪＤＫの場所（.…/us酷,℃ｸava"dk1.1.鋤in）をパスに追加し、

環境変数C皿SSP且THに/us,,/ｂｍawI"dk1.1.8"ib/bﾉasses､Zipを設定し、カレントディレクトリがパス

に含まれていなければこれをパスに追加する手順が必要だ。

ディレクトリ名が読者のマシン上のものと対応していることを確認したら、再度ログインしてJＤＫ

が動作するかどうかを確認しよう。次のような「HelloWorld」を表示するプログラムを書くことで、

容易にテストすることができる。

ｐｕｂ１ｉｃｃユａｓｓｈｗ

｛

publics上ａｔｉｃｖＯｉｄｍａｉｎ(String［］ａｒｇｓ）

｛

Ｓｙｓｔｅｍ･ｏｕｔ.println（ｎＨｅｌユｏＷＯｒ１ｄ働肪

）

｝

これをpublicクラスの名前に拡張子ja”を付けたhwjavaとして保存し、次のコマンドでコンパイ

ルしよう。

ｊａｖａｃｈｗ・ゴava

コンパイルがうまくいったら実行してみよう。

ｊaｖａｈｗ

画面にHeｴｴｏｗｏｒﾕｄと表示されれば、ＪＤＫのインストールは成功である。

18.2.2Ｔｂｍｃａｔのインストール

Tomcatは次の3つの形で動作させることができる。

1．スタンドアロンのサープレットコンテナとして。この方法は、Tomcatが（荒削りな）Webサー

バとしても動作するので、デバッグやテストの目的には有益である。しかし、このサーバを

Apacheの代わりに使うことはお勧めできない。

2．Apacheのアドレス空間内で動作するインプロセスのサープレツトコンテナとして。この方法は、

パフォーマンスの点ではすぐれているが、サイトのトラフィックが大きくなった場合のスケーラ

ビリティの点で劣る。
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3．独自のアドレス空間で動作する、プロセス外のサーブレットコンテナとして。この場合、

TomcatはTCP/ＩＰソケットを介してApacheと通信する。

２．または3.の方法を選ぶ場合、どちらを選ぶかに応じて、適切な実装を行わなければならない。

Tomcatのインストールは、Tomcat自体のインストールと、ApacheにTomcatへのリンクを適用す

る作業の2つのプロセスに分けられる。

筆者らは、通常はソースからのビルドを勧めているのだが、Javaの場合はソースからのビルドは非

常に面倒なことになりかねない。このため、ここではバイナリの配布ファイルを使ってTomcatをイン

ストールすることにする。筆者らがダウンロードしたのは、jakarta-tomcat-a3a､tar､gzである。

Tomcatのインストールは非常に簡単である。ファイルを解凍した後、次の環境変数を設定すれば

よい。

ＵＺＷＨＨＯ煙に／usr/src/ｊava/ｊｄｋ１.１．８を般定一

TOMCAT-HO血に／usr/src/tomcat/ｊakarta-上omcat－３．３ａを設定

パスは読者のマシンのものに合わせること。再ログインした後、次のコマンドで正しく設定されて

いるかどうかを確認しよう｡

ﾕsSTOMCATHOMEー

実行してもディレクトリの内容が表示されない場合は、何かが間違っているはずだ。

Win３２システムへのインストールもほとんど同じ手順だ。Tomcatのディレクトリへのパスは次のコ

マンドで設定する。

setTOMCATHOME=、usrIsrc、tomcat、jakar上a-tomcat－３．３ａー

…梅karta-tomcat-3.3a/bjnというディレクトリには、２つのスクリプトが格納されている。１つは

Tomcatを起動するためのstartup.sﾉ】、もう１つはTomcatを停止するためのshutdown､shである。イ

ンストールが正しく行われたかどうかをテストするには、このディレクトリに移動してstartup､shを実

行してみればよい。ちょっと長い沈黙の後、スクリーンに大通のメッセージが表示されるはずだ。ス

クリプトは早い段階でシェルから離れてしまうため、スクリプトがいつ終了したかを知るのは容易では

ない。

デフォルトではTomcatは画面にログを出力するが、これは望ましい動作ではない。そこで、

con鈴erver.xｍﾉを以下のように変更する。

＜ＬｏｇＳｅヒヒｅｒｎａｍｅ＝吋上ｃ－ユｏ９，，

ｖｅｒｂｏｓｉｔｙＬｅｖｅユー耐エＮＦＯＲＭＡＴエＯＮ'０

／＞
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上記の行を以下のように編集しよう。

くＬｏｇＳｅヒヒｅｒｎａｍｅ＝”ｔｃ－ｌｏｇＩｏ

ｐａｔｈ＝側ｌｏｇｓ／ｔｏｍｃａｔ．ユｏｇｎＩ

ｖｅｒｂｏｓｉｔｙＬｅｖｅｌ＝、エＮＦＯＲＭＡｍエＯＮ口

/＞

これによって、スクリーンに表示されていたメッセージがログファイルに転送される。

自分のマシンの8080番ポートにアクセスしてみてほしい。筆者らの場合は、http:"ｗｗｗ・

butterthljes,comJ8080にアクセスした。＄TOMCATHOME/WebappsXROOT1Zindex､ｈｔｍｌのホーム

ページが表示されるはずだ。ページには、＄ｍＭＣＡＴＨＯＭＥ/WebaPpsｿfndex・htmﾉであると書いてあ

るが、これは間違いだ。

成功の喜びを十分に味わったら、＄TOMCATHOME/b、/bhutdown・shを実行して、Tomcatを終

了しておこう。なお、Tomcatを終了しないまま起動しようとすると、Javaの致命的エラーが発生す

る。

18.2.3Tbmcatのディレクトリ構造

…ぬkarta-tomcat--3.3aディレクトリには、以下のサブディレクトリが含まれる。

bｉｎ

起動スクリプト、終了スクリプト、tomcat・shなど

conf

設定ファイル

ｄｏｃ

さまざまなマニュアル。ｕguide（プリントアウトして手元に置くとよい）およびFAQ
Iib

jarファイル

Iogs

ログファイル

webapps

サンプルのＷｅｂアプリケーション

ｗＯｒｋ

Ｔｏｍｃａｔの作業領域

説明が必要と思われるディレクトリについて、その中身を見ていこう。



ｂｉｎ／上ｏｍｃａｔ・ｓｈｓｔａｒｔ－ｆ／ｅｔｃ／ｓｅｒｖｅｒ１．｡pnl
-

18.2.4ｃｏｎｆ

このサブディレクトリには、２つの重要で有益なファイルが置かれている。

ｂｉｎ

起動スクリプトと終了スクリプトは、ともにより重要なスクリプトtOmcat・shを呼び出しているに過

ぎない。tomcat､shは以下のような処理を行う。

CLASSPHTHを推測する。

コマンドライン引数をo噂.apache､tomcat､startup､710ｍCatに渡す。コマンドライン引数には、

startとｓ上ｏｐに加えて、Tomcatの設定に使われるServe展ｘｍﾉの場所を渡すことができる。た

とえば、／btC/ｂｅｒｖＢｒＬｘｍｌを使いたい場合は、次のようにTomcatを起動すればよい。

●
●

１８．２Ｔｂｍｃａｔｌ４５３

server・ｘｍｌ

ｌつめはServer､ｘｍﾉだ。このファイルはいくつかの事項を扱っているが、そのほとんどは通常は

手を加える必要はない。構文については、先ほど実行したデフォルトサーバ上のマニュアル

（http:/:../tjoc/berveI9xmﾉ.htmﾉ）を参照してほしい。

apps-*･ｘｍＩ

ａｐｐｓ－く名前>・ｘｍＩという形式のファイル名をもつすべてのファイルも解析される。この動作を

有効にするには、次のディレクティブを指定する。

＜Ｃｏｎ上ｅｘｔＸｍｌＲｅａｄｅｒｃｏｎｆｉｇ＝ｍｃｏｎＥ／ａｐｐｓ.｡Ｑｎｌｉ，／＞

これによって、ｃon飴pps.xｍﾉとcon鮪pps-☆､ｘｍﾉの両方が読み込まれて、そのコンテキストが

ロードされる（コンテキストがどのように利用されるかについては、後で説明するサープレット

の例を参照してほしい)。

18.2.5サーブレットの作成とテスト

ここでは、サープレットのインストール方法の解説で取り上げた、Simplejavaをテスト用のサーブ

レットとして使用する。最初にディレクトリ…/sjte・tomcatを作成し、この中にservIetSというサブ

ディレクトリを作成しよう。最終的には、Tomcatがこのサブディレクトリを指すように設定する。ま

た、…/bjte,tomca雄ervIetsの中にＷＥＢ－ＩＮＦ（Tomcatはここに必要なファイルがあるものと期待す

る）というディレクトリを作成する。さらに、WEB-INFの中にサブディレクトリdassesを作成し、

Ｓｉｍｐｌｅ.cﾉassを…/sjte､tomcat/Servﾉets/WEB-INF1/bﾉassesにコピーする。次に、以下ような内容

の…/Sjte・tomca蛇ervﾉets/WEB-INE/Web.xｍﾉを作成して、クラスSimpleをtestという名前のサープ

レットに関連付ける。
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＜！ＤＯＣＴＹＰＥｗｅｂ－ａｐｐ

ＰＵＢＬ工Ｃｍ－／／ＳｕｎＭｉｃｒｏｓｙｓｔｅｍｓ，エｎｃ．／／ＤＴＤＷｅｂＡｐｐユユｃａｔｉｏｎ２、２／／郵飼

｡ｈヒヒｐ:／/ｊava・ｓｕｎ､com/ｊ2ee/dtds/web-app-2-2・ｄｔｄｍ＞

<ｗｅｂ－ａｐｐ＞

＜ｓｅ工ｖユｅｔ＞

＜ｓｅｒｖｌｅヒーｎａｍｅ＞

ｔｅｓ上

＜／ｓｅ工ｖﾕｅ七一ｎａｍｅ＞

＜Ｓｅ工ｖﾕｅヒーｃｌａｓｓ＞

Ｓｉｍｐｌｅ

＜／ｓｅ工ｖﾕｅｔ－ｃユａｓｓ＞

＜／ｓｅｒｖ１ｅｔ＞

＜/ｗｅｂ－ａｐｐ＞

最後に、以下のような内容のcom7(aPps-simpﾉe・xmノ（このファイルはデフォルト設定で自動的に読

み込まれる）を作成して、ディレクトリ…/Igjte・tomca焔ervﾉetsをコンテキストに関連付けて、ここま

での設定をTomcatに認識させる。

＜？ｺﾛ､ユｖｅｒｓｉｏｎ＝、ユ．ｏ００ｅｎｃｏｄｉｎｇ＝ロエＳＯ－８８５９－ユロ？＞

<ｗｅｂａｐｐｓ＞

＜Ｃｏｎｔｅｘｔｐａ上ｈ＝側／ｓｉｍｐｌｅｐ

ｄｏｃＢａｓｅ＝同．．．／ｓｉｔｅ・ｔｏｍｃａｔ／ｓｅｒｖﾕｅ上ｓｎ

ｄｅｂｕｇ＝側Ｏｎ

ｒｅｌｏａｄａｂｌｅ＝”ヒエｕｅｍ＞

＜ＬｏｇＳｅｔｔｅｒｎａｍｅ＝ｎｓｉｍｐｌｅ－上ｃ･ｌｏｇ園ｐａ上ｈ＝画ｌｏｇｓ／ｓin⑲ｌｅ･ｌｏｇ、／＞

＜ＬｏｇＳｅｔｔｅｒｎａｍｅ＝ｍｓｉｍｐｌｅ－ｓｅ工ｖｌｅヒーユｏｇ”

ｐａｔｈ＝、ユｏｇｓ／ｓｉｍｐﾕｅ－ｓｅｒｖﾕｅｔ．ｌｏｇ何

ｓｅ工ｖｌｅﾋｴＪｏｇｇｅｒ＝、上ｒｕｅｍ／＞

＜／Ｃｏｎｔｅｘｔ＞

＜／ｗｅｂａｐｐｓ＞

説明するまでもないと思うが、docBaseには、サープレットを格納したディレクトリを指定する。

pathパラメータには、このコンテキストにアクセスするURLの最初の部分を指定する。コンテキスト

には、サープレットやJSPだけでなく、プレーンなＨＴＭＬを格納することもできる。サーブレットは、

path配下のservIetサブディレクトリに配置されているので、ここで設定したサーブレットSjmpIeに

アクセスするにはhttp:〃../Sjmpje/Servﾉet/testというＵＲＬにアクセスすればよい。したがって、

http〃../bjmpIe/bervIet/test2a=b&c=｡&c=eにアクセスするとプラウザには以下のように表示される。

Ｓｉｍｐ１ｅＳｅｴｖﾕｅ上

４５４１１８章mod-jservとTbmcat



18.31bmcatをApacheに接続する１４５５

１８．３TbmcatをApacheに接続する
基本マニュアルである…/doc/tomcat-apache-howto､ｈｔｍＩの冒頭には、次のようながっかりさせら

れるコメントがある。

Tomcatのソースツリーは常に変更されているので、ここに示した情報はすでに古くなっているかもし

れない。この点についての確実な備報は、ソースコードを調べてほしい。

先に指摘したとおり、Tomcatは自力で目的地までたどり着く意欲を持った人向きだということだ。

http必akarta､apache,omgﾋomcat/tomcat-3.2-doc/Ugujde/tomcaLughtmﾉにも目を通してみるとよ

い。２つのマニュアルには、さまざまな点で食い違いが見られる。

18.3.1modjk
ApacheでTomcatとのインタフェースとなるのがｍｏ〔Ｕｋである。まず、ｍｏ〔Ｕｋを入手してコンパ

イルした上で、Apacheにインストールしよう。Tomcatはプラットフォームに依存しないJavaで書か

れているので、Tomcatのインストールの説明ではバイナリをダウンロードした。しかし、ｍｏ〔Ｕｋは

ソースの形で入手する必要がある。modL/kのソースコードは、Tomcatのソース版とともに配布され

ているので、再度http:/Ziakarta,apache､o11gbujIdSｲiakarta-tomcat/i9eﾉease/V3.3a/src/にアクセスし

てjakarta-tomcat-a3a-s１℃.tar・gz・をダウンロードしよう。状況はよくなっているが、筆者らが最初

にダウンロードしたときは、Tomcatのバイナリとソースのtarファイルが同じ名前だったために、解凍

するともう一方が上書きされてしまう状態だった。

作業を始める前に、Apacheが適切にコンパイルされていることを確認しよう。まず、Apacheのコ

ンパイルはＳｍ/cbn蛇ureではなく、トップディレクトリのcon姥u“を使って行われている必要があ

る。次に、Apacheは共有オブジェクトのサポートが有効になっていなければならない。つまり、最低

1つの共有オブジェクトが有効な状態で設定されていなければならない。簡単にこの条件を満たすに

は、次のようにするとよいだろう。

.／configure-enabﾕｅ－ｓｈａｒｅｄ=exaImpﾕｅ

読者がすでにApacheをインストールしていて、そのバージョンが1.3.24以前である場合は、強制的

な再ビルドが可能になるようにs１℃/bupport/kIpxsを削除しなければならない。ビルドが完了したら、

Apacheをインストールしよう。

ｍａｋｅｉｎ只七急１１

以上が完了したら、次の手順に進むことができる。

ソースを解凍したら、…/b１℃ディレクトリに移動しよう。マニュアルは、….伽karta-tomcat-3.3a-

src/Src/doc/modJk-howto,ｈｔｍﾉにある。次に環境変数SAPACHE-HOME（マニュアルには
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S且PHCHEユＨＯＭＥと書いてあるが、これは間違い）に/usr"oCaﾉ/apacheを設定しよう。また、

dZWZk-HOMEもすでに説明したとおりに設定する。

次に、…ﾉjiakarta-tomcat-3.3a-slWIs1℃/hative/modL-/k/hpache-1.3に移動して、次のコマンドを実

行する。

.／ｂｕｉｌｄ－ｕｎｉｘ，ｓｈ

残念なことに、このスクリプトは「Linux万歳」症候群にかかっていて、findユーティリティに一

般的ではないオプション使われている。このため、以下の修正を行う必要があった。

dHWk-ｴNCLUDE=''､findＳ{JAVA-HOME}/inc1ude-typed-printE、｡‐エｓｐ、"、',ｌｌ

ｅｃｈｏｍｆｉｎｄｆａｉ１ｅｄ，ｅｄｉｔｂｕｉユｄ－ｕｎｉｘ・ｓｈｓｏｕｒｃｅｔｏｆｉｘ卿

上記の行を次のように編集する。

､JAVA_工NCLUDE=画､findＳ{dAVAHOME)/include-上ｙｐｅｄｌｓｅｄ，s/'､/-エ／g'、,，ｌｌｅｃｈｏー

同Ｅｉｎｄｆａｉユｅｄ，ｅｄｉｔｂｕｉｌｄ－ｕｎｉｘ･ｓｈｓｏｕｒｃｅｔｏＥｉｘ”

この変更でずいぶんポータビリティが向上するはずだ。さらに、…"akarta-tomcat-3.3a－
●

s1℃/台、/hativG/、o〔UMjUnjLworker.cに以下の行も追加した。

＃ｉｆｎｄｅＥＲＴＬＤＧＬＯＢＡＬ

＃ｄｅｆｉｎｅＲＴＬＤ－ＧＬＯＢＡＬＯ

＃ｅｎｄiｆ

この2つの変更によってbu"d-unjx.shは動作し、ｍｏ〔Ｕｋ､soを手に入れることができた。

適切な権限を持ったユーザとして実行していれば、ｂｕ"d-unix・shはmodL/k・soをApacheのインス

トールディレクトリ配下の〃bexec（デフォルトでは/usI,/ｿocaj/k1pache/7jbexec）にインストールしてく

れるはずだ。

次のステップは、Apacheがｍｏ(Ｕｋを利用するように設定することだ。Tomcatには、このためのサ

ンプルConfigファイルが同梱されており、…伽karta-tOmCat-3.3a/bon〃kに格納されている。この

ディレクトリには、共同で動作する２つのファイルがある。１つめのファイルは、以下のような

ｍｏ〔Ｕｋ､COnfだ。

LoadlIoduﾕｅゴk-moduﾕｅ／usr/１ocaﾕ/apache/ﾕﾕbexec/mod-ｊｋ､ｓｏ

＜工fModuﾕｅｍｏｄ－ｊｋ.Ｃ＞

dkWorkersFﾕﾕｅ、．．／ｊakar上a-上omca上－３．３a/conf/ｊｋ/Workers､proper上ies

JkLogFileユogs/ｊｋ・ユoｇ

ＵｋＬｏｇＬｅｖｅｌｅｒｒｏｒ



このファイルのうち調整が必要なのは、Workers・tomcaﾋーhome，Workers､ゴava-home，ｐｓ，

およびWorkers､ｉｎprocess､ゴvm-1ibだ。最初の２つは名前のとおりなので説明は不要だろう。

psは、使用しているオペレーティングシステムでのパス区切り文字（たとえば、Windowsなら「、｣、

Unixなら「/｣）を指定する。最後のworker・inprocess・ｊvm-libは、サンプルファイルのコメン

トに従って、ＯＳとJVMに応じて設定する（ただし、これはインプロセスバージョンのTomcatを使用

している場合にのみ適用される。したがって、この設定はデフォルトでは使用されないし、読者も望

ｄｋＭｏｕｎｔ

ｄｋＭｏｕｎｔ

ＵｋＭｏｕｎｔ

/☆・ゴｓＰａｊＰﾕ２

/servle上／☆ａｊｐｌ２

/exampﾕes/☆ａｊｐｌ２

＜／エＥＭｏｄｕｌｅ＞

設定内容を簡単に説明しよう。まず、いつものとおりmodL/kをロードする。dkWorkersFile

ディレクティブには、modL/kのうちのJavaのコンポーネントに対する設定が格納されたファイルの場

所を指定するodkLogFileとUkLogLevelは名前のとおりだ。曜後に、UkMountでＵＲＬから

Tomcatへのマッピングを指定する。なお、ここでajpl2とあるのは、Apacheとの通信に使用される

プロトコルを示している。ａｊｐｌ３の方が新しいプロトコルであり、こちらを優先して使用すべきだと

マニュアルでも指摘されているのだが、Tomcatのデフォルト設定ではａｊｐ１２が使われている。ａｊpﾕ２

をａｊｐ１３に変更して、プロトコルを切り替えよう。

この他に調整を要するファイルとして、workel溶.p１℃pertjes（以下の例では簡潔のためコメントを

省略した。詳しい説明が必要なら実際のファイルを参照してほしい）がある。
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まないだろう)。

最後に、Apacheに渡す実際のConfigファイルを作成しよう。筆者らは、8111番ポート（このポー

トを選んだのには特別な理由はない）を使うことにしたので、次のような…/bite・tomcat/bon鋤ttpd・

Confを作成した。

Pｏｒ上８１１１

DocumentＲ◎ｏ上．．．／ｓｉｔｅ･ｔｏｍｃａ上/www

ｴncﾕude．．．／ｊakar上a-上Omca上－３．３a/conE/ｊｋ/ｍｏｄ－ｊｋ・ｃｏｎｆ

DocumentRoOtには、ＨＴＭＬを格納するディレクトリを指定する。ェncﾕudeは、先ほど作成した

ｍｏ〔Ｕｋ､confを指すように調整しよう。あとは、いつものようにTomcatとApacheを起動するだけだ。

Tomcatの起動方法はすでに説明した。Apacheの起動も今までと同様だ。

ｈヒヒｐｄ－ｄ．．．／ｓｉ上ｅ，ｔｏｍｃａｔ

これによって、サンプルのサープレットが動作するようになったはずだ。DocumentRootを

…〃akarta-tomcat-3.3a/WebappsZROOTに設定すれば、Apacheサーバが先ほどのTomcatのサーバ

とポート番号以外はまったく同じように動作する。

最後に、さきほど説明したテストサーブレットをConflgファイルに追加する方法を説明しよう。こ

れは非常に簡単で、ｍｏ〔Ｕｋ,confまたはhttp｡､confに次のような行を付け加えるだけだ。

JkMount／simp1e/☆ａｊｐﾕ３

すべての設定がさきほどのTomcatサーバのときと同じように行われていれば、Simpleという名前

のサープレットもTomcatサーバのときと同じように動作するはずだ。必要なのは、UkMount内の

URLパスとファイルapps-*､ｘｍｌ内のCon上extパスをマッチさせることだけだ。
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ＸＭＬとＣｏｃｏｏｎ

ここまでは、スクリプトを作成するためのさまざまな方法を、その内容よりロジックに重点を置い

て説明してきた。ＸＭＬとCocoonで作業する場合には、これとは異なる方針を取る。ジェネリックな

ＸＭＬフォーマットから、目的のフォーマット（通常はＨＴＭＬだが他のフォーマットの場合もある）へ

の変換の筋道を定義しておくのだ。このアプローチでは、文書のセットが1つあれば、デバイスや状況

に応じてさまざまな表現の文書を生成できる。

１９．１ＸＭＬ

ＸＭＬ（ExtensibleMarkupLanguage）は、ＨＴＭＬと同様にマークアップ（要素、属性、コメン

トなど）を使って文書中のコンテンツを識別する。しかし、ＸＭＬの場合には、ＨＴＭＬとは異なり、

開発者が独自のボキャブラリを作成してコンテンツを記述することができ、これによってコンテンツと

表現をより明確に分離することが可能になっている。たとえば、このページの右上には「ＸＭＬと

Cocoon」という章タイトルがあり、これに本文が続いている。

ここまでは、スクリプトを作成するためのさまざまな方法を、その内容よりロジックに重点を置い

て説明してきた…

このページを開いたまま読むのをやめ、次の日、また読み始めたとしよう。このとき、ページの一

番上を見ればこの章の主題が何であったかをすぐに思い出せるし、最初のパラグラフを見ればこの章

の概要が何であったかを思い出せる。

わたしたちは、安価な印刷物と読み普き能力が広まった500年以上にわたる文明社会の中で、何年

もの間本を読み続けている。このため、このような組版上の決まりをわざわざ説明されなくても、ど

の要素がどのような意味を持っているかを読み取ることができる。

ページ上の正しい位置に、正しい字体で、正しいメッセージを世くことで、読者に意味を正しく伝

える役目は、編集者と植字技術者によって担われてきた専門技術だった。
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しかし、コンピュータ技術によってすべてが様変わりした。今では、DTPパッケージの助けを借り

て、素人でも自分の書いた原稿を組版できるようになったのだ。また、版型をどうするかということ

に悩まされる必要もなくなった。Webには、標準的なレイアウトに従わず、知性や健全さの欠けた

ページであっても公開できるのだ。コンピュータデータには、中身のデータが何を意味するかを示す

フォーマットは含まれていないので、これを示すための何らかのマークアップ言語がどうしても必要に

なった。

何十年も前に、鹸初にこの問題を解決したのはＳＧＭＬ（StandardGeneralizedMarkup

Languagc）である。ＳＧＭＬはその後も長い間に渡って非公式に発展しつづけ、1986年にISO

(InternationalOrganizationfbrStandardization）によって承認された。ＳＧＭＬはさまざまな産業

で採用され、独自のタグ言語を定義するために利用されてきた。たとえば、飛行機のメンテナンスマ

ニュアルのためのATA-2100、半導体業界で使われているＰCIS，コンピュータ業界でソフトウェアの

マニュアルのために使われているDocBookなどがある。

ＨＴＭＬもＳＧＭＬのアプリケーションの1つである。ＨＴＭＬはＳＧＭＬの機能のうちのごく一部を使用

した、単一のボキャブラリからなるタグ言語である。世界中で1秒間に何百万行ものＨＴＭＬが使用さ

れているが、その限界も明らかになってきた。問題は、ＨＴＭＬではテキストがクライアントコン

ピュータの画而上でどのように表現されるかだけしか示されないことだ。看護師が、患者の医療記録

を収めたWebページを見ている場面を想定してみよう。ストレッチャーには意識不明の患者が横た

わっていて、ペニシリンを必要としている。しかし、この患者にはペニシリンに対するアレルギーはな

いだろうか。忠者はさまざまな日にペニシリンの投与を受けていて、記録にはペニシリンという言葉

が20回以上も登場する。これらの記録の中に、投与後に症状が悪化した例はあるだろうか。どこかに

アレルギーについてのメモはないだろうか。こういったことを調べるためには何百というページを読ま

なければならないのだが、そんなことをしている時間はない。こういうときに、標準的な医学用のマー

クアップが必要なのだ。

<ａユユｅｒｇｉｅｓ＞＜ｄｒｕｇ－ｒｅａｃｔｉｏｎｓ＞、．．．＜／ｄｒｕｇ－ｒｅａｃｔｉｏｎｓ＞＜／ａＵｅｒｇｉｅｓ＞

このようなマークアップがなされていれば、ちょっとしたアプリケーションを利用するなどすればす

ぐに目的の悩報を見つけることが可能だ。

原理上、ＳＧＭＬはWeb上で必要なことを実現できる。しかし、ＳＧＭＬは１バイトでも節約したい時

代に規定されたため、多くのショートカットを備えており、あまりに巨大なので開発者とって習得が

容易ではないし、ブラウザでの実装も難しい。そこで、ＳＧＭＬから賛肉を殺ぎ落として必要な部分だ

けにしたＸＭＬが登場した。ＸＭＬでは文書の構造により厳密な注意を払う必要があるが、その代わり

にボキャブラリの選択の幅が広がった。

ところで、ＸＭＬは完全に汎用化されたマークアップ言語だという点でＨＴＭＬとは異なっている。

ＨＴＭＬでは、〈HEAD>、〈H2>、およびくHREF.．．〉などの、あらかじめ定義された少数のタグを使用

する。これに対して、ＸＭＬにはあらかじめ定義されたタグというものは存在しない。ＸＭＬでは、ユー

ザがそのページに格納する情報を定義するのに必要なタグを、先ほどのくallergies><drug-
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reactions〉のように、その都度定義する仕組みだ。使用するタグは、ＤＴＤ（DocumentType

Definition:文書型定義）に登録される（DTDは近い将来ＸＭＬＳｃｈｅｍａによって代替されるだろう)。

DTDは、ツリーの形で文書の栂造も定義している。たとえば、〈book〉にはくchapter>が含まれ、

<chapter>にはくparagraph>が含まれる、といった具合だ。〈paragraph>がくbook〉を含むこと

はできない。また、〈drug-reaction〉は、より広い概念であるくａﾕｭergies＞の内側に来る。

DTDを書くことは技術的には非常に簡単である。しかし、ほとんどのアプリケーションでは、ドキュ

メントの構造やその中に入るべき情報の型についての合意を形成するための作業が必要になるだろう。

DTDの作成についての詳細は、ErikRay著「LearningXML」（2000年、Ｏ'Reilly＆Associates発

行、日本語版：「入門ＸＭＬｊオライリー・ジャパン発行）を参考にしてほしい。

ＸＭＬは、情報のフォーマットや表示だけではなく、それ以上の目的に利用される。ＸＭＬを使うと、

情報を生成するための情報を扱うことが可能になるのだ。こうしたアプローチの有用性を詳しく説明

した書籍としては、BrettMcLaughlin氏による「ＪａｖａａｎｄＸＭＬ」↑がある。この本で、Brett

McLaughlin氏はネットワーク回線を顧客に販売する手続きを例に挙げている。

ＤＳＬや'1,1などのネットワーク1,1線の販光後には、多くの手続きが必要になる。まず、ＵＵＮｅｔなど

回線の供給業者に新しい回線の注文を出さなければならない。次に、ＣLEC（地域通信事業者）側

でルータを設定し、ＩＳＰと調整することが必要になる。その後、設侭作業を行うのだが、もしこの作

業をアウトソーシングしていればここでも別の会社が関係してくる。これは-．般的で比較的シンプル

なネットワーク回線販光の例だが、ここまでですでに３社が関わっている。これに、ルータの製造業

者への技術サービスのグループや、顧客が利用しているほかの通備サービスを提供している通話会社、

それにドメインを登録するInterＮＩＣも関係するので、手続きは非常に大掛かりなものになってしま

う。

このようなやっかいな手続きも、ＸＭＬを使うことで大輔に単純化できる。雌初の段階で、回線申

し込みの内容をＸＭＬ文替に変換するシステムに入力するものとする。この文蒋は、ＸＳＬを使って回

線供給業者（上記の例ではＵＵＮｅｔ）に送備できるフォーマットに変換される。ＵＵＮｅｔは回線に固有

の情報を追加して、リクエストをＣＬＥＣに返すのに適したＸＭＬ文醤に変換する。さらに、この文書

にクライアントの所在地に関する新しい梢報が追加されて、役職業者に渡される。設置が完了した

ら、設侭が成功したかどうかの↑IIi報が文ilfに追加された後、ＸＬＳを使って変換された文普が元の

CLECのアプリケーションに返される。このソリューションの美しい点は、ベンダ固有のフォーマッ

トを使う複数のシステムを並立させるのではなく、各段階で同じＸＭＬＡＰＩのセットを使うことで、

アプリケーション、システム、さらには業樋を越えてＸＭＬデータに対する標準的なインタフェースが

可能になることだ。

さらには、手続きに関係するすべての組織が業界標準のＤＴＤを利用すれば、ＸＳＬを使った文書の

変換さえも不要になる。

この手続きの途中のどこかの段階で、文諜のハードコピーが必要になるかもしれない。取り引きの

過程が法的に重要な段階に到達したことを示すために、プリントアウトした諜類にサインをするよう

↑BrettMcLau贋hlin料「JavIlandXMI‘２，〔lcditi《)n」（2()01年、Ｏ'RciⅡｙ＆ＡＳＳ()ciates発行、Ｈ本語版：
「Java＆ＸＭＬ第２版」オライリー・ジャパン発行）



ＸＭＬのアプリケーションやＸＭＬをサポートするテクノロジの一覧は、http;〃6m]1.coveI?pa9忽s.oI1gで

見ることができる。

情報を公開したり交換したりする場合に、情報に含まれるビットの意味や重みを指定することを可

能にするメディアとして、ＸＭＬが使用されることになる。いくつかのXML文書をマージして、新しい

出力が作成されることも少なくない。理論上は、最終的なＸＭＬとともにスタイルシートのＣＳＳまたは

XSmをブラウザに送信して、画面上に人間が読めるようなフォーマットで表示することができる。し

かし、実際には、ＸＭＬを正しく解釈できるブラウザはそれほど多くないのだ。MicrosoftのInternet

Explorerv5以降なら多少はＸＭＬを扱う能力がある。また、OperaVersion4以降、Netscape6以

降、Mozillaのすべてのビルドであれば、ＸＭＬ文書の表現に対してより自由な制御が得られる。ＸＭＬ

がリリースされた1998年より前の古いブラウザでは、未知のタグを正しく扱うことができない。

変換処理をブラウザ側で行えるようになれば、処理の負荷をサーバからクライアントにシフトでき

るので都合がよい（サーバを買わなければならない管理者の立場からするとなおさら都合がよい)。し

かし、当分の間は、ＸＭＬのデータをWebを介して提供するには、ＸＭＬのページを別のプログラムに

渡してＨＴＭＬ（またはPDFなどその他のフォーマット）に変換しなければならないだろう。原理上は

スタイルシートを適用することでＸＭＬをＨＴＭＬに変換することは可能だが、「適用する」ことはそん

な場合だ。このような場合には、ＸＳＬ（ExtensibleStylesheetLanguage）で書かれたスタイルシー

トを使えばよい。スタイルシートでは、フォントサイズや文書中のすべての要素の位置などを指定す

ることができる。また、スタイルシートを使うと、一定の範囲で文書の構成を変更することも可能に

なる。たとえば、長い文書ならセクションの見出しとページ番号を拾って、目次を作成することも可

能だ。また、スタイルシートを少し変更することで、同じ文書からさまざまなフォーマット（HTML、

PDF、ＷAPデバイス用のＷＭＬ，目の不自由な人のための音声や点字）を生成することができる。

WebにはXMLのような仕組みが必要なのは明らかであり、近い将来にはまとまった通の情報を公

開する場合には必ずＸＭＬを使うようになるだろう。しかし、依然として小さな文書の公開には

ＨＴＭＬは有効であり、ＨTMLがすぐになくなってしまうというわけではない。手紙を書くために、本

を作るための本格的なソフトウエアを使わないのと同じことだ。Ｗ３Ｃでは、ＨTMLからＸＭＬへの転

換を促進するために、ＸＭＬの基盤の上にＨＴＭＬをＸＨＴＭＬとして構築しなおしている。現在のとこ

ろ、ＸＭＬはまだそれほど使われていないが強く待望されており、急速に広まりつつある状況だ。以下

にXMLの多くの利用例のうちの一部を紹介しよう。

MathMarkupLanguage:ｈｔ‘p;"ＷＷＷ.ｗ3.ollg7Il4ath／

ＣＭＬ(ChemicalMarkupLanguage):ｈｔｔｐｊ７ｊ/WwwboasIs-Open,oI1g/bove地En-apps,htmI

AstronomicallnstrumentMarkupLanguage:http池aaprod､9s企.nasa・gD1〆IHCZAIML／

BioinfbrmaticSequenceMarkupLanguage:http;"Ｗｗｗｂｂｓｍｌ､ollgプ

WeatherObservationDefinitionFormat：ｈｔｔｐ北owje・metnet､navy,mil/弓Spawa1ソﾘＭＶー

TYVG/ＸＭＬ/OMRhtmI

NewSpaperaassifiedAdML:http"Ｉ/Wwwbnaa､omgﾋechnolQgWblSstd城ndex､ｈｔｍｌ

●
●
●
●
●

●

４６２１１９章ＸＭＬとCocoon
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なに容易ではないのだ。結局、変換を行うにはPerlのような言語でスクリプトを作成することが必要

になる。しかし、多くのウェブマスターはこのようなことはしたくないだろう。このような作業を適切

に処理してくれるソフトウェアに、「パブリッシングフレームワーク」と呼ばれるものがある。パブ

リッシングフレームワークには多くの競合パッケージがあるが、Apacheのユーザにもっとも適してい

るのはApacheXMLプロジェクトの下で作られたCocoonだろう。

1ｇ２ＸＭＬとPerＩ

Cocoonの世界に足を踏み入れるつもりなら、ＦＡＱ（http;ﾙﾉbDcDon､apache､ＣｌヅI.x/fzIqs・htmﾉ）を読

んでおくべきだろう。このFAQを読めば、規模、複雑さ、テストの状況などCocoonの概要をつかむ

ことができる。

Javaの世界への冒険（筆者らの１人、Perterに言わせれば、ニューヨークから南極までまっすぐ歩

いて行こうとするようなものだ）に飛び込む準備ができていないと感じているが、ＸＭＬは理解してお

きたいというなら、ＣPAN（http:/ﾘﾉSea１℃h､Cpan,Ｃｌツsea１℃h?mode=module＆queIy=xml）にあるたく

さんのPerlパッケージを利用してみるのがよいだろう。これらのパッケージを使えば、より手軽に有益

な結果を得ることができるだろう。PerlとApacheの間のインタフェースについては、１６章「CGIと

Perl｣、１７章「mod-perl」で説明している。また、XMLApacheプロジェクトによって維持されてい

るもう１つのオプションとして、ＸＭＬに格納された情報を変換して提示するためのPerlパッケージ、

AxKit（http池xkit.o卿がある。

１９．３Cocoon

Cocoonの概要紹介とダウンロードページへのリンクは、ｈｔｔｐ:"bocoon,apache.o理にある。ＪＤＫ

１２をサポートしていないプラットフォームやサポートが不十分なプラットフォームでApacheを実行し

ている場合は、古いバージョンのCocoonを使った方がよいかもしれない。この後の節では、JServを

使うCocoon1.8のインストールと、Tomcatを使うより新しいＣｏＣｏｏｎ2.0.3のインストールを説明す

る。どちらのバージョンについても、プラットフォームごとにソース版とバイナリ版が用意されてい

る。

１９．４Cocoonl.ＢとＪＳｅｒｖ

Cocoonの概要紹介とダウンロードページへのリンクは、http北ocoon・apache.o理I.x/にある。説

明の中に、Xerces、Xalan、ＦＯＰ、Xang、ＳＯＡＰのような見慣れない名前があるが、これらは

Cocoonを構成するのに使用される補助パッケージだ。これらのうち、必要なものはCocoonのダウン

ロードファイルに含まれており、最新リリースより古い場合もあるがCocoonが動作することは保証さ

れている。このため、ファイルのサイズが大きくなっているが、バージョンの不一致による問題を防ぐ

ことができる。



次に、Cocoonをメイクし、USI"ocal/bin/bmjiServ・Pmpertjesを編集してJServがCocoonを認識で

きるようにする。Cocoonのマニュアルでは、以下の行を挿入するように指示している。

Win32を使用している場合にはZIPされた実行ファイルを、Unixの場合はソース版をダウンロード

しよう。筆者らは、最新版と注記されていたcbcoon-1.8.tar､gzをダウンロードした。

いつものようにＲＥＡＤＭＥファイルを読もう。READMEには、…/けＯＣＳにhtmlのマニュアルがある

と書かれている。なお、READMEには書いてないのだが、このディレクトリのファイルは広い画面向

きに固定幅の表組みを使ってフォーマットされており、印刷には不向きだ。印刷用に

は、…/tfoCs､Printerのファイルを使うとよい。しかし、後ほど指摘するがこのディレクトリのファイル

には欠点があって、画面表示用のファイルとまったく異なるだけでなく、重要な情報が省略されてい

るのだ。読者もすでに体験済みだろうが、Javaの世界ではこのようなことは日常茶飯事なのだ。

次に、もっとも簡略なインストールの手順を説明する。

まず、insta"､htmﾉを読もう。CocoonはJavaのサープレット（サープレットとしては非常に非常に

大規模だ）なので、ｖ1.1以降のJava仮想マシンが必要だ。筆者らはv､1.1.8を使っている。ｖ1.2以降

を使っている場合には、Javaコンパイラが格納されている＜kfk=home>"ib/toojS../arをCocoonのコン

ポーネントとして扱い、クラスバスに追加する必要がある。、ﾉogjnに次の行を追加しよう（１８章

｢mod-jservとTomcat」参照)。

se上envCLASSPATH”/usr/src/java/ｊdk1.１．８/lib/tooﾕｓ・ゴａｒ：．”
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もちろん、これらのバスはマシンによって異なる。ＪＤＫ1.1.8には、tooﾉs・jarがないので、ｃﾉasseS、

Zipを使用した。servﾉeL2L2Jarを追加するとCocoonが動作しないので、このファイルを追加しては

ならない。以上の行は、jScrv・propertjesでwrapperを扱っている箇所を探して、そこに挿入するのが

よいだろう。

次に行うべき作業について、Cocoonのマニュアルには次のように書いてある。

ここでCocoonの設定を行う。設定を行うためには、Cocoonのサーブレットゾーンを選択しなければ

ならない。サーブレットゾーンがわからない場合は、ｚｏＩ１ｅ.p』℃pc庇j“を開いてみてほしい。

マニュアルにしたがって、ｕｓ』"ocal/bjn/btc/Zone､propel｡tjesを開いてみた。このファイルには、技

術的なコメントが詰め込まれているが、その内容について詳しく知らないとあまり役に立たないだろ

う。このファイルを読んで、すぐに「サーブレットゾーン」が理解できるとはとても思えない。さら

に、マニュアルでは次のような行を追加するように指示している。
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serv1et.ｏｒｇ・apache・cocoｏｎ・Cocoon・ｉｎｉ上Args=properties＝[Cocoonのパス］／ｂｉｎ／

ｃｏｃｏｏｎ,ｐｒｏｐｅｒｔｉｅｓ

この記述もやはり正確とはいえない。ダウンロードファイルには、…/bin/bocoon・proPertiesという

ファイルはないのだ。実際には、このファイルは別の２つの場所（Unixの｡i〃ユーティリティで調べ

たところ、２つのファイルは同一だった）に慨かれている。そこで、錐者らはそのファイルを他の設定

ファイルと同じ場所（/１１s,"ocal/bjnんtc）にコピーし、次に示す行をzoI】e,p１℃pcI･tjesの妓後に追加し

た。

ｓｅｒｖｌｅｔ．ｏｒｇ･ａｐａｃｈｅ・ｃｏｃｏｏｎ､Ｃｏｃｏｏｎ・ｉｎｉｔＡｒｇｓ＝ｐｒｏｐｅｒｔｉｅｓ＝／ｕｓｒ／ｌｏｃａｌ／ｂｉｎ／ｅｔｃ／

ｃｏｃｏｏｎ・ｐｒｏｐｅｒｔｉｅｓ

最後にjserv､confの編集する。JServのエラーをApacheのｅｒｌ･OILﾉogに送るよう指示する

ApdServLogFileをＤ工SABLEDに設定する。また、以下に示す行を追加する。

ＡｄｄＨａｎａｌｅｒｃｏｃｏｏｎ麺ｎｌ

Ａｃｔｉｏｎｃｏｃｏｏｎ／ｓｅ工ｖｌｅｔ／ｏｒｇ・ａｐａｃｈｅ･ｃｏｃｏｏｎ･Ｃｏｃｏｏｎ

／Servﾉc"はサーブレットゾーンのマウントポイントである（上の例は、ApapcheJScrvのサーブレッ

トマッピングでの標準的な名前)。

これらはもちろんApacheのディレクティブであり、サイトのConngファイルにjserv,confをインク

ルードすることで有効になる。この設定が何のためのものなのかよくわからないが、ノserv､ＣＯ､/．の

く工fModulemod-ｊserv.ｃ〉ブロック内にこのとおりにコピーした。

Apacheはエラーなし（エラーログをチェックした）で起動できた。しかし、http:"www.')utteI・

tMes・com/fndex・ｘｍﾉにアクセスしようとしたところ、ブラウザに以下のようなメッセージが表示され

た。

ＰｕｂｌｉｓｈｉｎｇＥｎｇｉｎｅｃｏｕｌｄｎｏｔｂｅｉｎユヒユａｌｉｚｅｄ．

．ａｖａ、ユａｎｇ､ＲｕｎｔｉｍｅＥｘｃｅｐｔｉｏｎ：Ｃａｎ‘上ｃｒｅａｔｅｓ上ｏｒｅｒｅＰｏｓｉｔＯｒｙ：．／ｒｅＰｏｓｉ仁Ｃｒｙ・Ｍａｋｅ

ｓｕｒｅｉｔ’ｓｔｈｅｒｅｏｒｙｏｕｈａｖｅｗｒｉ上ｉｎｇｐｅｒｍｉｓｓｉｏｎｓ･

エｎｃａｓｅｔｈｉｓｐａｔｈｉｓｒｅユａｔｉｖｅｗｅｈｉｇｈﾕｙｓｕｇｇｅｓｔｙｏｕ上ｏｃｈａｎｇｅ上ｈｉｓ上Ｃａｎ

ａｂｓｏｌｕｔｅｐａｔｈｓｏｙｏｕｃａｎｃｏｎｔｒｏユｉｔｓｌｏｃａｔｉｏｎｄｉｒｅｃｔｌｙａｎｄｐｒｏｖｉｄｅｖａｌｉｄ

ａｃｃｅｓｓｒｉｇｈｔｓ・

ａ上

ｏｒｇ・apache・cocoｏｎ・processｏｒ・ｘｓｐ､XSPProcessor・ｉｎｉｔ(XSPProcessor・ゴａｖａ:１９４）

一一一一一メッセージの訳文一一一一一一一一一

パブリッシングエンジンが初期化できませんでした。

java､ユang､RuntimeException：ストアリポジトリが作成できません：．／repositoryoバスが存在す

るかどうか、哲き込み権限があるかどうかを確認してください。

バスが相対バスで指定されている場合は、絶対パスに変更することを強くお勧めします。絶対バス指定の方が、場

所の指定を直接的にコントロールでき、有効なアクセス権を与えることが可能になります。
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org・apache・ｃｏｃｏｏｎ・processｏｒ・ｘｓｐ・XSPPrOcessor･inｉｔ(XSPProcessor.ゴava:ユ９４）

｢repository」はZone､pmpertjesで次のように定義されている。

ｒｅｐｏｓｉ上ｏｒｉｅｓ＝/ｕｓｒ／ユｏｃａｌ/ｂｉｎ/ｓｅｗ１ｅ上ｓ

相対パスが問題ではないようなので、書き込み権限が問題なのかもしれない。そこで、このディレ

クトリに移動して次のコマンドを実行してみた。

ｃｈｍｏｄａ+ｗｓｅｒｖﾕｅｔｓ

Apacheを再起動してみたが、プラウザには先ほどと同じエラーが表示された。さらに詳しく調べた

ところ、Javaの流儀では「repository」という名前のまったく別々 のものが少なくとも２つあるらしい

のだ。問題の元になっていたのは、cocoon､pmpertjesの次の行で指定されているようだ。

ｐｒｏｃｅｓｓｏｒ・ｘｓｐ・ｒｅｐＯｓｉｔｏｒｙ＝．／ｒｅｐｏｓｉ上Ｃｒｙ

この行を次のように変更した。

ｐｒｏｃｅｓｓＯｚ､ｘｓｐ・ｒｅｐＯｓｉｔＯｒｙ＝/ｕｓｒ／ｌｏｃａ１／ｂｉｎ/ｅ上ｃ／ｒｅｐｏｓｉｔｏｒｙ

さらに、次のコマンドを実行した。

ｃｈｍｏｄａ+ｗｒｅｐＯｓｉｔｏｒｙ

これでエンジン初期化の問題は解決したのだが、代わりに別の問題が明らかになった。

ｊava・lang・RuntimeException：Errorcreating

org・ａｐａｃｈｅ・ｃｏｃｏｏｎ,ｐｒｏｃｅｓｓｏｒ・ｘｓｐ､ＸＳＰＰｒｏｃｅｓｓＯｒ：ｍａｋｅｓｕｒｅｔｈｅｎｅｅｄｅｄｃ１ａｓｓｅｓ

ｃａｎｂｅｆｏｕｎｄｉｎｔｈｅｃユａｓｓｐａｔｈ

（ｏｒｇ/ａｐａｃｈｅ／上ｕｒｂｉｎｅ／Ｓｅｒｖｉｃｅｓ／resources/毎urbineResourceService）

このエラーの解決には多少手間取った。最初は、設定ファイルから「turbine」が関係するコマンド

を探してコメントアウトしようと思ったが、そのようなコマンドは見つからなかった。その後、

cocoon・pmpertjes内でデータベース関連のコマンドブロックの近くのコメント内に、「turbine」とい

う言葉が現れていることに気づいた。おそらく、「turbine」を削除しなければならないのではなく、イ

ンタフェースを必要とするデータベースは存在しないにも関わらず、Cocoonの別の部分が「turbine」

を必要としているのに、それが見つからなかったことが問題なのだ。／usI9/SrC/bocoon"ib/turbme-



１９．５ＣｏＣｏｏｎ2.0.3とTｂｍｃａｔｌ４６７

poojjarというファイルが見つかったので、次の行をus脇/1bcal/bjn/etcｸServpmpertjesに追加した。

wrapper.ｃﾕasspa上h=/ｕｓ工/src/cocoon/1ｉｂ/上urbine-pool・ゴａ工

鷲いたことに、これによってCocoonは正常に動作するようになった。調べてみると、印刷用ではな

いオリジナルマニュアルのインストール説明には、tUrbine-pooﾉJarについての説明があり、これが重

要なファイルだと指摘されていた。しかし、筆者らが利用した印刷用のマニュアルでは、この説明が

省かれているのだ。

このような問題に対処していると、Cocoonの設定ファイルに加えた変更を有効にするために

Apacheを何度も再起動することになる。そして、再起動時にermILIogに次のようなメッセージが記

録される。

Ａｄｄｒｅｓｓａユエｅａｄｙｉｎｕｓｅ：ｍａｋｅｓｏｃｋ：ｃＯｕｌｄｎｏｔｂｉｎｄｔｏｐｏｒｔ８０ー

これは、Apacheの再起動の際に古いプロセスがまだ動いていた場合に起こる。おそらく、JServコ

ンポーネントが失敗したにもかかわらず、Apache自体は正常に起動していたために、同じポートに２

重にバインドすることができないことによるエラーだろう。Cocoonの設定を変更した場合には、古い

プロセスをｋｉ１１してから再起動する必要がある。

１９．５ＣｏＣｏｏｎ２０．３とTbmcat

ＣｏＣｏｏｎ2.0.3は、完成度の高いオールインワンパッケージになっている。CocoonとTomcatのクラ

ス群の競合が起きないように調整されており、既存のTomcat上にCocoonをインストールすると

Tomcatにファイルが１つ追加されるほか、httPd・confにいくつかのディレクティブが追加される。

Java系のインストールとしては、非常に親切な部類に入るだろう。

Cocoonを直接カスタマイズする必要がなければ、http:〃tocoon.apacheo11g2.0/からバイナリの配布

ファイルをダウンロードしてインストールするのがいちばん簡単だ。CocoonをＴｏｍCat3.3または4.0

(4.03の場合には、CLASSPATHに問題があるのでマニュアルを参照すること）にインストールするに

は、配布フイルを解凍してcocoon､warをTomcatのインストールディレクトリ下にある/Webappsにコ

ピーし、Tomcatを再起動する。Tomcatは、再起動のときに新しいファイルを見つけ、これをcocoｏｎ

ディレクトリに展開して、CocoonをサポートするようにTomcatの設定を変更する。この処理が完了

したら、cocoon､wHrは削除しても櫛わない。

Tomcatを独立したサーバのままで実行している場合は、サーバ上のプラウザからhttp〃ocaﾉhost：

808G/bocoonにアクセスすることでCocoonが動作しているかどうかを確認できる。正常に動作してい

れば、Cocoonの歓迎メッセージが表示される。Tomcatの単独使用から移行する場合、Apacheサー

バとTomcatを接続するのに使用するApacheモジュールについて、２つのオプションがある。

古いオプション（しかしより高機能な面もある）は、１８章「mod-jservとTomcat」で説明した

modLjkを使う方法だ。modLjkを使っている場合は、次のディレクティブをhttpd,confに追加して
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Apacheを再起動することで、きわめて容易にCocoonのサンプルからApacheに接続することができ
る。

JkMoun上／cocoon/☆ａｊｐﾕ２

modLﾉkは、JavaサープレットおよびJSP（JavaServerPage）とApacheの包括的統合をサポー

トするように設計されており、ApacheがサーブレットやJSPを呼び出す方法についての細かい制御も

可能になっている。

新しいオプションは、modwebappを使う方法だ。modwebappは、Apacheサーバと特定のアプ

リケーション間の単純な接続に比重を置いているように思われるomodwebappは、ＴｏｍCat4.0以降

に同梱されているほか、バイナリ、ＲＰＭ，ソースのパッケージをhttp:/Ziakarta・apache.o堪妨u"｡s／

jakarta-tomcat-connectol9s/Webapp/i℃ﾉease/V1.2.ａで入手できる。modwebappは、modLjkほど高

機能ではないが、CocoonをApacheにすばやくクリーンに接続することができる。バイナリ版の配布

ファイルをダウンロードするか、ソース版の配布ファイルをダウンロードした上でコンパイルし、

Apacheのモジュールフォルダにmodwebapp､soをコピーしよう。さらに、／bocoonへのリクエストに

対してmodwebappを使用するよう、Apacheに指示する必要がある。httpd,confに以下の行を追加
しよう。

＃modwebappモジュールをロードする一

ＬｏａｄＭｏｄｕユｅｗｅｂａｐｐ－ｍｏｄｕｌｅｌｉｂｅｘｅｃ/ｍｏｄ－ｗｅｂａｐｐ・ｓｏ

AddModuユｅｍｏｄ－ｗｅｂａｐｐ･ｃ

＃エＰアドレス',ﾕ２７．０．０.ユ''、ポート伽8008,'番のサーバとサーブレットコンテナの間に、，'wa工ｐ"プロトコルを
＃使って''wa工PcOnn''という名前の接続を作成する。

＜エｆＭｏｄｕユｅｍｏｄｗｅｂａｐｐ。ｃ＞

ＷｅｂＡｐｐＣｏｎｎｅｃｔｉｏｎｗａｒｐＣｏｎｎｗａｒｐユ２７．０．０．１：８００８

＃Ｗｅｂアプリケーションmcocoon'0を接続‘'warpConn伽を介してURL',／cocoonmにマウントする。
ＷｅｂＡｐｐＤｅｐ１ｏｙｃｏｃｏｏｎｗａｒｐＣｏｎｎ／ｃｏｃｏｏｎ

＜／エfModuﾕｅ＞

Apacheを再起動すれば、Apacheを介してCocoonにアクセスすることができるようになる

(modwebappとmodLjkの違い、およびどちらを選択すべきかについての詳細は、http:〃/WWW・majノー

a１℃hive､com/tomcat-dev@jakarta・apache・oI1g､S926335.ｈｔｍＩを参照してほしい)。
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１９．６Ｃｏｃｏｏｎのテスト

インストールの手続きが正常に行われたかどうかを調べるには、Cocoonのサンプルで十分だが、独

自のドキュメントをシステムに侭いてテストしたいはずだ。Cocoonはここまでの数章で扱ってきたア

プリケーション櫛築ツールとは異なり、ユーザとの対話的動作ではなく情報のパブリッシングをおもな

目的としている。以下に示す例では、独自のデータをパブリッシングするための基本を示す。ただし、

きちんとした作成方法を学ぶにはＸＳＬＴについての書籍が必要になるだろう。

まず、テスト用の文を含む、以下のようなシンプルなＸＭＬ文書を作成しよう。

＜？｡ｑｎｌｖｅｒｓｉｏｎ＝卿ユ．０画？＞

＜ｐｈｒａｓｅ＞

上ｅｓｔｉｎｇ，ｔｅｓｔｉｎｇ，１．．．２．．．３．．．

＜／ｐｈｒａｓｅ＞

これをCocoonのディレクトリにtest.xｍﾉＣとして保存する。次に、ＸＳＬＴスタイルシートを作成し、

Cocoonのディレクトリにtest2htmﾉ.xsﾉとして保存する。このスタイルシートは、「phrase」文書を

HTMＬ文書に変換するためのものだ。

＜？｡、ユｖｅｒｓｉｏｎ＝0‘ユ．Ｏ”？＞

＜ｘｓユ：ｓ上ｙ１ｅｓｈｅｅｔｖｅｒｓｉｏｎ＝側１．０ｎ

コｍｌｎｓ：ｘｓユー耐ｈｔｔｐ：／／ｗｗｗ.ｗ３．ｏｒｇ／ユ９９９／ＸＳＬ/Ｔｒａｎｓｆｏ｡ごｍ‘‘＞

＜ｘｓユ：ｔｅｍｐｌａｔｅｍａｔｃｈ＝同ｐｈｒａｓｅ”＞

＜ｈ上ｍｌ＞

＜ｈｅａｄ＞＜ｔｉｔ１ｅ＞＜ｘｓユ：ｖａｌｕｅ－ｏｆｓｅユｅｃｔ＝'０．，０／＞＜／ヒュヒユｅ＞＜／ｈｅａｄ＞

＜body><ｈ１＞＜ｘｓｌ：ｖａｌｕｅ－ｏｆｓｅｌｅｃｔ＝'’．'‘／＞＜/ｈｌ＞＜/ｂｏｄｙ＞

＜／ｈ上ｍｌ＞

＜/ｘｓｌ：ｔｅｍｐﾕａ上ｅ＞

<／ｘｓｌ：ｓｔｙﾕｅｓｈｅｅｔ＞

このスタイルシートは、phrase要素があったときにＨＴＭL文書を作成する。この際、ＨＴＭＬ文書

のタイトルと本文のヘッダに、phrase要素のコンテンツ（現在のコンテキストのコンテンツを返す

くxsl:vaﾕue-ofseﾕec上=‘'．‘’／〉によって参照される）が埋め込まれる。つまり、ＸＭＬ文書では

1度だけ現れたコンテンツが、出力されるＨＴＭＬ文書の方では２度現れることになる。

これで、CocoonがＨＴＭＬを生成するために必要な「部品」は揃った。しかし、まだこれらの部品

の目的をCocoonに伝えなければならない。Cocoonは、sitemap・ｘｍａｐというＸＭＬファイルとして保

存されたサイトマップを使って、処理のすべてを管理する。処理はパイプラインを使って定義される。

パイプラインは、スタイルシートをコードを組み合わせて高度な処理を定義できるが、ここではＸＭＬ

文書の配置場所とその変換に使用するＸＳＬＴを指定する。ｍａｐ:ｐｉｐｅ１ｉｎｅｓ要素の最後に

map:pipelines要素を挿入すると、先ほど作成したテスト用の文書をCocoonが実行するパイプラ
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インのリストに追加できる。

<ｍａｐ:ｐｉｐｅｕｎｅ＞

＜ｍａｐ:ｍａｔｃｈＰａｔｔｅｒｎ＝'1ｔｅｓｔ側／＞

＜ｍａｐ:ｇｅｎｅｒａｔｅｓｒｃ＝側ｔｅｓｔ.｡p､ユ、／＞

＜ｍａｐ：上ｒａｎｓＥｏ.ｇｍｓｒｃ＝''七ｅｓｔ２ｈ上、ユ.ｘｓユ伽／＞

＜ｍａｐ:ｓｅｒｉａｕｚｅ／＞

</ｍａｐ:ｐｉｐｅｌｉｎｅ＞

このパイプラインは、Cocoonが受け取った「test」へのすべてのリクエストIこにマッチする。つま

り、http刈ocaIhost/bocoon/testにアクセスすることで実行結果を得ることができる。Cocoonはまず、

test・xmIを取得して、この文書をtest2html.xsIを使って変換した後、変換後の文書を標準のＨＴＭＬ

シリアライザを使って返送用にシリアライズする。sjtemap､ｘｍａｐを編集して保存すれば、Cocoon，

Tomcat、またはApacheを再起動しなくてもテスト用の文書をすぐに表示できる。

ブラウザでhttp畑ocalhosMgocoon/testにアクセスすると、変換の結果が表示される。ソースコード

を調べると、Cocoonの仕事ぶりが明らかになるとともに、ＨＴＭＬシリアライザも若干のメタコンテン

ツを追加していることがわかる。

<ｈ上ｍｌ＞＜ｈｅａｄ＞

<ｍｅｔａｈｔ上p-equiv＝IICon上ｅｎﾋー ⅡｙｐｅＩＩｃｏｎｔｅｎｔ＝ｍｔｅｘｔ/ｈ上ｍｌ；ｃｈａ工ｓｅヒーＵＴＦ－８”＞＜ｔｉｔｌｅ＞

ｔｅｓｔｉｎｇ，ｔｅｓ上ing，１．．、２．．．３．．．＜／ｔｉヒユｅ>＜/head＞

<ｂｏｄｙ＞

<ｈユ＞

ｔｅｓ上ｉｎｇ，ｔｅｓｔｉｎｇ，ユ．．、２．．．３．．．

＜／ｈﾕ＞

＜／ｂｏｄｙ>＜／ｈ上、ﾕ＞

ここで紹介したのはCocoonの機能のうちのほんの一部に過ぎない。だが、インストール済みの

Apacheには大きな変更を加えないで、CocoonをTomcatApacheと連動させることができるというこ

とを示している。
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ＡｐａｃｈｅＡＰＩ

Apacheは、モジュールをHTTＰプロトコルと隔離したり、モジュールどうしを隔離したりするため

のアプリケーションプログラミングインタフェース（API）を提供している。本章では、APIの主要な

概念を解説する。

本書の以前の版では、Apacheバージョン1.xのAPIについて解説していた。読者もご存じのとおり、

Apacheはそれからバージョンアップを重ね、現在ではApache2xがリリースされている。バージョン

2.xでは根幹的な部分で大幅な改良が加えられており、バージョン1.xはメンテナンス的なものを除い

てバージョンアップが凍結されている。このため本書では、APIに関してはその他の機能とは異なり、

新しいものだけを解説することにした（バージョン1.xの一部APIについては、付録で解説している)。

また、以前の版ではAPIリフアレンスの節を設けていたが、Apache2､０には非常に優れたＡＰＩド

キュメントが用意されていること、そして本書の執筆時点ではAPIに関してまだ流動的な部分がある

ことから、本書ではAPIの概念と使用例についてのみ解説する。APIリファレンスは、Web上で公開

されているものを参照してほしい。なお本章の執筆中に、オンラインドキュメントで重要なAPIが網

羅されていることを確認済みである。

本章では、APIを理解するために必要となる重要な概念について説明し、コード例を示す。そして

次章で、さまざまなサンプルモジュールを用いながらAPIの使用方法を説明する。

20.1ドキュメント

Apacheグループは、Apache20において、APIを適切にドキュメント化するために多大な労力を費

やしている。ヘッダファイルには、オンラインドキュメントを生成するためのテキストが埋め込まれて

いる。現在のところこのテキストは、ＣおよびC++などのために設計された、javadocと同様のシステ

ムであるdoxygenによって処理されることになっている。Doxygenは、http:"ｗｗｗ・stack.n〃

刊jmjtri/tIOXygBn/で入手できる。Doxygenではさまざまな形式のドキュメントを生成できるが、筆者

らが積極的にサポートするのはＨＴＭＬ形式だけだ。ＨＴＭＬ形式でドキュメントを生成するには、

Apacheのトップディレクトリで以下のように入力すればよい。
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ｍａｋｅｄｏｘ

ターゲットを「docs」とすると、doxygenではなくscandocの使用が試行されるが、これはうま

く動作しない。

本書では、オンラインドキュメントに記載されている情報を再掲することはせず、より広範な視点

からAPIについて説明する。オンラインドキュメントは頻繁に更新されているし、APIに関しては印刷

物としてよりもＨＴＭＬドキュメントとしての方が実用的であるからだ。

20.2ＡＰＲ

ＡＰＲはApachePortableRuntimeの略で、バージョン2.0で広範に使用されている新しいライブラ

リのことだ。ＡＰＲは、Apacheの中でシステムに依存する部分をすべて抽象化してくれる。ＡＰＲの対

象となるのは、ファイル処理や、ソケット、パイプ、スレッド、ロックの仕組み（ファイルのロック、

プロセス間ロック、スレッド間ロック）など、プラットフォームによって処理が異なる部分である。

ＡＰＲはApacheの要求を満たすように設計されているが、実際には独自のチームによって開発され

た完全に独立したスタンドアロンライブラリだ。したがって、Apacheとは関係のない別のプロジェク

トで使用することも可能だ。

20.3プール

ApacheAPIについて理解しておくべき重要な事項の1つに、プールという概念がある。プールは、

リソース（ファイルハンドル、メモリハンドル、子プログラム、ソケット、パイプなど）の集合であ

り、プールが破棄されるとこれらのリソースは解放される。Apacheで使うリソースのほとんどすべて

はプール内に常駐しているので、プールを使わない場合には熟考が必要である。

プールリソースの興味深い特徴は、解放するためにはプールを破棄するだけでよいということだ。

プールの中にはサブプールを定義でき、サブプールの中にはサブサブプールを定義することができる。

プールを破棄すると、その中のサブプールはすべて破棄される。

当然といえば当然だが、Apacheは起動時にプールを作成する。そしてこのプールからほかのプール

が作成される。このプールには設定情報が書き込まれる（そのため、ｋﾕﾕﾕでサーバを再起動するたび

にこのプールは破棄されて作り直されるのである)。次のレベルのプールは、Apacheが接続を受信す

るたびに作成され、接続の終了時に破棄される。１つの接続が複数のリクエストに及ぶこともあるの

で、リクエストごとに新しいプールが作成（そして破棄）される。リクエスト処理においては、いろ

いろなモジュールが自分用のプールを作成し、中にはサブリクエストを作るモジュールもある。サブリ

クエストは、本物のリクエストであるかのように、APIメカニズムの中にプッシュされる。これらの各

プールには、対応する構造体（接続構造体やリクエスト構造体など）を介してアクセスする。

このことを念頭に置くと、どういった場合にプールを使うべきではないかが明確にわかる。つまり、

リソースの寿命とプールの寿命が一致しない場合である。しかし、一時的な格納場所（たとえばファ

イルか何かを格納する）が必要であれば、適切なプール（リクエストプールが最大の候補だろう）の
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中にサブプールを作り、必要がなくなったらサブプールを破棄すればよい。このようにすれば、リソー

スの寿命がプールの寿命より短い場合でも、簡単に処理することができる。筆者らが思いつく限りで

は、Apache１．３においてプールを使えない唯一の例は、リスナーを扱うためのコード（httPLmajn.ｃ

のcopy-lis上eners（）およびclose-unusedlisteners（））である。これらのコードは、なん

とトップレベルのプールよりも寿命が長いのである。しかし、バージョン2.xではプラグ可能なプロセ

スモデルが導入されており、状況が変わっている。バージョン2.xでは、process-rec櫛造体に作成

されるプロセスプールというプールを利用できる。このプールについてのドキュメントは、

incﾉude/http｡.ｈに記述されている。

しかし、これですべて解決したわけではない。Ａｐａｃｈｅ２０には、プールを利用しない別の状況と理

由があるのだ。プールを利用しない理由としては、プールによってメモリが過剰に消費されたり、

プールの作成および破棄の回数が極端に多くなってしまう場合があることが挙げられる↑・プールを利

用しない例は、後述するバケットグループ（より正確に言えばバケット）である。

プールの利用には多くのメリットがある。最も明らかなメリットは、モジュールがリソースを使う際

に、リソースをいつどうやって解放しなければならないのかを考える必要がないということだ。これ

は、エラーを処理する際には特に便利である。エラー処理を行ったら、エラーリクエストに関連した

プールを破棄すれば、すべてのリソースが整理される。Apacheの各インスタンスは複数のリクエスト

を処理することがあるため、この機能はサーバの信頼性を向上させてくれる。本章で説明するように、

プールはApacheのAPIのほとんどすべての側面に関与する。プールの型は、src"b/kIP”1cﾉude／

apLpoo脂.hで定義されているapr-pool-上である。

Apacheのほかの多くの機能と同じように、プールは設定が可能であり、おもにクリーンアップ関数

(srcﾉib/町､IｿYncﾉude/hpILpooﾉs､ｈのプール関連APIを参照）を登録することによって、自分だけのリ

ソース管理をプールに追加できる。

20.4サーバごとの設定

Apacheの各インスタンスはそれぞれ設定された任意のバーチャルホスト（もしくはメインホスト）

に対するリクエストを処理するために呼び出されるため、櫛造体は各ホストに関する情報を保持でき

るように定義される。この構造体serverrecは、ｍｃﾉUde"】ttPd.hの中で次のように定義されてい

る。

ｓｔｒｕｃｔｓｅｒｖｅｒｒｅｃ｛

／☆☆このサーバが実行されているプロセス☆／

ｐｒｏｃｅｓｓ－ｒｅｃ★ｐｒｏｃｅｓｓ；

／☆☆リスト内の次のサーバ☆／

ｓｅｒｖｅｒｒｅｃ★ｎｅｘ上；

/☆☆サーバの名前☆／

ｃｏｎｓｔｃｈａｒ★ｄｅＥｎｎａｍｅ；－

↑もちろん、これらはトレードオフの関係にある。
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/☆☆サーバが定義されていたConEigファイル内の行＊／

unsﾕgneddefnline-nunOoer；

/＊コンタクト情報☆／

/☆☆管理者のコンタクト情報☆／

Ｃｈａｒ★ｓｅ工ｖｅｒａｄｍｉｎ；

/☆☆サーバのホスト名☆／

Ｃｈａｒ★ｓｅｒｖｅｒ－ｈｏｓｔｎａｍｅ；

/★★リダイレクトなどのために★／

ａｐヱーＰｏｒヒーヒｐｏｒｔ；

/☆ログファイル－－－アクセスログは、今ではモジュール内にあることに注意☆／

/☆☆エラーログの名前☆／

Ｃｈａｒ★ｅｒｒｏｒ－ｆｎａｍｅ；

/☆☆エラーログを参照するファイルディスクリプタ☆／

aPr一軍ユｅ－ｔ★ｅｒｒｏｒ－ｌｏｇ；

/☆☆このサーバのログレベル☆／

ｉｎヒユｏｇユｅｖｅユ；

/☆サーバに対するモジュール特有設定とデフォルト値☆／

/☆☆もしこのサーバがバーチャルホストならばTRUE☆／

ｉｎｔｉＳ－ｖｉｒ上ｕａユ；

/☆☆モジュールのサーバ単位の設定栂造体への

☆ポインタを含んでいる設定ベクタ☆／

ｓｔｒｕｃ上ａｐ－ｃｏｎｆ－ｖｅｃｔｏｒ－ｔ★ｍｏｄｕｌｅ－ｃｏｎＥｉｇ；

/＊＊ディレクトリ単位の情報を調べ始める前のMｴＭＥタイプ楕報など☆／

ｓｔｒｕｃｔａｐ－ｃｏｎＥ－ｖｅｃｔｏｒ一ｔ★ユｏｏｋｕｐ－ｄｅＥａｕ１ｔｓ；

/☆トランザクションのハンドリング☆／

/☆☆サーバアドレス構造体☆／

ｓｅｒｖｅｒ－ａｄｄｒ－ｒｅｃ★ａｄｄｒｓ；

が☆タイムアウト。あきらめるまでの秒数☆／

ｉｎｔｔｉｍｅｏｕｔ；

/☆☆別のリクエストを待つ秒数☆／

ｉｎｔｋｅｅｐ－ａ１ｉｖｅｔｉｍｅｏｕ七；

/☆☆接続ごとの最大リクエスト数＊／

ｉｎｔｋｅｅｐ－ａｌｉｖｅ－ｍａｘ；

/☆☆永続的な接続を使用するかどうか☆／

ｉｎ上ｋｅｅｐ－ａｌｉｖｅ；

/☆☆Ｓｅ工ve工Pa上hのバス名☆／

ｃｏｎｓｔｃｈａｒ★ｐａｔｈ；

/☆☆パスの長さ☆／

ｉｎｔｐａｔｈﾕｅｎ；



）；

/＊☆SewerAﾕiasサーバの通常の名前＊／

ａＰｒ－ａｚｒａｙ－ｈｅａｄｅｒｔ★ｎａｍｅｓ；

/☆☆SewerA1iasサーバのワイルドカード化された名前☆／

ａｐｒ－ａｚｒａｙ－ｈｅａｄｅｒｔ★ｗｉｌｄｎａｍｅｓ；

／★★

ｉｎ上

／☆★

ｉｎ上

／★★

iｎｔ

HTTＰリクエスト行の最大長☆／

ｌｉｍｉｔ－ｒｅｑ－ｕｎｅ；

あらゆるリクエストヘッダフィールドの最大長輩／

ユｉｍｉｔ－ｒｅｑ－Ｅｉｅユｄｓｉｚｅ；

リクエストヘッダフィールドの最大数☆／

ｌｉｍｉヒーｒｅｑ－Ｅｉｅ１ｄｓ；

20.4サーバごとの設定１４７５

この櫛造体の大部分はApacheコアが利用するが、各モジュールがサーバごとの設定を持つことも可

能だ。具体的には、ap-geﾋー moduﾕeconfig(）を利用して、modu1e-configメンバ経由でアク

セスする。各モジュールがモジュールごとの設定構造体そのものを作成するため、サイズや内容を完

全に制御できる。この動作は、後述の大小文字を変換するフィルタ例で確認できる。使用例として、

moduﾉes/bXperimentaI/ｍｏｄｃａｓｅ〃ter.cから抜粋したものを以下に示す。

上ｙｐｅｄｅＥＳ上ｒｕｃｔ

（

ｉｎｔｂＥｎａｂﾕｅｄ；

）CaseFilterConfig；

ここでは、サーバごとの設定を保持するための構造体を定義している。モジュールは、任意のデー

タをこの柵造体に格納することができる。

sta上ｉｃｖｏｉｄ★CaseFiユterCrea上eServerConfig<apr-pooユーヒ★ｐ,serverrec★ｓ）

｛

CaseFiユヒerConfig☆pConfig=apr-pcalloc(ｐ,ｓｉｚｅｏＥ★pConEig）；

ｐＣＯｎｆｉｇ－＞ｂＥｎａｂﾕｅｄ＝０；

ｒｅ上ｕｒｎｐＣｏｎｆｉｇ；

｝

この関数は、後述のmodule栂造体のcreate-server-configスロットでリンクされている。こ

の関数は、コアによってサーバ（バーチャルホストまたはメインホスト）ごとに１回呼び出される。こ

の関数では、サーバごとの設定用の記憶領域を割り当て、これを初期化する必要がある（実際には、

apr-pca11oc()が割り当てるメモリはゼロ化されるので構造体を初期化する必要はないのだが、こ

こではわかりやすくするために初期化を行っている)。戻り値は、サーバごとの設定構造体でなければ

ならない。
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ｓｔａｔｉｃｃｏｎｓｔｃｈａｒ★CaseFiユヒerEnable(cmd-pams☆cmd，ｖｏｉｄ☆duImW，ｉｎｔａｒｇ）

（

ＣａｓｅＦｉユヒerConEig★pConfig=ap-geﾋー moduﾕｅｃｏｎｆｉｇ(ｃｍｄ－＞server－>module-config，

＆ｃａｓｅ－ｆｉユヒer-mOduﾕｅ）；

ＰＣｏｎｆｉｇ－＞ｂＥｎａｂｌｅｄ=ａｒｇ；

ｒｅ上ｕｒｎＮＵＬＩ』；

｝

この関数は、ap-get-moduleconEig(）を使用して取得した、サーバごとの設定櫛造体にフラ

グを設定する。最初の引数として、正しい要素、つまりサーバ柵造体のmodu1e-config要素を渡す

必要があることに注意してほしい。２番目の引数は、モジュールのmodule椛造体のアドレスである。

これは、取得するべき設定を判断するために使用される。ディレクトリごとの設定の場合は、以下の

ようになる。

staticconstcomnand-recCaseFiユヒerCmds［］＝

｛

ＡｐェＮｪＴＦＬＡＧ（”ＣａｓｅＦｉｌ上ｅｒ側，ＣａｓｅＦｉｌｔｅｒＥｎａｂﾕｅ，ＮＵＬＬ，ＲＳＲＣＣＯＮＦ，

ｍＲｕｎａｃａｓｅＥｉｌｔｅｒｏｎｔｈｉｓｈＯｓｔ，，），

｛ＮＵＬＬ）

）；

このコマンドにより、関数CaseFi1terEnable()が呼び出される。ＲＳＲＣＣＯＮＦフラグは、これ

がサーバごとのコマンドであることをコアに通知するためのものだ（詳細はjncﾉude/httpdLcon鱈ｈを

参照)。

実行時に設定にアクセスするために必要なものは、すでに示したとおり、関連するサーバ櫛造体へ

のポインタである。ポインタは通常、以下のようにしてリクエストから取得することができる。

s上ａｔｉｃｖｏｉｄＣａｓｅＦｉユヒｅｒｴnser上Ｆユユヒer(requestrec★ｒ）

｛

CaseFil上ｅｒＣｏｎＥｉｇ★pConfig=ap-get-moduleconfig(ｒ－＞server－>moduleconfig，

＆ｃａｓｅｆｉｌｔｅｒｍｏｄｕｌｅ川

ｉｆ（！ｐＣｏｎｆｉｇ－＞bEnabﾕｅｄ）

ｒｅ仁ｕｒｎ；

ap-addou上puヒーｆｉｌｔｅｒ(s-szCaseFiユヒerName,ＮＵＬＬ,r,ｒ－＞ｃｏｎｎｅｃｔｉｏｎルー

｝

設定のマージは、各モジュールで行う必要はない。設定のマージが行われるのは、メインの設定に

モジュール用のディレクティブがあり、関連するバーチャルホストのセクションにもモジュール用の

ディレクティブがある場合だ。この場合に、この2つの設定がマージされる。デフォルトのマージ方法

はバーチャルホストが単純にメインの設定を上番きすることだが、module櫛造体でマージ関数を提供
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することも可能だ。この場合は、２つの設定をこの関数に渡して、２つの設定がマージされた新しい設

定を作成する。この処理をどのように行うかは開発者次第だが、以下に、modujes/metadata／

modheaders.cから抜粋した例を示す。

staticvoid☆merge-headers-config(apr-pooﾕー ﾋ★ｐ，ｖｏｉｄ★basev，ｖｏｉｄ☆overridesv）

｛

headersconfmewconf＝apr-pcalloc<ｐ，sizeoE<☆newconf））；

ｈｅａｄｅｒｓｃｏｎｆ★ｂａｓｅ＝baseW

headersconf★overrides＝overridesv；

）

newconf-＞fixup-in＝apr-array-append(ｐ‘base－＞fixup-in，overrides-＞fixup-in川

newconf-＞fixup-out＝apr-array-append(ｐ，base－>fixup-out，overrides-＞fixup-out）；

ｒｅｔｕｍｎｅｗｃｏｎｆ；

この例では、（標準のＡＰＲ配列に格納された）２つの設定を結合することでマージを行っている。

20.5ディレクトリごとの設定

ディレクトリやURL、またはファイルごとにモジュールを設定することもできる。上記と同様に、

各モジュールが自身のディレクトリごとに設定することもできる（3つのどの場合でも、同一の櫛造体

が利用される)。モジュールは、設定中であれば直接的に利用でき、サーバが稼働中の場合は間接的

に利用できる。どちらの場合でも、次節で説明するrequesﾋｰrec構造体を通じて利用可能となる。

ここで注意してもらいたいのは、モジュールは、サーバ、ディレクトリ、URL，またはファイルの

いずれの単位で設定が行われているかを意識しないということだ。つまり、モジュールが呼び出される

前に、サーバのコアが適切な設定のセットをマージして、現在のリクエストに対して適切な設定を判

断するのである。

その方法は、サーバごとの設定とは異なる。今度は、標準モジュールのmodujeS/metadata/mod

expjres.cから例を抜粋してみよう。

上yｐｅｄｅｆｓｔｒｕｃｔ（

ｉｎｔａｃｔｉｖｅ；

Ｃｈａｒ★ｅ］ｍｉｒｅｓｄｅＥａｕｌｔ；

ａｐｒ－ｔａｂユｅｔ★ｅ］ｍｉｒｅｓｂｙｔｙｐｅ；

｝ｅｘｐｉｒｅｓｄｉｒｃｏｎＥｉｇ；

まずは、ディレクトリごとの設定構造体である。

ｓｔａｔｉｃｖｏｉｄ★ｃｒｅａｔｅｄｉｒ－ｅｘｐｉｒｅｓｃｏｎＥｉｇ(apr-pooユヒ★ｐ，Ｃｈａｒ☆dummy）

（

ｅｘｐｉｒｅｓ－ｄｉｒ－ｃｏｎｆｉｇ☆ｎｅｗ＝
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）

（e麺izes-dir-con錘ｇ☆）apr-pcaUoc(ｐ，ｓｉｚｅｏｆ<ｅやires-dir-con錘ｇ））；

ｎｅｗ－＞ａｃｔｉｖｅ＝HCmVE-DONTCARE；

ｎｅｗ-＞ｅｘｐｉｒｅｓｄｅｆａｕユヒー’''０；

new->eｺやiresby上ype＝apr-table-make<ｐ'４）F

retu］、（ｖｏｉｄ★）ｎｅｗ；

これは、先の構造体を作成する関数だ。この関数は、通常どおりmodule櫛造体からリンクされる。

activeメンバが、ディレクティブでは設定できないデフォルトに設定されていることに注意してほし

い◎このメンバは、後でマージ関数で使用される。

staticconstchar☆set-e]miresactive(cmd-parms☆cmd，ｖｏｉｄ★indirconEig，ｉｎｔ

（

ｅｍｉｒｅｓｄｉｒｃｏｎｆｉｇ★ｄｉｒｃｏｎＥｉｇ＝in-dir-config；

／☆ここに来るのは、どこかでactiveフラグが明示的に設定された

☆場合である

★／

ｄｉｒｃｏｎＥｉｇ－＞active＝ＡＣＴｴVE-ON；

ｉｆ（arg＝＝０）（

dir-config->ａｃｔive＝ACmVE-OFF；

）；

ｒｅｔｕｒｎＮＵＬＬ；

）

staticcons上Ｃｈａｒ☆set-expiresby上ype(cm-pam旧☆cmd，ｖｏｉｄ☆indirconfig，

constchar★mime，constchar★code）

｛

ｅ９中iresdirconEig★dir-config＝ｉｎｄｉｒｃＯｎｆｉｇ；

Ｃｈａｒ★response，★real-code；

）

iＥ（(response＝check-code(cmd->pool，code，＆realｃｏｄｅ)）＝＝NULL）｛

apr-table-setn(dir-config->e】⑲iresbytype‘mime，ｒｅａｌcode）；

ｒｅｔｕｒｎＮｕＬＬ；

}；

returnapr-pstrcat(cmd->pool，

．'Ｅ］⑲iresByType｡，mime，．ｑ，code，鱒，：働，response，NULL川

s上aticconstchar☆set-e]中iresdefault(cmd-pams☆cmd，ｖｏｉｄ☆ｉｎｄｉｒｃＯｎｆｉｇ，

constchar★code）

｛

expires-dir-config★dir-config＝ｉｎｄｉｒｃｏｎＥｉｇ；

Ｃｈａｒ★response，★realｃｏｄｅ；

iｆ（(response＝checkｃｏｄｅ(cmd->pooﾕ，code，＆reaユcode)）＝＝NULL）｛

dirconEig->expiresdefault＝real-code；

ｒｅｔｕｪｎＮｕＬＬ；

｝；

arg）



｝
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re上urnapr-pstrcat(cmd->pool，

qIExpiresDefauﾕｔ口，ｃｏｄｅ‘･’：ロ，response，ＮＵＬＬ）；

staticconstcom週ｎｄｒｅｃｅ麺irescmds【】＝

｛

ＡＰエNｴＴＦＬＡＧ(･EXpiresActiven，set-e]⑲iresac上ive，NULL，ＤｴR-Cnm-PERMS，

ロI』imitedto，ｏｎＩｏｒｏｏＥｆ，画）‘

ＡＰエNｴＴＴＡＫＥ２（nExpiresBytypeo，ｓｅﾋー e］⑲iresbytype，ＮＵＬＬ，ＤｴR-CnID-PERMS，

、ａＭｴ錘ｔｙｐｅｆｏｌｌｏｗｅｄｂｙａｎｅｘｐｉｒｙｄａｔｅｃode・），

ＡＰエNｴＴＴＡＫＥ１（ｑＥ｡⑲iresDefaultQ，ｓｅﾋー expiresdeEauユヒ，ＮＵＬＬ，ＤｴＲＣＤ①PERMS，

｡anexpirydatecode･），

（NULL）

）；

ここではさまざまなオプションを設定しているが、いずれも特に変わったものではない。しかし、少

しだけ注意すべき点を説明しておく。まず、ここでは関数check-code(）を省略してあるので注意し

てほしい（この関数では複雑な処理を行っているのだが、ここで説明していることにはあまり関係が

ない)。次に、この例では、サーバごとの設定と異なり、設定を自分で探す必要がない。設定は、各

関数の２つめの引数として渡される。ＤｴR-CMD-PERMS（これよりも手前の部分でOR-mDEXに

#defineされている）が、コアに対してこれがディレクトリごとの設定であることを通知し、以下の

処理をトリガする。

staticvoid★merge-e】⑲ires-dir-conEigs<apr-pooﾕー ｔ★ｐ，ｖｏｉｄ★basev，ｖｏｉｄ☆addv）

｛

ｅ]⑲ires-dir-conEig☆ｎｅｗ＝（expiresdirconEig★）apr-pcalloc(ｐ，

sizeof(expires-dir-conEig〉）；

expires-dir-config★base＝（emiresdirconfig☆）baseｖ；

ｅ］mires-dir-config★add＝（expires-dir-conEig★）ａｄｄＷ

iｆ（add->active

new-＞active

）

else（

ｎｅｗ-＞ａｃｔｉｖｅ

｝；

ACmVEDONTCARE）｛ー

ｂａｓｅ一>ａｃｔive；

add-＞ａｃｔｉｖｅ；

ｉＥ（add->emiresdeEault【０】！＝’１０，）（

new->expiresdefault＝add－>expiresdeEau1t；

｝

else（

ｎｅｗ－＞emiresdefau1t＝ｂａｓｅ-＞e麺iresdefault；

｝

new->expiresbytype＝apr-上ableoverlay(ｐ，add->eJmiresbytype，ー

base->e］qpiresbytype）；
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ｒｅｔｕｒｎｎｅＷ；

｝

これは、より複雑なマージ関数の例だ。ここでは、すでに設定（ここではaddv）が存在する場合に

は設定を上書きすることでactiveメンバを設定し、そうでなければbaseから取得する。expires

deraultも同様に設定されるが、emiresby上ypeは、２つの設定を組み合わせたものとなる。

ｓｔａｔｉｃｉｎ上add-expires(reauest-rec★ｒ）

｛

ｅｘｐｉｒｅｓｄｉｒｃｏｎＥｉｇ★ｃｏｎｆ；

ｃｏｎｆ＝（ｅｘｐｉｒｅｓｄｉｒｃｏｎｆｉｇ★〉

ap-get-moduleconfig(ｒ－>per-dir-config，＆e麺ires-moduﾕｅ）；

このコードは、リクエストの処理時に設定がどのように検出されるかを示している。

ｓｔａｔｉｃｖＯｉｄｒｅｇｉｓｔｅｒｈｏｏｋｓ(ａｐｒ－ｐｏｏｌ－ｔ★ｐ）

｛

ap-hookEixups(add-e麺ｉｒｅｓ,NUI』Ｌ,ＮＵＬＬ,ＡＰＲＨＯＯＫＭｴＤＤＬＥ）；

｝

ｍｏｄｕ１ｅＡｐ－ＭＯＤＵＬＥ－ＤＥＣｕｈＲＥＤＡＴＡｅ｡ｍｉｒｅｓ－ｍｏｄｕｌｅ＝

｛

ＳＴＡＮＤＡＲＤ２０－ＢｆＯＤＵＬＥＳＴＵＦＦ，

create-dir-e麺ires-config，／☆ディレクトリごとの設定を作成☆／

merge-e麺ires-dir-configs，／☆デイレクトリマージーーデフォルトは上書き＊／

NUL L，／☆サーバごとの設定☆／

NUL L，／☆サーバ設定マージ☆／

ｅ］mires-cmds，／★コマンドａＰｒ－ｔａｂｌｅ一七★／

regis上erhooks／＊フックを 登録☆／

｝；

最後は、フック登録関数と、すべての要素をリンクするmodule櫛造体だ。

20.6リクエストごとの情報

コアは、モジュールの各関数を呼び出す前にリクエストを適切なバーチャルサーバとディレクトリ情

報に照合する。これにより、正しいタイミングで正しい情報がモジュールに提供されることが保証さ

れる。この情報は、ほかの情報と一緒にhttp｡.hのrequest-rec柵造体にパッケージされる。

/＊＊現在のリクエストを表す栂造体☆／

structrequest-rec｛

／☆☆リクエストに関連付けられたプール☆／

ａｐｒ－ｐｏｏｌ－ｔ★ｐｏｏｌ；



/☆☆この接続が読み込まれている接続☆／

ｃｏｎｎｒｅｃ★ｃｏｎｎｅｃヒユｏｎ；

/☆☆このリクエストの対象となっているバーチャルホスト☆／

ｓｅｒｖｅｒ－重ｅｃ★ｓｅｒｖｅｒ；

/☆☆リダイレクトされている場合は、

☆リダイレクト先のリクエストへのポインタ☆／

ｒｅｑｕｅｓヒーｒｅｃ★ｎｅｘ上；

/＊＊内部リダイレクトであれば、

＊リダイレクト“元'，へのポインタ☆／

ｒｅａｕｅｓヒーｒｅｃ★ｐｒｅＷ

/☆☆sub-recIues上（reques上.ｈ参照）であれば、

☆メインリクエストへのポインタ☆／

ｒｅｑｕｅｓｔ－ｒｅｃ★ｍａｉｎ；

20.6リクエストごとの情報’４８１

/＊リクエストそのものについての情報。

☆最初は、protocoユ.ｃのみをアクセス可能とする

★／

/*＊リクエストの先頭行であるため、ログ可能☆／

Ｃｈａｚ★ｔｈｅ－ｒｅｑｕｅｓｔ；

/☆☆ＨTTP/０．９、‘‘シンプルな”リクエスト＊／

ｉｎｔａｓｓｂａｃｋｗａｒｄｓ；

/☆＊プロキシリクエスト（Posﾋー ｪead-request/ﾋｴansﾕa上enameの中で計算）値は、

☆PROXYREQ-NONE、PROXYREQ-PROXY、PROXYREQ-REVERSEのいずれか

★／

ｉｎ上ｐ工ｏｘｙｒｅｑＦ

/輩輩ＨＥＡＤリクエスト、GETの反対＊／

jLntheadez-onﾕｙＦ

/*☆指定されているプロトコル、ＨTTP/０．９☆／

Ｃｈａｒ★Ｐｒｏ上ＯＣＣユ；

/☆☆プロトコルのバージョン番号；１.ユーユ00ユ☆／

ｉｎ上ｐｒｏｔｏ－ｎｕｍ；

/＊☆ＵＲエまたはHostで設定されているホスト：☆／

ｃｏｎｓｔｃｈａｒ★ｈｏｓ上ｎａｍｅ；

/☆☆リクエストの開始タイミング☆／

ａＰ工一ｔｉｍｅｔｒｅｑｕｅｓヒーヒｉｍｅ；ー

/☆☆スクリプトで指定されているステータス行☆／

ｃｏｎｓ上Ｃｈａｒ★Ｓｔａ上ｕｓユユｎｅ；

／☆★あらゆるケースにおいて☆／

ｉｎｔｓｔａ上ｕｓ；

/☆リクエストメソッド、プロトコル等。２とおりの表現。

protocoユ.ｃの外部では確認のみ。変更はしない

★／

/☆☆GET、ＨＥｚｍ、ＰＯＳＴなど☆／
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ｃｏｎｓ上Ｃｈａｒ★ｍｅｔｈｏｄ；

／★★M-GET，M-POSTなど★／

ｉｎｔｍｅ上hodnu立山ｅｒ；

／★★

☆ａﾕﾕowedは許可するメソッドのビットベクタ
★

☆ハンドラは、リクエストメソッドが処理に対応していることを保証しなければならなし､。一般に、

☆モジュールは処理できないリクエストメソッドを拒絶しなければならない。このようなハンドラが異常

☆終了するのに先立って、ハンドラは、自分が処理できるメソッドのリストにr一>allowedを設定する

☆必要がある。このビットベクタは、OPTｴONSリクエストで必要な“Aﾕﾕｏｗ:，，ヘッダと

☆HTTP-DmTHOD-NOT-Aｴ‘LOWEDおよびHTTP-NOT-工MPLmmqTEDステータスコードの栂築に使用さ
★れる

★

☆deEauﾕﾋー handlerがOPTｴONSを処理するため、すべてのﾓヅｭー ﾉーﾚはOPT工ONSの処理を拒否し

☆てもよい。ＴRACEは常に許可されているため、モジュールは明示的に設定する必要はない
★

☆defaul上handﾕｅｒはGETを常に処理するため、GETを実装しないモジューールは

☆HTrP-METHODNOTALLOWEDを返した方がよいだろう。この渇合、mod-actiOnsではScrip七
＊ＧＥＴハンドラをインストールすることはできない

★／

ｉｎｔａユユｏｗｅｄ；

/☆☆拡張メソッドの配列☆／

ａｐｒ－ａｒｒａｙ－ｈｅａｄｅｒ－ｔ★ａＵｏｗｅｄコロｎｅｔｈｏｄｓ；

/☆☆使用できるメソッドのリスト☆／

ap-me上ｈＯｄ－１ｉｓｔ－ｔ★ａｌｌｏｗｅｄｍｅ上ｈＯｄｓ；

/☆☆ストリームのバイト数はボディに相当☆／

ｉｎｔｓｅｎヒーｂｏｄｙｃｔ；

/＊☆ボディのバイト数、アクセスを容易にするため☆／

ﾕＯｎｇｂｙｔｅｓ－ｓｅｎｔ；

/☆☆リソースが最後に修正された時刻☆／

apr-上ｉｍｅ－ｔｍｔｉｍｅ；

/☆ＨTTP/ユ.ユ接続レベルの機能☆／

／＊☆チャンクされた送信コーディングを送る☆／

ｉｎｔｃｈｕｎｋｅｄ；

／☆☆マルチパート/バイト範囲の境界＊／

ｃｏｎｓ七Ｃｈａｒ★ｂｏｕｎｄａ工ｙ；

／☆☆Range：ヘッダ☆／

ｃｏｎｓｔｃｈａｒ★ｒａｎｇｅ；

／☆☆“実際の，,コンテンツ長☆／

ａｐｒ－ｏ迂一上ｃユｅｎｇｔｈ；

／☆☆残りの醜み込みバイト長☆／

ａｐｒ－ｓｉｚｅ－ｔｒｅｍａｉｎｉｎｇ；

／☆＊臨み込み済みのバイト長☆／

ユｏｎｇｒｅａｄ－ｌｅｎｇ上ｈ；



／☆☆リクエストボディの銃み方☆／

ｉｎ上ｒｅａｄ－ｂｏｄｙ；

/☆☆チャンクされた送信コーディングを擬む☆／

ｉｎ上ｒｅａｄ－ｃｈｕｎｋｅｄ；

／☆☆クライアントが１００のレスポンスを待機したかどうか☆／

ｕｎｓｉｇｎｅｄｅｘｐｅｃ上ｉｎｇーユ００；

20.6リクエストごとの情報’４８３

/☆ＭｪMEヘッダ環境のｉｎとｏｕｔ。また、サブプロセスに渡す環境変数を含む配列。この環境に追加するモ

＊ジュールを作成できるようにする

★

☆headers-Outとerr-headersouじの違いは、後者はエラー時にも出力され、内部のlノダイレクト

☆の間にも維持される（ErrorDocumentハンドラ用に出力されたヘッダに渡されるため）点である
★

☆ｎｏｔｅｓａｐ]Ｅ－上abﾕｅ上はモジュール間で注釈を渡すためのもので、ほかに目的はない

☆／

／☆☆リクエストのＭ工MEヘッダ環境☆／

ａＰｒ－上ａｂ１ｅ－ｔ★ｈｅａｄｅｒｓ－ユ、；

／☆☆レスポンスのＭ工MEヘッダ環境☆／

ａｐｒ－上ａｂｌｅ－ｔ★ｈｅａｄｅｒｓ－ｏｕｔ；

／☆＊レスポンスのＭｴＭＥヘッダ環境。エラー時にも出力され、

☆内部のリダイレクトの問にも維持される☆／

ａｐｒ－ｔａｂﾕｅ－ｔ★ｅｒｒｈｅａｄｅｒｓ－Ｏｕｔ；

／☆☆サブプロセス用に使用される環境変数の配列☆／

ａｐｒ－上ａｂユｅｔ★ｓｕｂｐｒｏｃｅｓｓ－ｅｎｖ；

／☆☆モジュール間で渡される注釈＊／

ａｐｒ一七ａｂﾕｅ－ｔ★ｎｏｔｅｓ；

/☆contenﾋー ﾋyPe、handler、con上enﾋー encoding，contenﾋー ﾕanguage、およびすべての

☆ｃｏｎｔｅｎﾋー ﾕanguageは小文字の文字列でなければならない。また、スタティック文字列へのポインタ

☆である場合もあるため、その場で修正してはならない

★／

/☆☆現在のリクエストのcon上enﾋー ﾋype＊／

ｃｏｎｓｔｃｈａｒ★ｃｏｎ上ｅｎヒーｔｙｐｅ； ／☆これらから抜け出てディスバッチする☆／

/☆☆ハンドラ関数を呼び出すために使用するハンドラ文字列☆／

ｃｏｎｓｔｃｈａｒ★ｈａｎｄユｅｒ； ／☆実際のディスパッチ対象☆／

/☆☆データのエンコーディング方法☆／

ｃｏｎｓｔｃｈａｒ★ｃｏｎｔｅｎ上ｅｎｃｏｄｉｎｇ；

/☆☆後方互換性を維持するため。使用するべきではない☆／

ｃｏｎｓ上Ｃｈａｒ★ｃｏｎｔｅｎヒーｌａｎｇｕａｇｅ；

/☆☆コンテンツの言鰐を表す〈Char☆〉の配列＊／

ａｐｒ－ａｒｒａｙ－ｈｅａｄｅｒ－ｔ★ｃｏｎ上ｅｎヒーュａｎｇｕａｇｅｓ；

/☆☆変数リストのバリデータ（ネゴシエーションを行う塩合）☆／

Ｃｈａｒ★ｖユユｓヒーｖａ１ｉｄａｔｏｒ；

/☆☆腿歴チェックが行われている場合は、ユーザ名に設定される☆／

Ｃｈａｒ★ｕｓｅｒ；
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/☆☆潔証チェックが行われている場合は、鯛証タイプに設定される☆／

Ｃｈａｒ★ａｐ－ａｕ上ｈ－上ｙｐｅ；

／★★

ｉｎｔ

/★★

ｉｎ上

このレスポンスはキャッシュ不可☆／

ｎｏ－ｃａｃｈｅ；

このレスポンスのローカルコビーは存在しない☆／

ｎｏｌｏｃａｌ－ｃｏｐｙ；

/☆リクエストされたオブジェクト（直接、またはインクルードか

☆コンテンツネゴシエーションマッピングを介して）

★／

／☆☆未解析のURエ☆／

Ｃｈａｒ★ｕｎｐａｒＳｅｄ－ｕｒｉ；

／☆☆ＵＲｴのパス部分☆／

Ｃｈａｒ★ｕｒｉ；

／☆☆このレスポンスに対応するディスク上のファイルの名前☆／

Ｃｈａｒ★ｆユユｅｎａｍｅ；

／＊☆このリクエストのpa上h-info、存在する埋合のみ☆／

Ｃｈａｒ★ｐａｔｈ－ｉｎＥｏ；

／☆☆QUERYARGS、存在する場合のみ☆／

Ｃｈａｒ★ａｒｇｓ；

/☆☆このようなファイルが存在しない場合はSTMODEが０にセットされる☆／

ａｐｒ－ＥｉｎＥｏｔｆｉｎＥｏ；

／☆☆解析済みのURエコンボーネン卜☆／

ａｐｒ－ｕｒｉ－ｃｏＩＩＰｏｎｅｎｔｓｐａｒｓｅｄ－ｕｒｉ；

/☆・htaccessファイルごとに異なるその他の設定悩報。

☆各モジュールに対してユつのvOid☆ポインタを持つ股定ベクタである

☆（何をポイントするかはモジュールが決定する）

★／

/☆☆設定ファイルで指定されるオプションなど☆／

ｓｔｒｕｃ仁ａｐ－ｃｏｎｆｖｅｃｔｏｒ－ｔ★ｐｅｒ－ｄｉｒ－ｃｏｎＥｉｇ；

/☆☆このリクエストの注釈☆／

ｓｔｒｕｃｔａｐ－ｃｏｎｆｖｅｃｔｏｒｔ★ｒｅｑｕｅｓヒーｃｏｎｆｉｇ；

/★☆

☆このリクエストによってアクセスされる．htaccessファイルの

☆設定ディレクティブのリンクされたリスト

☆注意：常にリストの先頭に追加する（末尾ではない)。

☆こうすることで、サブリクエストのリストが（一時的に）親のり

★／

こうすることで、サブリクエストのリストが（一時的に）親のリストをポイントすることができる

Ｏ

ｃｏｎｓｔｓヒエｕｃｔｈ上ａｃｃｅｓｓ－ｒｅｓｕｌ上★ｈ上ａｃｃｅｓｓ；

/☆☆このリクエストに対して使用される出力フィルタのリスト☆／

ｓｔｒｕｃｔａｐ－Ｅｉｌｔｅｒ－上★ｏｕｔｐｕｔ－ｆｉユヒｅｒｓ；

/☆☆このリクエストに対して使用される入力フィルタのリスト☆／

s七ｒｕｃｔａｐ－ｆｉユヒｅｒ上★ｉｎｐｕｔ－ｆｉ１上ｅｒｓ；
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/☆☆EOSバケットが送信済みであるかどうかを判断するためのフラグ☆／

ｉｎｔｅｏｓｓｅｎｔ；
一

/☆バイナリの互換性を維持するためにレコード末尾に配画する憎報。

☆何らかの理由でバイナリの互換性を損なわせる必要が生じた場合は、

☆レコード全体を並べ直して６４ビット整列を整えるとよい

★／

}；

20.7設定およびリクエスト情報へのアクセス

上記の説明は非常に複雑に見えるし、率直に言えば複雑な内容だ。しかし、Apacheの内部動作

を操作するのでない限り（筆者の意見では、このようなことは行わない方がよい)、上記のような櫛造

体があるということと、モジュールはこれらの櫛造体に適切なタイミングでアクセスできるということ

が把握できていれば十分だ。モジュールによってエクスポートされた各関数は、適切な櫛造体にアク

セスを得ることによって機能する。アクセス対象の櫛造体は関数によって異なるが、通常はモジュー

ルのディレクトリごとの設定櫛造体ｓｅｒｖｅｒｒｅｃ（１つまたは２つの場合もある）、または

request-recのどちらかである。前述のように、server-rec櫛造体を渡された場合は、サーバご

との設定にアクセスでき、request-rec櫛造体を渡された場合はサーバごと/ディレクトリごとの設

定の両方にアクセスできる。

20.8フック、オプションフック、オプション関数

Apachel.xの場合、モジュールは、module構造体の適切なスロットに関数を挿入することによっ

て、メインサーバの適切な「フェーズ」にフックされる。このプロセスを「フッキング」と呼ぶ。この

動作はApache2､0では変更されている。Apache2,0では、起動時に各モジュール内の1つの関数が呼

び出され、この関数によって、呼び出す必要のあるその他の関数が登録されるのである。この登録プ

ロセスにおいてモジュールは、一連のモジュールの中での順序をフックごとに指定することができる

(Apachel.xでは、モジュール内のフック全体に対してのみ順序を指定することが可能で、個別に指

定することはできなかった。また、これはConhgファイルで指定する必要があり、モジュール自身が

行うことはできなかった)。

こうしたアプローチには、さまざまな利点がある。まず、各関数の持つフックのリストをＮＵＬＬエ

ントリで一杯にすることなく、リストを自由に拡張できるという点が挙げられる。次に、オプション

のモジュールが独自のフックをエクスポートできる点が挙げられる。この場合、フックはモジュールが

存在する場合にのみ呼び出すことができるのだが、登録は、モジュールが存在していなくても行うこ

とができる。これは、コアのコードを変更することなく行うことが可能だ。

筆者らが評価しているフックのそのほかの特徴としては、動的でありながらも型に対して安全であ

るという点がある。つまり、フックに登録されている関数の型がフックと一致しない場合は、コンパ

イラがそのことを通知してくれるのである（この場合には、各フックは別の型の関数を使用すること
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ができる）↑。また、フックを使用すると非常に効率的に処理を行うことができる。

それでは、フックとはどういうものであるかを説明しよう。フックとは、モジュールが提供する呼び

出しポイントのことである。各フックで関数のプロトタイプを指定することにより、各モジュールは適

切なタイミングで呼び出される関数を１つ（Apache2.Oでは1つ以上）指定することができる。しか

るべきタイミングになると、フックの提供側がすべての関数を順番に呼び出すのである↑↑・関数の呼

び出しは、特定の値が返されたときに停止する場合がある。フック関数は、“declined"、“ok"、また

はエラーのいずれかを返す。関数の呼び出しが停止するパターンとしては、エラーが1つ返されるまで

すべての関数が呼び出される場合と、エラーまたは“ok”が返されるまで関数が呼び出される場合の

2つがある。Apache20で多少面倒なのは、各フック関数で戻り値の型を定義することができるため、

"ok"、“decline"、またはエラーの返し方も定義する必要があることだ（ApacheLxでは戻り値の型

は固定だったので、処理はずっと簡単だった)。

フックを定義しようとは思わない読者もいるかもしれないが、その仕組みを理解しておくと、実際

にフックを扱わなければならない場合に役立つだろう（また、上級モジュール開発者がオプション

フックやオプション関数を定義したいと考えるかもしれない)。

フックについて詳しく説明する前に、ApacheフックはAPRフックの形で定義されていることに言及

しておく。しかし、このことの唯一の理由は、Apacheの名前空間と、同様にフックを使用する

Apacheにリンクされたその他のパッケージの名前空間を区別するためである。

20.8.1フック

フックは、５つの要素で構成される。（ヘツダフアイルでの）宣言、フック構造体、実装（フックさ

れた関数が呼び出される場所)、実装の呼び出し、およびフックされた関数である。最初の4つの要素

はすべてフックの作者が提供し、最後の要素はその使用者が提供する。これらは、．./fncIude/apL

Con鱈ｈに記述されている。各要素を順番に見ていこう。まずは宣言だ。宣言は、戻り値の型、フッ

クの名前、および引数リストで構成される。概念的には、これは妙な位置にコンマが指定された、た

だの関数宣言である。たとえば、フックが次のような関数を呼び出すとする。

ｉｎ上ｓｏｍｅｈｏｏｋ<ｉｎｔ,Ｃｈａｒ☆，ｓｔｒｕｃｔｘルー

この場合、フックの宣言は次のようになる。

八P-DECLZhRE-HOOK<ｉｎｔ,ｓｏｍｅｈｏｏｋ，（ｉｎｔ,Ｃｈａｒ☆，ｓ上ructx））－

引数をカッコで囲む必要があること（引数が1つの場合でも同様)、およびマクロと同じく末尾にセ

ミコロンを付けないことに注意してほしい。ここで宣言するのは、フックを使用するモジュールに必要

↑これはちょっと品眉目な言い方かもしれない。Apache20でフックの仕組みを設計および実装したの
はBenLaurieなのである。

↑↑Apache20では、呼び出す順序は実行時に決定される。
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な要素すべてである。したがってこの宣言は通常、適切なヘッダファイル内に記述する。

次に必要なのは、フック構造体だ。フック櫛造体は、フックに関連する要素が格納される場所であ

る。フック構造体は、フックを提供するモジュールごとに1つだけ必要になる。これは、モジュールが

複数のフックを提供する場合でも同じだ。フック櫛造体では、以下のように各フックに対するリンク

を記述する。

APRHOOKSTRUCT（

ＡＰＲＨＯＯＫＬ工ＮＫ(ｓｏｍｅｈｏｏｋ）

ＡＰＲ－ＨＯＯＫＬｍＫ(ｓｏｍｅｏｔｈｅｒｈｏｏｋ）

宣言とフック構造体を用意できたら、次はフックの実装だ。このフックの実装が、そのフックに登

録されているすべての関数を呼び出し、戻り値を処理する。フックの実装は、実際にはマクロによっ

て提供される。したがって読者のするべきことは、このマクロをソースのどこかで呼び出すことだけで

ある（フックはそれぞれ異なる引数および戻り値の型を持つ場合があるので、汎用的に実装すること

はできない)。現在のところ、フックは3種類の方法で実装することができる。ただし、いずれの方法

でもap-run-name(）という関数を実装することになる。フックが値を返さない場合（すなわちvoid

関数の場合)、実装は次のようになる。

ＡＰ工MPLEMENTHOOKVO工Ｄ(ｓｏｍｅｈｏｏｋ，（Ｃｈａｒ★ａ，ｉｎ上ｂ），〈ａ,ｂ））

最初の引数はフックの名前で、２つめはフックの引数の宣言である。３つめの引数は、関数の呼び出

し時にこれらの引数をどのように指定するかを示している（つまり、フック関数がvoid

some-hook(Char☆ａ,ｉｎｔｂ)であれば、この関数はsome-hook(ａ,ｂ)のように呼び出すことにな

る)。この実装では、フックに登録されているすべての関数が呼び出される。

フックが値を返す場合の実装には２つの形態がある。１つは、関数の１つが“ok”または“decline”

以外の値を返すまですべての関数を呼び出すというものだ（"ok”または“decline雨以外の値を返す

ということは、通常はエラーを意味する。エラーが返されると、処理が停止する)。もう１つは、関数

の１つが“decline”以外の値を返すまで関数を実行するというものだ。“ok”および“decline”の実

際の値は、実装者が定義することに注意してほしい。そして当然のことながら、これらはフックの戻

り値の型に適した値を取ることになる。ほとんどの関数はint型の値を返し、戻り値として、標準値

のＯＫとDECLｪＮＥを使用する。エラーの場合には、多くの関数はHTTＰエラー値を返す。１つめの形

態の実装例を次に示す。

ＡＰ一ｴＭＰＬｍＩＥＮＴＨＯＯＫＲＵＮＡｴ』I』〈ｉｎｔ，ｓｏｍｅｈｏｏｋ，（ｉｎｔｘ），（ｘ），ＯＫ,ＤＥＣＬ工ＮＥ）

ここで指定している引数は、順に、フックの戻り値の型、フックの名前、フックが取る引数、関数

呼び出し時における引数の指定方法、“ok”値、および“decline”値である。ちなみに、ここで「ＯＫ

またはＤＥＣＬｍＥ以外の値が返されるまですべての関数を実行」ではなく、「すべてを実行
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(RUN-ALL)」と記述されているのは、通常（つまりエラーがない場合）は、登録されているすべて

の関数が実行されるからである。

２つめの形態は次のとおりだ。

ＡＰｍＰｴ』EMENTHOOKRUNF工ＲＳＴ<Ｃｈａｒ☆，ｓｏｍｅｈｏｏｋ，（ｉｎ上ｋ,cons上Ｃｈａｒ☆ｓ），〈ｋ,ｓ），ＮＵＬＬ〉

引数は、フックの戻り値の型、フックの名前、フックが取る引数、引数の指定方法、および

"decline”値である。

最後に、フックによって呼び出される関数の登録方法について説明する。関数を登録するには、

フックの宣言で登録のための関数ap-hook-name(）を定義する。通常この関数は、モジュールの

フック登録関数によって呼び出される。このフック登録関数は、module構造体の要素によってポイン

トされる。この関数は、次のように必ず4つの引数を取る。

ap-hooksomehook(IW-hook-function,ｐｒｅ,ｓｕｃｃ,ＲＰＲＨＯＯＫＭｴDDm）；

これはマクロではないので、末尾にセミコロンが付けられていることに注意してほしい。最初の引数

は、モジュールがフックに対して呼び出すよう求める関数だ。フックの実装が行う便利な処理の1つ

として、この関数の型をコンパイラに通知するというものがある。このため、引数や戻り値の型が間

違っているとエラーが返されることになる。２つめと３つめの引数はNULL終端の配列で、登録された

フック関数の順序指定において、このモジュールの前後に配置されるモジュールの名前を指定する。

これは、実行順序をきめ細かく制御するための処理だ（Apachel.xでは、非常にぎこちない方法でし

か実行順序を制御することができなかった)。このような制約がない場合は、空の配列へのポインタの

代わりにNULLを渡すこともできる。最後の引数は、大まかな順序指定を行うための仕組みだ。指定

できる値は、APR-HOOK-FｪRST，ＡＰＲＨＯＯＫｍＤＤｪ』E、および恩PRHOOKLASTである。ほとんど

のモジュールでは、ＡＰＲＨＯＯＫＭｍＤＬＥを使用することをお勧めする。この順序指定は、preおよび

succによるきめ細かな順序指定によって上書きされるので注意してほしい。

どのようなフックが利用可能かを知りたい場合は、…店upport/Tisthooks.plというPerlスクリプト

を実行すればよい。このスクリプトを実行すると、フックのリストが作成される。フックについても、

Apacheのオンラインドキュメントに記載されるべきだろう。

20.8.2オブションフック

オプションフックは、標準フックとほとんど同じものであるが、実装する必要のないプロパティを

持っている点が標準フックと異なる。これを読んで混乱してしまった読者もいるかもしれないので、

さっそくオプションフックの用途を説明していこう。疑問はすぐに解決されるはずだ。例として、あ

るオプションモジュールを考えてみる。このモジュールはフックをエクスポートすることができるのだ

が、このフックを使用する別のモジュールが存在するとき、このオプションモジュールが存在しない場

合はどういう結果になるだろうか。これが標準フックであれば、Apacheはビルドに失敗する。しかし

オプションフックの場合には、実行時に存在していない可能性のあるフックでもエクスポートできるの
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である。フックが存在していない場合でも、そのフックを使用するモジュールは正常に動作する。

フックは、ただ単に呼び出されなくなるだけだ。オプションフックを使用した場合、実行時に若干の

負荷が発生する。すべてのフックがオプションフックでないのは、このことがおもな理由である。

オプションフックの宣言方法は標準フックとまったく同じで、前述のようにZkP-DECLAREHOOKを

使用する。

オプションフックに関しては、フック構造体は存在しない。オプションフックは、コアによって動的

に保守される。これは構造体を保守する場合と比較して非効率的ではあるが、オプションフックをオ

プションとして扱うためには必要なことである。

オプションフックの実装は、標準フックの場合と若干異なる。オプションフックでは、且Ｐ工MPLE

MENT-HOOK-RUN-ALLなどの代わりに且Ｐ工MPLEMENTOPTｪONZU』_HOOK-RUN-Aｪ』ｪ』などを使用す

る。

登録についても、標準フックの場合とほとんど同じである。ただし、オプションフックの場合はマ

クロを使用する。ap-hook-name（…）の代わりに、AP-OPTｪONZkL-HOOK(name，．．．）を使用す

るのである。これも、オプションフックの動的な性質によるものだ。

オプションフックからフック関数への呼び出しは、標準フックからの場合と同じだ。ただし当然の

ことながら、この呼び出しがまったく発生しない場合もある。

20.8.3オプションフックの例

以下では、オプションフックの例を詳しく見ていくことにする。コード行の各部を示した後、それ

らについて解説する。このオプションフックは…/h]odlIjes/testにあり、ｍｏ〔LOPtjoj]ajLhoo｣LexPo１．t.h，

ｍｏ〔LoptjonaLhookとeXport.c、およびｍｏ〔LOPtionalLhoojLjmpo１．t.cという３つのファイルで構成され

ている。このオプションフックが行うのは、ログへの記録を行う際、引数にリクエスト文字列を指定

してフックを呼び出すという処理だ。

まずは、ヘッダファイルのmodLoptionaJLhookexport.ｈから見ていこう。

＃ユｎｃｌｕｄｅｍａｐ－ｃｏｎｆｉｇ．ｈ'’

このヘッダファイルでは、フックに必要なさまざまなマクロが宣言されている。

ＡＰＤＥＣＬゑRE-HOOK<ｉｎ上，ｏｐｔｉｏｎａ１－ｈｏｏｋｔｅｓｔ，（ｃｏｎｓｔｃｈａｒ★））－

オプションフックを宣言している（つまり、これはintoptionaﾕー hooktest(constcha工

☆)のような関数である)。ヘツダフアイルに必要なのはこの２つだけだ｡

次は、実装ファイルのｍｏ〔LOPtjonaノhoojLexPort.cである。

＃ｉｎｃｌｕｄｅ

＃ｉｎｃユｕｄｅ

＃ｉｎｃｌＵｄｅ

＃ｉｎｃユ皿。②

Ｏ０ｈｔｔｐｄ.ｈ０，

，'ｈｔｔｐ－ｃｏｎｒｉｇ.ｈ‘’

，'ｍｏｄ－ｏｐｔｉｏｎａｌ－ｈｏｏｋ－ｅｘｐｏｒｔ．ｈ'０

↑Ｏｈｔｔｐ－ｐｒｏｔｏｃｏユ．ｈ'１
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まず、標準的なヘッダファイルと、このオプションフック独自の宣言ヘッダファイルをインクルード

する（これはどのような場合でも推奨される手順だが、ここでは必須である。このファイルをインク

ルードしないと、正常に動作しない)。

ＡＰ工ＭＰｴ』EMENTOPTｴONAL-HOOK-RUN-Aｴ』Ｌ(ｉｎ上,optionaユhook-上est，〈constchar☆ｓｚＳｔｒ），

（szStr），ＯＫ,DECL工NED）

次は、オプションフックの実装だ。ここで実装しているのはログ処理用のフックなので、フックさ

れた関数をすべて呼び出している。これをvoidとして宣言することもできるが、ログ処理でもエラー

が発生する可能はあるので、エラーを通知できるようにしてある。

ｓ上ａｔｉｃｉｎｔＥ｡qportLogTransaction(request-rec☆ｒ）

｛

ｒｅ上urnap-run-optionalhooktest<ｒ一＞上he-request）；

｝

これは実際にフックの実装を実行する関数で、引数としてリクエスト文字列を渡す。

ｓｔａｔｉｃｖｏｉｄＥ｡、ortRegisterHooks(apr-pooユーヒ★ｐ）

（

ap-hook-ﾕｏｇ－上ransaction(Ｅ】⑲ortLogTransaction,ＮＵＬＬ,ＮＵＬＬ,APR-HOOK-M工DDI』Ｅ）；

｝

ここでは、log-transacﾋﾕｏｎフックをフックして、ログ処理フェーズでリクエスト文字列を取得

する（もちろん、これは標準フックの使用例だ)。

ｍｏｄｕ１ｅｏｐｔｉｏｎａ１－ｈｏｏｋ－ｅ｡ｍｏｒｔｍｏｄｕｌｅ

（

ＳＴＡＮＤＡＲＤ２０－ＭＯＤＵＬＥＳＴＵＦＦ，

ＮＵＬＬ，

ＮＵＬＬ，

ＮＵＩ』Ｌ，

ＮＵＬＬ，

ＮＵＬＬ，

ＥｘｐｏｒｔＲｅｇｉｓｔｅｒＨｏｏｋｓ

｝；

最後はmodule構造体だ。このmodule構造体で行っているのは、フックの登録を追加することだけ

である。

次に、このオプションフックを使用するモジュールの例ｍｏ〔LOPtionaLhoojLjmport.cを見ていこ

う。



#ｉｎｃｌｕｄｅ

#ｉｎｃユｕｄｅ

#ｉｎｃｌｕｄｅ

#ｉｎｃｌｕｄｅ
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O'ｈヒヒｐｄ.ｈ側

０，ｈｔｔｐ－ｃｏｎｆｉｇ．ｈ’’

０，ｈｔｔｐーユｏｇ・ｈＤｏ

ｏ１ｍｏｄ－ｏｐｔｉｏｎａユｈｏｏｋ－ｅｘｐｏｒｔ．ｈ、

ここでも、標準的なヘッダファイルとオプションフック宣言をインクルードする（ビルドを行うため

には、必ずオプションフックがコードまたは少なくともそのヘッダファイルを利用できるようにしてお

く必要がある)。

s上ａｔｉｃｉｎヒエmportOptionalHookTestHook(constchar☆ＳｚＳヒエ）

｛

ａｐ－ﾕｏｇ－ｅｒｒｏｒ(APLOG-MARK,APLOG-ERR,ＯＫ,NUI｣I』，ｍＯｐｔｉｏｎａ１ｈｏｏｋｔｅｓｔｓａｉｄ：＄ｓ'０，

ｓｚＳｔｒ）；

ｒｅ上ｕｒｎＯＫ；

｝

これは、フックによって呼び出される関数だ。これはあくまでテストなので、渡されたすべての要素

を単純にログに記録しているだけだ。optjonaLhoojLGxport.cがリンクされていない場合は、当然の

ことながらログには何も記録されない。

ｓｔａｔｉｃｖｏｉｄエmpor上ＲｅｇｉｓｔｅｒＨｏｏｋｓ〈apr-pool-t☆ｐ）

｛

ＡＰＯＰｍ工ONALHOOK(ｏｐｔｉｏｎａｌｈｏｏｋ－ｔｅｓｔ，工mpor上OptionalHookTestHook,NULｴ』，

ＮＵＬＬ,APR-HOOK-M工ＤＤＬＥ）；

｝

関数をオプションフックに登録する。

ｍｏｄｕｌｅｏｐｔｉｏｎａｌｈｏｏｋ－ｉｍｐｏｒヒーｍｏｄｕｌｅ＝

｛

ＳⅢＷｌＮＤＨＲＤ２０ＭＯＤＵＬＥＳＴＵＦＦ，

ＮＵＬＬ，

ＮＵＬＬ，

ＮＵＬＬ，

ＮＵＬＬ，

ＮＵＬＬ，

エImpor七ＲｅｇｉｓｔｅｒＨｏｏｋｓ

｝；

最後はmodule構造体だ。ここでも、フック登録関数を追加しているだけである。
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20.8.4オプション関数

オプションフックの場合とほとんど同じ理由で、存在していない可能性のある関数を呼び出すこと

ができれば便利だ。ＤＳＯ１を利用すればよいと考える読者もいるかもしれないが、これは半分正解で

ある。しかしＤＳＯは、２つの理由から十分ではない。まず、すべてのプラットフォームがＤＳＯをサ

ポートしているわけではない点。そして、関数が存在する場合には、静的にリンクされる可能性があ

る点だ。それに、オプション関数をサポートするためだけにすべてのモジュールをＤＳＯとして使用さ

せるのは行き過ぎだろう。よりよい解決策があるのだからなおさらである。

オプション関数は、文字どおりの役割を持つ関数だ。オプション関数は、実装するかどうか（より

正確に言えば、存在するかどうか）が実行時に判明する関数である。オプション関数は、宣言、実装、

登録、取得、および呼び出しという５つの要素で柵成される。オプション関数のエクスポートは、次

のように宣言する。

APRDECLAREOPTｴONAL-FN(ｉｎｔ，some-En，〈constchar★上ｈｉｎｇ））

これは、フックの宣言とよく似ている。引数として、戻り値の型、関数の名前、および引数の宣言

を指定している。フックの宣言と同じく、通常この宣言はヘッダファイルに記述する。

次に、この関数を実装する必要がある。

ｉｎ仁some-fn(ｃｏｎｓ上Ｃｈａｒ★上ｈｉｎｇ）

｛

／☆処理を行う＊／

｝

関数名は、宣言内での関数の名前と同じでなければならない。

次のステップは、この関数を登録することだ（オプション関数とオプションフックは多少似たとこ

ろがあり、関数のエクスポート側とインポート側を入れ替えただけのような部分もある。関数の豊録

は、その一例である)。

ＡＰＲＲＥＧｴSTEROPTｴONAL-FN(some-fnルー ー

ここでも、関数名は宣言内での関数の名前と同じでなければならない。通常、これはフックの登録

プロセスで呼び出される↑↑。

次に、関数の使用者がこれを取得しなければならない。関数はフックの登録時に登録されるので、

この時点で確実に取得できるとは限らない。そこで、オプション関数を取得するために、

↑動的共有オブジェクト（DynamicSharc〔lObjccts)。共ｲiライブラリのことで、Windowsにおける
ＤＬＬのようなものである。

↑↑フック登録時に取得できるようにするため、フック奄録の前に関数を呼び川すべきだという意見もあ

る。しかし、これよりも前にはフックが必要になるような場所は存在しないのである。
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optionalfnretrieveという非常にわかりやすい名前のフックが用意されている。または、オプ

ション関数が取得されているかどうかを示すフラグを使川し、必要に応じて関数を取得することもで

きる（関数へのポインタをフラグとして使いたいと思う読者もいるかもしれないが、この方法はお勧め

できない。もし関数が登録されていない場合には、毎回取得を試行することになるからだ)。いずれの

方法でも、実際の取得は次のようにして行う。

ＡＰＲＯＰｍ工ＯＮＡＬＦＮＴＹＰＥ〈ｓｏｍｅ－Ｅｎ）☆ｐｆｎ；

ｐＥｎ=ＡＰＲＲＥＴＲｴＥＶＥＯＰＴ工ONAL-FN(ｓｏｍｅ－Ｅｎ）；

これ以降は、ｐＥｎを通常の関数へのポインタと同じように使用できる。言うまでもないが、pEnが

NULLの場合もあるので注意してほしい。

20.8.5オプション関数の例

オプションフックの例と同様、この例も…/moduﾉes/testにあるmodLoptioJ】ａＬﾊ]_export.c、

ｍｏ〔LoptjonajL61-expo１．t.h，およびmodLo”DnaUh-import.cという３つのファイルで櫛成されてい

る。以下では、コード行の各部を示した後、それらについて解説していく。

まずは、ヘッダファイルのmodLOprjOnajL6】_eXPO（.ﾉ】だ。

#ｉｎｃユｕｄｅ００ａｐｒ－ｏｐ七ｉｏｎａ１．ｈm

まず、ＡＰＲからオプション関数サポートを取得する。

APRDECLAREOPTｴONAL-FN（ｉｎｔ，Ｔｅｓ上ＯｐｔｉｏｎａｌＦｎ，（ｃｏｎｓｔｃｈａｒ★））；

ここでは、オプション関数を宣言している。このオプション関数は、実際にはintTestOptio

nalFn(constchar☆)のようになる｡

次に、エクスポート用ファイルのｍｏ〔Lop"Ｃｌ】ajL61-exporr.cを見ていこう。

#ｉｎｃユｕｄｅ

#ｉｎｃｌｕｄｅ

#ｉｎｃｌｕｄｅ

#ｉｎｃｌｕｄｅ

卿ｈｔｔｐｄ．ｈ伽

伽ｈヒヒｐ－ｃｏｎｆｉｇ．ｈ”

ｍｈｔｔＰ－１ｏｇ．ｈ０，

０･ｍｏｄ－ｏｐｔｉｏｎａｌ－Ｅｎ－ｅｘｐｏｒｔ．ｈ，，

いつものように、まずはヘッダファイルをインクルードする（さきほどのヘッダファイルを含む)。
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ｓ上aticintTestOptionaﾕＦｎ(constchar☆ｓｚＳｔｒ）

｛

ａｐ－ﾕog-error(APLOG-MARK,ＡＰＬＯＧＥＲＲ,ＯＫ,ＮＵｍ』，

,ＩＯｐｔｉｏｎａユｆｕｎｃｔｉｏｎｔｅｓｔｓａｉｄ：＄ｓ'０，ｓｚＳｔｒ）；

ｒｅｔｕｒｎＯＫ；

これがオプション関数だ。この関数が行う処理は、呼び出しがあったことをログに記録することだ

けだ。

ｓｔａｐｃｖｏｉｄＥ｡⑲ortRegisterHooks<apr-poo1-t☆ｐ〉

（

APR-REG工STEROPT工ONAL-FN(Tes上OptionalFn）；

）

フックの登録の際にオプション関数を登録する。

ｍｏｄｕｌｅｏｐｔｉｏｎａ１－ｆｎ－ｅ｡ｍｏｒｔｍｏｄｕｌｅ＝

｛

ＳＴＡＮＤＡＲＤ２０－ＭＯＤＵＬＥ－ＳＴＵＦＦ，

ＮＵＬＬ，

ＮＵＬＬ，

ＮＵＬＬ，

ＮＵＬｴ』，

ＮＵＬｴ』，

ＥｘｐｏｒｔＲｅｇｉｓｔｅｒＨｏｏｋｓ

｝；

そして最後が、フック登録関数を格納するmodule櫛造体である。

では次に、このオプション関数を使用するモジュールｍｏ〔LOptionaL血jmport.cを見ていく。

＃ｉｎｃユｕｄｅ

＃ｉｎｃｌｕｄｅ

＃ｉｎｃユｕｄ色

＃iｎｃ１ｕｄｅ

'0ｈｔｔｐｄ．ｈ、

，'ｈｔｔＰ－ＣＯｎｆｉｇ･ｈｏ’

'0ｍＯｄ－ＯＰｔｉＯｎａ１－Ｅｎ－ｅ｡⑲ｏｒ七・ｈｍ

'0ｈｔｔｐ－ｐｒｏｔｏｃｏｌ・ｈｏ’

最初に、ヘッダファイルをインクルードする。もちろん、オプション関数を宣言しているヘッダファ

イルもインクルードする必要がある。

ｓｔａｔｉｃＨＰＲＯＰｍＯＮＡｴ』ＦＮｍＹＰＥ(ＴｅｓｔＯｐｔｉｏｎａｌＦｎ）★ｐｆｎ；－ －ー

オプション関数へのポインタを宣言する。マクロＡＰＲＯＰＴｪONALFNTYPEは、その名のとおり関
一 一一
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数の型を取得するためのものだ。

sじaじicinヒエITU･ｏｒ上LogTransacﾋｴｏｎ(requesヒーrec☆ｒ）

（

ｉｆ(ｐｆｎ）

ｒｅｔｕｒｎｐｆｎ<工一＞上ｈｅ_工equesヒル

ェ巳七ｕｒｎＤＥＣＬエＮＥＤ；

｝

これよりも後の部分で1og-上ransac上ionフックをフックしているのだが、このフックが呼び出さ

れたときに、オプション関数を呼び出すことになる（もちろん、この関数が存在する場合に限られ

る)。

ｓｔａｔｉｃｖｏｉｄ工mportFnReヒエｉｅｖｅ(ｖｏｉｄ）

｛

ｐ量､=HPRRETRｴEVEOPmONZkｴ』－FＮ<TestOptionaﾕＦｎ）；

）

オプション関数を取得する。この関数はoptiona1-fn-retrieveフック（このフックも後で獄録

する）によって呼び出されるが、この処理はフック登録後のできるだけ早いタイミングで行われる。

ｓｔａｔｉｃｖｏｉｄ工Im9ortRegisterHooks〈apr-pooユーヒ★ｐ）

（

ap-hook-ﾕog-上ransaction(エmportLogTransac上ion,ＮＵＬＬ,ＮＵＬＬ,APR-HOOK-MｴDDLE）；

ap-hook-Op上ｉｏｎａユｆｎｒｅ上rieve〈エmportFnRetrieve'NULｴ』,NULｴ』,ＡＰＲＨＯＯＫＭ工ＤＤＬＥ）；

）

次に、フックの登録だ。

ｍｏｄＵ１ｅＯｐｔｉＯｎａ１－ｆｎ－ｉｍＰＯｒヒーｍＯｄＵ１ｅ

（

ＳＴｊ４ＮＤＡＲＤ２０ＭＯＤＵＬＥＳＴＵＦＦ’

ＮＵＬＬ，

ＮＵＬＬ，

ＮＵＬＬ０

ＮＵＬＬＵ

ＮＵＬＬＪ

ェｍｐｏｒｔＲｅｇｉｓｔｅｒＨｏｏｋｓ

）；

妓後は、いつものようにmodule柵造体である。
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20.9フィルタ、バケット、バケットグループ

「6章ＭＩＭＥ，コンテンツ、言語ネゴシエーシヨン」で説明したように、Apache2､０にはフィル

タを作成するための新機能が導入されている。フィルタとは、ほかのモジュールの出力または入力に

変更を加えるモジュール（またはモジュールの一部）のことである。APacheの開発過程において、

フィルタはマルチスレッドサーバでなければ実現できないとよく言われていた。マルチスレッドサーバ

であれば、プロセスがファイルの読み込みおよび杏き込みをするようにふるまえるからだ。マルチス

レッドなしにこの機能を実現しようという試みもなされたが、それに必要な「インサイドアウト」モデ

ルは、ほとんどのモジュール開発者にとっては難しいという議論が起きた。そのため、マルチスレッド

を標準機能として実装したApache20が登場したとき、これを歓迎した人は非常に多かった。ただし

残念なことに、Ａｐａｃｈｅ２０においても、スレッドおよびプロセスのモデルをサポートしていながらこの

モデルを扱うことのできないプラットフォームが存在するのである。またここで振り出しに戻ってし

まったわけだ。しかし妙なことに、モジュール開発者たちはApache20の登場とともに自信を新たに

し、突如として「インサイドアウト」プログラミングモデル↑を扱うことができると考えるようになっ

た。そして、バケットグループという仕組みが生み出されたのである。

バケットグループの基本概念は、フィルタスタックの各屑が自分よりも上位または下位の層（入力

フィルタであるか出力フィルタであるかによって異なる）と対話し、バケットのリストである「バケッ

トグループ」を上位または下位の屑に渡すことによって各層間のI/Oを処理する、というものである。

各バケットにはデータを格納することができる。フィルタがこのデータを順番に処理して、新しいバ

ケットグループおよびバケットを生成するのである。

もちろん、入力フィルタと出力フィルタには非対称的な部分がある。その違いは明白なのだが、

フィルタを記述する際には多少の憤れが必要となる。出力フィルタは、呼び出し時にバケットグルー

プを渡され、その中身を処理するように求められる。そして、新しいバケットグループを作成し、下

位のフィルタにそのバケットグループを渡す。一方の入力フィルタは、バケットグループにデータを書

き込むように求められる。そして下位のフィルタを呼び出して入力を生成するのである。

当然のことながら、フィルタＩＷの末端では別の処理が行われる。バケットグループの「岐下部」は、

(通常は特別なバケットを介して）実際にデータを受け取るかまたは送信する。「最上部」は、データ

を消費するか生成する。この両者は、データを渡すべき上位のフィルタ（出力の場合）または下位の

フィルタ（入力の場合）を持たない。

バケットとバケットグループの「両方」を使用するのはなぜだろうか。バケットグループを使わず、

フィルタ間でバケットを渡してしまわないのはなぜだろうか。簡単に言うと、フィルタは複数のバケッ

トを生成することがあるので、バケットグループを使用しない場合には追加のバケットが要求されるま

でそれを保持しなければならなくなるのである。個々のフィルタでこのような処理を行うよりも、それ

↑ このように呼ばれるのは、ただ単純に入力を読み込んで111力を排き出すのではなく、何らかの入力を受

け取る準備をし、チヤンク全体を取得するIMIにそれらを返し、再度呼び出されて次のデータを受け取る、

という処理を行わなければならないからだ。さらに、処理が終了するまでにこれを何度も繰り返さなけ

ればならない場合もある。このような処理を行うためには、それぞれの呼び111しのIHIで状態を保持する

必要がある。これは、今までの処珊と比較して非常に難しいことである。
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を回避する標準の仕組みを作った方がよい。このような理由から、各胴の間でバケットを渡すよりも

バケットグループを渡した方が理にかなっている。この仕組みにより、処理を複雑にすることなく呼

び出しの回数を減らすことができるのである。

20.9.1バケットインタフェース

バケットインタフェースは、副℃ﾉjb/kIpr-urjﾉ/h1cﾉude/(f1pIJ)uckets.ｈに記述されている。

バケットにはさまざまな形態がある。現在のところ、ファイルバケット、バイプバケット、ソケット

バケットがある。単純にメモリ内のデータであるバケットもあるが、この場合でも、一時、ヒープ、

プール、メモリマップド、または永続などのさまざまな種類がある。また、特殊なＥＯＳ（endof

stream）バケットやフラッシュバケットもある。いずれのバケットも、Ｐｅｅｋインタフェースに似た

apr-bucket-read(）を介して（その時点で利用可能な）バケットデータを読み取る手段を提供す

る。ただし、バケットを破棄するか、サイズを縮小するか、または分割することによって、データを消

費する必要がある。読み取り処理では、ブロッキングまたは非ブロッキングを選択することができる。

いずれの場合でも、可能な場合にはすべてのデータが返される。

データは、読み取り処理では破棄されないことに注意してほしい。このため、バケットで型を変更

したり、バケットグループにバケットを追加したり（あるいはその両方）することが必要な場合があ

る。例として、ソケットバケットの場合を考えてみよう。ソケットバケットのデータを読み取る場合、

ソケットバケットはソケットから現在利用可能なデータを読み取り、自分自身を、読み取ったデータ

を格納したメモリバケットに慨き換える。そして、メモリバケットの後ろに新しいソケットバケットを

追加する（メモリバケットを単純にソケットバケットの前に挿入することはできない。このようにする

と、メモリバケットへのポインタを見つけられなくなったり、メモリバケットが作成されたことを知る

ことすらできなくなる)。そのため、現在のバケットポインタが有効であっても、読み取りの結果とし

て型が変更されたり、バケットグループの中身が変更されたりする可能性がある。

データは、バケットグループから読み取ると同時に破棄することはできないが、醤き込むことは可

能だ。このための関数としては、apr-brigade-pu上ｃ()からapr-brigade-printf（）までさまざ

まなものがある。

EOSバケットは、現在のストリームの終端（リクエストの終端など）を示す。フラッシュバケット

は、格納されているデータを（可能であれば）フィルタがフラッシュする必要があることを示す。この

ような指示に従って、バケットを渡す必要がある。正しい処理を行わないと、多くの場合にデッド

ロックが発生する。

20.9.2出力フィルタ

出力フィルタにはバケットグループが渡される。出力フィルタはこれに対して必要な処理を行い、

出力フィルタスタックの次のフィルタに新しい１つ以上のバケットグループを渡す。フィルタを使用す

る場合は、そのフィルタを登録しておく必要がある。通常、フィルタの豊録は、フック登録関数の中

で次のようにap-register-ou上put-fi1ter(）を呼び出すことによって行う。
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ap-register-outpuヒーfil上eｒ（''Ｅｉｌｔｅｒｎａｍｅｍ，Ｅｉｌ上ｅｒｆｕｎｃｔｉｏｎ,AP-FTYPE-RESOURCE）；一

股初のパラメータはフィルタの名前である。この名前は、Configファイルの中でフィルタを使用す

るタイミングを指定するために使うことができる。２つめのパラメータは実際のフィルタ関数だ。３つ

めはフィルタの種類を指定している（指定可能な値は、AP-FTYPERESOURCE、APFTYPE

CONTENT-SET，APFTYPE-PROTOCOL，APFTYPETRANSCODE，APFTYPE-CONNECTｪON、ま

たはAPFTYPE-NETWORKだ)。これらの種類によって、スタックのどの位髄にフィルタがあるのかが

判断される。フィルタ関数は、スタック内で自身の上位にあるフィルタによって呼び出され、その

フィルタからフィルタ櫛造体とバケットグループを渡される。

登録されたフィルタは、設定で呼び出すことができる。より複雑なケースでは、モジュールでフィ

ルタスタックにフィルタを挿入するかどうかを判断することもできる。これを行うには、フィルタス

タックの設定時に呼び出される「フィルタ挿入」フックをフックすればよい。このフックの典型的な

例を次に示す。

ａｐ－ｈｏｏｋｉｎｓｅｒｔｆｉｌ上ｅｒ〈ｆユユｔｅｒｉｎｓｅｒ上ｅｒ,ＮＵＬＬ,ＮＵＬＬ,APR-HOOK-MｴＤＤＬＥ）；

Eilterinser上ｅｒ()は、フィルタを挿入するかどうかを判断し、必要に応じてフィルタを挿入す－

る関数だ。フィルタを挿入するには、次の関数を呼び出せばよい。

ａｐ－ａｄｄｏｕ上putー丘ユヒｅｒ（赫丘ユｔｅｒｎａｍｅ⑨，ｃｔｘ‘ｒ,ｒ－＞ｃｏｎｎｅｃｔｉｏｎ）；一

。丘ﾕﾋername風は、フィルタを登録する際に指定したのと同じ名前だ。ｒは、リクエスト櫛造体

である。２つめのパラメータ（この例ではctx）は、フィルタ櫛造体に設定するコンテキスト構造体へ

のポインタ（オプション）だ。コンテキスト櫛造体には、通常モジュールがフィルタ関数に知らせる

必要のある任意の情報を格納することができる。フィルタは、呼び出しごとに渡されるフィルタ構造

体から、次のようにしてこの情報を取得できる。

ｓｔａｔｉｃａｐｒ－ｓｔａｔｕｓｔＥｉユヒｅｒｆｕｎｃｔｉｏｎ(ａｐ－ｆｉｌｔｅｒ上★Ｅ，ａｐｒ－ｂｕｃｋｅｔ－ｂｒｉｇａｄｅ☆ｐｂｂｴ、）

｛

ｆｉｌｔｅｒｃｏｎｔｅｘｔ★ｃ上ｘ＝ｆ－＞ｃｔｘ；

fil上ercon上extには任意の型を指定する（ただし、ap-add-ou上put-fiﾕﾋｅｒ(）に渡したコン

テキスト変数の型と同じものにした方がよい)。３つめのパラメータはリクエスト榔造体で、４つめは接

続構造体だ。接続構造体は常に必要だが、リクエスト櫛造体が必要になるのは、フィルタが接続全体

ではなく単一のリクエストに適用される場合だけだ。

例として、筆者が記述した出力フィルタを見ていこう。この出力フィルタは、出力をすべて大文字

に変換するだけの非常に簡単なものだ。岐新のソースは、ｍ(）dlIﾉ“/bxpclｍｅ'】raﾉ/i】】o〔ﾉａ１ｓｅ／沈e１．°Ｃ

だ。以下では、コード行の各部を示した後、それらについて解説していく。



＃ｉｎｃｌｕｄｅ

#ｉｎｃﾕude

#ｉｎｃｌｕｄｅ

＃ｉｎｃｌｕｄｅ

＃ｉｎｃｌｕｄｅ

＃ｉｎｃﾕｕｄｅ

ｏ１ｈヒヒｐｄ．ｈo’

､ｈヒヒｐ－ｃＯｎｆｉｇ･ｈＯ，

Ｉ８ａｐｒ－ｇｅｎｅｒａ１．ｈ０，

０‘ｕ上ｉｌ－錘ユヒｅ工．ｈ”

Ｏ０ａｐｒ－ｂｕｃｋｅ上ｓ・hm

0，ｈヒヒＰ－ｒｅｑＵｅＳ上．ｈｏｏ
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まず、必要なヘッダファイルをインクルードする。

s上a上iccons上chars-szCaseFiユヒerName［１＝,nCaseFil上ｅｒ職；

次に、フィルタ名の宣言だ。これによりフィルタが登録される。そして、後でこのフィルタが挿入

されてconst文字列として宣言される。

ｍｏｄｕユｅｃａｓｅ－ｆｉｌ上ｅｒ－ｍｏｄｕユｅ；

これは、module柵造体の前方宣言だ。

ｔｙｐｅｄｅｆｓ上ｒｕｃ上

｛

ｉｎｔｂＥｎａｂ１ｅｄ；

）CaseFj､ユヒerConfigF

このモジュールにより、サーバ設定内のフィルタを有効にしたり無効にしたりできるようになる。無

効になっているフィルタは、出力フィルタ連鎖には挿入されない。これは、その‘情報を格納する構造

体だ。

ｓ上ａｔｉｃｖｏｉｄ☆CaseFiユヒerCreateServe工Config(apr-pooユーヒ☆ｐ,ｓｅ.ごver-rec☆ｓ〉

（

CaseFilterConEig★PConfﾕｇ=apr-pca11oc(ｐ,ｓｉｚｅｏＥ☆ｐＣｏｎ堂ｇ）；

ｐＣｏｎｆｉｇ－＞ｂＥｎａｂ１ｅｄ＝Ｏ；

ｒｅ上ｕｒｎｐＣｏｎｆｉｇ；

｝

これにより、サーバ設定榊造体を作成する（つまり、ロケーションごとではなくサーバごとのオプ

ションでなければならないということだ)。サーバごとの設定が必要なすべてのモジュールでこの記述

が必要になる。

s上a上icvoidCaseFiユヒe工工nsertFiユヒer(requesﾋー rec☆ｒ）

｛
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ＣａｓｅＦｉｌｔｅｒＣｏｎｆｉｇ☆ｐＣｏｎ鐘ｇ=ap-geﾋー moduleconfig(ｒ－＞ｓｅ工ver->module-config，

＆ｃａｓｅ軍ユヒe工ｍｏｄｕｌｅ）；

正（！pConfig->bEnabled）

ｒｅｔｕｒｎ；

ap-addou上put-fユユヒｅｒ(s-szCaseFiユヒerName,NULｴ』,ｒ,工一＞connec上ion）；

｝

この関数は、出力フィルタをフィルタスタックに挿入する。フィルタの名前だけを使用してこの処

理を行っていることに注目してほしい。AddOutputFilterディレクティブまたはSetOutput

Fiﾕﾋerディレクティブを使用して、自動的にフィルタを挿入することも可能だ。

ｓｔａ上ｉｃａｐｒ－ｓｔａ上ｕｓ－ｔＣａｓｅＦｉ１ｔｅｒＯｕｔＦｉユヒｅｒ(ａｐ－Ｅｉユヒｅｒ－ｔ★ｆ，

apr-bucket-brigade★pbb工、）

｛

ａｐｒ－ｂｕｃｋｅｔ★ｐｂｋヒエ、；

ａｐｒ－ｂｕｃｋｅｔ－ｂｒｉｇａｄｅ★ｐｂｂＯｕｔ；

pbbOuﾋー ap工_brigade-c工eatｅ(ｆ－>ｒ－>pooユル

データは毎回渡すことになるので、データの追加先となるバケットグループを作成する必要がある。

APRBR工GADE-FOREACH(pbktｴ、,pbb工、）一

｛

渡される各バケットに対して処理を繰り返す。

ｃｏｎｓｔｃｈａｒ★ｄａｔａ；

ａｐｒ－ｓｉｚｅｔ１ｅｎ；

Ｃｈａｒ★ｂｕｆ；

ａｐｒ－ｓｉｚｅ上、；

ａｐｒ－ｂｕｃｋｅｔ★ｐｂｋｔＯｕｔ；

ｉｆ(ＡＰＲＢＵＣＫＥＴ工ＳＥＯＳ(pbkt工、）〉

｛

apr-bucket☆pbk上EOS=ap工一bucketeoscreate（）；

ＡＰＲＢＲ工GADE-工ＮＳＥＲＴｍｴｴ』(pbbOut,pbk上EOS）；

ｃｏｎｐｎｕｅ；

）

バケットがEOSバケットである場合は、次のフィルタに渡す。

apr-bucketread(pbkﾋｴ、,＆data,＆１ｅｎ,APR-BLOCK-READルー
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バケット内のデータをすべて読み込んでいる。確実にデータが存在するようにブロッキングしてい

る。

buf=maﾕﾕｏｃＵｅｎ）；

出力データ用に新しいバッファを割り当てている（この処理を行うのは、別のデータをバケットグ

ループに追加する可能性があるためだ。したがって、次のループで上書きされる一時メモリではうま

くいかない)。ただし、処理が終了したらすぐに解放できるように、プールではなくヒープ上のバッ

ファを使用する。

Eｏｒ(ｎ=０；ｎ＜ｌｅｎ；＋+、）

ｂｕｆ[ｎ]＝toupper(ｄａ上ａ[ｎ］）；

ここで、読み込んだデータを大文字に変換し、新しいバッファに格納する。

pbktOut=apr-bucket-heap-crea上ｅ(ｂｕｆ，ｌｅｎ,Ｏ）；

新しいバケットを作成し、データを追加する。最後の０は、「コピーはしない。メモリは割り当て済

み」という意味だ。

ＨＰＲＢＲｴＧＺｍＥエＮＳＥＲＴＴＡｴＬ(PbbOu上,pbk上Ｏｕ上）；

バケットを出力バケットグループの末尾に追加する。

）

ｒｅ上urnap-pass-brigade（Ｅ－＞ｎｅｘｔ,ｐｂｂＯｕｔ）；

｝

処理が終了したら、バケットグループを次のフィルタに渡す。

s上ａｔｉｃｃｏｎｓｔｃｈａｒ★ＣａｓｅＦｉｌｔｅｒＥｎａｂｌｅ(cmd-pams★cmd，ｖｏｉｄ★ｄｕｴ､Ｗ，ｉｎｔａｒｇ）

｛

ＣａｓｅＦｉｌｔｅｒＣｏｎｆｉｇ★ｐＣｏｎ丘ｇ=ａｐ－ｇｅｔ－ｍｏｄｕ１ｅｃｏｎ歪ｉｇ(ｃｍｄ－＞ｓｅｒｖｅｒ－>ｍｏｄｕ１ｅｃｏｎｆｉｇ，

＆ｃａｓｅｆｉｌｔｅｒｍｏｄｕユｅ）；

ｐＣｏｎＥｉｇ－＞ｂＥｎａｂユｅｄ＝ａｒｇ；

ｒｅｔｕｒｎＮＵＬＬ；

｝

ここで、フィルタを有効または無効にするための設定オプションを設定する。
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staticconstcomnandrecCaseFユユterCmdsロー

｛

ＡＰエＮｴＴＦＬＨＧ（ｍＣａｓｅＦｉｌｔｅｒＩｉ，ＣａｓｅＦｉｌｔｅｒＥｎａｂ１ｅ，ＮＵｴ』ｴ』，ＲＳＲＣＣＯＮＦ，

ｍＲｕｎａｃａｓｅＥｉユｔｅｒｏｎｔｈｉＳｈｏＳ上,，），

｛ＮＵＬＬ）

）；

設定オプションを設定するためのコマンドを作成する。

ｓｔａｔｉｃｖｏｉｄＣａｓｅＦｉｌｔｅｒＲｅgisterHooks(ｖｏｉｄ）

｛

ap-hookユｎｓｅｒ上且ユヒｅｒ(ＣａｓｅＦｉｌｔｅｒｴnsertFiユヒｅｒ,NULI』,ＮＵＬＬ,APR-HOOKMｴＤＤＬＥ”

各モジュールはフックを登録する必要があるので、このモジュールでフィルタ挿入フックを登録す

る。

ap-registerou上ｐｕｔ－Ｅｉユｔｅｒ<ｓ－ｓｚＣａｓｅＦｉユterName,ＣａｓｅＦｉｌｔｅｒＯｕｔＦｉｌｔｅｒ，

ＡＰＦＴＹＰＥＣＯＮｍＮＴ）；

フィルタ自体の登録もここでしておくのがよいだろう。

｝

ｍｏｄｕユｅｃａｓｅＥｉユヒｅｒｍｏｄｕｌｅ＝

｛

ＳｍＡＮＤＡＲＤ２０－班ＯＤＵＬＥ－ＳＴＵＦＦ，

ＮＵＬＬ，

ＮＵＬＬ‘

ＣａｓｅＦユユｔｅｒＣｒｅａｔｅＳｅｒｖｅｒＣｏｎｆｉｇ，

ＮＵＬＬ，

ＣａｓｅＦｉｌｔｅｒＣｍｄｓ，

ＮＵＬＬ，

ＣａＳｅＦｉユヒｅｒＲｅｇｉｓｔｅｒＨｏｏｋｓ

）；

最後に、さまざまな関数をmodule構造体に登録する。以上が簡単な出力フィルタの例である。こ

のフィルタを呼び出す方法は2つある。

ＣａｓｅＦｉｌｔｅｒｏｎ

１つは、この設定をDirectoryセクションまたはLocationセクションに追加して、そのセクショ

ンのディレクティブでフィルタを呼び出す方法だ。あるいは、次のようなディレクティブを追加しても

よい。
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恩ｄｄＯｕｔＰｕ上Ｆｉｌ上ｅｒＣａｓｅＦｉｌｔｅｒｈ上ｍｌ

ここでは、標準のフィルタディレクティブを使用して、フィルタをすべての.htmノファイルに関連付

けている。

20.9.3入力フィルタ

入力フィルタは、入力が要求された場合に呼び出される。入力フィルタには、データを書き込むべ

きバケットグループ、モードパラメータ（ブロッキング、非ブロッキング、またはピーク)、および読

み込むべきバイト数（０は「1行を読み込み」を意味する）が渡される。ほとんどの入力フィルタは、

自分より下位のフィルタを呼び出してデータを取得し、それらを処理した後、結果のデータをバケッ

トグループに番き込む。

出力フィルタと同様、入力フィルタも次のようにして登録する。

ａｐ－ｒｅｇｉｓｔｅｒ－ｉｎｐｕヒーＥｉユヒｅｒ（，，ｆｉユヒｅｒｎａｍｅ園，ｆｉｌｔｅｒｆｕｎｃｔｉｏｎ，APFTYPE-CONTmJT〉；－ －

パラメータの意味は、前述の出力フィルタと同じだ。ただし現時点では、おそらく何らかのミスだ

と思うのだが、フィルタ名の競合を予防する処理は行われないので注意してほしい。出力フィルタと

同じように、このフィルタは適切なタイミングで挿入する必要がある。この処理の内容は、関数で

｢output」ではなく「input」としている点を除き、前述の出力フィルタとまったく同じである。

入力フィルタは出力フィルタと似ているが、当然のことながらまったく同じというわけではない。そ

の違いは、例を挙げて説明するのが一･番わかりやすいだろう。以下のフィルタは、リクエストデータ

の大小文字を変換するためのものだ（ヘッダではなくデータそのものである点に注意。したがって、

処理結果を確認するにはＰＯＳＴリクエストを行う必要がある)。ソースは、moduﾉes企XpGrjmental／

ｍｏｄｃａｓｅ釘tel･加.cである。以下では、コード行の各部を示した後、それらについて解説する。

＃ｉｎｃｌｕｄｅ

＃ｉｎｃｌｕｄｅ

＃ｉｎｃｌｕｄｅ

＃ｉｎｃｌｕｄｅ

＃ｉｎｃユｕｄｅ

＃ｉｎｃユｕｄｅ

ＵＩｈｔｔｐｄ.ｈ的

'0ｈｔｔｐ－ｃｏｎＥｉｇ・ｈｍ

ｉ０ａｐｒ－ｇｅｎｅｒａｌ・ｈＯ’

"ｕｔｉｌｆｉユヒｅｒ．ｈ０１

，０ａＰｒ－ｂｕｃｋｅｔｓ．ｈ側

"ｈｔｔＰ－ｒｅｑＵｅＳｔ．ｈｏ’

＃ｉｎｃｌｕｄｅ＜ｃｔｙｐｅ．ｈ＞

いつものように、まず必要なヘッダファイルをインクルードする。

ｓｔａｔｉｃｃｏｎｓｔｃｈａｒｓ－ｓｚＣａｓｅＦｉユヒerName【】＝ｍＣａｓｅＦｉｌ上ｅｒ''；

次に、フィルタ名の宣言だ。出力フィルタの例と同じだが、入力フィルタと出力フィルタとの間に

あいまいさはないので、これで問題ない。
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ｍｏｄｕｌｅｃａｓｅ－ｆｉユヒｅｒｉｎｍｏｄｕユｅＦ

いつもの必須の前方宣言だ。

上ｙｐｅｄｅｆｓｔｒｕｃｔ

｛

ｉｎｔｂＥｎａｂｌｅｄ；

）ＣａｓｅＦｉｌｔｅｒ工nCon丘ｇ；

これは、このフィルタが有効かどうかについての情報を保持する構造体だ。

ｔｙｐｅｄｅｆｓｔｒｕｃｔ

｛

ａｐｒ－ｂｕｃｋｅｔ－ｂｒｉｇａｄｅ★ｐｂｍｍｐ；

）ＣａｓｅＦｉｌｔｅｒｍＣｏｎ上ｅｘｔ；

出力フィルタと異なり、入力フィルタではコンテキストが必要になる。これは一時的なバケットグ

ループを格納する構造体だ。呼び出されるたびに再作成するのは非効率的なので、一時的なパケット

グループはコンテキストに保持する。

s上a上ｉｃｖｏｉｄ☆CaseFiユヒerｴnCreateServerConEig(apr-pooユーヒ☆ｐ,ｓｅｗｅ.ごｒｅｃ☆ｓ）

｛

CaseFil七er工nConfig★pCon丘g=apr-pcaﾕloc(ｐ,ｓｉｚｅｏＥ☆pConEig）；

ｐＣｏｎｆｉｇ－＞bEnabユｅｄ＝０；

ｒｅｔｕｒｎｐＣｏｎＥｉｇ；

これは、サーバ設定構造体を作成するための標準的な記述だ（apr-pca11oc(）は、実際には構造

体全体をゼロに設定する。したがってbEnabledを明示的に初期化するのは冗長なのだが、わかりや

すくするためにこの処理を行っている)。

ｓｔａｔｉｃｖｏｉｄＣａｓｅＦｉユヒｅｒ工ｎ工ｎｓｅｒｔＦｉｌｔｅｒ(ｒｅｑｕｅｓｔｒｅｃ★ｒ〉

｛

CaseFiユヒeヱエnConfig☆pConfig=ap-get-moduﾕｅｃｏｎｆｉｇ(ｒ一＞ｓｅｗｅｒ－>moduﾕｅｃｏｎＥｉｇ，

＆ｃａｓｅｆｉｌｔｅｒユｎｍｏｄｕﾕｅ抑

ＣａｓｅＦｉユヒｅｒ工ｎＣｏｎｔｅｘｔ★ｐＣｔｘ；

正（！ｐＣｏｎｆｉｇ－>bEnabled）

ｒｅｔｕｒｎ；

フィルタが（caseFi1termディレクティブによって）有効にされている場合は、以下の処理を
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PC上x=apr-paﾕﾕｏｃに－>pooユ，ｓｉｚｅｏＥ★ｐＣｔｘ）；

pCtx->pbbmp=apr-brigade-crea上ｅ<ｒ一>ｐｏｏ１）；

前述のフィルタコンテキストを作成する。さらに、次の処理を行う。

ap-add-inpuヒーｆｉ１上ｅｒ<ｓ－ｓｚＣａｓｅＦｉユヒｅｒＮａｍｅ,ｐＣじｘ,ｒ,ＮＵＬＬ）；

フィルタを挿入する。リクエストヘッダが読み込まれた後でこの処理を行っているのは、この入力

フィルタのフック位置に起因している。

〕

次に、実際のフィルタ関数を見ていこう。

ｓｔａヒユｃａｐｒ－ｓｔａ上ｕｓ－ｔＣａｓｅＦｉ１上ｅｒｴｎＦｉｌｔｅｒ<ap-EjLユヒｅｒ－じ★ｆ，

ａｐｒ－ｂｕｃｋｅｔ－ｂｒｉｇａｄｅ★ｐｂｂＯｕ上，

ａｐ－ｉｎｐｕﾋー ｍｏｄｅ－ｔｅｌＩｏｄｅ，

ａｐｒ－ｓｉｚｅ－ｔ★ｐｎＢｙ上ｅｓ〉

｛

ＣａｓｅＦユユヒｅｒｴｎＣｏｎｔｅｘ上★ｐＣｔｘ＝Ｅ－＞ｃじｘ；

まず、先ほど作成したコンテキストを取得する。

ａｐｒ－ｓ上ａｔｕｓヒヱｅ上；

ap-assert(APR-BRｴGADEEMPTY(ＰＣ上ｘ一>pbbTmp））；

この例では、呼び出しのたびに一時的なバケットグループを再利用しているので、バケットグルー

プが空であるかどうかを確認するべきだ。バケットグループは空でなければならないからだ。したがっ

て、バケットグループを空にするのではなくアサーションを使用している。

Ｚｅﾋー ap-get-brigade(ｆ一>nex上,ＰＣ上ｘ－>pbbTmp,eMode,pnBy上ｅｓ）；

この入力フィルタよりも下位にあるフィルタに入力を読み込ませている。このとき、この入力フィ

ルタが取得したのと同じパラメータを使用する。ただし下位のフィルタは、この入力フィルタのバケッ

トグループではなく、一時的なバケットグループにデータを響き込む。

if(eMode＝＝且P-MODE-PEEKllre上！＝APR-SUCCESS）
工巳上ｕｒｎｒｅｔＦ
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ピークモードの場合、利用可能なデータがあればsuccessを返すだけでよい。下位のフィルタは同じ

処理をする必要があり、そのフィルタがデータを持っている場合にのみこの入力フィルタはデータを保

持することになるので、この地点で戻ることができる。もちろん、より複雑なフィルタにはこれが当て

はまらない場合もある。また、次のフィルタでエラーがあった場合は、モードに関係なく戻る必要が

ある。

whiユｅ（！ＡＰＲＢＲｴGADE皿PTY(ＰＣ上ｘ一>pbbTrnp））｛ー ー

下位のフィルタが読み込んだ全バケットに対して処理を繰り返す。

ａｐｒ－ｂｕｃｋｅｔ

ａｐｒ－ｂｕｃｋｅｔ

ｃｏｎｓｔｃｈａｒ

ａｐｒ－ｓｉｚｅｔ

ｃｈａｒ★ｂｕＥ；

ｉｎｔｎ；

☆pbkt工ｎ=ＡＰＲＢＲｪGADEFｪＲＳＴ<ｐＣｔｘ－>pbbTmp）；

★ｐｂｋｔＯｕｔＦ

★ｄａｔａ；

ｌｅｎ；

/／以下のように処理したいと考えるかもしれないが…

//APR-BUCKEmR皿OVE(ｐＢ）；

/／APR-BRｴGADEmSERTTA工I』(ｐｂｂＯｕｔ,ｐＢ）；

/／この後、バケットデータの大小文字を変換する

/／しかし、ファイルまたはソケットバッファなどの場合、上配のような処理は誤りである

コメントにあるとおり、上記のように処理したいと考える読者もいるかもしれない。ここでは、複

合的に処理を行うことも可能だ。たとえば、メモリに割り当てられているバケットを移動し、外部リ

ソースであるバケットをコピーするといったことができる。このような処理を行う場合はコードが非常

に複雑になるが、結果的にはより効率的になる場合もある。

ｉｆ<APRBUCKETエＳＥＯＳ<pbkt工、）〉｛

APRBUCKET-Rm40VE<pbkﾋｴ、）；

ＡＰＲＢＲｪGADEmSER歴ＴＡｴＬ(pbbOut,pbkﾋｴ、）；

ｃｏｎｔｉｎｕｅ；

）

EOSを読み込んだ場合は、それを次のフィルタに渡す必要がある。

ｒｅヒーapr-bucket-工ead(pbkﾋｴ、,＆da上ａ,＆len,eMode）；

iだ(ｒｅｔ１＝ＡＰＲSUCCESS）

ｒｅｔｕｒｎｒｅ上；

呼び出されたときと同じモード（ここでは、ブロッキングまたは非ブロッキング。ピークではない）

でバケットを読み込む。これは、ブロックするべきでないときにはブロックせず、ブロックするべきと
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きにはブロックするためだ。

buE=malﾕｏｃＵｅｎ）；

Eor(ｎ=０；ｎ＜len；＋+、）

ｂｕｆ[ｎ]＝上oupper(ｄａ上ａ[ｎ］抑

ヒープ上に新しいバッファを削り当てるる。これは、上位の１Ｗによってバッファが消費および破棄

されるためだ。プールバッフアを使用した場合、バッファはリクエストと同じ間だけ保持されることに

なるので、メモリの浪費になる可能性がある。

pbk上Out＝apr-buckeﾋー heap-c工ｅａ上ｅ(ｂｕｆ，１eｎ,０，NULｴ』）；

いつものように、バッファのバケットが同じ型を持つようにしている（バケットに対し、データを

ヒープ上にコピーするよう求めることもできるが、ここではそうしない)。

魁PR-BR工GZmE-工NSERT-TA工Ｌ<pbbOut,pbk上Ou上）；

新しいバケットを出力バケットグループに追加する。

apr-buckeﾋー deﾕｅ上ｅ<pbkﾋｴ、”

下位のフィルタから取得したバケットを削除する。

｝

ｒｅ七ｕｒｎＡＰＲＳＵＣＣＥＳＳ；
ー

ここに来た場合はすべての処理が正常に行われたということなので、successを返す。

）

ｓ上aticconstchar☆CaseFi1上er工nEnab1e<cmd-parms★cmd‘ｖｏｉｄ★dummy，ｉｎ上ａｒｇ）

｛

ＣａｇｅＦｉユヒｅエエｎＣｏｎ彊ｉｇ★ＰＣＯｎＥｉｇ

＝ap-geﾋー mOduﾕｅ－ｃｏｎｆｉｇ（ｃｍｄ－＞ｓｅｒｖｅｒ一

>moduﾕeconEig,＆case軍ユヒe工一in-modu1e）；

ｐＣｏｎＥｉｇ－＞ｂＥｎａｂｌｅｄ=ａｒｇ；

ｒｅｔｕ.ＥｎＮＵＬＬ；

このモジュール用の設定に、プール型の有効化フラグを設定する。ここではサーバごとの設定を使
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用しているが、フィルタはリクエストが処理された後に追加されるため、リクエストごとの設定も同じ

ように使用することが可能だ。

s上aticcons上command-recCaseFiユヒe工工nCmdsn＝

（

ＡＰ_ｴＮｴT-FLAG（lICaseFiユヒerｴｎm，CaseFiユヒer工nEnabﾕｅ，ＮＵＬＬ，RSRC-CONF，

ＩＩＲｕｎａｎｉｎｐｕ上ｃａｓｅ錘ユヒｅｒｏｎ上hishos上'･），

設定コマンドを、このコマンドを設定する関数に関連付けてる。

｛ＮＵＬＬ）

}；

staticvoidCaseFiユヒerｴnRegisterHooks<apr-pooﾕー ﾋ☆Ｐ）

（

ap-hookinserヒーｆｉユヒｅｒ(CaseFユユter工n工nser上Fﾕﾕﾋｅｒ,ＮＵＬＬ,ＮＵｴ』ｴ』,HPR-HOOK-皿ｴDDLE）；ー

フィルタ挿入フックをフックする。このフックは、リクエストヘッダが処理された後、レスポンスが

書き込まれたり、リクエストボディが読み込まれたりする前に呼び出される。

ap-工egis上er-ﾕnpu上一軍ユヒｅｒ(s-szCaseFilterName,CaseFiユヒer工nFﾕﾕﾋer，

且PFmrPE-RESOURCE）；

フィルタの登録もここで行うのが適切だ。

）

ｍｏｄｕユｅｃａｓｅ軍ユヒｅｒ－ｉｎ－ｍｏｄｕﾕｅ＝

｛

ＳＴＡＮＤＡＲＤ２０ＭＯＤＵＬＥＳＴＵＦＦ‘

ＮＵＬＬ，

ＮＵＬｪ』ｊ

ＣａｓｅＦｉユヒｅｒ工ｎＣｒｅａ上ｅＳｅｒｖｅｒＣｏｎＥｉｇ，

ＮＵＬＬ，

ＣａｓｅＦｉユヒｅｒｴｎＣｍｄｓ，

ＣａｓｅＦｉユヒｅｒ工ｎＲｅｇｉｓ上ｅｒＨｏｏｋｓ

）；

妓後に、さまざまな関数をmodule構造体の適切なスロットに関連付けている。module椛造体は、

ソースの目頭に記述することを好む人もいるが、筆者の場合はソースの末尾に記述している。これは、

ソースの中で使用されている関数を前もって宣言しなくても済むからである。
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20.10モジュール

この章の内容のほとんどすべては、何らかの機能を実装したモジュールによって実現されている。

それでは、モジュールはどのようにしてApacheに組み込まれるのだろうか。必要な処理のほとんどは

モジュール側で行うのだが、モジュール外部でもちょっとした設定が必要だ。必要なのは、対応する

ディレクトリにあるcon館、４ファイル（ＣＯ､雌u'．cスクリプトに組み込まれる）に、そのモジュール

を付け加えることだ。本章で説明した２つのモジュールに対応するのは、以下の行だ。

APACHE-HODULE<ｏｐｔｉｏｎａｌ－ｆｎ－ｉｍｐｏｒｔ，ｅｘａｍｐｌｅｏｐｔｉｏｎａｌｆｕｎｃｔｉｏｎｉｍｐｏｒｔｅｒ，

APACHEMODULE(ｏｐｐｏｎａユーfn-export，exampﾕｅｏｐ上ｉｏｎａｌｆｕｎｃｔｉｏｎｅｘｐｏｒｔｅｒ，一

ｎｏ）

ｎｏ）

これら２つのモジュールは、－－ｅｎａｂｌｅ－ｏｐｔｉｏｎａｌ－ｆｎ－ｅｘｐｏｒｔフラグおよび－－ｅｎａｂﾕｅ－

ｏｐ上ional-fn-importフラグをＣＯ"雌u１．eスクリプトに設定することによって有効にされる。もちろ

ん、一方だけを有効にすることも、両者を有効/無効にすることもできる。

APACHEMODULE(）の引数は以下のとおりだ。

APACHEMODULE(name，ｈｅｌｐｔｅｘｔ［，ｏｂｊｅｃｔｓ［，structname【，default［，conEig］］］］）

各引数の意味

ｎａｍｅ

モジュールの名前。ｊ､常はソースファイル名と同じである（つまり、この場合はソースファイル

がｍｏｄｎａｍｅ.cである)。

helptext

configureスクリプトを--help引数付きで実行した場合に表示されるテキスト。

Objectｓ

オプション。デフォルトのオブジェクトファイル（ｍｏｄｎａｍｅ.o）を上普きする。

structname

オプション。デフォルトのmodule櫛造体（namGmoduﾉe）を上普きする。

defauIt

オプション。モジュールをインクルードする条件を指定する。ｙｅｓに設定した場合、明示的に

無効にしない限り、モジュールは常にインクルードされる。ｎｏに設定した場合、明示的に有効

にしない限り、モジュールはインクルードされない。ｍｏｓｔに設定すると、－－enab1e-mostを

指定した場合にモジュールが有効にされる。引数を指定しないかまたはａ,，に設定した場

合、－－enabﾕe-alユを指定した場合にのみモジュールが有効にされる。
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Apacheの機能に不満があれば変更を加えることが可能だ。これはApacheの優れた点の１つだ。確

かに、ソースコードが付属したパッケージはすべて機能の変更が可能だが、Apacheではこの変更がよ

り簡単である。Apacheの場合は、基本パッケージの機能を拡張するモジュールを作成するための一般

化されたインタフェースが用意されているのだ。実際、Apacheをダウンロードするとファイルの提供

だけを実現する基本パッケージの他に、ApacheグループがWebサーバにとって必須であると判断した

モジュールも一緒に入手できる。また、ApacheGroupが労力をかけて維持している、非常に役立つ

モジュールも含まれている。本章では、複雑なApacheモジュールのプログラミングについて説明する

↑。ここでは、読者はＣとＵｎｉｘ（またはWin32）について理解しているものとして解説を進めていく。

本章の例の中で使用する関数については、「20章ApacheAPI」またはUnixやWin32のマニュアル

を参照してほしい。最初に、ＡｐａｃｈｅＬ３と2.0の両方におけるモジュールの作成方法を説明する。ま

た、Apache1.3のモジュールをバージョン2.0へ移植する方法についても説明する。

21.1概説

Apacheのモジュールのうちでもっとも重要な部分は、module櫛造体である。この櫛造体は、

httpLcon鱈hで定義されているので、すべてのモジュールには冒頭に以下のような記述がある（著作

権などに関する表示は除く)。

↑

＃ｉｎｃｌｕｄｅ”ｈヒヒｐｄ.ｈ０，

＃ｉｎｃｌｕｄｅ”ｈｔｔｐ－ｃｏｎｆｉｇ.ｈ同

http｡.ｈは、Apacheのすべてのソースコードで必要だということを覚えておいてほしい。

Apacheモジュールの詳細は、LincolnStein、DougMacEachern共蒋「WritingApacheModuleswith
PerlandC」（1999年、Ｏ，Reilly＆Associates発行、日本語版：「Apache拡張ガイド上・下」オライ
リー・ジャパン発行）を参照。



初期化☆／

ディレクトリごとの設定栂造体の作成☆／

ディレクトリごとの設定柵造体のマージ☆／

サーバごとの設定栂造体の作成☆／

サーバごとの設定栂造体のマージ☆／

コマンドテーブル☆／

ハンドラ☆／

変換ハンドラ☆／

ユーザェＤ検査☆／

湧証検査☆／

アクセス検査☆／

タイプ検査☆／

実行前Fixup☆／

ログの記録☆／

ヘッダ解析☆／

子の初期化☆／

子の終了☆／

リクエスト読み込み後の処理☆／

module構造体は何のためにあるのだろう。答えは簡単だ。modu1e櫛造体はApacheのコアとモ

ジュールとを接着するためにあるのだ。moduﾕe柵造体は関数やリストなどへのポインタを持ってお

り、こうしたポインタはコアのコンポーネントによって適切なタイミングで利用される。コアはさまざ

まなmodu1e榊造体を認識できるが、これはCbn雌u１℃スクリプトによってCbnAIgumtioI]ファイルか

ら生成されるmodUﾉes.Cの中にそれらのmoduﾕe椛造体がリストアップされているからである↑・

通例、モジュールは自分自身のmodule櫛造体を定義する記述で終わる。以下に典型的な例を示

す。これはmodasjs・Ｃ（バージョン1.3）の一部である。

moduﾕｅａｓｉｓｍｏｄｕﾕｅ＝｛

ＳＴＡＮＤＡＲＤＭＯＤＵＬＥＳＴＵＦＦ，

ＮＵＬＬ，

ＮＵＬＬ，

ＮＵＬＬ，

ＮＵＬＬ，

ＮＵＬＬ，

ＮＵＬＬ，

ａｓｉｓ－ｈａｎｄｌｅｒｓ，

ＮＵＬＬ，

ＮＵＬＬ，

ＮＵＬＬ，

ＮＵＬＬ，

ＮＵＬＬ，

ＮＵＬＬ，

ＮＵＬＬ

ＮＵＬＬ，

ＮＵＬＬ，

ＮＵＬＬ，

ＮＵＬＬ

｝；
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Ｊ
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〃
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上の例の般初のエントリのSTANDARD-MODULE-STUFFは、すべてのmodule櫛造体に必要であ

る。STANDARDMODULESTUFFは、コアがモジュールを管理するのに使用する構造体要素の一

部を初期化する。現時点でこれによって初期化されるのは、APIのバージョン番号↑↑、さまざまなベ

クタ内にあるモジュールのインデックス、モジュール名（実際にはモジュールのファイル名)、および

すべてのモジュールのリンクされているリスト内で次にあるモジュール櫛造体へのポインタである＊ｏ

ＳＴＡＮＤＡＲＤＭＯＤＵＬＥＳＴＵＦＦ以外にある唯一のエントリはhandlerのためのものだ。詳細は

後述する。ここでは、このエントリが、ＭＩＭＥタイプまたはハンドラタイプと、それらを扱う関数と

↑当然だが、これはmodUﾉes.ｃを直接縞集してはならないということである。modulcs.cではなく

cbnf】隆mratjDnファイルを編集する（｢1章はじめてみよう」を参照。

↑↑理論上は、初期のAPIを利用したコンパイル済みの古いモジュールに適合させるために使われる。「理

論上」と書いたのは、この方法が実際には使用されていないからだ。

土このリストの先頭はtop-moduﾕｅである。このことを知っていると役に立つことがある。実際には、
このリストは実行時に設定される。



ここで、バージョン1.3のmodule櫛造体の機能に相当するregisterhooks（）関数に注目して

ほしい。STANDARD20MODULESTUFFは、バージョン2.0でもすべてのmodu1e柵造体に必要であ

る。しかし、バージョン1.3の柵造体の残りの部分のほとんどは、register-hooks(）関数に置き換

えられる。この仕組みの詳細については、次の節で説明する。

21.2ステータスコード

の関係を定義する文字列・関数のリストへのポインタだということを理解していれば十分だ。この例

では、これ以外のエントリはすべてNULLと定義されている。これはこのモジュールがそれらに相当す

るフックを利用しないということを意味する。

バージョン2.0の同等の櫛造体は以下のとおり。

s上ａｔｉｃｖｏｉｄｒｅｇｉｓｔｅｒｈｏｏｋｓ〈apr-pooユーヒ☆ｐ）

｛

ap-hookhandler<ａｓｉｓｈａｎｄﾕｅｒ,ＮＵＬＬ,ＮＵＬＬ,ＡＰＲＨＯＯＫＭｴＤＤＬＥ川

｝

ｍｏｄｕｌｅＡＰＭＯＤＵＬＥ－ＤＥＣＬＡＲＥＤＡＴＡａｓｉｓｍｏｄｕｌｅ＝

｛

ＳＴＡＮＤＡＲＤ２０ＭＯＤＵＬＥＳＴＵＦＦ，

NULL，／＊ディレクトリごとの設定橘造体の作成☆／

NULL， ／☆ディレクトリごとの設定櫛造体のマージ☆／

NULL，／黄サーバごとの設定栂造体の作成☆／

Ｎ Ｕ Ｌ Ｌ ，／麓サーバごとの設定構造体のマージ☆／

ＮＵＬＬ，／☆コマンドａｐｒ－上ａｂﾕｅ－ｔ☆／

regis上erhooks／☆フックの登録☆／

｝；

21.2ステータスコード１５１３

ＨTTP/1.1標準は、リクエストに対するレスポンスとして返送されるステータスコードを多数定義

している。リクエストを処理する関数は、ＯＫ、DECLｪNED、またはステータスコードを返す。

DECLINEDは通常、モジュールがそのリクエストの処理に関係しないことを示し、ＯＫはモジュールが

リクエストの処理を実行したこと、またはリクエストの処理を受け入れることを示す（呼び出された

関数によって異なる)。一般にステータスコードは、リクエスト櫛造体のheadersoutテーブル内で

定義されているヘッダと一緒に、そのままユーザエージェントに返送される。本普の執筆の時点で、

ﾉ】ttpd.ｈにあらかじめ定義されているステータスコードには以下のものがある。

#ｄｅｆ土ｎｅ

#ｄｅＥｉｎｅ

#ｄｅｆｉｎｅ

#ｄｅｆｉｎｅ

#ｄｅＥｉｎｅ

#ｄｅＥｉｎｅ

#ｄｅｆｉｎｅ

ＨＴＴＰＣＯＮＴエＮＵＥ

ＨＴＴＰ－ＳＷ工ＴＣＨ工ＮＧＰＲＯＴＯＣＯＬＳ

ＨＴＴＰＯＫ

ＨＴＴＰ－ＣＲＥＡＴＥＤ

ＨＴＴＰＡＣＣＥＰＴＥＤ

ＨＴＴＰＮＯＮＡＵＴＨＯＲエＴＡＴエＶＥ

ＨＴＴＰ－ＮＯ－ＣＯＮＴＥＮＴ

０
１
０
１
２
３
４

０
０
０
０
０
０
０

１
１
２
２
２
２
２



後方互換性のために以下のものも定義されている。

＃ｄｅＥｉｎｅＨＴＴＰ－ＲＥＳＥＴＣＯＮＴＥＮＴ

＃ｄｅｆｉｎｅＨＴＴＰＰＡＲＴｴALCONTENT

＃ｄｅＥｉｎｅＨＴＴＰＭＵＬＴエＰｴＥＣＨＯｴＣＥＳ

＃ｄｅＥｉｎｅＨＴＴＰ－ＭＯＶＥＤ－ＰＥＲＭＪｋＮＥＮＴＬＹ

＃ｄｅｆｉｎｅＨＴＴＰ－ＭＯＶＥＤ－ＴＥＭＰＯＲＡＲｴｴ』Ｙ

＃ｄｅＥｉｎｅＨＴＴＰ－ＳＥＥ－ＯＴＨＥＲ

＃ｄｅｆｉｎｅＨＴＴＰ－ＮＯＴ－ＭＯＤエＦｍＤ

＃ｄｅｆｉｎｅＨＴＴＰ－ＵＳＥ－ＰＲＯＸＹ

#defineHTTP-BJhD-REQUEST

＃ｄｅｆユｎｅＨＴＴＰ－ＵＮＡＵＴＨＯＲエＺＥＤ

#ｄｅｆｉｎeHTTPPAYMENT-REQUmED

＃ｄｅｆユｎｅＨＴＴＰＦＯＲｍＤＤＥＮ

＃ｄｅｆｉｎｅＨＴＴＰ－ＮＯＴ－ＦＯＵＮＤ

＃ｄｅｆｉｎｅＨＴＴＰ１ｍＴＨＯＤ－ＮＯＴ－ＡＬＬＯＷＥＤ

＃ｄｅｆｉｎｅＨＴ唖P-NOT-ACCEPmABLE

#defineHTTPPROXYHUTHENTｴCATｴON-REQUｴRED

#deEineHTTP-REQUEST-TnmOUT

＃ｄｅｆｉｎｅＨＴｒＰ－ＣＯＮＦＬ工ＣＴ

＃ｄｅｆｉｎｅＨＴＴＰ－ＧＯＮＥ

#defineHTTP-LENGTH-REQUｴRED

＃ｄｅｆｉｎｅＨＴＴＰーＰＲＥＣＯＮＤｴＴエＯＮ－ＦＡｴｴ』ＥＤ

#deEineHTTP-REQUESTENT工TY-TOO-LARGE

#deEineHTTP-REQUESTURエＴＯＯＬＡＲＧＥ

＃ｄｅＥｉｎｅＨＴＴＰ－ＵＮＳＵＰＰＯＲＴＥＤ１ｍＤ工ＡＴＹＰＥ

＃ｄｅＥｉｎｅＨＴＴＰ－工NTERNAL-SERVERERROR

#ｄｅＥｉｎｅＨＴＴＰ－ＮＯＴ－工MPLFMRNTED

#ｄｅｆｉｎｅＨＴＴＰＢＦｋＤＧＺＬＴＥＷＦＬＹ

#ｄｅＥｉｎｅＨＴＴＰ－ＳＥＲＶｴCE-UNAWkｴｴ型hBLE

＃ｄｅｆｉｎｅＨＴＴＰ－ＧＡＴＥＷｎＹＴｴＭＥＯＵＴ

#ｄｅｆｉｎｅＨＴＴＰ－ＶＥＲＳエＯＮＮＯＴＳＵＰＰＯＲＴＥＤ

#ｄｅｆｉｎｅＨＴＴＰＶＡＲｴＡＮＴ－ＡＬＳＯ－ＷｋＲｴＥＳ

５
６
０
１
２
３
４
５
０
１
２
３
４
５
６
７
８
９
０
１
２
３
４
５
０
１
２
３
４
５
６

０
０
０
０
０
０
０
０
０
０
０
０
０
０
０
０
０
０
１
１
１
１
１
１
０
０
０
０
０
０
０

２
２
３
３
３
３
３
３
４
４
４
４
４
４
４
４
４
４
４
４
４
４
４
４
５
５
５
５
５
５
５
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#ｄｅｆｉｎｅＤＯＣＵＭＥＮＴ－ＦＯｴ』LOWＳ

#ｄｅｆｉｎｅＰＡＲ歴ｴAL-CONTENT

＃ｄｅｆｉｎｅＭＵｴ』ＴエＰＬＥＣＨＯｴＣＥＳ

＃ｄｅだｉｎｅＭＯＶＥＤ

＃ｄｅｆｉｎｅＲＥＤ工ＲＥＣＴ

＃ｄｅＥｉｎｅＵＳＥＬＯＣＡｴ』ＣＯＰＹ

#deEineBAD-REQUEST

#defineAUTH-REQUｴRED

＃ｄｅＥｉｎｅＦＯＲＢｒＤＤＥＮ

＃ｄｅｆｉｎｅＮＯＴＦＯＵＮＤ

＃ｄｅＥｉｎｅＨＥＴＨＯＤ－ＮＯＴ－ＡＬＬＯＷＥＤ

＃ｄｅｆｉｎｅＮＯＴＡＣＣＥＰＴ恩ＲＴ･両

#deEineLENGTH-REQUｴＲＥＤ

＃ｄｅＥｉｎｅＰＲＥＣＯＮＤｴＴｴＯＮ－ＦＡ工ＬＥＤ

HＴＴＰＯＫ

ＨＴＴＰＰＡＲＴｴＡＬＣＯＮＴＥＮｒ

ＨＴＴＰＭＵＬＴエＰＬＥ－ＣＨＯエＣＥＳ

ＨＴＴＰＭＯＶＥＤＰＥＲＭＡＮＥＮＴＬＹ

ＨＴＴＰＭＯＶＥＤＴＥＭＰＯＲ恩ＲＴＬＹ

ＨＴＴＰ－ＮＯＴ－ＭＯＤエＦエED

HmTP-BAD-REQUEST

HTTP-UNAUTHORエＺＥＤ

ＨＴＴＰＦＯＲＢｒＤＤＥＮ

ＨＴｍＰＮＯｍＦＯＵＮＤ

ＨＴＴＰ－ＨＥＴＨＯＤ－ＮＯＴ－ＡＬＬＯＷＥＤ

ＨＴＴＰ－ＮＯＴ－ＡＣＣＥＰＴＡＢＬＥ

ＨＴmP-LENGTH-REQU工ＲＥＤ

ＨＴＴＰＰＲＥＣＯＮＤエＴエＯＮＦＡＴＴ･両、



#ｄｅｆｉｎｅＳＥＲＶＥＲＥＲＲＯＲ

#ｄｅＥｉｎｅＮＯＴエMPI･”ぬＮＴＥＤ

#ｄｅｆｉｎｅＢＡＤＧＡＴＥＷＡＹ

#ｄｅＥｉｎｅＶＡＲｴＡＮＴ－ＡＬＳＯ－ＶＡＲ工ＥＳ
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ＨＴＴＰエＮＴＥＲＮＡＬＳＥＲＶＥＲ－ＥＲＲＯＲ

ＨＴＴＰＮＯＴー工ＨＰＬＥＭＥＮＴＥＤ

ＨＴ⑮ＰＢＡＤＧＡＴＥＷＡＹ

ＨＴＴＰＷＬＲｴＡＮＴＡＬＳＯ－ＶＡＲエＥＳ

これらのステータスコードについての詳細は、ＨTTP/1.1標準を参照してほしい。ここでは特に亜要

なものだけを簡単に説明しておく。HTTP-OK（旧標準のDOCUⅢENTFOLLOWS）は、リクエストの処

理の継続を中止するので通常は使用しない。HTTPMOVEDmEMPORARｪLＹ（旧標準のREDｪRECr）

は、Loca上ionヘッダに示されたＵＲＬに移動するようプラウザに指示するｏＨＴＴＰＮＯＴＭＯＤｪFｪＥＤ

(旧標準のUSE-LOCALCOPY）は、GET条件に用いるレスポンスヘッダ（たとえばｪf-Modified-

Since）の中で使用する。

21.3module構造体

それではmodu1e榊造体の各エントリについて詳しく見ていこう。ただし、エントリが椛造体の中

に出現する順番ではなく、使用される順番に説明していく。また、Apacheの標雌モジュールでの実際

の使用例も紹介していく。その中で、バージョン1.3と2.0の違いについても説明する。

サーバごとの設定構造体の作成

void☆ｍｏｄｕ１ｅｃｒｅａｔｅｓｖｒｃｏｎｆｉｇ(ｐｏｏｌ☆ｐＰｏｏ１，server-rec☆ｐServer）

この関数は、モジュールが使用するサーバごとの設定構造体を作成する。この関数は、メインサー

バに対して１回、各バーチャルホストに対してそれぞれ1回ずつ呼び出され、サーバごとの設定に使用

するメモリを割り当てて初期化した後、そのメモリへのポインタを返す。ｐServerは、現在のサーバ

用のserverrecへのポインタ。例21-1に示すｍｏ〔L“.cからの抜粋（バージョン1.3）を参照して

ほしい。

例21-1mod-cgi.ｃ

＃ｄｅｆｉｎｅＤＥＦＡＵＬＴ－ＬＯＧＢＹＴＥＳ１０３８５７６０

＃ｄｅｆｉｎｅＤＥＦＡＵＬＴ－ＢＵＦＢＹＴＥＳ１０２４

上yＰｅｄｅＥｓｔｒｕｃｔ（

Ｃｈａｒ★ｌｏｇｎａｍｅ；

ｌｏｎｇｌｏｇｂｙｔｅＳ；

ｉｎｔｂｕｆｂｙ上ｅｓ；

｝ｃｇｉ－ｓｅｗｅｒｃｏｎＥ；

ｓ上ａｔｉｃｖｏｉｄ★ｃｒｅａ上e-cgi-config(ｐｏｏｌ☆ｐ，server-rec☆ｓ）

｛

ｃｇｉ－ｓｅｒｖｅｒ－ｃｏｎｆ☆ｃ＝

〈ｃｇｉ－ｓｅｒｖｅｒｃｏｎｆ★）ａｐ－ｐｃａｌｌｏｃ<ｐ，ｓｉｚｅｏｆ〈ｃｇｉ－ｓｅｒｖｅｒｃｏｎｆ）川
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｝

ｃ－＞ｌｏｇｎａｍｅ＝ＮＵＬＬ；

ｃ－＞ユｏｇｂｙｔｅｓ＝ＤＥＦＡＵＬＴＬＯＧＢＹＴＥＳ；

ｃ－＞ｂｕｆｂｙｔｅｓ＝ＤＥＦＡＵＬＴ－ＢＵＦＢＹＴＥＳ；

ｒｅｔｕｒｎｃ；

このコードは、cgi-serverconfのコピーを割り当てて初期化する。cgi-serverconfには

設定の過程で要素が格納される。

バージョン2.0では、このコード内のpoolがapr-pool-tに、ap-pcal1oc（）がapr-pcal1oc（）

に変更される。

ディレクトリごとの設定構造体の作成

ｖｏｉｄ☆moduﾕecreate-dir-config(ｐｏｏｌ☆ｐＰｏｏｌ，Ｃｈａｒ★ｓｚＤｉｒ）

この関数は、メインホストの設定が初期化される際に各モジュールに対して１回ずつ呼び出され

(呼び出し時、szDirにはNULLが設定される)、さらに、この関数を呼び出したモジュールに由来す

るディレクティブを含む、Configファイル中のくDirec上Cry>節、〈Location>節、およびくFiﾕe〉

節のそれぞれに対して呼び出される（呼び出し時、szPathにはディレクトリが設定される)。ディレ

クトリごとのディレクティブがくDirectory>節、〈Location>節、およびくFiﾕe>節の外側にある

場合は、すべてNULL設定となる。この関数は、、hta“essファイルの解析時にもファイルが置かれて

いたディレクトリ名を引数として呼び出される。この関数は、、htaccessファイルに対しても使用され

るため、モジュールの初期化が終了した後にも呼び出される。また、リクエストが継続している間は

Apacheコアが.htaccessによるディレクトリごとの設定をキャッシュするので、この関数は.htaccess

ファイルを持つディレクトリ１つに対して１回だけ呼び出される。

モジュールがディレクトリごとの設定をサポートしていない場合、予防措置が取られていない限り、

<Direc上Cry>節中で生成されるディレクティブはすべてサーバごとの設定を上書きしてしまう。これ

を回避する一般的な方法は、コマンドテーブルでreq-overrideメンバを適切に設定することである

(この節の後半部分を参照)。

この関数は、ディレクトリごとの設定に必要なメモリを割り付けて初期化する。戻り値は割り付け

たメモリへのポインタである。例21-2に示すｍｏｄ１℃wltecからの抜粋（バージョン1.3）を参照して

ほしい。

例21-2modrewrite,Ｃ

ｓ上ａｔｉｃｖｏｉｄ☆config-perdircreate(ｐｏｏユ★ｐ，Char☆ｐａｔｈ）

｛

ｒｅｗｒｉｔｅ－ｐｅｒｄｉｒｃｏｎＥ☆ａ；

ａ＝（rewri上e-perdirconf☆）ap-pcalloc(ｐ，ｓｉｚｅｏｆ<rewri上e-perdir-conf））；一



｝

ａ－＞ｓｔａｔｅ

ａ－＞ｏｐｔｉｏｎｓ

ａ－＞ｂａｓｅｕｒｌ

ａ－＞ｒｅｗｒｉ上ｅｃｏｎｄｓ

ａ－＞ｒｅｗｒｉ上ｅ工ｕｌｅｓ

＝ＥＮＧ工ＮＥ－ＤＩＳＡＢＬＥＤ；

＝ＯＰＴエＯＮＮＯＮＥ；

＝ＮＵＬＬ；

＝ap-makearray(ｐ，

＝ap-makearray(ｐ，
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２，ｓｉｚｅｏｆ（rewrユヒｅｃｏｎｄｅｎ上ｒｙ）〉；

２，ｓｉｚｅｏｆ<rewriterule-entry））；

iＥ（ｐａ上ｈ＝＝NULｴ』〉｛

ａ－＞ｄ土工ｅｃｔｏｒｙ＝ＮＵＩ』Ｌ；

｝

eユｓｅ｛

／☆末尾のスラッシュがあることを確認する＊／

ｉｆ（ｐａｔｈ[ｓヒエユｅｎ(Ｐａ上ｈ）－ユ］＝＝，／’〉｛

ａ－＞ｄｉｒｅｃｔｏｒｙ＝ａｐ－ｐｓｔｒｄｕｐ(ｐ，ｐａｔｈ）；

｝

ｅユｓｅ｛

ａ－＞ｄｉｒｅｃ仁Ｃｒｙ＝ａｐ－ｐｓｔｒｃａｔ(ｐ，ｐａｔｈ，“／I↑，NULｴ』）；

｝

｝

return（ｖｏｉｄ☆）ａ；

この関数は、rewrite-perdir-conf構造体（ｍＯ〔Lrewrite.C中で定義されている）にメモリを

割り当てて初期化する。この関数は、すべてのくDirectory>節に対して呼び出されるため、設定さ

れたリライトのディレクティブの内容がどのようなものでも、後で明示的に有効にしない限りエンジン

は無効になる。

このコード内で、バージョン2.0における唯一の変更点は、pooﾕがapr-pool-tに、ap-pcaUoc(）

がapr-pca11Oc（）になることである。

設定の前段階（バージョン2.0）

intmodu1e-pre-config(apr-pooユーヒ☆pconf,apr-pooユーヒ☆ｐlog,ａｐｒ－ｐｏｏ１－ｔ☆ptemp）

この関数は、設定が始まる前に名目上呼ばれるが、実際に最初に呼ばれるのは、ディレクトリと

サーバを作成する関数で、これらはデフォルトのサーバおよびディレクトリに対してそれぞれ１回づつ

呼ばれる。この関数は通常、当然ながら初期化に使用される。例21-3に、modheaders.cがハシシュ

の初期化に使う関数を示す。

例21-3modheaders・ｃ

ｓｔａｔｉｃｖｏｉｄｒｅｇｉｓｔｅｒｆｏ]ｇｍａｔ－上ag-handler(apr-pool-t☆ｐ，Ｃｈａｒ☆ｔａｇ，

ｖｏｉｄ★上ag-hanCUe工，ｉｎｔｄｅＥ）

｛

constvoid☆ｈ＝ａｐｒ－ｐａ１１ｏｃ(ｐ，ｓｉｚｅｏｆ(ｈ））；

ｈ＝ｔａｇ－ｈａｎｄｌｅｒ；

ａｐｒ－ｈａｓｈｓｅ上（Ｅｏｍｌａﾋー ﾋag-hash，ｔａｇ，１，ｈ）；
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★ｐ，apr-pooユーｔ★ｐﾕｏｇ，apr-pooユーｔ★ptemp）

<ｖｏｉｄ☆）

(ｖｏｉｄ☆）

(ｖｏｉｄ★）

header-工eCmﾕｅｓｔｄｕｒａｔｉｏｎ，Ｏ）；

header-requesttime‘Ｏ）；

header-request-env-var，０〉；

ｒｅｔｕｒｎＯＫ；

この例は非常にありふれたものだが、原理的にディレクトリごとのマージ関数でできることは、サー

バごとのマージ関数でも可能であり、ディレクトリごとに行う方がより自然である。したがって、ディ

レクトリごとのマージ関数の方により面白い例が見られる。この例では、混乱しやすい点が示されて

いる。通常、設定を上書きすることは「上書き」と呼ばれるが、これは望んでいた設定のマージとは

まったく逆の優先順位を意味しているように思えるということだ。

上記と同じく、この例におけるバージョン2.0の唯一の変更点は、poolがapr-pooﾕー ﾋになること

である。

サーバごとの設定マージ

void★moduﾕe-merge-server(pooユ★pPool，ｖｏｉｄ☆base-conf，ｖｏｉｄ★ｎｅｗｃｏｎＥ）一

Conngファイルが読み込まれた後、各バーチャルホストに対して１回ずつこの関数が呼び出される。

この際、引数として（この関数を呼び出した）モジュール用のメインサーバの設定を指すbase-conf

と、バーチャルホストの設定を指すnew-confが渡される。これによってバーチャルホスト内で設定

されていない任意のオプションをメインサーバから継承したり、メインサーバのエントリをバーチャル

サーバにマージすることが可能になる。戻り値は、バーチャルホスト用の新規設定構造体へのポイン

タである（new-confがそのまま返される場合もある)。

Apacheの将来のバージョンでは、メインサーバ以外のサーバとマージが許可されるようになる可能

性があるため、baseconfがメインサーバを指していると仮定すべきではない。例21-4に示す

ｍｏ〔Lcgicからの抜粋（バージョン1.3）を参照してほしい。

例21-4mod-cgi,c

staticvoid☆merge-cgi-config(ｐｏｏｌ☆ｐ，ｖｏｉｄ☆basev，ｖｏｉｄ☆overridesv）

｛

cgi-serverconf★base＝（cgi-serverconf☆）basev，☆overrides＝（cgi-server-conf☆）

overridesW

ｒｅ上urnoverrides-＞１ogname？overrides8base；

｝
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ディレクトリごとの設定マージ

ｖｏｉｄ☆module-dir-merge(ｐｏｏｌ☆ｐＰｏｏｌ，ｖｏｉｄ☆ｂａｓｅｃｏｎｆ，ｖｏｉｄ☆ｎｅｗｃｏｎｆ）ー ー

サーバごとの設定のマージと同様、この関数はバーチャルホストそれぞれに対して１回ずつ呼び出さ

れる（各ディレクトリに対してではない点に注意)。この関数は、サーバごとのドキュメントルートを

(以前にディレクトリ名をNULLとして作成した）ディレクトリごとの設定に伝達する。

リクエストを処理する際には、この関数が関連するすべてのくDirectory>節、、htaccessファイル

(rootから下位方向に１つずつ)、〈File>節およびくLoca上ion>節を、この順序でマージする。

サーバごとの設定のマージとは異なり、ディレクトリごとの設定のマージはサーバ稼働中に随時呼

び出されるため、通常、ディレクトリ、ロケーションおよび設定ファイルの組み合わせはリクエストの

たびに異なる。そのためディレクトリごとの設定のマージは、設定を変更する際には必ず

(new-conE内に）設定をコピーする。

この例を見れば、ディレクトリごとの設定を作成するルーチンの例としてmodrewrjte.cを取り上

げた理由がわかるだろう。このモジュールが他のモジュールと比べて興味深い処理をしているのがわか

るはずだ。例21-5を参照してほしい。

例21-5modrewrite・ｃ

ｓｔａｔｉｃｖｏｉｄ★config-perdir-merge(ｐｏｏｌ★ｐ，ｖｏｉｄ★basev，ｖｏｉｄ★ｏｖｅｒｒｉｄｅｓｖ）

｛

ｒｅｗｒｉｔｅ－ｐｅｒｄｉｒｃｏｎｆ★ａ，★ｂａｓｅ，★ｏｖｅｒｒｉｄｅｓＦ

ａ＝（ｒｅｗｒｉｔｅ－ｐｅｒｄｉｒ－ｃｏｎｆ☆）ｐｃａｌユｏｃ<ｐ，ｓｉｚｅｏｆ（ｒｅｗｒｉｔｅ－ｐｅｒｄｉｒｃｏｎＥ））；

ｂａｓｅ＝にewrite-perdirconf★）baseｖ；

ｏｖｅｒｒｉｄｅｓ＝（rewri上ｅ－ｐｅｒｄｉｒｃｏｎｆ★）overridesv；

）

ａ－＞ｓ上ａｔｅ＝ｏｖｅｒｒｉｄｅｓ－＞ｓｔａｔｅ；

ａ－＞Ｏｐｔｉｏｎｓ＝ｏｖｅｒｒｉｄｅｓ－＞Ｏｐｔｉｏｎｓ；

ａ－＞ｄｉｒｅｃｔｏｒｙ＝ｏｖｅｒｒｉｄｅｓ－＞ｄｉｒｅｃｔｏｒｙ；

ａ－＞ｈａ弓ｅｕｒユ＝ｏｖｅｒｒｉｄｅｓ－＞ｂａｓｅｕｒｌ；

ｉｆ（ａ－＞Ｏｐｔｉｏｎｓ＆ＯＰＴ工0ＮエＮＨＥＲｍ）（

ａ一＞ｒｅｗｒｉｔｅｃｏｎｄｓ＝ａｐｐｅｎｄａｒｒａｙｓ(ｐ，ｏｖｅｒｒｉｄｅｓ－＞rewri上ｅｃｏｎｄｓ，

ｂａｓｅ－＞ｒｅｗｒｉｔｅｃｏｎｄｓ）；

ａ－＞ｒｅｗｒｉｔｅｒｕｌｅｓ＝ａｐｐｅｎｄａｒｒａｙｓ(ｐ，ｏｖｅｒｒｉｄｅｓ－＞ｒｅｗｒｉｔｅｒｕ１ｅｓ‘

ｂａｓｅ－＞ｒｅｗｒｉｔｅｒｕｌｅｓ）；

｝

ｅユｓｅ｛

ａ－＞ｒｅｗｒｉ上ｅｃｏｎｄｓ＝ｏｖｅｒｒｉｄｅｓ－＞ｒｅｗｒｉｔｅｃｏｎｄｓ；

ａ－＞ｒｅｗｒｉｔｅ工ｕユｅｓ＝ｏｖｅｒｒｉｄｅｓ－＞ｒｅｗｒｉ上ｅｒｕｌｅｓ；

｝

ｒｅ上urn（ｖｏｉｄ☆）ａ；

このように、baseの設定とのマージ処理は、新規設定に継承（ｪNHERm）オプションが指定され

ているかどうかで判断される。
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バージョン２．０における唯一の変更は、ＰＣＯユがapr-pooﾕー ﾋになることである。

ｍｏｄｅｎｖ.cからの抜粋（バージョン1.3）を参照してほしい。

例21-6mod-env･c

staticvoid☆merge-env-dir-configs<ｐｏｏｌ★ｐ，ｖｏｉｄ☆basev，ｖｏｉｄ★addｖ）

｛

）

envdirconfig-rec★base＝（envdircOnEig-rec☆）baseW

envdirconfig-rec★ａｄｄ＝（envdirConfig-rec★）ａｄｄＷ

ｅｎｖｄｉｒｃｏｎＥｉｇ－ｒｅｃ★ｎｅｗ＝

(ｅｎｖｄｉｒｃｏｎｆｉｇ－ｒｅｃ★〉ap-paﾕﾕｏｃ(ｐ，ｓﾕzeoE(envdirconEig-rec））；
●

ｔａｂｌｅ★ｎｅｗｔａｂｌｅ；

ｔａｂｌｅｅｎヒエｙ★ｅユヒｓ；

ａｒｒａｙ－ｈｅａｄｅｒ★ａｚｒＦ

ｉｎ七ｉ；

ｃｏｎｓｔｃｈａｒ★ｕｅｎｖ，★ｕｎｓｅｔ；

new上abﾕｅ＝ap-copy-上abﾕｅ(ｐ，base->varsルー

arr＝ap-tabﾕｅ－ｅｌｔｓ(add->vars川

ｅユヒｓ＝〈ｔａｂﾕｅ－ｅｎﾋｴｙ★〉ａｒｒ－＞ｅユヒｓ；

forは=O；ｉ<arr->neﾕﾋs；++i）｛

ap-tabﾕｅｓｅｔｎ(new-table，ｅｌ上ｓ[ｉ］・ｋｅｙ，ｅユヒｓ［ｉ］・ｖａｌ”

）

ｕｎｓｅヒーａｄｄ－＞ｕｎｓｅｔｅｎＷ

ｕｅｎｖ＝ap-ge上wordconE(ｐ，＆unset）；

wｈｕｅ（ｕenv[Ｏ］！＝‘、００）（

ａｐ－ｔａｂﾕｅ－ｕｎｓｅｔ<ｎｅｗｔａｂｌｅ，ｕｅｎｖ）；

ｕenv＝ap-getword-conf<ｐ，＆unset）；

）

ｎｅｗ－＞ｖａｒｓ＝ｎｅｗｔａｂユｅ；

new->vars-present＝base->vars-presentlladd->vars-pZesen上；

ｒｅｔｕｒｎｎｅｗ；

例21-6に示す

この関数は、新しい設定を作成した後、baseのvarsテーブル（環境変数の名前と値のテーブル）

をコピーする。その後、ループによりaddvのvarsテーブルの各エントリを新しいテーブルにコピー

する。この際、ap-over1ay-tab1es（）を使用していないことに注意しよう。ap-overlay-

上ab1es(）は重複したキーを扱えないからだ。最後に、addv設定のunsetenv（設定を解除する環

境変数のスペース区切りのリスト）がaddvのサーバに対して設定を解除するように指定された変数の

解除を行う。
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バージョン2.0では、この関数には多くの変更が加えられている。しかし、よく調べてみると、実際

にはよく似ていて、関数の名前が変更になった点と抜本的な再櫛成が行われた部分があることに速い

がある。

s上ａ上ｉｃｖｏｉｄ★merge-envdirconfigs（ａｐｒ－ｐｏｏｌｔ★ｐ，ｖｏｉｄ★ｂａｓｅｖ，ｖｏｉｄ★addｖ）

｛

ｅｎｖｄｉｒｃｏｎＥｉｇ－ｒｅｃ★ｂａｓｅ＝ｂａｓｅｖ；

ｅｎｖ－ｄｉｒ－ｃｏｎｆｉｇ－ｒｅｃ★ａｄｄ＝ａｄｄＷ

ｅｎｖｄｉｒｃｏｎｆｉｇ－ｒｅｃ★ｒｅｓ＝ａｐｒ－ｐａｌｌｏｃ<ｐ，ｓｉｚｅｏｆ（★ｒｅｓ））；

ｃｏｎｓｔａｐｒ－ｔａｂ１ｅｅｎｔｒｙ－上★ｅユヒｓ；

ｃｏｎｓｔａｐｒ－ａｒｒａｙ－ｈｅａｄｅｒｔ★ａｒｒ；

ｉｎ上ｉ；

ｒｅｓ－>ｖａｒｓ＝ａｐｒ－上ａｂﾕe-copy(ｐ，ｂａｓｅ一>vars）；

ｒｅｓ－＞ｕｎｓｅｔｅｎｖ＝ＮＵＬＬ；

arr＝apr-上ａｂｌｅｅｌ上ｓ(add一>unsetenv）F

el上ｓ＝（ｃｏｎｓｔａｐｒ－ｔａｂｌｅｅｎ上ry-上★）ａｒｒ－＞ｅｌｔｓ；

forは＝Ｏ；ｉ＜arr->neユヒｓ；＋＋ｉ）｛

ａｐｒ－上aｂｌｅｕｎｓｅｔ（ｒｅｓ－＞vars，ｅｌｔｓ［ｉ】・ｋｅｙ）；

｝

arr＝ａｐｒ－上aｂｌｅｅｌｔｓ（ａｄｄ－＞ｖａｒｓ）；

ｅｌ上ｓ＝（ｃｏｎｓｔａｐｒ－上ａｂ１ｅｅｎｔｒｙ－ｔ★）ａｍｒ－＞ｅｌｔｓ；

fｏｒ（ｉ＝０；ｉ＜ａｒｒ－>ｎｅｌ上ｓ；＋＋ｉ）｛

apr-table-se上、<ｒｅｓ－>vars，ｅｌ上ｓ［ｉ］・ｋｅｙ，ｅｌ上ｓ［ｉ】・ｖａｌ”

）

ｒｅｔｕｒｎｒｅｓ；

｝

コマンドテーブル

colmnandrecaCo面mands［］

この構造体は、モジュールを設定するディレクティブの配列を指す。ディレクティブを指定する各

エントリは、コマンドを取り扱う関数とコマンドが許可されるために有効になっているべき

A11owOverrideディレクティブを指定する。また、ディレクティブに渡される引数の解析方法や、

構文エラー発生時（たとえば、引数の数の誤りや使用できない場所でのディレクティブの利用など）

のエラーメッセージも指定する。

coImnandrecはhttPLcon館hで定義されている。

ｔｙｐｅｄｅＥｓｔｍｃｔｃｏｌｍｎａｎｄｓｔｒｕｃｔ｛

ｃｏｎＳｔｃｈａｒ★ｎａｍｅ； ／＊このコマンドの名前＊／



/☆ｃｍｄｆｕｎｃはコマンド行そのものを解析する☆／

/☆引数はユつに限る☆／

/☆引数は２つに限る☆／

/☆引数は１種類。複数可。

＊（たとえば、エndex工gnore）

★／

/☆引数は２種類。２つめは複数可。

☆（たとえば、Addｪcon）

＊／

/★ＩＯｎ，またはIOffOのどちらか☆／

/☆引数なし。たとえば、＜/Direc上Cry〉☆／

/☆引数はユつまたは２つ☆／

/☆引数は３つに限る☆／

/＊引数は２つまたは３つ☆／

/☆引数はユつ、２つ、または３つ☆／

/☆引数はユつまたは３つ☆／
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/☆呼び出される関数☆／

/＊追加データ。複数のコマンドを

☆実装する関数で使用

★／

/☆この関数が有効になるために

☆許可されるべきオーバライド

★／

/＊コマンドが要求する引数☆／

/☆「使用法」のメッセージ。栂文エラー時に使用☆／

ｃｏｎｓ上Char★（★funｃ）（）；

ｖｏｉｄ★ｃｍｄ－ｄａ上ａ；

ｉｎｔｒｅｑ－ｏｖｅｒｒｉｄｅ；

ｅｎｕｍｃｍｄｈＯｗａｒｇｓ－ｈｏｗ；ー

ｃｏｎｓｔｃｈａｒ★ｅｍｍｓｇ；

｝comnand-rec；

バージョン2.0でも、この定義でほぼ問題ないが、coImnand-recの型に対して安全な初期化を指

定する初期化関数を許すコンパイラのための変種も存在する。

cmd-howは以下のように定義されている。

enumcmd-how｛

ＲＡＷ－ＡＲＧＳ，

ＴＨＫＥ１，

ＩＷｌＫＥ２，

エＴＥＲ』ATE，

これらのオプションは、Conflgファイル中で一致するディレクティブを見つけた場合の関数funcの

呼び出し方を決定する。しかし、その前にもう１つcmd-pamsという構造体を見ておかなければなら

ない。

エＴＥＲＡＴＥ２，

（
画
〃
″
『
４
》

》
》
一
》
》
》
》
》

Ｆ
Ｎ
Ｔ
Ｔ
Ｔ
Ｔ
唖

｝；

ｔｙｐｅｄｅｆＳｔｒｕＣ七｛

ｖＯｉｄ★ｉｎｆｏ；

ｉｎｔｏｖｅｒｒｉｄｅ；

ｉｎｔｌｉｍｉｔｅｄ；

コマンドへの引数（cmd-da上a）☆／

どのaUow-overrideビットが設定されているか☆／

どのメソッドがくLimit＞で制限されているか☆／

★
★
★

〃
〃
ノ
ノ
ノ
ノ

configfiﾕｅｔ☆con趣g-fﾕﾕｅ；／＊pcfg-openfi1e<）からのConEigファイル栂造＊／

ap-pooユ☆pooﾕ；／☆新しい記憶領域を割り当てるためのプール☆／



ｓ仁ｒｕｃ上ｐｏｏ１★ｔｅｍｐ－ｐｏｏユ；

ｓｅｒｖｅｒｒｅｃ★ｓｅｒｖｅｒ；

Ｃｈａｒ★ｐａｔｈ；

ｃｏｎｓｔｃｏｌＴｍａｎｄｒｅｃ★ｃｍｄ；

ｃｏｎｓｔｃｈａｒ★ｅｎｄ－℃ｏｋｅｎ；

ｖｏｉｄ★ｃｏｎｔｅｘｔ；

）cmd-paZms；
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/☆スクラッチメモリ用のプール。設定中は存在するが、最初のリク

＊エストを処理する前に消去される

★／

/☆設定中のserverrec☆／

/☆ディレクトリに対する設定ならば、そのディレクトリへのバス名

＊しかし、これに意味があるのはくFﾕﾕes>節、〈Locaﾋﾕon>節

＊および正規表現によるマッチングが存在する前だけだ。この

☆フィールドのこの時点での意味は、コマンドがサーバのコンテキ

＊スト（pa上ｈ＝＝NULLの場合）から呼び出されているかディレ

＊クトリのコンテキスト（pa上ｈ！＝NULLの場合）において呼び

☆出されているかだけである。

★／

/☆設定コマンド☆／

/＊ネストされたセクションの終了に必要な終了トークン☆／

/＊handlecoImnandに渡される

★ｐｅｒ－ｄｉｒ－ｃｏｎｆｉｇベクタ★／

この構造体は、各要素が設定されてから、各ディレクティブに関連付けられた関数に渡される。関

数に対して、任意の追加情報の伝達を許可するため、ｃｏｍｍａｎｄｒｅｃ・ｃｍｄ－ｄａｔａの値が

cmd-parms・inEoに設定されることに注意しなければならない。また、（存在する場合は）ディレク

トリごとの設定構造体もこの関数に渡される（以下の例ではmconfigとして渡される)。また、サー

バごとの設定は次のような呼び出しによってアクセス可能になる。

ａｐ－ｇｅｔ－ｍｏｄｕ１ｅｃｏｎＥｉｇ(ｐａｎｎｓ－＞ｓｅｒｖｅｒ－＞ｍｏｄｕｌｅｃｏｎ丘ｇ‘＆ｍｏｄｕﾕｅｓｔｒｕｃｔ）

この呼び出しでmodu1estructが、独自のモジュールの柵造体よって置き換えられる。追加情報
一

も渡されるが、これはargs-howの値によって異なる。

ＲＡＷＡＲＧＳ

ｆｕｎｃ（cmd-pamls★ｐａｍｌｓ，ｖｏｉｄ☆ｍｃｏｎｆｉｇ，Ｃｈａｒ★ａｒｇｓ）

行の残りの部分（すなわちディレクティブ以外の部分）がargsになる。

ＮＯＡＲＧＳ

ｆｕｎｃ(cmd-parms☆ｐａｒｍｓ，ｖｏｉｄ☆mconfig）

ＴＡＫＥ１

ｆｕｎｃ（cmd-parms★ｐａｒｍｓ，ｖｏｉｄ★ｍｃｏｎｆｉｇ，Ｃｈａｒ★ｗ）

ｗはこのディレクティブに対する単一引数である。

ＴＡＫＥ２，ＴＡＫＥ１２

ｆｕｎｃ（cmd-pams☆ｐａｒｍｓ，ｖｏｉｄ☆mconfig，Ｃｈａｒ☆ｗｌ，Ｃｈａｒ☆ｗ２）

ｗｌおよびw2はディレクティブに対する２つの引数である。TAKEﾕ２では２番目の引数はオプショ

ンであり、欠落している場合w2はNULLになる。
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ＴＡＫＥ３，ＴＡＫＥ１３，ＴＡＫＥ２３，ＴＡＫＥユ２３

funｃ(cmd-pazms☆ｐａｚｍｓ，ｖｏｉｄ☆mconEig，Ｃｈａｒ☆ｗｌ，Ｃｈａｒ☆ｗ２，Ｃｈａｒ☆ｗ３）

ｗ１，Ｗ2、およびw3はディレクティブに対する３つの引数である。TAKE13、TAKE23、および

ｍＫｍ２３は、ディレクティブがそれぞれ1つまたは３つの引数、２つまたは３つの引数、1つ、２

つ、または3つの引数を取ることを意味する。欠落している引数はNULLになる。

工ＴＥＲＡ皿Ｅ

ｆｕｎｃ(cmd-pazms★ｐａＺｍｓ，ｖｏｉｄ☆mconfig，Ｃｈａｒ☆ｗ）

ディレクティブの後の各引数について１回ずつfuncが呼び出される。

工ＴＥＲＡＴＥ２

ｆｕｎｃ(cmd-pa]ｍｓ☆ｐａ工ｍｓ，ｖｏｉｄ☆mconfig，Ｃｈａｒ☆ｗユ，Ｃｈａｒ★ｗ２）

少なくとも２つの引数が必要である。２番目の以降の各引数について１度ずづEuncが呼び出さ

れる。１番目の引数は毎回funcに渡される。

ＦＬＡＧ

ｆｕｎｃ(cmd-pa]ｍｓ☆ｐａ]ｍｓ，ｖｏｉｄ☆mconfig，ｉｎｔｆ）

引数はｏｎまたはOffでなければならない。ｏｎならば0以外の値をｆに設定し、Ｏｆｆならば0をｆ

に設定する。

バージョン２．０では、これらのフラグのそれぞれが、コンパイラのエントリによってサポートされて

いる型に対して安全な初期化を可能にするための独自のマクロを持つ。したがって、フラグェTERATE

を直接使用する代わりに、たとえば、マクロＡＰ=ｪNｪＴ－ｪTERATEを使って、coITmand-rec構造体の

要素を設定することができる。

req-overrideには、以下の組み合わせ（ORにより結合する）を指定できる。

#ｄｅｆｉｎｅＯＲＮＯＮＥＯ

#ｄｅｆｉｎｅＯＲＬｴＭｴＴ１

#ｄｅｆｉｎｅＯＲ－ＯＰＴエＯＮＳ２

#ｄｅＥｉｎｅＯＲＦエエ』ＥｴＮＦＯ４

#ｄｅｆｉｎｅＯＲＨＵＴＨＣＦＧ８

#ｄｅｆｉｎｅＯＲｎｍ同Ｘ屑Ｓユ６

#ｄｅｆｉｎｅＯＲＵＮＳＥＴ３２

#ｄｅｆｉｎｅＡＣＣＥＳＳ－ＣＯＮＦ６４

#ｄｅｆｉｎｅＲＳＲＣＣＯＮＦ１２８

#de軍nｅＯＲＡＬＬ（OR-LｴMｴTlOR-OPTｴONSlOR-FｴLEｴNFOlOR-AUTHCFGlOR-ｴNDEXES）
バージョン２．０では、オプションがもう１つ追加された。

#defineEXECONREAD256／☆☆〈股定を変更するコマンド（他のファイルを

includeするコマンドやｴFModuleディレクティブなど）

をディレクティブに実行させる☆／

このフラグはディレクティブが許可される状況を定義する。ディレクティブが許可されるには、この

フィールドと現在のオーバライド状態のANDが0以外でなければならない。設定ファイルでは、現在の

オーバライド状態は以下の通りである。
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RSRCCONFlOR-OPTｴONSlOR-F工LEmFOlOR-ｴNDEXEＳ

これはくDirectory>セクションの外側の場合である。

ACCESS-CONFlOR-LｴMｴTlOR-OPT工ONSlOR-F工LEｴNFOlOR-AUTHCFGlOR-ｴNDEXES

これはくDirec上ozy>セクションの内側の場合である。

、htaccessファイル内では、オーバライド状態はA11owOverrideディレクティブによって決定され

る。例21-7に示すｍｏ〔Lmime.cからの抜粋（バージョン1.3）を参照してほしい。

例21-7ｍｏｄｍｉｍｅ・Ｃ

ｓ上aticconstcommand-recmime-cmds［］＝

｛

｛'IAddⅡｙｐｅ”，add一上ype，ＮＵＬＬ，ＯＲＦＩＩ』E工NFO，エTERAmE2，

，'ａｍﾕｍｅ上ｙｐｅｆｏユユｏｗｅｄｂｙｏｎｅｏｒｍｏｒｅｆｉｌｅｅｘｔｅｎｓｉｏｎｓ卿｝，

｛”AddEncoding0'，add-encoding，Ｎｍ』Ｌ，ＯＲＦｴLE工ＮＦＯ，エTERATE2，

‘Iａｎｅｎｃｏｄｉｎｇ（ｅ､ｇ、，ｇｚｉｐ），ＥｏＵｏｗｅｄｂｙｏｎｅｏｒｍｏｒｅＥｉユｅｅｘｔｅｎｓｉｏｎｓ'１），

｛,nHddCharsetm，add-charset，ＮＵＬＬ，ＯＲ－Ｆ工LE工ＮＦＯ，mERATE2，

,‘acharset（ｅ､９．，iso-2022-jp），ｆｏｌｌｏｗｅｄｂｙｏｎｅｏｒｍｏｒｅ運ﾕeextensions”），

｛nAddLanguage的，add-1anguage，ＮＵＬＬ，ＯＲＦｴＬＥｴＮＦＯ，mERATE2，

側ａユanguage（ｅ､ｇ、，丘），ＥＣユユｏｗｅｄｂｙｏｎｅｏｒｍｏｒｅＥｉ１ｅｅｘｔｅｎｓｉｏｎｓ側｝，

｛”AddHandler”，ａｄｄｈａｎｄﾕｅｒ，ＮＵＬＬ‘ＯＲ－ＦｴＬＥｴNFO，エTERATE2，

側ａｈａｎｄｌｅｒｎａｍｅｆｏｌｌｏｗｅｄｂｙｏｎｅｏｒｍｏｒｅｆｉｌｅｅｘ上ｅｎｓｉｏｎｓｍ｝，

｛mForceTypem，ａｐ－ｓｅヒーｓｔｒｉｎｇ－ｓｌｏ上lower，

〈ｖｏｉｄ☆）Ｘ上ＯｆｆｓｅｔＯＥ(ｍｉｍｅｄｉｒｃｏｎ丘ｇ，ｔｙＰｅ），ＯＲＦｴｴＥｴＮＦＯ，TWAKEユ，

師ａｍｅｄｉａｔｙｐｅ的｝，

｛‘IRemoveHandﾕｅｒ''，ｒｅｍｏｖｅhandler，ＮＵＬＬ，ＯＲＦｴＬＥｴＮＦＯ，エTERATE，

伽ｏｎｅｏｒｍｏｒｅＥｉｌｅｅｘｔｅｎｓｉｏｎｓ伽｝，

｛”RemoveEncoding1'，removeencoding，ＮＵＬＬ，ＯＲＦｴｴ』E工NFO，エTERArE，

伽ｏｎｅｏｒｍｏｒｅＥｉｌｅｅｘｔｅｎｓｉｏｎｓ何｝，

｛，,RemoveTypem，ｒｅｍｏｖｅ－ｔｙｐｅ，ＮＵＬＬ，ＯＲＦ工ＬＥ工ＮＦＯ，エTERATE，

御ｏｎｅｏｒｍｏｒｅｆｉｌｅｅｘ上enｓｉｏｎｓ耐｝，

｛衝ＳｅｔＨａｎｄｌｅｒ,,，ａｐ－ｓｅｔ－ｓｔｒｉｎｇ－ｓｌｏ上lower，

（ｖｏｉｄ☆）Ｘ上ＯＥＥｓｅｔＯｆ(mime-dir-config，handler），ＯＲＦｴＬＥｴNFO，TAKEユ，

衝ａｈａｎｄｌｅｒｎａｍｅ‘.｝，

｛ｎＴｙｐｅｓＣｏｎｆｉｇ側，ｓｅｔ－ｔｙｌｐｅｓ－ｃｏｎｆｉｇ，ＮＵＬＬ，ＲＳＲＣＣＯＮＦ，ＴＡＫＥユ，

刷仁ｈｅＭｴＭＥ上ｙｐｅｓｃｏｎｆｉｇｆｉユｅ側｝，

｛晩DefaultLanguage”，ａｐ－ｓｅ上-sヒエing-sﾕｏｔ，

（ｖｏｉｄ★）Ｘ上Ｏｆｆｓｅ上ｏｆ<ｍｉｍｅｄｉｒｃｏｎ丘ｇ，ｄｅｆａｕユヒーユanguage），ＯＲ－Ｆ工ＬＥ工ＮＦＯ，ＴＡＫＥユ，

！'ｌａｎｇｕａｇｅｔｏｕｓｅｆｏｒｄｏｃｕｍｅｎ上ｓｗｉｔｈｎｏｏ上herlanguageEiユｅｅｘ上ｅｎｓｉｏｎ”｝，

｛ＮＵＬＬ｝

｝；

setstring-s1ot(）の使い方に注意してほしい。この標準関数は、cmd-da上ａ内で定義したオ

フセットを使って、XtOffsetOfによりモジュール用ディレクトリごとの設定内でChar☆を設定す

る。例21-8に示すｍｏｄｍｊｍｃ.cからの抜粋（バージョン2.0）を参照してほしい。
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21.3module構造体’５２７

（ｖｏｉｄ☆)APR-XtOffsetOf(extensioninfo，Eorced-type），OR-FILEINFO，

口oneormorefileextensions．），

APINIT-TAKE1（nTypesConfigm，set-types-conEig，NULL，ＲＳＲＣＣＯＮＦ，

衝ｔｈｅＭｴMEtypesconEigfile．），

｛NULL｝

｝；

ご覧のように、この関数は、櫛造体の初期化にマクロを使用している。setstring-sﾕｏｔ()が

ap-seﾋー string-s1ot(〉となっている点にも注目してほしい。

初期化

voidmodule-init(serverrec☆pServer，ｐｏｏ１☆pPool）（バージョン１．３）

intmoduﾕe-post-conEig(apr-pool-t★pPool，apr-pool-t★pLog，apr-pooユーｔ★pTemp，

server-rec☆pServer）（バージョン2.0）

バージョン1.3では、ｉｎitフックだが、バージョン2.0では名前がより的確に変更され、posﾋー config

となった。

バージョン2.0では、以下の３つのプールが提供される。１つ目はpPoo1である。これは設定が変更

されるまで存続するプールで、バージョン1.3のpPooユに対応する。２つ目はpLogである。これは、

設定ファイルを読み込むたびに消去されるプールで（設定ファイルは再設定のたびに２回読み込まれ

ることを思い出してほしい)、ログファイル用である。３つ目のpTempは、設定が完了した後（または

それより頻繁）に消去される一時的なプールである。

この関数は、サーバの設定ファイルが読み込まれた後で、リクエストの処理を開始する前に呼び出

される。設定関数と同様、サーバを再設定するたびに呼び出されるので、２回目以降の呼び出しでも

正しく動作するように注意を払う必要がある。これはApacheがリクエストを処理する子プロセスを

フォークする前に呼び出される岐後の関数である。ｐServerは、メインサーバのserverrecへのポ

インタ、pPoo1はサーバが再設定されるまで存続し続けるプールである。現在のバージョンのApache

では、次の初期化は行われないので注意してほしい。

ｐＳｅｒｖｅｒ－＞ｓｅｒｖｅｒｈｏｓｔｎａｍｅー

モジュールがap-add-vers1on-component(）を使ってバージョン文字列を追加するなら、その

処理はこの関数内で行うのがよいだろう。

次の例のように、pServer->nextによりすべてのサーバ設定を処理できる。

fｏｒ（；ｐServer；ｐＳｅｒｖｅｒ=ｐＳｅｒｖｅｒ－>ｎｅｘ上）

例21-9に示す、(〕ｄｍｊｍｅ.(Pからの抜粋（バージョン1.3）を参照してほしい。
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例21-9ｍｏｄｍｉｍｅ.ｃ

＃deEineMｴME-HASHS工ＺＥ〈３２）

＃definehashは）（ap-tolower(ｉ）８ＭｴME-HASHS工ＺＥ）

ｓｔａ上ｉｃ上ａｂﾕｅ★hash-buckets[Ｍｎ唾HASHS工ＺＥ］；

ｓｔａ上ｉｃｖｏｉｄｉｎｉ上ｍｉｍｅ(sewer-rec★ｓ，ｐｏｏｌ☆ｐ）
｛

｝

ｃｏｎｆｉｇＥｉｌｅ－ｔ★ｆ；

charl【MAX-STRｴＮＧＬ画W］；

ｉｎｔｘ；

Ｃｈａｒ★上ypes-conEname＝ap-get-moduﾕｅｃｏｎｆｉｇ(ｓ一>ｍｏｄｕ１ｅｃｏｎｆｉｇ，＆ｍｉｍｅｍｏｄｕﾕｅ）；

正（！ｔｙｐｅｓ－ｃｏｎｆｎａｍｅ）

ｔｙｐｅｓ－ｃｏｎｆｎａｍｅ＝ＴＹＰＥＳ－ＣＯＮＦｴＧ－Ｆエエ』Ｅ；

上ypes-confname＝ａｐ－ｓｅｗｅｒｒｏｏｔｒｅｌａｔｉｖｅ(ｐ，types-confname）；一 一

ｉｆ（！（ｆ＝ap-pcfg-openfi1e<ｐ，types-conEname）））｛

ap-1og-error(APLOGMARK，ＡＰＬＯＧＥＲＲ，ｓ，

‘ＩｃｏｕｌｄｎｏｔｏｐｅｎｍｉｍｅｔｙｐｅｓｌｏｇＥｉｌｅｓｓ．'‘，上ｙｐｅｓ－ｃｏｎｆｎａｍｅ）；
ｅｘｉｔＵ）；

｝

fｏｒ（ｘ＝０；ｘ＜班ｎｍ－ＨＡＳＨＳｴＺＥ；ｘ+＋）

hash-buckets[ｘ］＝ap-maketable(ｐ，ユＯルー

whﾕﾕｅ（！〈ap-cfg-geヒユine(１，ＭＡＸSTR工NG-LEN，ｆ）））｛ー

ｃｏｎｓｔｃｈａｒ★ユユーユ，★ｃｔ；

iｆ（l［Ｏ］＝＝’＃’）

ｃｏｎｔｉｎｕｅ；

ｃｔ＝ａｐ－ｇｅｔｗｏ工ｄｃｏｎＥ(ｐ，＆１１）；

ｗｈｉｌｅ（ユユ［０】）｛

Ｃｈａｒ☆ｅｘｔ＝ap-getword-conf(ｐ，＆ﾕｭﾙ

ap-str-tolower<ｅｘヒル ／★？？？★／

ａｐ－ｔａｂﾕｅｓｅｔｎ(hash-buckets[ｈash(ｅｘ上［Ｏ］）］，ｅｘｔ，ｃｔ”

）

）

aｐ－ｃＥｇ－ｃｌｏｓｅｆｉｌｅ（ｆ）；

例21-10（バージョン2.0）で示されているように、ｍｏｄｍｊｍｅ.c内では同じ関数が、専用のハツ

シュを構築する代わりに、ＡＰＲによって提供されるハシシュを使用する。
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例21-10ｍｏｄｍｉｍｅ､c

stapcapr-hasht★ｍｊ・me-type-extensions；

staticintmime-post-conEiｇ(apr-pool-t☆ｐ，apr-pool-t☆ｐlog，apr-pool-上☆pte虹ｐ，

serverrec★ｓ）

｛

ap-configfilet★ｆ；

Ｃｈａｒユ[MAX-STRING-LEN]；

constchar☆types-conEname＝ap-get-moduleconfig(ｓ－>moduleconfig，＆milnemodule）；

ａｐｒ－Ｓｔａｔｕｓｔｓｔａｔｕｓ；

iｆ（１types-confname）

types-confname＝APTYPESCONFｴG-FnE；

types-confname＝ap-serverrootrelative(ｐ，types-confnameルー ー

ｉｆ（(ｓｔａｔｕｓ＝ap-pcfg-openfile(＆２，ｐ上emp，types-confname)）！＝ＡＰＲSUCCESS）｛

ap-log-error(APLOGMARK，APLOG-ERR，sta上ｕｓ，ｓ，

衝couldnotopenmimetypesconfigEiﾕｅ８ｓ・口，types-confname）；

ｒｅｔｕｒｎＨＴＴＰエNTERNALSERVERERROR；

）

mime-type-ex上ensions＝apr-hashmake<ｐ）；

while（！（ap-cfg-getline(１，HAXSTRmG-LEN，ｆ）））｛ー

constchar★１１＝１，★ｃｔ；

iｆ（１[Ｏ］＝‘＃’）

continue；

cｔ＝ap-getwordconf(ｐ，＆'１）；

ｗｈｉｌｅＵｌ［Ｏ］）｛

Ｃｈａｒ★ext＝ap-getwordconf(ｐ，＆'１）；

ap-str-上olower(ext）；／☆？？？☆／

apr-hash-set(mime-type-ex上ensions，ｅｘｔ，APRHASH-KEY-STRmG，ｃヒル

｝

）

ap-cEg-closefi1e(ｆ）；

ｒｅｔｕｒｎＯＫ；

子プロセス初期化

ｓｔａｔｉｃｖｏｉｄｍｏｄｕｌｅｃｈｉｌｄ－ｉｎｉｔ（ｓｅｗｅｒｒｅｃ★ｐServer,ｐｏｏユ☆ｐｐｏｏユ）

APacheサーバは、多数のプロセス（たとえば、UniXの場合)、多数のスレッドを持つ単一のプロセ

ス（Win32の場合)、またはその両方の組み合わせ（将来のバージョン）により処理を遂行する。

modu1echild-init(）は、重散級プロセスの各インスタンスに対して１回ずつ呼び出される。すな
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わち、あらゆるレベルの実行は、別々のアドレス空間、ファイルハンドルなどに対応している。Ｕｎｉｘ

の場合にはこれは子プロセスごとに１回だが、Win32の場合にはスレッドごとに１回ではなく全体で１

回呼び出されるだけである。これは、スレッドがアドレス空間やその他のリソースを共有しているため

だ。現時点では、対応するスレッドごとの呼び出しは存在しないが、将来のバージョンで可能になるだ

ろう。この関数に対応して、子プロセスの終了のための関数もあり、これについてはこの後説明する。

例21-11に示すｍｏ〔LunjquELid.cからの抜粋（バージョン1.3）を参照してほしい。

例21-11mod-unique-id･Ｃ

ｓ上ａｔｉｃｖｏｉｄｕｎｉ叩e-id-child-init（ｓｅｒｖｅｒｒｅｃ★ｓ，ｐｏｏｌ☆ｐ）

｛

ｐｉｄ－ｔｐｉｄ；

＃ｉＥｎｄｅｆＮＯＧＥＴＴｴＭＥＯＦＤＡＹ

ｓｔｒｕｃヒヒｉｍｅｖａｌｔｖ；

＃ｅｎｄiｆ

ｐｉｄ＝ｇｅ上ｐｉｄ（昨

cur-unique-id･ｐｉｄ＝ｐｉｄ；

ｉｆ（cur-unique-id・ｐｉｄ！＝ｐｉｄ〉（

ap-log-error(APLOG-MARK，APLOGNOERRNOlAPLOG-CRｴT，
”ｏｈｎｏ１ｐｉｄｓａｒｅｇｒｅａ上ｅｒｔｈａｎ３２－ｂｉｔｓ！

｝

ｃｕｒ－ｕｎｉｑｕｅ－ｉｄ・ｉｎａｄｄｒ＝ｇユｏｂａｌ－ｉｎ－ａｄｄｒ；

＃ｉｆｎｄｅｆＮＯＧＥＴＴ工ＭＥＯＦＤＡＹ

ｉｆ（ｇｅｔｔｉｍｅｏＥｄａｙ(＆上ｖ，NULI』）＝＝－１）（

ｃｕｒ－ｕｎｉｑｕｅ－ｉｄ・Ｃｏｕｎｔｅｒ＝０；

｝

ｅｌｓｅ｛

ｃｕｒｕｎｉｑｕｅ－ｉｄ・ｃｏｕｎ仁ｅｒ＝ｔｖ･ｔｖｕｓｅｃ／ユ０；

｝

#ｅユｓｅ

ｃｕｒｕｎｉｑｕｅ－ｉｄ，Ｃｏｕｎｔｅｒ＝Ｏ；

#ｅｎｄｉｆ

）

ｃｕｒｕｎｉｑｕｅ－ｉｄ・ｐｉｄ＝ｈｔｏｎユ（ｃｕｒｕｎｉｑｕｅ－ｉｄ･ｐｉｄ抑

ｃｕｒｕｎｉｑｕｅ－ｉｄ・ｃｏｕｎ上ｅｒ＝htons（ｃｕｒｕｎｉａｕｅ－ｉｄ・Ｃｏｕｎｔｅｒ）；

ＳＦ

エ,ｍｂｒｏｋｅｎ１ｍ）；

modLunjqueLjd.cの目的は、あらゆるWebサーバ間で（または、少なくとも特定のサイトで）ユ

ニークなＩＤを各リクエストに供給することだ。このために、さまざまな「ユニークな」バーツを利用

するが、その１つとして子プロセスのプロセスＩＤやそのプロセスがフォークされた時刻を使うのでこの

フックが使用される。

バージョン２０の同じ関数は多少シンプルである。これはＡＰＲを使うとプラットフォームごとにプロ
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グラムを記述する必要がなくなるためである。

ｓｔａｔｉｃｖｏｉｄｕｎｉｑｕｅ－ｉｄ－ｃｈｉｌｄｉｎｉｔ（apr-pooユヒ☆ｐ，ｓｅ工ｖｅｒ工ｅｃ★ｓ〉

｛

ｐｉｄ－ｔｐｉｄ；

ａｐｒ－ｔｉｍｅヒヒｖ；

ｐｉｄ＝ｇｅｔｐｉｄ（）；

ｃｕｒ－ｕｎｉｑｕｅ－ｉｄ・ｐｉｄ＝ｐｉｄ；

ｉＥ（（ｐｉｄ－ｔ〉cur-unique-id・ｐｉｄ！＝ｐｉｄ）｛

ap-log-error(APLOG-MARK，APLOGNOERRNOlAPLOGCRｴT，０，ｓ，

衝ｏｈｎｏ１ｐｉｄｓａｒｅｇｒｅａ上ｅｒ上ｈａｎ３２－ｂｉｔｓ１工‘mbroken！”抑

｝

ｃｕｒ－ｕｎｉｑｕｅ－ｉｄ･ｉｎａｄｄｒ＝ｇｌｏｂａｌｉｎａｄｄｒ；

ｔｖ＝ａｐｒ－上ime-now〈脈

cur-unique-id､Ｃｏｕｎｔｅｒ＝（unsignedshor上）〈ｔｖ３ＡＰＲＵＳＥＣＰＥＲＳＥＣ／ユＯ）；

ｃｕｒ－ｕｎｉｑｕｅ－ｉｄ・ｐｉｄ＝ｈ上ｏｎｌ〈cur-unique-id､ｐｉｄ昨

cur-unique-id・Ｃｏｕｎｔｅｒ＝ｈ上onｓ(cur-uni口ue-id･coun上ｅｒ）；

リクエスト読み込み後の処理

staticintmoduﾕe-post-read-request（requestrec★ｐＲｅｑ）一

この関数は、リクエストヘッダが読み込まれた後（内部リダイレクトの場合はリクエストヘッダが

合成された後）すぐに呼び出される。この関数はサブリクエストに対しては呼び出されない。戻り値

は、ＯＫ，DECL工NED、またはステータスコードであるoDECLｪNED以外が返された場合は、それ以上

モジュール呼び出しは行われない。この関数は、ヘッダの内容のみによって判断を下す場合に使用す

る。現時点で、このフックを利用しているモジュールはプロキシモジュールのみである。

例21-12に示すｍｏ〔LProXy.cからの抜粋（バージョン1.3）を参照してほしい。

例21-12mod-proxy･ｃ

ｓｔａ上ｉｃｉｎ上proxy-de上ｅｃ上（request-rec★ｒ）

｛

ｖｏｉｄ★ｓｃｏｎｆ＝ｒ－＞ｓｅｒｖｅｒ－＞ｍｏｄｕｌｅｃｏｎｆｉｇ；

ｐｒｏｘｙ－ｓｅｒｖｅｒｃｏｎｆ★ｃｏｎｆ；

ｃｏｎｆ＝（ｐｒｏｘｙ－ｓｅｒｖｅｒｃｏｎｆ★）ａｐ－ｇｅｔ－ｍｏｄｕｌｅ－ｃｏｎＥｉｇ（ｓｃｏｎｆ，＆pro］qグーmoduﾕｅルー

ｉｆ（conf-＞req＆＆ｒ－>parseduri・scheme）｛

／☆しかし、バーチャルホストに設定されているリクエストかもしれない☆／

ｉｆ（！（ｒ－＞parsed-uri・ｈｏｓｔｎａｍｅ

＆＆！ｓｔｒｃａｓｅｃｍｐ(ｒ－＞Ｐａｒｓｅｄｕｒｉ･ｓｃｈｅｍｅ，ａｐ－ｈﾋﾋp-me上ｈｏｄに））

＆＆ap-ma上ｃｈｅｓ－ｒｅｑｕｅｓｔｖｈｏｓｔに，ｒ－>ｐａｒｓｅｄ－ｕｒｉ・ｈｏｓｔｎａｍｅ，

ｒ－＞ｐａｒｓｅｄ－ｕｒｉ・ｐｏｒｔｓｔｒ？ｒ－＞ｐａｒｓｅｄｕｒｉ・ｐｏｒｔ：

ａｐ－ｄｅＥａｕｌｔ－ｐｏｒｔ（ｒ））））｛
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ｒ－＞ｐ工ｏｘｙｒｅｑ＝ＳＴＤＰＲＯＸＹ；

ｒ－＞ｕｒｉ＝ｒ－＞unpa工ｓｅｄ－ｕｒｉ；

ｒ一＞ｆｉ１ｅｎａｍｅ＝ap-pstrca上(ヱー>pooユ，、Ｉｐｒｏｘｙ：！‘，ｒ－>ｕｒｉ，ＮＵＬＬ）；

ｒ一＞ｈａｎｄﾕｅｒ＝伽Ｐｒｏ］qー ＳｅｒＶｅｒｏＩ；

）

｝

/☆CONNECTプロキシのためには特別な処理が必要（スキーム部がないため）☆／

ｅｌｓｅｉＥ（ｃｏｎＥ－＞工ｅｑ＆＆ｒ一>method-number＝＝ＭCONNECT

＆＆ｒ－＞Ｐａｒｓｅｄｕｒｉ・ｈｏｓｔｎａｍｅ

＆＆ｒ－>parseduri､ｐｏｒヒーstr）｛

ｒ－＞ｐｒｏ｡q/ｒｅｑ＝ＳＴＤＰＲＯＸＹ；

工一＞ｕｒｉ＝ヱー＞ｕｎｐａｒｓｅｄ－ｕｒｉＦ

ｒ－＞filename＝ap-pstrcat<ｒ－>pooユ，０，proxy：'，，ｒ－>uri，ＮＵｴ』ｴ』）；

ｒ一＞ｈａｎｄｌｅ工＝０，ｐｒｏｘｙ－ｓｅ工ｖｅｒ０Ｉ；

｝

ｒｅｔｕｒｎＤＥＣＬｴＮＥＤ；

）

このコードは、リクエストに対して、現在のバーチャルホストに一致しないホスト名を含んでいるか

どうか（この場合、ホスト名はリクエスト中のホスト名に基づいて選ばれているはずなので、すべての

バーチャルホストに一致しないことを意味する）、またはCONNECTメソッドであるかどうか

(CONNECTメソッドはプロキシのみが使用する）をチェックする。これらの条件のどちらかが真である

場合、ハンドラがproxy-server，ファイル名がproxy:uriに設定され、後の処理はプロキシモ

ジュールに委ねられる。

定数の名前に小さな変更が見られるが、この関数はバージョン2.0でも同じである。

qukkhandler（バージョン2.0）

intmodule-quick-handﾕｅｒ(reauest-rec☆ｒ，ｉｎ上lookup-uri）

この関数は、URIベースのキャッシュからコンテンツを提供する目的に使用する。１ookup-uriが

設定されている場合、URIが存在すれば単にOKが返されるが、コンテンツは提供されない。

バージョン2.0における唯一の使用例は、実験的なモジュールmodcache､ｃ（例21-13参照）内に

ある。

例21-13modcache､c

staticintcacheurlhandler(reCmest-rec☆ｒ，intlookup）

（

ａｐｒ－ｓｔａｔｕｓヒエｖ；

ｃｏｎｓ上Ｃｈａｒ★ｃｃ－ｉｎ，★ｐｒａｇｍａ‘★auth；

ａｐｒ－ｕｒｉ－ｔｕｒｉ＝ｒ－>parsed-uri；

Ｃｈａｒ★ｕｒｌ＝ｒ－>unparsed-uri；

aPr-sizeturllen；

Ｃｈａｒ☆ｐａｔｈ＝ｕｒｉ･ｐａｔｈ；

constchar★上ypesF
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ｃａｃｈｅｉｎｆｏ★ｉｎＥｏ＝ＮＵＬＬ；

cache-request-rec☆cache；

cache-sewer-conf★ｃｏｎｆ＝

（cachese工ｖｅｒｃｏｎｆ☆）ap-get-moduleconfig(ｒ－>sewer->module-config，

＆cachemodule）；

iｆ（ｒ－>methodnuxnber！＝Ｈ－ＧＥＴ）returnDECLｴNED；一

iｆ（！（typeｓ＝ap-cache-get-cachetypeに，conE，ｐａｔｈ)））｛

ｒｅ上ｕｒｎＤＥＣＬｴＮＥＤ；

｝

ap-log-error(APLOG-MARK，APLOG-DEBUGlAPLOG-NOERRN０，０，ｒ->server，
”cache：ＵＲＬ８ｓｉｓｂｅｉｎｇｈａｎｄｌｅｄｂｙ８ｓ”，ｐａｔｈ，types川

ｕｒ１ｌｅｎ＝strlen(ｕｒｌ）；

ｉｆ（ｕｒ１１ｅｎ＞MAXURLLENGTH）｛

ap-1og-error(APLOG-MARK，APLOG-DEBUGlAPLOGNOERRNO，０，ｒ->server，

耐cache：URLexceedslengththreshold：８ｓ'１，ｕｒｌ）；

ｒｅｔｕｒｎＤＥＣＬｴＮＥＤ；

）

ｉｆ（url[ｕｒＵｅｎ－１１＝＝,／，）（

ｒｅ上ｕｒｎＤＥＣＬｴＮＥＤ；

｝

cache＝（cache-request-rec☆）ap-get-module-configに->request-config，

＆cachemodule川

iｆ（！cache）｛

cache＝ａｐ里calﾕｏｃに->pool，sizeof(cache-request-rec））；

ap-set-Inoduleconfigに->request-config，＆cachemodule，cache川

｝

cache-＞typeｓ＝typeｓ；

ｃｃｉｎ＝apr-table-getに->headers-in‘qCache-COntrolpル

ｐｒａＥｍａ＝apr-table-get(ｒ－>headers-in，画Pragmap）；

auth＝apr-table-get(ｒ－>headers-in，曾Authorization”）；

iｆ（conE-＞ignorecachecontrolset＝１＆＆conf-＞ignorecachecontrol＝１＆＆

ａｕｔｈ＝＝ＮＵＬＬ）｛

ap-log-error(APLOG-MARK，APLOGDEBUGlAPLOGNOERRNO，０，ｒ->server，
I0incomingrequestisaskingfoｒａｕｎｃａｃｈｅｄｖｅｒｓｉｏｎｏｆ８ｓ，

ｂｕｔｗｅｋｎｏｗｂｅ上ｔｅｒａｎｄａｒｅｉＥｍｏｒｉｎｇｉｔ'０，ｕｒｌ川

｝

else｛

ｉｆ（ap-cache-liststr(cc_in，,'no-store0'，NULL）｜｜

ap-cacheliststr(pragma，”no-cache"，NULI』）｜’（au上ｈ！＝NULL)〉｛
／＊前回キャッシュされたファイルを削除する☆／

cacheremove-urlに，cache->types，ｕｒ１川

ap-10g-error(APLOG-MARK，APLOG-DEBUGlAPLOGNOERRNO，０，ｒ->server，一
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櫛cache：no-storeforbidscachingof8s耐，url）；

ｒｅｔｕ]ｍＤＥＣＬｴＮＥＤ；

ｒｖ＝cache-select-urユ(ｒ，cache->上ypes，ｕｒﾕ１；

ｉｆ（ＤECL工NED＝＝］Ev）｛

iｆ（uookup）｛

ap-10g-error(APLOG-MARK，APLOG-DEBUGlAPLOG-NOERRNO，０，ｒ->server，
‘lcache：ｎｏｃａｃｈｅ－ａｄｄｃａｃｈｅｉｎＥｉﾕﾋｅｒａｎｄＤＥＣｴ』ｴNEm）；

ap-add-output-filter（､“CHE-ｴＮ筒，NUI』I』，ｒ，ｒ－>cOrmection）；

）

ｒｅｔｕｒｎＤＥＣＬｴＮＥＤ；

）

ｅｌｓｅiｆ（ＯＫ＝＝ｒｖ）｛

ｉだ（cache->丘esh）｛

apr-buckeﾋーbrigade★out；

ｃｏｎｎｒｅｃ★ｃ＝ｒ－>connection；

ifuookup）｛

ｒｅじｕｒｎＯＫ；

｝

ap-1og-ezror(APLOG-MARK，APLOG-DEBUGlAPLOG-NOERRNO，０，ｒ->server，
ｍｃａｃｈｅ：辻ｅｓｈｃａｃｈｅ－ａｄｄｃａｃｈｅｏｕ上Ｅｉユヒerandm

mhandlerequest画）；

ap-run-inserﾋーfiﾕterに)；

ap-add-output-Eilter(mCACHE-OUT鱒，NULI』，ｒ，ｒ－>cOnnec上iOn)；

out＝apr-brigade-createに‐>pool，ｃ－>bucket-aﾕﾕoc)；

i置くAPR-SUCCESS！＝（ｚｖ＝ap-pass-brigadeに一>output-filters，out)））（

ap-1Og-error仏PLOGMARK，ＡＰＬＯＧＥＲＲ，］胃ｖ，ｒ－>sewer，

ｎｃａｃｈｅ：errorreturnedwhi1eヒエｙｉｎｇｔＯｚｅ上ｕｒｎ８ｓｏ１

卿cacheddatam，

cache->上ype）；

ｒｅｔｕｒｎｒＷ

｝

ｒｅｔｕｒｎＯＫ；

｝

eﾕsｅ（

ifUookup）｛

ｒｅ七ｕｒｎＤＥＣＬｴＮＥＤ；

ap-ﾕog-error(APLOGMARK，APLOGDEBUGlAPLOGNOERRNO，０，r->server，

mcache：stalecache-testcondiuonaln）；

正（ap-cache-request-is-conditiona1に)）（

ap-1og-error(APLOG-MARK，APLOG-DEBUGlAPLOG-NOERRNO，０，
ｒ-＞ＳｅｚＶｅｒＦ

側cache：conditionaユーaddcache-inEil上eｒａｎｄＩＩ



ｅ１ｓｅ｛

｝

ｅユｓｅ

）
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mDECmNEn）；

ap-add-Outpuﾋー fﾕﾕﾋｅｒ(mCZhCHE-工Ｎ賃，NULI』，ｒ，ｒ－>connection）；

ｒｅｔｕｒｎＤＥＣＬｍＥＤＦ

（

iｆ（info＆＆inEo->etag）（

ap-10g-error(APLOG-MZhRK，APLOG-DEBUGlAPLOG-NOERRNO，０，
ｒ－＞ｓｅｒｖｅｒ８

ｍｃａｃｈｅ：nonconditional-fudgecOnditionaユｎ

’0ｂｙｅｔａｇ画抑

apr-table-set(工->headers-in，’i正一None-Ma上ch‘'，info->etag)；

｝

eﾕsｅｉｆ（inEo＆＆info->ﾕas上mods）（

ap-ﾕog-error(APLOGJIARK，APLOG-DEBUGlAPLOGNOERRNO，０，
コご＝＞Ｓｅ工Ｖｅｒｆ

”cache：nonconditionaユーfudgecondi上ｉＯｎａｌｍ

側bヅユastmodm）；

apr-tabﾕe-setに－>headers-in，

、エE-Modified-SinCeoo，

info->lastmods）；

）

eﾕｓｅ｛

ap-ﾕog-error<APLOG-MARK，APLOGDEBUGlAPLOGNOERRNO，０，
ｒ－＞ＳｅｒＶｅｒｆ

ｍｃａｃｈｅ：ｎｏnconditional-nocachedm

metag/lastmods-addcache-inandDECLｴNEI‘川

ap-add-ou上put-filter(nCACHE-工Np，NULL，］E，ｒ－>connection)；

HPLOGDEBUGlAPLOGNOERRNO，０，一 一

ｒｅｔｕＺｎＤＥＣＩ』工NED；

）

ap-log-error(APLOG-MJlRK，

ｒ－＞ｓｅｒｖｅｒＰ

ｍｃａｃｈｅ：ｎozmcache：nonconditiOnal-addcacheconditiDnaland御

㈹DECmNE"）；

ap-add-ou上put-Eilter（mCACHE-CONDｴTｴONALm，

ＮＵｪ』I』，

ｒｆ

ｒ－>connec上ion>；

ｒｅ上ｕｒｎＤＥＣＬｴＮＥＤ；

ap-ﾕog-error仏PLOG1fARK，API』OG-ERR，ｒｖ，一

ｒ－＞ｓｅｒｖｅｒＪ
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）

）

”cache：ｅｒｒｏｒｒｅｔｕｍｅｄｗｈｉｌｅｃｈｅｃｋｉｎｇｆｏｒｃａｃｈｅｄｆｉｌｅｂｙ，‘

ｍ３ｓｃａｃｈｅｍ，

cache->type)；

ｒｅｔｕｒｎＤＥＣＬｴNED；

このコードは非常に複雑だが、興味深い。キャッシュを読み込み、キャッシング対象に対して

キャッシュされたコンテンツを生成するフィルタの使用法に注目してほしい。

名前の変換

intmodule-transﾕａｔｅ(ｒｅｑｕｅｓｔｒｅｃ☆ｐＲｅｑ）一

この関数は、リクエスト中のＵＲＬをファイル名に変換する。変換の結果は、pReq->filenameに

格納される。戻り値は、ＯＫ、DECLｴNED，またはステータスコードである。最初にDECL工NED以外を

返したモジュールがあった時点で処理が完了したとみなされ、それ以降のモジュール呼び出しは行わ

れない。モジュールが呼び出される順序は定義されていないので、モジュールによって処理される

URLが相互に排他的かどうかを確認しておいた方がよい。すべてのモジュールがDECLｪNEDを返した

場合、設定エラーが発生する。この関数は、リクエストを扱うべきかどうかを決定するために、ＵＲＬ

そのもの（pReq->uri）だけでなく、ディレクトリごとの設定（ただし、この段階ではディレクトリ

ごとの設定は現在のサーバのルート設定を参照しているため注意が必要である）とサーバごとの設定

も利用する。ステータスコードが返された場合、pReq->headersoutにはレスポンスとしての適切

なヘッダを設定する。

例21-14（バージョン1.3および2.0）は、mocLajjas.cからの抜粋である。

例21-14modaIias・Ｃ

ｓ上aticchar★try-alias-listにequest-rec☆ｒ，array-header☆aliases，intdoesc，ｉｎｔ★status）

｛

alias-entzy★entries＝（alias-entry★）aliases->elts；

regmatch-tregm【10]；

Ｃｈａｒ★found＝ＮＵＬＬ；

ｉｎｔｉ；

for（ｉ＝０；ｉ＜aUases->nelts；＋+ｉ）（

alias-entry☆ｐ＝＆entries【ｉ肋

ｉｎｔｌ；

iｆ（p->regeや）｛

ｉｆ（!ap-regexec(p->rege》⑲，ｒ－>uri，ｐ－>rege]⑲->re-nsub＋１，ｒｅＧｍ，０)）（

ｉｆ（ｐ－>rea1）｛

found＝ap-pregsUbに->pool，ｐ－>real，ｒ－>uri，

ｐ－>regexp->re-nsub＋ユ，reg、)；

ｉｆ（found＆＆ｄｏｅｓｃ）（



｝

Eound＝ap-escape-uriに->p□oﾕ，Eound)；

）

｝

ｅﾕｓｅ｛

／☆ｎｕﾕﾕ以外のものを必要とする☆／

found＝ap-pstrdup(r->pool，’'、）；

）

）

）

eﾕsｅ（

ｌ＝aliasmatches(r->urijp->fake)；
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iｆ（ｌ＞０）｛

ｉｆ（doesc）｛

Ｃｈａｒ☆escurl；

escurユーap-os-escape-pathに‐>pool，ｒ->uri＋ユ，ユル

｝

）

ｅ１室⑨

round＝ap-ps上rcat(ｒ－>pool，ｐ－>real，escurl，NULL)；

found＝ap-pstrcat(r->pool，ｐ－>real，ｒ－>uri＋ユ，NuLL)；

正（Eound）｛

ｉｆ（p->handﾕer）｛／☆ハンドラを設定し、mod-cgi用にnoteを残す＊／

ｒ－>handler＝ｐ－>handﾕｅｒ；

ap-tabﾕe-setn(r->notes，,alias-forced-typel'，ｒ－>handler)；

｝

｝

＊ｓｔａｔｕｓ＝ｐ=>redir-status；

returnEoundF

ｒｅｔｕｚｎＮＵＬＬ；

staticinttranslate-alias-redirにequest-rec☆ｒ）

｛

ｖｏｉｄ★sconf＝ｒ－>sewer->module-config；

alias-server-conf＊serverconf＝

（aﾕias-sewerconE☆）ap-geヒーmodule-config(scOnf，＆aﾕias-module)；

Ｃｈａｒ★ｒｅ上；

ｉｎじｓｔａｔｕｓＦ

ｉｆに->uri【O］！＝,／Ｉ＆＆］r->uri[Ｏ］！＝’１０１）

ｒｅｔｕｒｎＤＥＣＬｴＮＥＤ；
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｝

正（<ｒｅｔ＝try-aliasユis上(ｒ，serverconf->redirects，１，＆sta上us））！＝NULI』）｛

ｉｆ（ap-is-HTTPREDｴRECT(status））｛

／☆ＱＵＥＲＹＳＴＲｍＧ（ある場合）を含める☆／

正に->args）｛

ｒｅｔ＝ap-pstrcat(r->pool，ret，、？”，ｒ－>args，NULL”

｝

ap-tablesetn(ｒ‐>headers-out‘RLocationI'，ret）；

｝

ｒｅｔｕｒｎｓｔａｔｕＳ；

｝

iｆ（(ｒｅｔ＝try-aliaslistに，serverconf->aliases，０，＆status））！＝NULｴ』）（

ｒ－＞Eilename＝ｒｅｔ；

ｒｅｔｕｒｎＯＫ；

｝

returnDECLINED；

この例では、まずRedirectディレクティブにマッチするかどうかを調べる。マッチした場合、

headersou上にLocationヘッダを設定してREDmECTを返す。一致しなかった場合は、ファイル

名に変換する。この時、ハンドラの設定が行われることもある（実際には、設定される可能性のある

ハンドラは寧一scriptだけであり、これはScriptA1iasディレクティブによってエイリアスが作成さ

れている場合に設定される)。興味深い機能として、ｍｏ〔LCgi.c用にnote、つまりaIias-ibrced-type

が設定を設定するというものがある。これは、ｍｏ〔Lcgi.CによってCGIスクリプトをScrip上Aﾕias経

由で呼び出すかどうかを判別するのに使用される。この場合は、Optionsディレクティブの

ExecCGｪは不要ということになる↑・参考のためにこのテストを行うｍｏ〔LCgi.cのコード例を紹介し

よう。

iｎｔｉｓ－ｓｃｒｉｐｔａｌｉａｓｅｄ（ｒｅｑｕｅｓｔｒｅｃ★ｒ）

｛

Ｃｈａｒ★ヒーｔａｂﾕe-ge上（ｒ－>no上ｅｓ，何alias-Eorced-上ｙｐｅ,,）；

ｒｅ上u工ｎ上＆＆〈！strcmp（上，ｍｃｇｉ－ｓｃｒｉＰｔｎ））；

｝

中間処理

この時点では、ＵＲＬだけではなくファイル名も既知となる。Apacheは自身の再設定を行って、関

連するディレクトリごとの設定（実際には、適合したすべてのディレクトリ、ロケーション、ファイル

設定を、この順序でディレクトリごとの設定のマージを行った結果）を次のモジュール関数に渡す↑↑。

↑

↑↑

これは後方互換のための機能である。

実際には、ロケーション情報は名前変換より前に利用できるので、これらのうちの一部は名前変換の
前に行われる。しかし、ファイル名の情報はこの段階にならないと得られない。起こっている事柄を
正確に知りたければ、mo4revBaﾉ.cを使って動作を検出するとよい。
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記憶領域へのマッピング（バージョン2.0）

intmoduﾕｅ－ｍａｐ－ｔｏ－ｓｔｏｒａｇｅ（request-rec★ｒ）

この関数を使用すると、必要に応じて、モジュールがrequest-recのpe工_dir-configを独自

のコンテキストに従って設定することができる。この関数は、コンテキストのないリクエスト（TRACE

など）へのレスポンスにも使用される。コンテキストのないリクエストが遂行された場合、ＤONEまた

はHTTＰリターンコードが返される。モジュールによってマッピングされた場合はOK，マッピングされ

ていない場合はDECLｪNEDが返される。この処理が他のモジュールによって行われない場合、コアが、

ファイル名を使った標準的なディレクトリ検索によってこの処理を行う。例21-15を参照してほしい。

例21-15http-protocOI､c

APDECuhRE-NONSTD(ｉｎ上）ap-send-h上tp-trace<requesﾋー rec☆ｒ）

｛

ｉｎヒエｖ；

ａｐｒ－ｂｕｃｋｅｔ－ｂｒｉｇａｄｅ★ｂ；

ｈｅａｄｅｒｓ上ｒｕｃｔｈ；

）

ｉｆに一>me上hod-number1＝mmRACE）｛

ｒｅｔｕｒｎＤＥＣＬエＮＥＤ；

｝

/☆元のリクエストを取得する☆／

whﾕﾕｅに一>prev）｛

工＝ｒ一＞ｐｒｅＶ；

｝

正〈（ｒｖ＝ａｐ－ｓｅ上ｕｐ－ｃｕｅｎｔｂｌｏｃｋ(ｒ，REQUEST-NO-BODY）））｛

ｒｅ上ｕｒｎｒｖ；

｝

ap-seﾋー contenヒーtｙｐｅ（ｒ，”ｍｅｓｓａｇｅ/ｈヒヒｐ卿）；

/☆ここで、再びリクエストを作成し、作成されたリクエストをエコーする。☆／

ｂ＝apr-brigade-create(工一>ｐｏｏｌ，ｒ一＞connection->ｂｕｃｋｅｔａＵｏｃ）；

ａｐｒ－ｂｒｉｇａｄｅ－ｐｕｔｓｔｒｓ(ｂ，ＮＵＬＬ，NULｴ』，ｒ-＞上ｈｅ－ｒｅｑｕｅｓ上‘ＣＲｴ』Ｆ，ＮＵｴ』Ｌ）；

ｈ･ＰＣＯユーｒ－＞ｐｏｏｌ；

ｈ･ｂｂ＝ｂ；

apr-上able-do（（ｉｎｔ（★）（ｖｏｉｄ★，ｃｏｎｓ上Ｃｈａｒ★，ｃｏｎｓｔｃｈａｒ★））

ｆｏ]ＥｍｈｅａｄｅｒＥｉｅﾕｄ，〈ｖｏｉｄ☆）＆ｈ，ｒ－>ｈｅａｄｅｒｓ－ｉｎ，ＮＵＬＬ）；

apr-brigade-puts(ｂ，Ｎｍ』Ｌ，ＮＵｴ』Ｌ，ＣＲＬＦ）；

ap-pass-brigade<ｒ一＞ｏｕｔｐｕｔ－ｆｉｌ上ｅｒｓ，ｂ）；

ｒｅｔｕｒｎＤＯＮＥ；
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これはTRACEメソッドを扱うコードである。また、以下はｍｏ〔LpmXy.cからの抜粋である。

s上ａｔｉｃｉｎｔｐｒｏ｡qLmap-ﾕｏｃａｔｉｏｎ(request-rec★ｒ）

｛

ｉｎｔａｃｃｅｓｓ－ｓｔａｔｕｓ；

｝

iｆ（!r->pro,｡'reqllstrncmp(r->fiﾕename，｡proxy:”'６）！＝０）
ｒｅｔｕｒｎＤＥＣＬｴＮＥＤ；

/☆コアまたはmOd-hﾋﾋpmap-上。-s上ｏｒageフックにこれを処理させてはならない。

☆自身をTRACEしたいのであって、ディレクトリ／ファイル検索は必要ではない。

★／

iｆ（（ａｃｃｅｓｓｓ上ａｔｕｓ＝proxy-waﾕｋ(ｒ）））｛

ａｐ－ｄｉｅ(ａｃｃｅｓｓｓ上ａｔｕｓ，ｒ）；

ｒｅ上ｕｒｎａｃｃｅｓｓ－ｓｔａ上ｕｓ；

）

ｒｅｔｕｒｎＯＫ；

ヘッダの解析

intmodu1eheader-parser(request-rec☆pReq）

このルーチンの考え方はpost-read-requestに似ている。戻り値は、ＯＫ、DECLｪNED、または

ステータスコードである。ＤECL工NED以外が返されると、それ以降のモジュール呼び出しは行われな

い。クライアントから送られたヘッダに基づいて決定を下す仕組みだ。しかし、このルーチンの利用

は（ほとんどの場合）posﾋー read-requestによって置き換えられた。Post-read-requestは

ディレクトリごとの設定のマージが行われた後に発生するので、こちらの方が便利な場合があるのだ。

modu1eheader-parserを使う唯一の標準的なモジュールは、modsetenvifc（例21-16参照）

である。

例21-16modsetenvif・Ｃ

ｓ上ａ上ｉｃｉｎｔｍａ上chheaders(requesﾋー rec☆ｒ）

｛

ｓｅｉ－ｃｆｇ－ｒｅｃ★ｓｃｏｎｆ；

ｓｅｉ－ｅｎｔｒｙ★ｅｎｔｒｉｅｓ；

ｔａｂ１ｅ－ｅｎｔｒｙ★ｅｌｔｓ；

ｃｏｎｓｔｃｈａｒ★ｖａｌ；

ｉｎｔｉ，ゴ；

ｉｎ上ｐｅｒｄｉｒ；

Ｃｈａｒ★ユａｓｔｎａｍｅ；

perdir＝（ap-table-get(ｒ－>no上ｅｓ，ＳＥエMAGｴＣＨＥｴRLOOM）！＝ＮＵＬＬ）；

ｉｆ（！ｐｅｒｄｉｒ）（
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ａｐ－上ableｓｅｔに->notes，ＳＥｴー MAGｴC-HEｴRLOOM，｡ｐｏｓｔ－ｒｅａｄｄｏｎｅｎ）；

ｓｃｏｎｆ＝（sei-cfg-rec★）ap-get-moduﾕe-configに-＞se工ｖｅｒ－>mOduﾕe-config，

＆ｓｅ上enviEmoduユｅ）；

）

ｅﾕｓｅ（

ｓｃｏｎｆ＝（ｓｅｉ－ｃｆｇ－ｒｅｃ☆）ap-geﾋー moduﾕｅｃｏｎ軍ｇ仁一>per-dirconfig，

＆ｓｅ上envifmodule）；

｝

entries＝（ｓｅｉｅｎｔｒｙ★）ｓｃｏｎＥ－＞conditionaﾕｓ－＞ｅユヒｓ；

ｌａｓｔ－ｎａｍｅ＝ＮＵＬＬ；

ｖａｌ＝ＮＵＬＬ；

Eorは＝0；ｉ<sconE->conditionaﾕs->neユヒs;++ｉ）｛

ｓｅｉ－ｅｎｔｒｙ★ｂ＝＆ｅｎ上ｒｉｅｓ【ｉ］；

/☆ある行に、同じヘッダを使うディレクティブがまとめてある場合、最適化する。設定の間はポインタが／★ある行に、同じヘッダを使うディレクティブがまとめてある堀合、醗適化する。股定の間はボ〃

☆等しいことを確潔しているので、２つのヘッダ名をｓ上rcmpで比較する必要はない。

★／

ｉｆ（ｂ－>ｎａｍｅ！＝last-name）｛

１ａｓｔ－ｎａｍｅ＝ｂ－＞ｎａｍｅ；

Ｓｗｉｔｃｈ（ｂ一＞ｓｐｅｃｉａｌ－ｔｙｐｅ〉（

ｃａｓｅＳＰＥＣエＡＬＲＥＭＯＴＥ－ＡＤＤＲ：

ｖａユーｒ－＞ｃｏｎｎｅｃｔｉｏｎ－＞remote-ip；

ｂｒｅａｋ；

ｃａｓｅＳＰＥＣＴＡＩ』ＲＥＭＯｍＥＨＯＳＴ：

ｖａユーａｐ－ｇｅヒーremo上ｅｈｏｓｔ(工一＞connecヒエｏｎ，ｒ－>ｐｅｒ－ｄｉｒ－ｃｏｎｆｉｇ，

ＲＥＭＯｍＥＮｚｎｍ）；

ｂｒｅａｋ；

ｃａｓｅＳＰＥＣエＡＬＲｍＩＯＴＥＵＳＥＲ：

ｖａｌ＝ｒ－＞ｃｏｎｎｅｃｔｉｏｎ－＞ｕｓｅｒ；

ｂｒｅａｋ；

ｃａｓｅＳＰＥＣｴAL-REQUESTURエ：

ｖａｌ＝ｒ－＞ｕｒｉ；

ｂｒｅａｋ；

caseSPECmL-REQUESTMETHOD：

ｖａユーェー＞ｍｅｔｈｏｄ；

ｂ工ｅａｋ；

caseSPECｴAL-REQUESTPROTOCOL：

ｖａユーヱー＞ｐｒｏｔｏｃｏユ；

ｂｒｅａｋ；

ｃａｓｅＳＰＥＣエＡＬ－ＮＯＴ：

ｖａｌ＝ａｐ－上able-ge上に－＞heade工ｓ－ｉｎ，ｂ一＞ｎａｍｅ）；

正（ｖａユー＝ＮＵＬＬ）｛

ｖａ１＝ａｐ－上ａｂﾕｅ－ｇｅｔに-＞subprocessenv，ｂ－>ｎａｍｅ）；

｝

ｂｒｅａｋ；

）

｝

／★
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☆NULL値は、ヘッダフィールドまたは特別なエンティティが存在していなかったか、未定義だったこと

☆を示す。このような喝合に、ヘッダフィールドまたは特別なエンティティを空の文字列として示すこと

☆で、「へS」のような正規表現が機能するようにし、存在しないフィールドや空のフィールドに基づく設

☆定の変更を可能にする。

☆／

ｉｆ（ｖａユーーNuLI』）｛

ｖａユー働圃：

ｉｆ（！ap-regexec(ｂ－>preg，ｖａｌ，０，ＮＵＬＬ，０））（

array-header☆ａｒｒ＝ａｐ－上ａｂ１ｅｅ１ｔｓ<ｂ－＞features）；

ｅｌｔｓ＝（仁abﾕｅｅｎｔｒｙ★）arr-＞ｅユヒｓ；

ｆｏｒ（ゴー０；ゴ〈arr->ne1上ｓ；＋+ｊ）｛

正（！ｓﾋｴcmp(ｅﾕﾋｓ[ゴ］・ｖａﾕ，”！樹））｛

ａｐ－上abﾕｅｕｎｓｅｔ(ｒ－>subprocessenv，ｅﾕﾋｓ【ゴ］・ｋｅｙ”

）

ｅユｓｅ｛

ap-上ａｂ１ｅｓｅｔｎに->subprOcesselw，ｅﾕﾋｓ[ゴ】．key，ｅﾕﾋｓ【ゴ］・val）；

）

｝

）

）

ｒｅ上ｕｒｎＤＥＣＬエＮＥＤ；

興味深いことに、このモジュールは、同じ関数に対してpost-read-Zequestとheader-

parserの両方をフックすることで、ディレクトリのマージの前後で変数の設定を可能にしている（こ

れは、他のモジュールが関数の制御に環境変数をよく使うためである)。

関数は特に興味深いことを行わないが、リクエストレコード内のnotesテーブルの操作がわかりにく

い。この関数は、noteのＳＥｴー ⅢＨＧｪC-HEｪRLOOMを使い、それがpost-read-requestと

header-parserのどちらで行われるのかを区別している（posﾋー read-reques上が先に行われるこ

とを利用している)。筆者らは、このモジュールはこれらの２つの異なる関数をフックし、ＳＥエ

MAG工C-HmRLOOMを使うのではなくフラグを渡した方がよいと考える。残りの関数は単にサブプロセ

スへのリクエスト内のさまざまなフィールドをチェックし、サブプロセスの環境変数を条件付きで設定

している。

この関数は、バージョン1.3と２．０においてほぼ同じである。

アクセス検査

intmoduﾕｅｃｈｅｃｋａｃｃｅｓｓ（ｒｅｑｕｅｓｔｒｅｃ★ｐＲｅｑ）

このルーチンはallow/denyに基づきアクセス検査を行う。戻り値は、ＯＫ、DECL工NED，またはス

テータスコードである。どれか１つのモジュールがDECL工NEDまたはOK以外の値を返すまで、すべて
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のモジュールが呼び出される。すべてのモジュールがDECLｪNEDを返した場合は、設定エラーとみな

される。この時点では、ＵＲＬと（適切なら）ファイル名、クライアントのアドレス、ユーザエージェ

ントなどが判明している。これらの情報はすべてpReqを介して入手できる。すべてのモジュールが

DECLrNEDまたはOKである場合のみ、リクエスト処理を継続できる。

標準モジュール中では、modaccess.cだけに使用例がある。ｍｏ〔LacCess.cからの抜粋を例21-17に

示す。

例21-17modaccess.ｃー

ｓｔａ上ｉｃｉｎｔｆｉｎｄ－ａｌﾕowdeny(requesﾋー rec☆ｒ，array-header☆ａ，ｉｎｔｍｅｔｈｏｄ）

allowdeny☆ａｐ＝（a11owdeny★）ａ－>ｅ１ｔｓ；

intmmask＝〈１＜＜method）；

ｉｎｔｉ；

ｉｎｔｇｏｔｈｏＳヒーＯ；

ｃｏｎｓ上Ｃｈａｒ★ｒｅｍｏ上ｅｈｏｓｔ＝ＮＵＬＬ；

for（ｉ

ｉｆ

＝０；ｉ＜ａ一>ｎｅｌｔｓ；＋＋ｉ）｛

(！〈、､ask＆ａｐ[ｉ］・ユユｍｉ上ｅｄ））

ｃｏｎｔｉｎｕｅ；

swi上cｈ（ａｐ[ｉ］・ｔｙｐｅ）｛

ｃａｓｅＴ－ｍＪｖ：

ｉＥ（ap-tabﾕe-get(ｒ－>subprocess-env，ａｐ【ｉ】．ｘ・ｆｒｏｍ)）（

ｒｅ上ｕｒｎｌ；

）

ｂｒｅａｋ；

ｃａｓｅＴＡＬＬ：
一

ｒｅｔｕｒｎユ；

ｃａｓｅＴ－エＰ：

ｉｆ（ａｐ[ｉ］．ｘ､ｉｐ・ｎｅｔ！＝エNADDRNONE

＆＆（ｒ－＞connection-＞remoteaddr・sin-addr.ｓａｄｄｒ

＆ａｐ[i１．ｘ・ｉｐ・masｋ）＝ａｐ[ｉ］．ｘ・ｉｐ・ｎｅｔ）｛

ｒｅｔｕｒｎ１；

｝

ｂｒｅａｋ；

ｃａｓｅＴ－ＨＯＳＴ：

ｉｆ〈！ｇｏ上ｈｏｓｔ）｛

ｒｅｍｏｔｅｈｏｓｔ ap-geﾋー remo上ｅｈｏｓｔ<ｒ－＞connection，ｒ－>per-dirconEig，

REMOTE-DOUBLE-REV）；

iｆ（(remotehost＝＝NULL）llis-ip<remo上ehos上)）
ｇｏ上ｈｏｓｔ＝１；

ｅ１ｓｅ

ｇｏｔｈｏｓｔ＝２；
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）

iｆ（(go上ｈｏｓｔ＝＝２）＆＆in-domain(ａＰ[ｉ］．ｘ,ｆ工ｏｍ，ｒｅｍＯ上ehos上））
ｒｅ上ｕｺｍｌ；

break；

ｃａｓｅｍ－ＦＡｎｊ８

／☆何も行わない？＊／

ｂｒｅａｋ；

｝

）

ｒｅ上ｕｒｎＯ；

s上ａ上ｉｃユntcheck-dir-access(工eauest-rec★工）

｛

ｉｎ上ｍｅ上ｈＯｄ＝ｒ一＞ｍｅ上hOd-nuImler；

ａｃｃｅｓｓ－ｄｉｚｃｏｎＥ★ａ＝

（access-dir-conE☆）

ap-geﾋー moduﾕe-config(工一>per-dir-config，唾access-moduﾕｅ）；

ｉｎヒエｅｔ＝ＯＫ；

ｉｆ（ａ一>order[ｍｅ上hod］＝＝ALLOW-THEN-DENY）｛

工ｅヒーＦＯＲＢエＤＤＥＮ；

ｉｆ（錘nd-aﾕﾕowdenyに‘ａ－>aﾕﾕＣＷＳ，ｍｅ上hod)）

Ｚｅｔ＝ＯＫ；

iＥ（find-aﾕﾕowdeny(工，ａ->denys，ｍｅ上hod)）

ｒｅｔ＝ＦＯＲＢエＤＤｍＪ；

｝

ｅﾕsｅｉＥ（ａ－>order[ｍｅｔｈＯｄ］＝＝DENY-THEN-ALLOW）｛

ｉＥ（軍nd-aﾕﾕOwdenyに，ａ－>denys‘method））

工ｅｔ＝ＦＯＲＢエＤＤＥＮ；

iｆ｛Eind-aﾕﾕowdeny(ｒ，ａ－>aﾕｭＣＷＳ，ｍｅ上hod)）

ｒｅヒーＯＫ；

）

eﾕsｅ（

ｉｆ（軍nd-aﾕﾕowdenyに，ａ->aﾕﾕＣＷＳ，ｍｅ上ｈＯｄ）

＆＆！find-aﾕﾕowdenyに，ａ->denys，ｍｅ上hod））

ｒｅ上＝ＯＫ；

ｅユｓｅ

工ｅｔ＝ＦＯＲＢエＤＤＥＮ；

｝

ｉＥ (ｒｅｔ＝＝FORBｴDD皿

&＆（ap-sa上isEiesに〉！＝SATｴSFY-ANYll1ap-some-auth-z

ap-ﾕog-rerror鰹PLOG-MARK，且PLOG-NOERRNOlAPLOG-ERR，ｒ，

，ＩＣユｉｅｎ上ｄｅｎｉｅｄｂｙｓｅｗｅｒｃｏｎ軍ｇｕｒａ上ｉｏｎ３

ｒ－＞Ｅｉ１ｅｎａｍｅ”

&＆（ap-saﾋﾕs軍ｅｓ(ｒ）！＝SATｴSFY-ANYll1ap-sOme-auth-requﾕｪｅｄに)〉〉

ap-ﾕog-rerror鰹PLOG-MARK，且PLOG-NOERRNOlAPLOG-ERR，ｒ，

，ＩＣユｉｅｎ上ｄｅｎｉｅｄｂｙｓｅｗｅｒｃｏｎ軍ｇｕｒａ上ｉｏｎ３８ｓｏ'，

（



｝

）

ｒｅｔｕｒｎｒｅｔ；
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これは非常にわかりやすいコードだ。in-ip(）とin-domain(）は、ＩＰアドレスまたはドメイン名

が、それぞれクライアントのIＰまたはドメインとマッチするかどうかを検査する。

バージョン2.0における唯一の違いは、戻り値のFORBｴDD皿がHTTP-FORBmDENに変更されたこ

とだ。

ユーザIDの検査

intmoduﾕe-checkuser-id(request-rec☆ｐＲｅｑ）ー

この関数は、ユーザＩＤを取得してチェックする。ユーザＩＤは、pReq->connection->userに保

存されている。戻り値は、ＯＫ，DECLmED，またはステータスコードである。ステータスコードでは、

HTTPUNAUTHOR工ZED（以前はHUTH-REQU工REDという名前が使われていた）が興味深い。これは、

(ユーザエージェントが認証情報を提示しなかったか、または提示された情報が正しくなかったなどの

理由で）認証が失敗した場合に返される。どれかのモジュールがDECL工NED以外の値を返送するまで、

すべてのモジュールにボーリングする。すべてのモジュールがDECLｪNEDを返した場合、設定エラー

が記録され、ユーザエージェントにエラーが通知される。HTTPUNHUTHOR工ZEDが返された場合、再

試行時に提示する認証情報の種類をユーザエージェントに知らせるのに適切なヘッダを設定する。現

時点で適切なヘッダはWWW-Au上hentica上eである（詳細はHTTP/1.1仕様書参照)。ただしこの処

理については、Apacheは理想的といえるほど高度にモジュール化されてはいない。そのため通常この

フックでは、実際の認証方法の変更ではなく、ユーザノパスワードデータベースにアクセスするための

別の方法が提示される。その証拠に、認証プロトコルはこのモジュール内ではなくhttjLpmtocoﾉ.c内

で扱われている。なお、この関数はユーザ名とパスワードの有効性をチェックするだけで、特定の

ユーザがＵＲＬに対するアクセス権限を持っているかどうかのチェックは行わないので注意が必要だ。

このフックはmodauth.c中のコード（例21-18参照）が利用している。

例21-18ｍＯｄａｕｔｈ・ｃ

ｓｔａｔｉｃｉｎ上ａｕ上ｈｅｎｔｉｃａｔｅｂａｓｉｃｕｓｅｒにequest-rec☆ｒ）

（

ａｕｔｈｃｏｎｆｉｇ－ｒｅｃ★ｓｅｃ＝

（ａｕ上ｈｃｏｎＥｉｇ－ｒｅｃ★）ap-get-moduleconfig(ｒ－>per-dir-config，＆ａｕｔｈｍｏｄｕﾕｅ）；

ｃｏｎｎ－ｒｅｃ★ｃ＝ｒ－＞ｃｏｎｎｅｃｔｉｏｎ；

ｃｏｎｓｔｃｈａｒ★ｓｅｎｔ－ｐｗ；

Ｃｈａｒ★ｒｅａユーｐｗ；

Ｃｈａｒ★ｉｎｖａユｉｄ－ｐｗ；

ｉｎｔｒｅｓ；

ｉｆ〈（ｒｅｓ＝ap-get-basicauth-pwに，＆sent-pw）））ー
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｝

ｒｅｔｕｒｎｒｅｓ；

iｆ（１sec－>auth-pwfile）

ｒｅｔｕｒｎＤＥＣＬエＮＥＤ；

正（！〈reaﾕー ｐｗ＝ｇｅﾋー ｐｗ(ｒ，ｃ－>use工，ｓｅｃ－>auth-pwfユユｅ）））｛

正（！（ｓｅｃ－＞ａｕ上ｈａｕ上horita上ive））

ｒｅｔｕｒｎＤＥＣＬ工ＮＥＤ；

ap-ﾕog-rerror(HPLOGMARK，APLOGNOERRNOいPLOG-ERR，ｒ，
ｍｕｓｅｒ＄ｓｎｏｔｆｏｕｎｄ：８ｓ”，ｃ－>ｕｓｅｒ，工一>uri抑

ap-no上ｅｂａｓｉｃａｕ上ｈ彊aiﾕure<工）；

ｒｅ上urnZKUTH-REQUｴRED；

）

invalid-pw＝ap-validate-password(senﾋー ｐｗ，工eaﾕー ｐｗ)；

韮（invalid-pw！＝NULｴ』）（

ａｐ－ﾕog-rerror(HPLOGMARK，HPLOG-NOERRNOlAPLOG-ERR，ｒ，
側ｕｓｅｒ８ｓ：ａｕｔｈｅｎ上ｉｃａｔｉｏｎＥａｉﾕｕｒｅｆｏｒ、、念ｓ、卿：＄ｓ”，

ｃ－>ｕｓｅｒ，ｒ－>ｕｒｉ，invaud-pw）；

ap-note-basicau上ｈＥａｕｕｒｅ(ｒ）；

returnZlUTH-REQUｴRED；

｝

ｒｅｔｕ｡ｍＯＫ；

この関数は、基本的にバージョン２．０でも同じだが、バージョン２．０では、HUTH-REQU工REDが

HmP-UNZKUTHORｪZEDに変更された点が異なる。

認罰桧容

intmoduﾕecheck-au上ｈ(requesﾋー rec☆pReq）

このフックは、（pReq->connection->userにより参照可能な）認証されたユーザが現在のＵＲＬ

に対するアクセス権限を持っているかどうかを検査するために呼び出される。通常この関数は、ディ

レクトリごとの設定（これは実際にはディレクトリ、ロケーションおよびファイル設定をマージした結

果である）を利用して権限の有無を決定する。戻り値は、ＯＫ、DECmNED、またはステータスコード

である。上記と同じく、アクセスが拒否された場合に返送するステータスは通常HTTP-UNZkUTHO

RｪZEDであり、ユーザには新しい認証情報を提示する機会が与えられる。モジュールのどれかが

りECL工NED以外の値を返すまでボーリングする。

使用例は、ここでも、modauth.cからの抜粋（例21-19参照）を参照してほしい。

例21-19modauth､c

intcheck-user-access（requesﾋー rec★ｒ）｛

auth-conEig-rec★ｓｅｃ＝

〈ａｕ上h-config-rec☆）ap-geﾋー moduleconEig〈ｒ－>per-dir-config，＆au上hmoduﾕｅ）；

Ｃｈａｒ★ｕｓｅｒ＝ｒ－＞ｃｏｎｎｅｃｔｉｏｎ－＞ｕｓｅｒ；



ｉｎｔｍ＝ｒ－>ｍｅ上ｈｏｄ－ｍｍＵつｅｒ；

ｉｎｔｍｅ上ｈｏｄ－Ｚｅｓｔｒｉｃｔｅｄ＝ｏＦ

ｒｅｇｉｓｔｅｒｉｎｔｘ；

Ｃｈａｒ★上，★ｗＦ

ｔａｂﾕｅ★ｇｒｐｓｔａｔｕｓ；
■

array-heade工★zeqs-arr＝requﾕres（ｒ）；

ｒｅｑｕｉｒｅ－ｕｎｅ★ｒｅｑｓ；

韮（jreqs-arr）

ｒｅｔｕ工、（ＯＫ”

reqs＝（require-1ine★)reqs-a工垂一>eﾕﾋＳＦ
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ｉｆ<sec->au上h-g工ｐ且ﾕｅ）

ｇ工ＰＳ上ａ上ｕｓ＝grouPs-Eoruseｺ目（正一>pooユ，ｕｓｅｒ，ｓｅｃ－＞ａｕ上h-gｴｐｆユユｅ）；

ｅユｓｅ

ｇｒＰｓ上ａ上ｕｓ＝ＮＵＬＬ；

for(ｘ=Ｏ；ｘ＜reqs-arr->neユヒｓ；ｘ十十）｛

正（！（ｒｅｑｓ[ｘ］・method-mask＆（ユ＜＜、)））ｃon上inue；

ｍｅ上ｈｏｄｒｅｓｔｒｉｃ上ｅｄ＝ユ；

）

ヒーreqs[ｘ１．requﾕｴemenに；

ｗ＝ｇｅ上word(ｒ一>pooユ，唾上，００昨

ｉｆ（！ｓｔｒｃｴ､P(ｗ，,'ｖａﾕid-user側））

ｒｅにｕｚｎＯＫ；

ｉＥ（！ｓ上]EcIIP(ｗ，，nuser‘'））（

ｗｈﾕﾕｅに［Ｏ］）｛

ｗ＝ｇｅ上wｏｒｄｃｏｎＥ（ｒ－>ｐｏｏｌ，＆上）；

正(！ｓ上rcmP(ｕｓｅｒ,ｗ)）

ｒｅ上ｕｚｎＯＫ；

）

｝

ｅｌｓｅｉＥ（！ｓﾋｴcmP<ｗ，,'group側））（

韮（１grps上ａｔｕｓ）

ｒｅ上Ｕ]ＥｎＤＥＣＬエⅣＥＤＦ ／☆ＤＢＭグループ、または他の何か？☆／

｝

ｗｈﾕﾕｅに［Ｏ］）｛

ｗ＝getwo工ｄｃｏｎ彊(ｒ－>pool，＆仁）；

ｉｆにabﾕe-ge上（ｇｒｐｓ上ａ上ｕｓ，ｗ)）

ｒｅｔｕｚｎＯＫ；

｝

iｆ（!methOd-res上ric上ｅｄ）

ｒｅ上ｕｒｎＯＫ；
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note-basic-au上h-failure〈工川

returnAUTH-REQU工ＲＥＤ；

上記と同じく、この関数は基本的にバージョン2.0でも同じである。

タイプ検査

ｉｎｔｍｏｄｕﾕe-type-checker(requesﾋー rec☆ｐＲｅｑ）

この時点で、リクエストの処理はほぼすべて終わっている。残る処理は、実際にこれを処理するの

はどのモジュールなのかを決定することだけだ。この決定は以下の2段階で行う。まず、ＵＲＬまたは

ファイル名を、ＭＩＭＥタイプ、ハンドラ文字列、言語およびエンコーディングに変換する。次に、タ

イプを検査するための適切な関数を呼び出す。このフックは、１番目の段階を扱う。ＭＩＭＥタイプが

生成された場合、結果はpReq->content-typeに格納する。ハンドラ文字列が生成された場合は、

pReq->handlerに保存する。また、言語の場合はpReq->content-1anguagesに保存し、エン

コーディングの場合はpReq->content-encodingに保存する。ユニークなハンドラ文字列を生成

する方法は定義されていないことに注意しよう。また、ハンドラ文字列とＭＩＭＥタイプは同一のテー

ブルを使ってリクエストハンドラと比較されるため、ハンドラ文字列がＭＩＭＥタイプになることはな

いはずである↑。

このフックはｍｏｄｍｊｍｅ.cの中で利用されている。例21-20を参照してほしい。

例21-20ｍＯｄｍｉｍｅ,ｃ

ｉｎｔＥｉｎｄ－Ｃ上にequesﾋー rec★ｒ）

｛

Ｃｈａｚ★Ｅｎ＝strrchrに－＞ｆｉｌｅｎａｍｅ，Ｉ／Ｏ．；

ｍｉｍｅｄｉｒｃｏｎＥｉｇ★ｃｏｎｆ＝

（mime-dir-cOnfig★）ap-get-moduﾕｅｃｏｎｆｉｇ(ｒ－>ｐｅｒ－ｄｉｒ－ｃｏｎｆｉｇ，＆mime-mOduﾕｅ）；

Ｃｈａｒ★ｅｘｔ，★ｔｙｐｅ，★ｏｒｉｇｈａｎｄﾕｅｒ＝ｒ－＞ｈａｎｄユｅｒ；

↑

iｆ（Ｓー工ＳＤｴＲに-＞ｆｉｎＥｏ．ｓ上－mode））（

ｒ－＞ｃｏｎ上ｅｎｔ－ｔｙｐｅ＝ＤエＲ－ＭＡＧｴＣＴＹＰＥ；

ｒｅｔｕｒｎＯＫ；

｝

iＥ（ｆｎ＝＝ＮＵＬＬ）ｆｎ＝工一＞Ｅｉユename；

／☆ファイル名拡張子の解析。拡誤子の順番は不定

while（〈ｅｘｔ＝ｇｅ上wordに一>pool，＆ｆｎ，

ｉｎ上Ｅｏｕｎｄ＝０；

★／

｡．O））＆＆★ext）（

古くからのユーザは、初期のバージョンのApacheが、ある種のリクエストハンドラ（CGIハンドラ
など）の呼び出しに「マジック」ＭＩＮＥタイプを使っていたことを思い出すのではないだろうか。ハ
ンドラ文字列は、このような小細工を省くために導入されたものだ。



／★ＣｏｎｔｅｎヒーEncodingのチエツク★／

iｆ（〈ｔｙＰｅ＝ｔａｂｌｅ－ｇｅｔ（ｃｏｎｆ－＞encoding-types，ｅｘｔ）））（

正（！ｒ－＞ｃｏｎ上ｅｎｔｅｎｃｏｄｉｎｇ）

ｒ－＞ｃｏｎ上ｅｎヒーｅｎｃｏｄｉｎｇ＝ｔｙｐｅ；

ｅｌｓｅ

工一＞cｏｎ上entencoding＝pstrcat<ｒ－>pooユ，ｒ-＞contentencoding，

側，、，ｔｙｐｅ，ＮＵＬＬ）；

ｆｏｕｎｄ＝１；
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Content-Typeのチェック★/

（（ｔｙｐｅ＝ｔａｂ１ｅ－ｇｅｔ（ｃｏｎｆ－＞Eorced-types，ｅｘｔ〉）

｜’（上ype＝tabﾕe-get（hashbuckets[hash(☆ex上)］，ｅｘ上)））｛

ｒ－＞ｃｏｎ上ｅｎヒーヒｙｐｅ＝上ｙＰｅ；

Ｅｏｕｎｄ＝ユ；

★
岳
上

ノ
ノ
ー
ユ

｝

／★Ｃｏｎｔｅｎｔ－Ｌａｎｇｕａｇｅのチェック★／

ｉｆ（〈ｔｙＰｅ＝ｔａｂｌｅ－ｇｅｔ（ｃｏｎＥ－＞languageー上ｙｐｅｓ，ｅｘ上）））｛

ｒ一＞ｃｏｎ上ｅｎｔ－１ａｎｇｕａｇｅ＝上ｙｐｅ；

Ｅｏｕｎｄ＝ユ；

｝

｝

/☆特別なハンドラのチェック。ただしプロキシ用は除く☆／

iＥ（（上ype＝tabﾕe-get（conf->handﾕe工ｓ，ext））＆＆！ｒ一>proxyreq）｛

工一＞ｈａｎｄｌｅｒ＝ｔｙｐｅ；

ＥＯｕｎｄ＝ユ；

｝

/☆ＥＣＯ.ｇｉｆ､ｂａｋといった、タイプを持ちたくない場合の処理。不明の拡張子を見つけたらタイプ/言語／

☆エンコーディングを消去し、ハンドラをリセットする。

★／

ｉｆ（！Eound）｛

ｒ－＞ｃｏｎ上ｅｎｔ－上ｙＰｅ＝ＮＵＬＬ；

ｒ－＞ｃｏｎｔｅｎヒーユａｎｇｕａｇｅ＝ＮＵＬＬ；

ｒ－＞cｏｎ上ｅｎヒーｅｎｃｏｄｉｎｇ＝ＮＵＬＬ；

ｒ－＞ｈａｎｄ１ｅｒ＝ｏｒｉｇｈａｎｄｌｅｒ；

｝

｝

/★Ｆｏ工ceTyPe/Ｓｅ上Handﾕｅｒによるオーバライドのチェック★／

ｉｆ（ｃｏｎＥ－＞ｔｙｐｅ＆＆ｓｔｒｃｍｐ(ｃＯｎＥ－＞上ype，ロｎｏｎｅ衝））

ｒ－＞cｏｎ上ｅｎﾋー ﾋｙＰｅ＝ｐｓ上ｒｄｕｐ(ｒ－>ｐＯＯ１，ｃＯｎＥ－＞ｔｙｐｅ）；

ｉｆ（ｃＯｎＥ－>handﾕｅｒ＆＆ｓｔｒｃｍｐ(ｃｏｎｆ－>handler，口ｎｏｎｅ負））

工一＞handﾕｅｒ＝ｐｓ上rdupに-＞ｐｏｏ１，ｃｏｎＥ－>handﾕｅｚ）；
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｝

iｆ（１工一＞ｃｏｎｔｅｎﾋー ﾋｙＰｅ）ｒｅ上ｕｒｎＤＥＣＬ工NED；

ｒｅｔｕｒｎＯＫ；

ｍｏ〔LnegDtiation.c中でも利用されているが、ポイントを例示するには複雑すぎる。

この例は、バージョン2.0では多少異なるが、その違いは実際にはフックにおける変更によるものでは

なく、フィルタを使ってＭＩＮＥタイプをきちんと指定することが複雑であることにより関係している。

したがって、ここでバージョン2.0の例を示すことはしない。

実行前の最終調整

intmoduﾕefixups(requestrec☆ｐＲｅｑ）一 一

完成は間近だ。最終的にリクエストを実行する前に処理すべきことがあればここで行う。この時点

では、リクエストが処理される前に実行されるべき処理はすべて完了しており、残る処理はリクエス

トハンドラでは扱えないものだけになっている。このような処理としては、CGIスクリプト用環境変数

の設定、pReq->headersoutへのヘッダを追加、別モジュール内のハンドラの動作を変更するため

にpReq->notesに何らかの設定を行うことなどがある。この時点で行ってはならないことは多数あ

るが、特に、セキュリティに関連する要素はそのままにしておかなければならない。このような要素と

してはURL、ファイル名、ユーザ名があるが、これだけとは限らない。たいていのモジュールでは必

要な処理はすでに他の箇所で完了しているので、このフックを利用することは滅多にないだろう。

ここでは、シェルスクリプトの環境変数の設定を例として挙げる。例21-21に、ｍｏ〔Lenv.c内でこ

の設定が行われる箇所を示す。

例21-21ｍｏｄｅｎｖ,Ｃ

ｓ上ａｔｉｃｉｎｔ軍xup-env-moduﾕｅ<requesﾋー rec☆ｒ）

｛

ｔａｂｌｅ☆ｅ＝ｒ－＞ｓｕｂＰｒｏｃｅｓｓ－ｅｎＷ

ｅｎｖ－ｄｉｒ－ｃｏnfig-rec★ｓｃｏｎｆ＝ap-get-moduleconEigに－>per-dir-config，

＆envmodule）；

ｔａｂユｅ★ｖａｒｓ＝ｓｃｏｎｆ－＞ｖａｒｓ；

｝

正（！ｓｃｏｎＥ－>ｖａｒｓ－ｐｒｅｓｅｎｔ）

ｒｅｔｕｒｎＤＥＣＬエＮＥＤ；

r-＞ｓｕｂｐｒｏｃｅｓｓｅｎｖ＝ａｐ－ｏｖｅｒﾕay-tabﾕｅｓ（ｒ－>pooユ，ｅ，ｖａｒＳ）；一

ｒｅｔｕｒｎＯＫ；

環境変数を直接設定していないことに注目してほしい。これは、サブプロセスの環境変数がpReq-
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>subprocess-envから新規に作成され、直接設定しても無意味だからである。また、よくあること

だが、実際の処理ではなくmo4env.cの設定処理が処理の大部分を占めることにも注意してほしい。

八ンドラ

hand]LerrecaModuﾕeHandﾕers［〕；（バージヨンユ.３）

handlerrecはhttpLcon鱈ｈ（バージョン1.3）で定義されている。

typedeEs上ruct｛

Ｃｈａｒ★ｃｏｎｔｅｎｔ－ｔｙｐｅ；

ｉｎｔ〈★handﾕｅｒ）（request-rec★抑

）handﾕｅｒｒｅｃ；

バージョン2.0では、ハンドラは単に通常の方法でフックに登録され、フック内のコンテンツタイプ

(またはそれ以外のチェックしたいもの）をチェックする。

これで、リクエストを処理する準備は完了である。コアはモジュールのハンドラエントリから、ハン

ドラタイプまたはＭＩＭＥタイプの順に（すなわち、ハンドラタイプが設定されていればハンドラタイプ

が使用され、設定されていなければＭＩＭＥタイプが使用される）正確に一致するものを検索する。

マッチする要素が見つかったら、対応するハンドラ関数が呼び出される。この関数は、ユーザリクエ

ストを取り扱う処理を行う。たいていの場合はこの処理は行う必要はない。なぜなら、モジュールの

仕事はそれ以前に完了しているはずだからだ。ただし、Javaを実行させたり、スウェーデン語に翻訳

したり、ユーザに実際のコンテンツを提供するための手順を実行するのは、この関数の中で行う。大

多数のハンドラでは、ある種のコンテンツを直接送信するか（この場合はコンテンツを送信する前に

ap-send-h上tp-header(）を呼び出さなければならない)、または内部的なリダイレクトメソッド

(たとえばap-internal-redirect()）を利用する。

modstatus.cはハンドラだけを実装する。以下の例21-22（バージョン1.3）にそのハンドラテーブ

ルを示す。

例21-22modstatus・c

handﾕｅｒｒｅｃｓ上a上ushandﾕｅｒｓ［］＝

（

（STATUSMAG工ＣＴＹＰＥ，status-hand1er），

（ｍｓｅｒｖｅｒ－ｓｔａ上ｕｓ”，ｓ上ａｔｕｓｈａｎｄﾕｅｒ），

｛ＮＵＬＬ｝

）；

実際のハンドラはここでは提示しない。これは、ハンドラのコードは長い上に退屈だからだ。ここ

では、スコアボード（これはさまざまな子プロセスの詳細を記録している）を集計して大きなＨＴＭＬ

を生成している。ユーザはSetHandﾕｅｒまたはAddHandlerを利用してこのハンドラを呼び出す。た

だし、このハンドラはファイルを取り扱わないため、ＳｅｔＨａｎｄ１ｅｒを利用する方がよい。
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SmTUS-MHG工ＣＴＹＰＥを参照している点に注意してほしい。これは「マジック」ＭＩＭＥタイプで、

最近では利用されなくなっている。しかし、ここでは後方互換性のために残しておく必要があるのだ。

バージョン2.0の同じ例では、hand1errecの代わりにフックが見られる。

staticvoidregiste工hookＳ(apr-pool-t☆ｐ）

（

ap-hook-handler(ｓ上ａ上ｕｓｈａｎｄﾕer，ＮＵｴ』ｴ』，ＮＵＬＬ，ＡＰＲＨＯＯＫＭ工DDLE）；

）

そして、説明したように、ｓ上atushand1er()によってコンテンツタイブ自身がチェックされる。
ー

sta上ｉｃｉｎｔｓｔａ上ｕｓhandlerにequestrec☆ｒ）

（

ｉｆ（ｓ上rcxIPに一>hand1er，

ｓﾋｴcnpに->handﾕｅｒ，

ｒｅ上ｕｒｎＤＥＣＬｴＮＥＤ；

｝

ログの記録

SmmUSMZhGｴＣＴＹＰＥ）＆＆

卿server-status”））｛

ｉｎｔｍｏｄｕﾕｅ－ﾕogger(request-rec★pRec）

リクエストを処理してさまざまな処理が終了したら、リクエストの記録を残しておこう。これは、

そのための関数である。コアはＯＫまたはDECL工NED以外が返されたらすぐにログ記録関数の実行を停

止するが、他のモジュールがログを記録する必要がないことを確認する方法は存在しないので、ＯＫま

たはDECLｪNED以外が返されることはめったにないはずだ。

modLlOgLagBnt.cはmoCLIogLcon鱈cが導入されたために、最近では使われない。しかし、これは

わかりやすい例として役に立つだろう。例21-23を参照してほしい。

例21-23mod-Iog-agent・ｃ

ｉｎｔａｇｅｎﾋー ﾕog-transaction<requesﾋー rec★ｏｒｉｇ）

（

agenヒーユｏｇ－ｓ上ａｔｅ☆ｃｌｓ＝ap-get-moduﾕｅｃｏｎＥｉｇ（Orig-＞ｓｅｒｖｅｒ－>moduﾕe-config，

＆agent-1og-moduﾕｅ）；

Charｓヒエ[HUGESTRｴNG-LEN］；

Ｃｈａｒ★ａｇｅｎｔ；

ｚｅｑｕｅｓヒーｒｅｃ★ｒ；

正(ｃユｓ－>agenヒーだ．＜０）

ｒｅ上ｕｒｎＯＫ；

垂ｏｒに＝Ｏｒｉｇ；ｒ一>next；工＝ｒ一>ｎｅｘｔ）



｝

ｃｏｎｔｉｎｕｅ；

iＥ（☆c1s->fname＝＝‘、０，．／☆エージェントを記録しない☆／

ｒｅｔｕｒｎＤＥＣＬエＮＥＤ；

agenヒーヒabﾕe-get(orig->headers-in，nUser-Hgent側）；

ｉｆ<ａｇｅｎｔ１＝ＮＵＬＬ）

｛

ｓｐＺｉｎｔＥ（ｓｔｒ，’０８ｓ、ｎ何，ａｇｅｎｔ〉；

ｗｒｉｔｅ(ｃユｓ－＞agent-Ed，ｓ上ｒ，ｓｔｒﾕｅｎ(ｓヒエ））；

｝

工ｅ上ｕｒｎＯＫ；
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このプログラムは、プログラミング実践の例としては適切ではない。バッファｓヒエを固定サイズと

して確保しており、これがセキュリティホールとなるおそれがあるからだ。writeを単純に分割した

だけではこの問題は完全に解決しない。なぜなら、すべてのサーバプロセスがログファイルを共有する

ため、writeはこまかく処理しなければならないからである。こまかく処理されない場合は、ログ

ファイルはオーバラップしたwri上ｅによって破壊されてしまう。ｍｏ〔UogLcon鰭cでは、この問題を

注意深く回避している。

残念ながら、ｍｏ〔LlogLagBnt.cは、バージョン２０において削除されているが、もし削除されていな

くても、ほぼ同じであったはずだ。

子プロセスの終了

voidchﾕﾕｄｅｘｉｔ(server-rec☆pServer,pooユ☆pPool〉（バージョン１．３）一

この関数は、特定の子プロセスが終了する直前に呼び出される。この文脈での「子プロセス」の意

味は、「子プロセスの初期化」の説明を参照してほしい。通常、この関数は、複数の接続を通じて存

続するリソース（データベース、ファイルハンドルなど）を解放するために使用される。

バージョン2.0では、Chiﾕｄｅｘｉｔフックはなくなり、代わりにクリーンアップ関数をinitChiﾕｄ

フック内で渡されたプールに登録する。

例21-24に示すｍｏ〔LlQgLcon鱈cからの抜粋（バージョン1.3）を参照してほしい。

例21-24mOd-Iog-cOnfig・ｃ

ｓｔａｔｉｃｖｏｉｄａｕｓｈ－ａユユーユｏｇｓ（ｓｅ工ver-rec☆ｓ，ＰＣＯユ★ｐ）

｛

ｍｕユヒユーユｏｇ－ｓｔａｔｅ★ｍﾕｓ；

ａｚ工ay-header★ｌｏｇ－１ｉｓｔ；

ｃｏｎＥｉｇ－ユｏｇ－ｓ上ａ上ｅ★ｃｌｓａｒｒａｙ；

ｉｎｔｉ；

ｆｏｒ〈；ｓ；ｓ＝ｓ－>ｎｅｘｔ）｛

ｍﾕｓ＝ap-get-moduﾕe-config(ｓ－>moduleconfig，＆config-1og-moduﾕｅルー
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）

｝

１．ｇ－１ｉｓｔ＝NULｪ』；

ｉＥ（ｍﾕＳ－＞cｏｎ且g-ﾕogs->neユヒＳ）｛

ユｏｇ－１ｉＳｔ＝ｍﾕＳ－＞ｃｏｎ軍ｇ－ユｏｇｓ；

｝

ｅｌｓｅｉＥ（ｍｌｓ-＞se工verconfig-ﾕogs）｛

ユｏｇ－ｕｓｔ＝ｍｌｓ－＞ｓｅＺｖｅｒ－ｃｏｎＥｉｇ－ユｏｇｓ；

｝

ｉｆＵｏｇ－ﾕｉｓｔ）｛

c1sarray＝（config-log-s上a上ｅ☆）ユｏｇ－１ｉｓｔ－>ｅユヒｓ；

だoｒ（ｉ＝Ｏ；ｉ＜ユog-ﾕisﾋー >neﾕﾋｓ；十十ｉ）｛

aush-ﾕｏｇ(＆cﾕsarray[ｉ］）；

｝

｝

このルーチンは、BUFFERED-LOGSが定義されている場合にのみ使用される。もちろん、バッファ

に溜まっているログのフラッシュが行われる。この処理をしないと子プロセスの終了時にバッファの内

容は失われてしまうだろう。

バージョン２０では、同じ関数が使用されるが、この関数はinitchi1dフックを介して登録され

る。

staticvoidinit-chﾕﾕｄ(apr-pooユーヒ★ｐ，ｓｅｒｖｅｒｒｅｃ★ｓ）

｛

＃ｉｆｄｅｆＢＵＦＦＥＲＥＤ－ＬＯＧＳ

／☆ここで最後のバッファフラッシュをクリーンアップエンジンに登録する☆／

apr-pooﾕー cﾕeanup-register(ｐ，ｓ，ｆﾕush-aﾕﾕー ﾕogs，ｆﾕush-aﾕﾕー ﾕogs）；

＃ｅｎｄ正

｝

21.4完全なプログラミング例

本書を執筆する際に、筆者らは利用可能なフックをすべて使用するモジュールの例を考えるために

相当な時間を費やした。また、ある時点で何が起こっているかを見つけ出すために、かなりの時間を

かけてApacheの内部を調べていた。こうした作業を行っている際に、その時点で起こっている事象を

表示するモジュールを作成すればよいことを思い付いた。こうして生み出されたのがｍｏ〔Lreveaj.cで

ある。このモジュールは、標準エラー出力に大量の情報を吐き出すので（これらのほとんどはエラー

ログに書き出される)、このままで実際にサイトを運営するApacheに含めるのは得策ではないだろう。

このような仕様にしたのは、モニタリングのオン/オフを行うコードを含めると中心的な機能がわかり

にくくなるため、単純なコードにしておく方が理解しやすいと考えたからである。ただし、このままで

もこのモジュールが非常に役に立つ。以下でこれについて説明していく。
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21.4.1概説

このモジュールには２つのコマンドディレクティブが実装されているoReveaﾕServerTagと

RevealTagである。RevealServerTagはサーバ節の名前を付け、サーバごとの設定内に記述する。

Reveamagはディレクトリ節、ロケーション節、またはファイル節に名前を付け、ディレクトリごと

の設定内に記述する。サーバごとの設定またはディレクトリごと設定がマージされた場合、マージさ

れた2つの節のタグを組合せたものが、新たに生成された設定にタグ付けされる。また、このモジュー

ルにはハンドラも実装される。これは、ＵＲＬに関するさまざまな情報を含むＨＴＭＬを生成する。

モジュールの先頭では、必ず著作権表示を行うべきである。

／★

何が行われているかを順に示す。

Copyright（Ｃ）ユ９９６，ユ９９８ＢｅｎＬａｕｒｉｅ

★／

httpLprotocoﾉ.ｈはリクエストの処理においてのみ必要であり、それ以外の2つはほとんどすべてのモ

ジュールに必要である。

＃ｉｎｃﾕｕｄｅ

#ｉｎｃﾕｕｄｅ

＃ｉｎｃユｕｄｅ

#ｉｎｃﾕｕｄｅ

#ｉｎｃ１ｕｄｅ

#ｉｎｃｌｕｄｅ

#ｉｎｃ１ｕｄｅ

#ｉｎｃユｕｄｅ

#ｉｎＣｌｕｄｅ

＃ｉｎｃｌｕｄｅ

ｎｈｔｔｐｄ･ｈＩＯ

ｍｈｔｔｐ－Ｃｏｎｆｉｇ.ｈ､‘

ｎｈｔ上Ｐ－ＰｒＯｔＯＣＯｌ、ｈｏ１

｡http-request.ｈ‘,（バージョン２．０）

側apr-strings.ｈ‘，（バージョン２．０）

卿ｈ上tp-connec上ion.ｈ'，（バージョン２．０）

"hヒヒp-1og.ｈo’（バージョン２．０）

ｍｈ上tp-core.ｈ卿（バージョン２．０）

mscozeboard.ｈ1，（バージョン２．０）

<unis上．.ｈ＞（バージヨン２．０）

ディレクトリごとの設定構造体は以下のとおりである。

ｔｙｐｅｄｅｆｓ上ｒｕｃ上

｛

Ｃｈａｒ★ｓｚＤｉｒ；

Ｃｈａｒ★ｓｚＴａｇ；

｝ＳＰｅｒＤｉｒ；

また、サーバごとの設定構造体は以下のとおりである。

ｔｙｐｅｄｅｆｓｔｒｕｃｔ

｛

Ｃｈａｒ★ｓｚＳｅｒｖｅｒ；

Ｃｈａｒ★ｓｚＴａｇ；

｝ＳＰｅｒＳｅｒｖｅ工；
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ほぼすべてのモジュールで参照の循環が生じる。これは回避できない。moduﾕe栂造体は、フック

関数の中でサーバごとの設定およびディレクトリごとの設定にアクセスするために必要である。ところ

が、moduﾕe構造体を構築するためにはフック関数群を知っている必要がある。moduﾕe柵造体は1つ

だけであり、フック関数は多数あるため、moduﾕe構造体への参照を先に作成する方がよいだろう。

ｅｘ上ｅｒｎｍｏｄｕユｅｒｅｖｅａユーｍｏｄｕユｅ；

文字列がNULLの場合、システムによってはprintf()が正しく動作しないことがある。そこで、

NULL文字列を代替するための関数を定義する。

ｓｔａｔｉｃｃｏｎｓｔｃｈａｒ★Ｎone(ｃｏｎｓｔｃｈａｒ★ｓｚＳ上ｒ）

｛

ｉＥ（ｓｚＳｔｒ〉

ｒｅｔｕｒｎｓｚＳｔｒ；

ｒｅｔｕｒｎ園（ｎｏｎｅ）同；

｝

サーバごとの構造体が作成される段階では、サーバ名とポート番号は認識されていないのが普通で

あるが、初期化関数が呼び出される時点ではそれらの情報が格納されている。このモジュールでは、

初期化関数でサーバ名とポート番号を変更する。初期化関数は、「メイン」サーバの構造体でしか呼

び出されないので、この処理はすべてのサーバについて繰り返す必要がある。実際に起こっているこ

とがわかるように、古い名前と新しい名前を出力するようにしている。また、完全な例を示すために、

サーバのバージョン文字列にこのモジュールのバージョン文字列を追加しているが、マイナーなモ

ジュールではこのようなことはしないのが普通である。

staticvoidSUbRevealｴ、ユヒ(ｓｅｴｖｅｒｒｅｃ★ｐServer,ｐＯＯ１★ｐＰｏＯユ）

｛

SPerServer★pPerSeｴver=ap-get-mOdu1e-conEig(ｐＳｅｗｅｒ－>ｍｏｄｕﾕｅｃｏｎｆｉｇ，

＆reveal-mOduﾕｅ）；

ｉｆ<pSewer->se工verhos上name＆＆

（！ｓ上rncmp<pPerSewer-＞ｓｚＳｅｴｖｅｒ，例（ｎｏｎｅ）：画，７）

’’１s上rcmp(pPerSewer->szSeｴver+s上rﾕen(pPerServer->szServer）
－２，，'：０卿）））

｛

ｃｈａｒｓｚＰｏｒｔ[２０］；

ｆｐｒｉｎ上ｆ（ｓｔｄｅｒｒ，側エｎｉｔ：ｕｐｄａｔｅｓｅｴｖｅｒｎａｍｅＥｒＯｍ８ｓ、ｎ㈲，

pPerServer-＞ｓｚＳｅｒｖｅｒ）；

ｓｐｒｉｎｔｆ（ｓｚＰｏｒｔ，”８．０，，pSewer->pｏｒ上〉；

ｐＰｅｒＳｅｒｖｅｒ－＞ｓｚＳｅ工ｖｅｒ＝ａｐ－ｐｓｔｒｃａｔ(ｐＰｏｏ１，ｐＳｅＺｖｅｒ－＞ｓｅｒｖｅｒ－ｈｏｓｔｎａｍｅ，、：脚，

ＳＺＰＯｒｔ,ＮＵＬＬ）；

｝

Eｐｒｉｎｔｆ（ｓ上ｄｅｒｒ，耐エｎｉ上：ｈｏｓｔ＝もｓｐｏｒｔ＝ｓｄｓｅｒｖｅｒ＝ｓｓｔａｇ＝＄ｓ、ｎ,,，
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ＰＳｅ工ｖｅｒ－＞ｓｅｒｖｅｒｈｏｓｔｎａｍｅ,ｐＳｅ工ｖｅｒ－＞ｐｏｒｔ，ｐＰｅｒＳｅｴｖｅｒ－＞ｓｚＳｅｒｖｅｒ，一

Ｎｏｎｅ(pPerServer-＞szTag））；

ｓｔａｔｉｃｖＯｉｄＲｅｖｅａｌエｎｉｔ（ｓｅｒｖｅｒｒｅｃ☆ｐServer,ｐｏｏユ★ｐＰｏｏユ〉

｛

ap-addversioncomponent（圃Reveaユ／０．０画）；

ｆｏｒ（；pSe工ｖｅｒ；ｐＳｅｗｅｒ=pSe工ｖｅｒ－>ｎｅｘｔ）

SubReveaユエｎｉｔ(ｐServer,ｐＰｏｏユル

ｆｐｒｉｎｔｆ（ｓｔｄｅｒｒ，ロエｎｉ上：ｄｏｎｅｌｎ□）；

｝

これでサーバごとの設定櫛造体の作成が完了した。この関数は、サーバが作成された後すぐに呼び

出されるので、pServer->server-hostnameおよびpServer->por上は初期化されていないかも

しれない。したがって、これらの値は正しくない場合があることを頭に入れておく必要がある（ただ

し、値は後の処理で訂正される)。

s上ａ上ｉｃｖｏｉｄ★RevealCrea上eServer(ｐｏｏユ★ｐＰＯＯユ，ｓｅ工ｖｅｒｒｅｃ★pSewer）

｛

SPerSeｴｖｅｒ☆pPerSewer=ap-paユユｏｃ(ｐＰｏｏユ，ｓｉｚｅｏＥ★pPe工Ｓｅ工ver）；

ｃｏｎｓｔｃｈａｒ★ｓｚＳｅｒｖｅｒ；

ｃｈａｒｓｚＰｏｒｔ【２０］；

szSe工ver=None(ｐＳｅｗｅｒ－＞ｓｅ工verhostname）；ー

sprin上ｆ(ｓｚＰｏｒｔ，''８．１'，pServer->port）；

ｐＰｅｒＳｅｒｖｅｒ－＞ｓｚＴａｇ＝ＮＵＬｴ』；

pPerServer-＞szServer=ap-ps上rca上(pPool，szServer，側：‘i，szPort,ＮＵＬＬ）；

ｆｐｒｉｎ上ｆ（ｓ上ｄｅｒｒ，‘ICreateServer：ｓｅｗｅｒ=８ｓ：＄ｓ、ｎ伽，ｓｚＳｅ工Ｖｅｒ，ｓｚＰｏｒｔ）；

ｒｅｔｕｒｎｐＰｅｒＳｅｒｖｅｒ；

）

ここでは、２つのサーバごとの設定をマージする。マージされた設定は、その設定が由来する２つの

設定の名前（タグ付けされていない場合は文字列(none)）を使ってタグ付けされる。このマージ情

報を保持するため新たにサーバごとに設定構造体を作成している点に注意しよう（これが通常の処理

である)。

ｓｔａｔｉｃｖｏｉｄ★Revea1MergeServer(ｐｏｏｌ★ｐＰｏｏユ,ｖｏｉｄ★_pBase,ｖｏｉｄ★_pNew）

（

ＳＰｅｒＳｅｒｖｅｒ★ｐＢａｓｅ＝一ｐＢａｓｅ；

ＳＰｅｒＳｅｒｖｅｒ★ｐＮｅｗ＝－ｐＮｅｗ；

ＳＰｅｒＳｅｒｖｅｒ★pMerged=ap-paユユｏｃ<ｐＰｏｏユ，ｓｉｚｅｏＥ☆pMerged）；

ｆｐｒｉｎ上ｆ〈ｓｔｄｅｒｒ，
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ｍＭｅｒｇｅＳｅｒｖｅｒ：ｐＢａｓｅ：ｓｅ工ｖｅ工＝ｔｓｔａｇ＝もｓｐＮｅｗ：ｓｅｒｖｅｒ＝＄ｓｔａｇ＝＄ｓ、ｎ側，

ｐＢａｓｅ－＞ｓｚＳｅｗｅｒ,Ｎｏｎｅ(pBase-＞szTag），

ｐＮｅｗ－＞ｓｚＳｅｒｖｅｒ,Nonｅ(ｐＮｅｗ－＞ｓｚＴａｇ））；

pMerged-＞szServer=ap-pstrca上(ｐＰＯＯユ,pBase-＞ｓｚＳｅｒｖｅｒ，働十，,，pNew-＞ｓｚＳｅｒｖｅｒ，

ＮＵＬＬ川

pMerged-＞szTag=ap-ps上ｒｃａｔ(pPoo1,Ｎone(ｐＢａｓｅ－>szTag），働十側，

Ｎone(ｐＮｅｗ－＞szTag），ＮＵＬＬ）；

ｒｅｔｕｒｎｐＭｅｒｇｅｄ；

｝

ここでは、ディレクトリごとの設定構造体を作成する。szDirがNULLの場合、これを(none)に変

更して後のマージ処理でマージ対象が存在することを保証する。もちろん、どのサーバにも１回は

szDirがNULLの場合があるはずだ。この栂造体をどのサーバのために作成したのかは記録していない

ことに注意しよう。これは、識別する手段が存在しないためである。また、この関数はディレクトリ

節、ロケーション節、またはファイル節の中にReveaﾕTagが置かれている特定のディレクトリ（ロ

ケーション、またはファイル）に対してのみ呼び出される点にも注意しておいてほしい。

s上ａ上ｉｃｖｏｉｄ★ReveaﾕＣｒｅａ上eDir(ｐｏｏユ★ｐＰｏｏｌ，Ｃｈａｒ★szDir）

（

SPerDir★pPerDir=ap-pa1loc(ｐＰｏｏｌ，ｓｉｚｅｏｆ☆pPerDir”

constchar★ｓｚＤｉｒ=None(－szDir川

fp工ｉｎｔＥ(stderr，i'Crea上eDir：ｄﾕｴ=$ｓＩｎ働，szDir）；

pPerDir-＞szDir=ap-ps上rdup(ｐＰｏｏユ，ｓｚＤｉｒ）；

ｐＰｅｒＤｉｒ－＞ＳｚＴａｇ=ＮＵＬＬ；

ｒｅｔｕｒｎｐＰｅｒＤｉｒ；

｝

次は、ディレクトリごとの櫛造体をマージする。上記と同じく、どのサーバ用の設定を処理してい

るのかを識別する手がかりはない。Apacheを実際に稼動してみると、この関数が何度も呼び出される

ことがわかるだろう。

ｓｔａ上ｉｃｖｏｉｄ

｛

ＳＰｅｒＤｉｒ

ＳＰｅｒＤｉｒ

ＳＰｅｒＤｉｒ

★ReveamergeDir(ｐｏｏ１☆pPooユ,ｖｏｉｄ★_pBase,ｖｏｉｄ★_pNew）

★ｐＢａｓｅ＝ーｐＢａｓｅ；

★ｐＮｅＷ＝ーｐＮｅＷ；

★pMerged=ap-paユユｏｃ(pPool，ｓｉｚｅｏｆ★pMerged）；

fｐｒｉｎｔＥ（ｓ上ｄｅｒｒ，側MergeDir：pBase：ｄｉｒ=ｓｓｔａｇ=８ｓ園

”ｐNew：ｄｉｒ=sstag=８ｓ、ｎ園，pBase-＞ｓｚＤｉｒ,Nonｅ(pBase-＞szTag），

pNew-＞ｓｚＤｉｒ,Nonｅ<ｐＮｅｗ－＞szTag））；
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pMerged-＞ｓｚＤｉｒ=ａｐ－ｐｓｔｒｃａｔ(ｐＰｏｏ１,ｐＢａｓｅ－＞ｓｚＤｉｒ，伺十側，pNew-＞ｓｚＤｉｒ,ＮＵＬＬ）；

ｐＭｅｒｇｅｄ－＞ｓｚＴａｇ=ａｐ－ｐｓ上ｒｃａｔ(ｐＰｏｏユ，Ｎｏｎｅ(ｐＢａｓｅ－＞ｓｚＴａｇ），、＋伽，

Ｎone(ｐＮｅｗ－＞szTag），ＮＵＬＬ）；

ｒｅ上ｕｒｎＰＭｅｒｇｅｄ；

｝

これはヘルパー関数である。他の大部分のフックはこの関数を利用して、現在使用しているサーバ

ごとの設定およびディレクトリごとの設定を表示する。この関数は、ディレクトリごとの設定が存在

しない場合でも動作するようになっているが、そのような状況が生じることはないはずだ↑。

sｔａｔｉｃｖｏｉｄＳｈｏｗＲｅｑｕｅｓｔＳｔｕｆｆ（ｒｅｑｕｅｓｔｒｅｃ★ｐＲｅｑ）

｛

SPerDir★pPerDir=ap-geﾋー module-conEig(pReq->per-dir-con丘ｇ，

＆reveaﾕー module）；［１．３］

ＳＰｅｒＤｉｒ★ｐＰｅｒＤｉｒ=ｐＲｅｑ－＞ｐｅｒ－ｄｉｒｃｏｎｆｉｇ？

ap-geﾋーmoduﾕe-config(pReq->per-dir-conEig,＆revealmoduﾕｅ）：ＮＵＬＬ；［２．O1

SPerServer★pPerSe工ｖｅｒ=ap-geﾋー moduﾕｅｃＯｎｆｉｇ(pReq-＞ｓｅｗｅｒ－＞

ｍｏｄｕユｅｃｏｎｆｉｇ,＆ｒｅｖｅａユｍｏｄｕﾕｅ）；

SPerDirnone＝｛圃（ｎｕｌｌ）'１，‘,（ｎｕｌｌ）・｝；

SPerDirnOconf＝｛画（ｎｏｐｅｒ－ｄｉｒｃｏｎｆｉｇ）働，鱒（ｎｏｐｅｒ－ｄｉｒｃｏｎＥｉｇ）肺｝；

ｉｆ（１pReq-＞per-dir-conEig）

ｐＰｅｒＤｉｒ＝＆ｎｏｃｏｎｆ；

ｅｌｓｅ正（１PPerDir）

ｐＰｅｒＤｉｒ＝＆ｎｏｎｅ；

ｆｐｒｉｎｔＥ〈ｓｔｄｅｒｒ，Ｉｖｓｅ工Ｖｅｒ＝８ｓ上ａｇ＝＄ｓｄｉｒ＝＄ｓｔａｇ=＄ｓｌｎｍ，

ｐＰｅｒＳｅｒｖｅｒ－＞ｓｚＳｅｒｖｅｒ,ｐＰｅｒＳｅｒｖｅｒ－＞ｓｚＴａｇ,ｐＰｅｒＤｉｒ－＞ｓｚＤｉｒ，

ｐＰｅｒＤｉｒ－＞ｓｚＴａｇ）；

｝

以下のフック群は、自身のトレースのみを行う。

ｓｔａｔｉｃｉｎｔＲｅｖｅａｍｒａｎｓｌａｔｅ（ｒｅｑｕｅｓｔｒｅｃ★ｐＲｅｑ）

｛

ＥｐｒｉｎｔＥ（ｓ上derr，卿Translate：uri＝8ｓ''，pReq->uri）；

ＳｈｏｗＲｅｑｕｅｓｔＳｔｕｆｆ<ｐＲｅｑ）；

ｒｅｔｕｒｎＤＥＣＬエＮＥＤ；

｝

Ｓ上ａ上icintRevealCheckUserｴＤ(ｒｅｑｕｅｓ上ｒｅｃ★ｐＲｅｑ〉

｛

ｆｐｒｉｎｔｆ(stderr，l1CheckUser工Ｄ：耐）；

↑著者がモジュールを作成している際に発生したが、これはApacheコアのバグによるものだ。このバグ
はすでに修正されている。
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ShowRequestS上ｕ笠(ｐＲｅｑ）；

ｒｅｔｕｒｎＤＥＣＬエＮＥＤ；

｝

s上a上icintRevea1CheckAu上ｈ(request-工ｅｃ☆pReq）

｛

笹printf〈ｓｔｄｅｒｒ，,'CheckZluth＄側）；

ShowReaues上S上ｕｆｆ<ｐＲｅｑ〉；

ｒｅｔｕｒｎＤＥＣＬ工ＮＥＤ；

｝

s上ａｔｉｃｉｎ上ReveaﾕCheckZkccess<requesﾋー ｴｅｃ★ｐＲｅｑ）
｛

fprin上ｆ(stderr，”CheckAccess：伽）；

ShowRequestStuff(ｐＲｅｑ）；

ｒｅｔｕ｡ｍＤＥＣＬエＮＥＤ；

｝

s上a上icintReveamypeChecker(requestrec☆ｐＲｅｑ〉
｛

fprin上Ｅ(stderr，nTypeChecker：‘I）；

ShowRequestS上ｕｆｆ<ｐＲｅｑ）；

ｒｅｔｕｒｎＤＥＣＬエＮＥＤ；

）

s上ａｔｉｃｉｎｔＲｅｖｅａﾕFixupsにequesﾋー rec★ｐＲｅｑ）
｛

Ｅｐｒｉｎｔｆ(ｓ上derr，mFixups：‘'）；

ShowReques上Ｓ上ｕｆｆ<ｐＲｅｑ〉；

ｒｅｔｕｒｎＤＥＣＬエＮＥＤ；

）

ｓ上ａ上icintRevea1Logger(reauest-rec☆ＰＲｅｑ）

｛

ｆｐｒｉｎｔＥ（ｓ上ｄｅｒｒ，‘'Logger：‘’〉；

ＳｈｏｗＲｅａｕｅｓｔＳ上ｕｆｆ(ｐＲｅｑ）；

ｒｅｔｕｒｎＤＥＣＬｴＮＥＤ；

｝

ｓｔａｔｉｃｉｎ上ReveaﾕHeaderParser<ｒｅｍﾕｅｓﾋー rec★ｐＲｅｑ）
（

ｆｐｒｉｎｔｆ（ｓ上derr，nHeaderParser：”）；

ShowRequestStufE(ｐＲｅｑ）；

ｒｅｔｕｒｎＤＥＣＬエＮＥＤ；

｝

次は子プロセスの初期化関数だ。この関数は、サーバタグがそのサーバインスタンスのＰＩＤを含む

ようにタグを拡張する。この関数は初期化関数と同様、すべてのサーバインスタンスに対して反復処



21.4完全なプログラミング例１５６１

理する必要がある。バージョン2.0では、子プロセスの終了ハンドラを登録する必要がある。

s上ａ上ｉｃｖＯｉｄＲｅｖｅａﾕChild工ｎｉｔ（ｓｅｚｖｅｒｒｅｃ★ｐＳｅｗｅｒ，ｐｏｏｌ★ｐＰＯｏユ）

｛

ＣｈａｒｓｚＰｴＤ[２０】；

fprin上Ｅ（ｓ上ｄｅｒｒ，，,Ｃｈｉｌｄエｎｉｔ：ｐｉｄ=８．、ｎＱ，（ｉｎ上)ｇｅｔｐｉｄ（）”

sprin上ｆ（ｓｚＰｴＤ，側［＄ｄ］''，（ｉｎ上)ｇｅ上pid（））；

ｆｏｒ（；ｐＳｅｗｅｒ；ｐServer=pServer->ｎｅｘｔ）

｛

ＳＰｅ工Ｓｅｒｖｅｒ★pPerServer=ap-get-module-config(ｐＳｅｒｖｅｒ－>ｍＯｄｕ１ｅ－ｃｏｎｆｉｇ，

＆reveaユmoduﾕｅ）；

pPerServer-＞szServer=ap-pstrca上(ｐＰｏｏユ,pPerServer-＞ｓｚＳｅｒｖｅｒ,ｓｚＰｴＤ，

ＮＵＬＬ）；

）

ａｐｒ－ｐｏｏ１－ｃﾕeanup-register(ｐＰｏｏユ,ｐServer,RevealChiユｄＥｘｉ上,RevealChi1dExit）；

(バージョン２．０）

）

最後の２つのフックはログへの記録を行う。ただし、バージョン１．３と2.0では、RevealChi1d

EXit()が、まったく異なって宣言されることに注意する必要がある。また、バージョン2.0では、コ

ンパイラのエラーを回避するためにRevea1ChiﾕdExit(）を、ReveaﾕChiﾕdｪnit()の前に記述す

る必要がある。

(１．３）

s上ａ上icvOidRevealChildExit(sexverrec★ｐServer，ｐｏｏ１☆ｐＰｏｏ１）

｛

ｆｐｒｉｎｔＥ（ｓ上ｄｅｒｒ，ｎＣｈｉｌｄＥｘｉｔ：ｐｉｄ=$ｄｌｎｍ，（ｉｎ上)ｇｅｔｐｉｄ（））；

）

(２．０〉

ｓｔａｔｉｃａｐｒ－ｓ上ａ上ustRevealChildExit<ｖｏｉｄ★ｐ）

｛

ｆｐｒｉｎｔｆ（ｓ上ｄｅｒｒ，”ＣｈユユｄＥｘｉｔ：ｐｉｄ=$ｄ、ｎm，（ｉｎｔ)ｇｅｔｐｉｄ（））；

ｒｅｔｕｒｎｏＫ；

）

ｓｔａｔｉｃｉｎｔＲｅｖｅａユＰｏｓ上ReadRequest<ｒｅａｕｅｓｔｒｅｃ★ｐＲｅｑ）

｛

ｆｐｒｉｎ上ｆ（ｓ上ｄｅｒｒ，伽Ｐｏｓ上ReadReq：ｍｅ上hod=＄ｓｕｒユー＄ｓｐｒｏｔｏｃｏｌ＝もｓ，'，

pReq->ｍｅ上hod,pReq->unparsed-uri,ｐＲｅｑ－>ｐｒｏ上ｏｃｏｌ）；

ShowRequestS上ｕＥＥ(ｐＲｅｑ川

ｒｅｔｕｒｎＤＥＣＬエＮＥＤ；

）
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次の関数はReveamagディレクティブ用のハンドラである。節中に2つ以上のRevea1Tagがある

場合は、“-”で区切って１つにまとめる。エラーが発生しなかった場合はNULLを返す。

ｓｔａｔｉｃｃｏｎｓ上Ｃｈａｒ★ReveaﾕＴａｇ(cmd-pams☆ｃｍｄ，SPerDir★pPerDir，Ｃｈａｒ★ａｒｇ）
｛

ＳＰｅｒＳｅｗｅｒ★pPerServer=ap-geﾋー module-config(ｃｍｄ－＞ｓｅｒｖｅｒ－>moduﾕｅｃｏｎｆｉｇ，

＆reveal-moduﾕｅ）；

EｐｒｉｎｔＥ（ｓ上ｄｅｒｒ，耐Ｔａｇ：new=$ｓｄｉｒ=＄ｓｓｅｚｖｅｒ=＄ｓ上ａｇ=＄ｓｌｎｍ，

ａｒｇ,ｐＰｅｒＤｉｒ－＞ｓｚＤｉｒ,ｐＰｅｒＳｅｒｖｅｒ－＞ｓｚＳｅｪＶｅｒ，

Nonｅ(pPerSewer-＞szTag））；

ｉＥ(ｐＰｅｒＤｉｒ－＞ｓｚＴａｇ〉

pPerDir-＞szTag=ap-pstrcat(cmd->poOユ,pPerDir-＞szTag，卿一側，ａｒｇ,ＮＵＬＬ）；
ｅｌｓｅ

ｐＰｅｒＤｉｒ－＞szTag=ap-pstrdup(cmd->ｐｏｏ１，ａｒｇ）；

ｒｅｔｕｒｎＮＵＬＬ；

｝

このコードはRevea1ServerTagディレクティブを処理する。Reveamagと同様に、サーバ節中

に２つ以上のReveaﾕServerTagがある場合は、“-”で区切って１つにまとめる。

ｓｔａｔｉｃｃｏｎｓｔｃｈａｒ★ReveaﾕServerTag(cmd-pa]胃ｍｓ★ｃｍｄ，SPerDir★pPerDir，

Ｃｈａｒ★ａｒｇ）

｛

SPerServer★pPerServer=ap-geﾋーmoduﾕe-config(ｃｍｄ－＞server->moduﾕｅ－ｃＯｎｆｉｇ，

＆reveal-moduﾕｅ）；

ｆｐｒｉｎｔＥ(ｓｔｄｅｒｒ，鰯ServerTag：new=８ｓserver=ＣＳＳ上ａｇ=８Ｓｍ･'，ａｒｇ，

pPerSewer-＞ｓｚＳｅ工ｖｅｒ,Ｎｏｎｅ(pPerServer-＞szTag））；

ｉｆ(ｐＰｅｒＳｅｚｖｅｒ－＞szTag）

ｐｐｅｒＳｅｗｅＺ－＞szTag=ap-pstrcat(cmd->ｐｏｏｌ,pPerSeｴｖｅｒ－＞szTag，側一回’ａｒｇ′

ＮＵＬＬ）；

ｅユｓｅ

ｐｐｅｚＳｅｒｖｅｒ－＞ｓｚＴａｇ=ap-pstrdup(ｃｍｄ－>Ｐｏｏ１，ａｒｇ）；

ｒｅ上ｕｒｎＮＵＬＬ；

）

次に各ディレクティブをそれぞれの対応するハンドラにバインドする。Revea1magの場合、

<Directory>節がどこにあっても許されるので、req-overrideとしてACCESS-CONFlOR-ALL

を使用していることに注意してほしい。RevealServerTagはくDirecto]旨y>の外側でのみ意味があ

るので、RSRC-CONFを使用する。
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(バージョン１．３）

s上ａ上iccoImnandrecaColmnands［］＝

｛

｛”Revea1Tag"，Revea1Tag，NULL，ACCESSCONFIOR-ALL，TAKEﾕ，

”ａｔａｇｆｏｒｔｈｉｓｓｅｃｔｉｏｎ伽｝，

｛働ReveaユServerTag側，ReveaﾕSewerTag，NULｴ』，ＲＳＲＣＣＯＮＦ，Ｔ恩ＫＥユ，

側ａ上ａｇｆｏｒｔｈｉｓｓｅｗｅｒｎ｝，

｛ＮＵＬＬ｝

｝；

(バージョン２．０）

staticcomnandrecaCoImnands［］＝

（

ＡＰエNｴT-TAKE1("ReveaﾕTag,，，RevealTag，NULL，ACCESS-CONFlOR-ALL，
伽ａ上ａｇｆｏｒｔｈｉｓｓｅｃ上ion”），

ＡＰエＮｴＴＴＡＫＥ１（mRevea1ServerTagp，ReveaﾕServerTag，NULｴ』，RSRC-CONF，

側ａｔａｇＥｏｒｔｈｉｓｓｅｒｖｅｒ園），

（ＮＵＬＬ）

）；

以下の2つのヘルパー関数は、情報をテーブルの行として出力する。

ｓｔａｔｉｃｖｏｉｄＴＳｈｏｗ(ｒｅｑｕｅｓｔｒｅｃ★ｐＲｅｑ,constchar★ｓｚＨｅａｄ,ｃｏｎｓｔｃｈａｒ☆ｓｚ工ｔｅｍ）

｛

ａｐ－ｒｐｒｉｎｔｆ(ｐＲｅｑ，”＜ＴＲ><TH>８ｓ<ＴＤ>ｓｓｌｎ側，ｓｚＨｅａｄ,ｓｚエヒｅｍ）；

｝

ｓ上ａ上ｉｃｖｏｉｄＴＳｈｏｗＮ(request-rec★ｐＲｅｑ,constchar☆ｓｚＨｅａｄ,ｉｎｔｎｴｔｅｍ）

｛

ap-rprin上ｆ(ｐＲｅｑ，'0＜TR><TH>８ｓ<ＴＤ>$ｄ、ｎｍ，ｓｚＨｅａｄ,ｎエヒｅｍ）；

｝

以下の関数はリクエストハンドラで、URIを扱う設定に関する記述のＨＴＭＬを生成する。

staticintRevealHandler(requestrec★ｐＲｅｑ）

｛

SPerDir☆pPerDir=ap-geﾋー moduleconfig<ｐＲｅｑ－>per-dir-conEig，

＆ｒｅｖｅａｌ－ｍｏｄｕｌｅ）；

SPerServer★ｐＰｅｒＳｅｒｖｅｒ=ap-get-moduﾕｅｃｏｎｆｉｇ(pReq-＞ｓｅｗｅｒ－＞

ｍｏｄｕｌｅｃｏｎｆｉｇ,＆reveaユｍｏｄｕｌｅ）；

pReq-＞cｏｎ上ｅｎｔ－Ｗｐｅ=‘，上ｅｘｔ/ｈｔｍユ画;

ap-send-hヒヒp-header(ｐＲｅｑ）；

ａｐ－ｒｐｕ上ｓ（働くCENTER>＜Ｈ１＞Reveﾕａｔｉｏｎｏｆ’'，ｐＲｅｑ）；

ａｐ－ｒｐｕｔｓ(pReq-＞ｕｒｉ，ｐＲｅｑ）；

ａｐ－ｍｕ上ｓ（”＜／Ｈﾕ＞＜／CENTER><HR＞、ｎ⑧，ｐＲｅｑ）；

ａｐ－ｒｐｕｔｓ（画くＴＺｈＢＬＥ＞、ｎ国，ｐＲｅｑ）；



s上atichand1errecaHandﾕｅｒｓ［］＝

｛

｛側工eveaユ、，Revea1Handler｝，

｛ＮＵＬＬ），

｝；

最後に、以下のようにmodule構造体を設定する。
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そして、リクエストハンドラをハンドラ文字列と関連付ける（バージョン1.3)。
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modulereveaﾕｰmodule＝（

ＳＴＡＮＤＺｌＲＤ－班ＯＤＵＬＥ－ＳＴＵＦＦ，

Ｒｅｖｅａユエｎｉｔ，

ＲｅｖｅａﾕＣｒｅａｔｅＤｉｒ，

Ｒｅｖｅａ１ＭｅｒｇｅＤｉｒ，

ＲｅｖｅａユＣｒｅａ上ｅＳｅｒｖｅｒ，

ＲｅｖｅａﾕＭｅｒｇｅＳｅ工ｖｅｒ，

ａＣｏｍｎａｎｄｓ，

ａＨａｎｄユｅｒｓ，

ＲｅｖｅａユＴｒａｎｓｌａｔｅ，

ＲｅｖｅａユＣｈｅｃｋＵｓｅヱエＤ，

ＲｅｖｅａユＣｈｅｃｋＺｈｕｔｈ，

ＲｅｖｅａｌＣｈｅｃｋＺＬｃｃｅｓｓ，

ＲｅｖｅａﾕTypeChecke工，

ＲｅｖｅａユＦｉｘｕｐＳ，

ＲｅｖｅａｌＬｏｇｇｅｒ，

ＲｅｖｅａﾕＨｅａｄｅｒＰａｒｓｅ工，

ＲｅｖｅａﾕＣｈｉユｄ工ｎｉ上，

Ｒｅｖｅａ１Ｃｈｉ１ｄＥｘｉｔ，

ＲｅｖｅａユＰｏｓ七ＲｅａｄＲｅｑｕｅｓｔ，

｝；

初期化☆／

ディレクトリごとの設定を作成☆／

デイレクトリマージーーデフォルトは上書き☆／

サーバごとの設定☆／

サーバ設定マージ☆／

コマンドテーブル☆／

ハンドラ☆／

ファイル名変換☆／

ユーザェD検査☆／

認証検査☆／

アクセス検査☆／

タイプ検査☆／

Fixup★／

ログ記録☆／

ヘッダ解析☆／

子プロセスの初期化☆／

子プロセスの終了☆／

リクエスト読み込み後処理☆／

★
★
★
★
★
★
★
★
★
★
★
★
★
★
★
★
★
★

ノ
ノ
ノ
ノ
ノ
Ｊ
Ｊ
ノ
ノ
ノ
〃
ノ
〃
ノ
ノ
ノ
ノ
Ｊ
ｊ
Ｊ
Ｊ
Ｊ
ノ
ノ
ノ
ノ
Ｊ
Ｊ
Ｊ
〃
ノ
ノ
ノ
ノ
〃
〃

バージョン2.0には、関数およびmodule構造体を登録するフックがある。



Apacheにこのモジュールを組み込むには、ConfIgurationファイルに次のように記述する。
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且ddModuﾕｅｍｏｄｕｌｅｓ／ｅｘｔｒａ/mod-reveal．ｏ

modulereveaユmoduﾕｅ＝｛

ＳｍＡＮＤＡＲＤ２０ＭＯＤＵＬＥＳＴＵＦＦ，

Ｒｅｖｅａ１Ｃｒｅａ上ｅＤｉｒ，

Ｒｅｖｅａ１ＭｅｒｇｅＤｉｒ，

ＲｅｖｅａｌＣｒｅａｔｅＳｅｒｖｅｒ，

ＲｅｖｅａｌＭｅｒｇｅＳｅｒｖｅｒ，

ａＣｏＩｍｎａｎｄｓ，

ＲｅｇｉｓｔｅｒＨｏｏｋｓ

)；

ディレクトリごとの股定を作成☆／

ディレクトリマージ－－－デフォルトは上書き☆／

サーバごとの設定☆／

サーバ般定マージ☆／

コマンドテーブル☆／

フックの登録☆／

★
★
★
★
★
★

ノ
ノ
ノ
ノ
ノ
〃
〃
〃
〃
〃
ノ
ノ

Ｌｉｓ上ｅｎ９００ユ

Ｌｉｓ上ｅｎ９０００

このモジュールを各自のサーバで動作させてみよう。http｡､confファイル中にReveaﾕTagと

Revea1ServerTagディレクティブを追加するだけだ。このモジュールは大量のログを出力するので、

実際にサイトを運営するサーバには使用しない方がよいだろう。

21.4.2出力例

ｍｏｄ”veaﾉ.cの動作を説明するために、ConfIgファイルを以下のように記述した。

ＴｒａｎｓｆｅｒLog／ｈｏｍｅ/ｂｅ、/www/APACHE3／ｂｏｏｋ/ｌｏｇｓ/ａｃｃｅｓｓ－ｌｏｇ

Ｅｒｒｏｒｴ』。ｇ／ｈｏｍｅ/ｂｅ、/ｗｗｗ/ＲＰＡＣＨＥ３／ｂｏｏｋ／ユＯｇｓ／ｅｒｒｏエーユｏｇ

ＲｅｖｅａｌＴａｇＭａｉｎＤｉｒ

ＲｅｖｅａｌＳｅｒｖｅｒＴａｇＭａｉｎＳｅ工Ｖｅｒ

＜ＬｏｃａｔｉｏｎＭａ上ｃｈ／・ｒｅｖｅａユ＞

ＲｅｖｅａｌＴａｇＲｅｖｅａｌｅｒ
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＜／ＬｏｃａｔｉｏｎＭａ上ｃｈ＞

＜ＶｉｒｔｕａｌＨｏｓｔ★：９００ユ＞

Documen上ＲｏＯｔ／ｈｏｍｅ/ｂｅ、/ｗｗｗ/APACHE3／ｄｏｃｓ

ＲｅｖｅａユＴａｇＨﾕＭａｉｎ

ＲｅｖｅａユＳｅｴｖｅｚＴａｇＨユ

＜ＤｉｒｅｃｔｏＺｙ／ｈＯｍｅ/ｂｅ、/ｗｗｗ/ZkEZkCHE3／ｄｏｃｓ/ｐｒｏ上ected＞

ＲｅＶｅａユＴａｇＨユＰｒｏｔｅｃｔｅｄＤｉｒｅｃ上◎工ｙ

＜／Ｄｉｒｅｃ上Ｃｒｙ＞

＜Ｌｏｃａｔｉｏｎ／ｐｒｏ上ｅｃ上ｅｄ＞

ＲｅｖｅａﾕＴａｇｍＰｒＯｔｅｃｔｅｄＬｏｃａｔｉｏｎ

＜／Ｌｏｃａ上ｉｏｎ＞

＜/Ｖｉｒ上ｕａｍｏＳｔ＞

＜ＶｉｒｔｕａｌＨｏｓｔ★：９０００＞

Documen上Ｒｏｏｔ／ｈｏｍｅ／ｃａｍｉユユａ/ｗｗｗ/APACHE3／ｄｏｃｓ

ＲｅＶｅａｍａｇＨ２Ｍａｉｎ

ＲｅｖｅａユＳｅｒｖｅｒＴａｇＨ２

＜/Ｖｉｒ上ｕａﾕＨｏｓｔ＞

最初のバーチャルホストにあるくDirec上Cry>節とくLocation>節は、実際には同じ場所を参照し

ている点に注意してほしい。こうすることで節が結合される時の順序がわかるはずだ。また、

<LocationMatch>節は実際のファイルと対応している必要はない。あらゆるロケーションを調べ

て、．妃veaﾉで終わっているものがあればmod19eveaﾉ.cのハンドラが呼び出される。サーバを起動する

と画面に以下の情報が表示される。

５６６１２１章Apacheモジュールの作成



バージョン２０において、pre-confﾕｇフックが実際に使用されるのは、設定が始まった直後だと

いうことに注意してほしい。

コードは、〈Location>節とくLocationMatch>節をディレクトリとして扱っていることがわかる

だろう。ここで標準エラー出力がエラーログに切り替えられ、以下のような情報がログに記録される。

21.4完全なプログラミング例１５６７
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ＭｅｒｇｅＳｅｪＶｅｒ

MergeDir

MergeServer

MergeDir

OpenLogs：server＝(none）：Otag=MainServer【２．０］

ｴnit：updateservernamefrom（none）：Ｏ

ｍｉｔ：ｈｏｓｔ＝scuzzy,ｂｅｎ.algroup,ＣＯ・ｕｋｐｏｒｔ＝０server=scuzzy・ｂｅｎ.algroup･ＣＯ・

ｕｋ:Otaｇ=MainSewer

ｴnit：updateservernamefrom（none）：０＋(none）：９０００

ｴｎｉｔ：ｈｏｓｔ＝ｓｃｕｚｚｙ・ｂｅｎ.algroup･ＣＯ･ｕｋｐｏｒ上＝９０００server=ｓｃｕｚｚｙ､ｂｅｎ.algroup・

ＣＯ・ｕｋ:９０００tag=MainServer+Ｈ２

ｴnit：updatesewernamefrom（none）：Ｏ＋(none）：９００１

ｍiｔ：ｈｏｓ上＝scuzzy,ｂｅｎ.algroup,ＣＯ・ｕｋｐｏｒｔ＝９００１

sewer=ｓｃｕｚｚｙ・ｂｅｎ.algroup・ＣＯ・ｕｋ:９００１上ag=MainSewer+Ｈ１

１ｎｉ上：ｄｏｎｅ

これで一度目の初期化が終了したわけだが、この後Apacheは設定を破棄して再起動する（ディレ

クティブが初期化ファイルのロケーションなどを変更する場合があるため、このように二重の起動が

必要になる）↑。

ＣｒｅａｔｅＳｅｒｖｅｒ：ｓｅｒｖｅｒ＝(ｎｏｎｅ）：o

ＣｒｅａｔｅＤｉｒ：ｄｉｒ＝（ｎｏｎｅ〉

Tag：new=Ma土ｎＤユエｄｉｒ＝(ｎｏｎｅ）server＝(ｎｏｎｅ）：Ｏ上ａｇ＝(ｎｏｎｅ）

ServerTag：new=MainServerserver＝<ｎｏｎｅ）：ＯＳ上ag＝(ｎｏｎｅ）

ＣｒｅａｔｅＤｉｒ：ｄ土工＝／，ｒｅｖｅａｌ

Ｔａｇ：new=Revea1erdir＝／・revealserver＝(ｎｏｎｅ）g0tag=MａｉｎＳｅｒｖｅｒ

ＣｒｅａｔｅＤｉｒ：ｄｉｒ＝（ｎｏｎｅ）

ＣｒｅａｔｅＳｅｒｖｅｒ：ｓｅｒｖｅｒ＝(ｎｏｎｅ）：９００１

Tag：ｎｅｗ=ｍＭａｉｎｄｉｒ＝(ｎｏｎｅ）ｓｅｒｖｅｒ＝〈ｎｏｎｅ〉：９００ユヒａｇ＝〈ｎｏｎｅ）

ServerTag：new=Ｈ１server＝(ｎｏｎｅ）：９００１ｓ上ag＝<ｎｏｎｅ）

ＣｒｅａｔｅＤｉｒ：ｄｉｒ＝／ｈｏｍｅ/ｂｅ、/ｗｗｗ/ＡＰＡＣＨＥ３／ｄｏｃｓ／ｐｒｏｔｅｃ上ｅｄ

Ｔａｇ：ｎｅｗ=Ｈ１ＰｒｏｔｅｃｔｅｄＤｉｒｅｃ上ｏｒｙ

ｄｉｒ＝/ｈｏｍｅ/ｂｅ、/ｗｗｗ/APACHE3／ｄｏｃｓ/ｐｒｏｔｅｃｔｅｄｓｅｒｖｅｒ＝(ｎｏｎｅ）：９００１ｔａｇ=Ｈユ

↑この手続きでは再初期化が無限に繰り返きれてしまう、という縦諭が可能かもしれない。確かに理論上

はその通りだが、現実にはこの方法でApacheは２度の初期化により起動できる。



ｴｎｉヒ

エｎｉ上

５６８１２１章Apacheモジュールの作成

ｄｉｒ＝/Ｐｒｏｔｅｃ上ed

new=HﾕPro上ec上edLoca上ｉＯｎｄｉｒ=/pro上ec上edserver＝(ｎＯｎｅ〉：９００ユ

ヒａｇ=Ｈユ

ｄｉｒ＝(ｎｏｎｅ）

server＝(ｎｏｎｅ）８９０００

new=H2maindir＝<ｎｏｎｅ)．server＝(ｎｏｎｅ）：９０００tag＝(ｎｏｎｅ〉

new=Ｈ２server＝(ｎｏｎｅ）：９０００ｓｔａｇ＝(ｎｏｎｅ）

Ｃ工ｅａｔｅＤｉｒ

Ｔａｇ

ＣｒｅａｔｅＤｉｒ：

ＣｒｅａｔｅＳｅ工ｖｅｒ：

Ｔａｇ

Ｓｅｘｖｅｒ毎ａｇ

これですべてのサーバとディレクトリのセクションが作成された。次にトップレベルのサーバとバー

チャルホストのマージが行われる。
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今度はinｉｔ関数（サーバの名前が「実際の」名前に変更する）が呼び出される。

ｴｎｉヒ

エｎｉ上

updateservernamefrom（ｎｏｎｅ）：Ｏ

ｈｏｓｔ＝ｆｒｅｅｂｙ・ｂｅｎ.ａｌｇｒｏｕｐ・ＣＯ・ｕｋｐＯｒｔ＝Ｏ

ｓｅｗｅｒ＝丘ｅｅｂｙ､ｂｅｎ.ａユｇｒＯｕｐ、ＣＯ・ｕｋ：Ｏｔａｇ=ＭａｉnServer

updateservernameErom（ｎｏｎｅ）：０＋(ｎｏｎｅ）：９０００

ｈｏｓｔ＝Ｅｒｅｅｂｙ・ｂｅｎ.ａｌｇｒｏｕｐ・ＣＯ・ｕｋｐｏｒヒー９０００

ｓｅｒｖｅｒ＝ｆｒｅｅｂｙ､ｂｅｎ.ａﾕgroup､ＣＯ､ｕｋ：９０００ｔａｇ=ＭａｉｎＳｅｒｖｅｒ+H2

updatesewernamefrom（ｎｏｎｅ）：０＋(ｎｏｎｅ）８９００ユ

ｈｏｓｔ＝Ｅｒｅｅｂｙ､ｂｅｎ.ａ１ｇｚＯｕｐ，ＣＯ,ｕｋｐＯｒｔ＝９００１

ｓｅｒｖｅｒ＝丘eeby､ｂｅｎ.ａ１ｇｒｏｕＰ・ＣＯ.ｕｋ：９００１ｔａｇ=ＭａｉｎＳｅｗｅｒ+Ｈユ

ｄｏｎｅ

Chi1dinitが呼び出される。
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Apacheは次のような起動メッセージを出力する。

[Ｓｕｎｄｕユユ２ユ３：０８：Ｏユユ998］【ｎｏ上ice】APache/ユ.３．ユーdev（Ｕｎｉｘ）Reveaﾕ/０．０
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これでApacheがリクエストを処理する準備が整った。最初に、ｈ"jMhost:9001/をリクエストして



CreateRequest
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みよう。
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“/”はディレクトリを表すので、Apacheは代わりに/fndex,htmlを使うことを試みる（この例では

index・htmlは存在しないが、Apacheは動作を続ける)。

:sewer=scuzzy・ｂｅｎ.algroup・ＣＯ.uｋ:９００１【78348］tag=ⅢainServer+H1

dir＝(none)＋(none）tag=MainDir+HﾕMain【２．０］

:ユookup-uri=１server=scuzzy・ｂｅｎ.algroup・ＣＯ・ｕｋ:900ユ[78348】QuickHandler

tag=MainServer+、

dir＝(none)＋(none）tag=MainDir+H1Main［２．０］

uri=/index・htmlsewer=freeｂｙ・ｂｅn.algroup・ＣＯ・ｕｋ:900ユ【23287］

tag=MainSewer+Hユdir＝(none)＋(none）tag=MainDir+H1Main

Tranglate

ここから、バージョン1.3と2.0では完全に異なる。バージョン1.3では以下のとおり。

CheckAccess：server＝丘eeby・ｂｅｎ.ａｌｇｒＯｕＰ・ＣＯ・ｕｋ:９００ユ[２３２８７］上ag=MainSewer+Ｈ１

ｄｉｒ＝(ｎｏｎｅ)＋(ｎｏｎｅ）tag=MainDir+H1Main

IypeChecker：ｓｅ工ver＝E]reebY.ｂｅｎ.ａﾕgroup・ＣＯ､ｕｋ:９００１[２３２８７］上ag=MainSewer+Hユ

dir＝(ｎｏｎｅ)＋(ｎｏｎｅ）上ag=MainDir+mMain

Fixupsgsewer=丘eeby・ｂｅｎ.ａｌｇｒＯｕｐ､ＣＯ・ｕｋ:９００ユ[２３２８７］tag=MainSewer+Ｈユ

dir＝(ｎｏｎｅ)＋(ｎｏｎｅ）仁ag=MainDir+Hmain

Loggez：ｓｅｒｖｅｒ＝freeｂｙ・ｂｅｎ.ａﾕｇｒＯｕｐ.ｃ◎・ｕｋｇ９００ユ［２３２８７】上ag=MainSewer十Ｈユ
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dir＝(ｎｏｎｅ)＋(ｎｏｎｅ）ｔａｇ=斑ainDir+ＨﾕＭａｉｎ

Ｃｈｉ１ｄエｎｉｔ：ｐｉｄ=２３３５１

使用されている設定は、メインサーバと最初のバーチャルホストをマージしたものだということがわ

かるはずだ。また、最後にchi1dinitが行われていることに注意してほしい。これは負荷になるこ

とが確実になった処理を別の子プロセスに任せることを決定したためだ。

しかし、バージョン2.0では、むしろより複雑となる。
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MapToStorage：

dir＝(ｎｏｎｅ)＋(ｎｏｎｅ）

Fixup s ：

dir＝(none)＋(ｎｏｎｅ）

ｍｓｅｒｔＦｉｌｔｅｒ：

dir＝(none)＋(none）

この時点までは、／index・htmlをチェックし、続けて“／”をチェックしている。ここからは、

modautojndexによって多くのインデックスが生成される。このモジュールは、内部のリクエストを

使ってインデックスページのＵＲＬを作成する。

５７０１２１章Apacheモジュールの作成



CreateRequest：server=scuzzy・ｂｅｎ.algroup・ＣＯ・ｕｋ:９００１[794ﾕ0］tag=MainServer+m

dir＝(noper-dirconfig1tag＝(noper-dirconfig）unparseduri＝(null）

21.4完全なプログラミング例’５７１
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ここから通常のプログラミングに戻る。

Logger：server=scuzzy､beｎ.algroup・ＣＯ､ｕｋ:９００１【794ﾕO］tag=MainServer+H1

dir＝(none)＋(none）tag=ⅢainDir+H1Mainunparsed-uri＝／

最後に、次のリクエストが同じ接続であると見込んで、リクエストが作成される。

ここで、バージョン2.0は終了する。

この例はこれくらいにして、次にhttp:"host:900'わ、tected/:reveaﾉのような、考えうるもっとも複

雑なリクエストの例を見てみよう。
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Post-read-requestが終わった後、ロケーションに基づいて若干のマージが行われる（バージョ

ン1.3)。

MergeDir

MergeDir

pBase：dir＝(none)＋(ｎｏｎｅ）tag=MainDir+HﾕMainpNew：dir=／・reveal

tag=Revealer

pBase：dir＝(none)＋(none)＋／・revealtag=MainDir+mMain+Reveaﾕer

pNew：dir=/protec上edtag=H1Pro上ectedLocation
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基本的に、バージョン2.0でも同じことが起こるが、順序が異なる。

HergeDir：pBase：dir=／・revealtag=RevealerpNew：dir=/protected

tag=H1ProtectedLocation

MergeDir：ＰBase：dir＝(none)＋(none）tag=MainDir+H1MainpNew：

dir=／､reveal＋/protectedtag=Revealer+H1PrOtectedLocation

もちろん、順序の違いにかかわらず、ディレクトリごとの設定のマージおよびサーバごとの設定の

マージが、無理なく動作することを確認する必要がある。２つのバージョン間では順序が違うが、それ

ぞれの最終成果物は、実は同一である。

次に、新たにマージされたディレクトリ設定に基づいてURLがファイル名に変換される。

Translate：uri＝/protected／，reveal

sewer=丘eeby､ｂｅｎ.algroup､ＣＯ.ｕｋ:９００１【23288］tag=MainServer+H1

dir＝(none)＋<none)＋／・reveal+/protected

tag=MainDir+Ｈ１Ｍａｉｎ+Reveaﾕer+ＨﾕProtectedLocation

MapToStorage：server=scuzzy・ｂｅｎ.algroup､ＣＯ・ｕｋ:900ユ【84997］tag=MainSewer+H1

dir＝(none)＋(none）tag=MainDir+H皿ain

unparseduri＝/protec上ｅｄ／･reveal

【２．０］

これでファイル名も取得できたが、さらにマージを行うことができる。今回はmProtec上edDi工e

ctoryとタグ付けされたセクションもマージされる。

５７２１２１章Apacheモジュールの作成

HergeDir

MergeDir

バージョン2.0では前のマージを再利用するので、手順が1つ少ない。

最後に、通常通りにリクエストが処理される。

HeaderParser server=Ereeby､ｂｅｎ.algroup､ＣＯ､ｕｋ:９００１【23288］tag=MainServer+Hユ

dir＝(none)＋｛none>＋/home/be､/www/APACHE3/docs/protected+／・reveaﾕ+／

protec上edtag=MainDir+H1Main+H1ProtectedDirectory＋

Reveal巴r+ＨﾕPrOtectedLoEation

server=Ereeby・ｂｅｎ.algroup・ＣＯ､ｕｋ:９００１【23288］tag=MainServer+HユCheckAccess
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TypeChecker

FixUpS

21.5一般的なヒント’５７３

CreateRequest

これですべてが終了した。ディレクトリ、ロケーション、ファイル、その他をマージする作業は複雑

だが、Apacheはこうした作業をきちんとこなして、モジュールのコードが決定を下すのに必要な単一

サーバやディレクトリの設定を提供してくれる。

21.5一般的なヒント

Win32版のApacheはマルチスレッド化されているが、Apacheバージョン2.0では、使用している

マルチプロセッシングモジュール（ＭＰＭ）によって、マルチスレッドが扱える。将来のバージョンで

も使えるようなモジュールを書くには、できる限りグローバル変数を避けるようにした方がよい。どう

してもグローバル変数を使わなければならない場合には、それらの変数をマルチスレッドサーバがどの

ように使用するかを考えるようにするとよいだろう。リクエストレコード中のnotesテーブルを利用

すれば、フック間で受け渡さなければならないリクエストごとにデータが保存可能であることを覚えて

おくとよい。

また、決して固定長バッファを利用してはならない。インターネットソフトウェア中で見つけ出さ

れた多くのセキュリティホールは、固定長バッファの利用が根本的な原因である。プールメカニズム

が提供するさまざまなツールを利用すれば、固定長バッファを使わなくてもすむはずだ。

作成したモジュールは、任意に選べる多くのモジュールの1つに過ぎず、サーバに組み込むかどうか

はユーザ次第だということを忘れてはならない。作成するモジュールに固有の設定事項に依存しては

ならない。また、他モジュールを妨害するおそれがあることも行ってはならない（困難な要求ではある

が、できるだけ守るようにしてほしい)。
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21.6Apacheバージョン２０への移植
Apacheバージョン2.0用のモジュールを白紙の状態から記述する方法に関しては前述したが（これ

は、バージョン1.xの場合とほぼ同じ)、ここでは、モジュールの移植方法を説明する。

まず、モジュールをコンパイルするにはapxsを使うのが最も簡単だ（このアプローチは感心できな

いが、もっとも簡単なことは確かである)。それには、次のようにApacheを設定しておかなければな

らない。

.／ｃｏｎｆｉｇｕｒｅ－ｅｎａｂ１ｅ－ｓＯ

ｍｏｄ１ｗｅａｊのコンパイルは簡単だ。
ー

ａｐｘｓ－ｃｍｏｄ－ｒｅｖｅａユ．ｃ

これが正しく動作すれば、Jibs/modreveaﾉ.soが生成される（-ｉオプションを使うと、ａｐｘｓは

modrevealを/usI9"ocalねpache2"ibにインストールする)。ただし、Apacheバージョン１．ｘで

modI9evealをコンパイルすると、多くのエラーが発生する（-Wc,-Wa11および-Wc,-Werrorをコ

マンドラインに追加すれば、少しはこの悩みが解消されるかもしれない)。最初の問題点は、いくつか

のヘッダが分割されて、あちこちに動かされたことにある。そこで、serverrecの定義を取得する

ために次の行を追加すべきだった。

＃ｉｎｃユｕｄｅｍｈヒヒｐ－ｒｅｑｕｅｓｔ．ｈ、

また、Apacheバージョン1.3のデータ栂造体と関数の多くは、他のライブラリと競合する可能性の

ある名前をもっていた。そこで、これらをユニークな名前にするため、すべての名前にプレフィックス

が付けられた。Apache，APR，APR-utilのどれに属するかによって、それぞれのプレフィックスは、

ap-，ａｐｒ－，ａｐｕ－となる。データ栂造体特有の-ｔも付加され、pooﾕはapr-pooﾕー ﾋとなった。多

くの関数のプレフィックスもまたａｐ－からａｐｒ－に変更された。たとえばap-pstrcat（）は

apr-pstrca上(）となり、ヘッダaplLstrings.hが必要となった。

プール引数を取らなかった関数も、プール引数を取るようになった。以下に例を示す。

ap-addversion-componen上（働Ｒｅｖｅａ１／０．０m）；一

この関数が次のようになる。

ap-add-versiOn-cOmpOnen上(pPooユ，mReveal／０．０画）；

コマンド栂造体は、型に対して安全になり、コマンドが取るパラメータの数に応じて、コマンドの

型に特別なマクロを使用する。以下に例を示す。
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ｓｔａｔｉｃｃｏｴmnand-recaCoImnands［】＝

｛

｛”Revea1Tag風，ReveaﾕTag，NULL，ACCESS-CONFlOR-ALL，TAKE１，．ａｔａｇＥｏｒ
ｔｈｉｓｓｅｃｔｉｏｎ園｝，

｛mReveaﾕＳｅ工verTag”，ReveaﾕＳｅ工verTag，ＮＵＬＬ，RSRC-CONF，TAKEユ，,，ａ上ａｇｆｏｒ

上ｈｉｓｓｅ工ｖｅｒ口｝，

｛ＮＵＬＬ｝

）；

これが以下のようになる。

s上a上iccommandrecaColmnands［］＝

｛

ＡＰェNｪT-T亜Eﾕ(卿RevealTag"，ReveaﾕTag，NULL，ACCESS-CONFlOR-Aｴ』ｴ』，

卿ａｔａｇｆｏｒｔｈｉｓｓｅｃ上ionm），

ＡＰ工Ｎ工ＴｍＫＥ１（例Ｒｅｖｅａ１ＳｅｴverTagm，ReveaﾕSeZverTag，ＮＵＬＬ，ＲＳＲＣＣＯＮＦ，

耐ａｔａｇＥｏｒｔｈｉｓｓｅｒｖｅｒ卿〉，

｛ＮＵＬＬ）

）；

型に対して安全になった結果、これまで使ってきた高速でルーズなトリックのいくつかが使用でき

なくなった。以下に例を示す。

ｓｔａｔｉｃｃｏｎｓｔｃｈａｒ★ReveaﾕＳｅｪverTag(ｃｍｄ－ｐａｍｓ★cmd，SPerDir☆pPerDir，

Ｃｈａｒ★ａｒｇ）

｛

これが以下のようになる。

ｓ上ａｔｉｃｃｏｎｓ上Ｃｈａｒ☆RevealServerTag(cmd-paｴｍｓ★cmd，ｖｏｉｄ★ーpPerDir，

ｃｏｎｓ上Ｃｈａｒ★ａｚｇ）

｛

ＳＰｅｒＤｉｒ★ＰＰｅｒＤｉｒ＝一ｐＰｅｒＤｉｒ；

ハンドラは完全に変更され、フックを介して処理されるようになった。これまでは、以下のとおり

だった。

S上ａｔｉｃｉｎｔＲｅｖｅａｌＨａｎｄ１ｅｒ(ｒｅｑｕｅｓｔｒｅｃ★ｐＲｅｑ）

｛

ＳＰｅｒＤｉｒ★pPerDir=ap-get-module-cOnEig(pReq->ｐｅｒ－ｄｉｒ－ｃｏｎ造ｉｇ，

＆reveal-moduﾕｅ昨

SPerServer★pPerSewer=ap-get-moduﾕｅ－ｃＯｎｆｉｇ(ｐＲｅｑ－＞ｓｅｒｖｅｒ-＞

moduﾕｅ－ｃｏｎｆｉｇ,＆reveal-modu1e）；
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statichandler-recaHandｴers【］＝

（

｛mZeveaユロ，Reveamandﾕｅｒ｝，

｛ＮＵＬＬ｝，

｝；

これが以下のようになる。

ｓ上aticintReveamandler<requesﾋー rec☆pReq）

｛

SPerDir☆pPerDir；

ＳＰｅｒＳｅ工ｖｅｒ★ｐＰｅｒＳｅｒｖｅｒ；

ｉｆ(ｓ上rcmp(pReq->handler，卿reveal”））

ｒｅｔｕｒｎＤＥＣＬｴＮＥＤ；

pPerDir=ap-get-moduleconfig(pReq->per-dir-config，＆revea1-modu1e昨

pPerServer=ap-get-moduleconfig(pReq->server->mOdulecon丘ｇ，＆revealmoduﾕｅ”

Regis上erHooks()関数内のap-hook-hand1er()エントリに関しては、この節の後半で触れる。

APIの変更に関してずべてを説明したわけでないが、Apacheバージョン2.0のAPIはバージョン1.ｘ

のAPIとは異なり、ヘッダ内に完全にドキュメント化されており、ドキュメント作成ツールの

doxygenを使うことでWebにも完全なドキュメントが公開されている（もちろん配布ファイルにも同

梱されている)。ＡＰＲおよびAPR-utilのWebベースのドキュメント化に関しては、ｈｔ‘p北p雄apache．

o畷を参照してほしい。すべてのドキュメンテーションのドキュメント化するには、Apacheバージョ
ン2.0のhttpdがあるツリーの最上位で次のように入力する。

ｍａｋｅｄｏｘ

ただし、本書の執筆時点では、ｄｂｃｓ/tfoxyg巴n.confに若干手を加える必要がある。残念なことだが、

現時点では、こうして見つけだす他にAPIの変更を把握するよい方法はない。検索には、grepユー
ティリティが非常に役立つ。

APIの変更に対応できれば、次の課題は新しいフックスキームへの切り替えである。たとえば、

バージョン1.3では、以下のように設定していた。

ｍＯｄｕｌｅｒｅｖｅａﾕー module＝（

ＳＴＪｈＮＤＡＲＤＭＯＤＵＬＥＳＴＵＦＦ，

Ｒｅｖｅａユエｎｉｔ，

ＲｅｖｅａユＣｒｅａｔｅＤｉ工，

/☆初期化☆／

/☆ディレクトリごとの設定を作成☆／



）；

バージョン2.0では、これをより短く記述できる。すべてのフックが1つの関数内で初期化されたた

めである。この詳細は、前の章で説明しているが、ここではどのようになったのかを見ることにする。

ディレクトリマージーーーデフォルトは上書き☆／

サーバごとの設定☆／

サーバ設定マージ☆／

コマンドテーブル☆／

ハンドラ★／

ファイル名変換☆／

ユーザエD検査☆／

潔証検査☆／

アクセス検査＊／

タイプ検査☆／

Ｆｉｘｕｐ★／

ログ記録＊／

ヘッダ解析☆／

子プロセスの初期化☆／

子プロセスの終了☆／

リクエスト読み込み後処理☆／

ＲｅｖｅａｌＭｅｒｇｅＤｉｒ，

ＲｅｖｅａｌＣｒｅａｔｅＳｅ工ｖｅｒ，

ＲｅｖｅａｌＭｅｒｇｅＳｅ工Ｖｅｒ，

ａＣｏｍｌａｎｄｓ，

ａＨａｎｄユｅ工ｓ，

ＲｅｖｅａﾕＴ工ａｎｓｌａ上ｅ，

ＲｅｖｅａｌＣｈｅｃｋＵｓｅｒエＤ，

ＲｅｖｅａユＣｈｅｃｋＡｕｔｈ，

ＲｅｖｅａユＣｈｅｃｋＡｃｃｅｓｓ，

ＲｅｖｅａユＴｙｐｅＣｈｅｃｋｅｒ，

ＲｅｖｅａユＦｉｘｕｐｓ，

Ｒｅｖｅａ１Ｌｏｇｇｅｒ，

ＲｅｖｅａｌＨｅａｄｅｒＰａｒｓｅｒ，

ＲｅｖｅａﾕＣｈｉｌｄ工ｎｉｔ，

ＲｅｖｅａユＣｈｉユｄＥｘｉｔ，

ＲｅｖｅａユＰＯｓｔＲｅａｄＲｅｑｕｅｓｔ，

★
★
★
★
★
★
★
★
★
★
★
★
★
★
★
★

ノ
ノ
ノ
〃
ノ
ノ
ノ
〃
ノ
〃
ノ
ノ
ノ
ノ
ノ
ノ
ノ
ノ
ノ
〃
〃
〃
ノ
ノ
〃
〃
ノ
ノ
ノ
ノ
ノ
ノ
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ＣｔａｔＳ

modu1erevea1-module＝（

ＳＴＡＮＤＡＲＤ２０－皿ＯＤＵＬＥＳＴＵＦＦ，

ＲｅｖｅａﾕＣｒｅａｔｅＤｉｒ，

ＲｅｖｅａﾕＭｅｒｇｅＤｉｒ，

ＲｅｖｅａユＣｒｅａ上ｅＳｅ工Ｖｅｒ，

ＲｅｖｅａﾕＭｅｒｇｅＳｅｴｖｅｒ，

ａＣｏＩｍｎａｎｄｓ，

ＲｅｇｉｓｔｅｒＨｏｏｋｓ

）；

ディレクトリごとの設定を作成☆／

ディレクトリマージーーーデフォルトは上密き☆／

サーバごとの設定☆／

サーバ設定マージ☆／

コマンドテーブル☆／

フックの登録☆／

★
★
★
★
★
★

〃
〃
〃
〃
ノ
ノ
ノ
ノ
ノ
ノ
ノ
ノ
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これによって明らかになったマイナーな欠陥が1つある。

ｓｔａｔｉｃｖｏｉｄＲｅｖｅａﾕChildｴｎｉｔ<ｓｅｗｅｒｒｅｃ★ｐServer,ａｐｒ－ｐｏｏ１ｔ★ｐＰｏｏユ〉－ ー

これは次のようになる。

s上ａ上icvoidRevealChild工ｎｉｔ(ａｐｒ－ｐＯＯ１ｔ★ｐＰｏｏユ，sewer-rec★ｐServer）一

また、ちょっと筋<かもしれないが、

s上ａ上ｉｃｖｏｉｄＲｅｖｅａｌｴｎｉｔ（serverrec★ｐＳｅｗｅｒ,apr-pOOユーヒ☆ｐＰｏｏユ）一

これが以下のようになる。

s上ａ上ｉｃｉｎｔＲｅｖｅａﾕｴｎｉｔ(apr-pooユーヒ★ｐＰｏｏｌ,ａｐｒ－ｐｏｏ１－ｔ★ｐLog,apr-pooユーヒ★pmemp，
servezrec☆ｐServer）－

戻り値がOKならば、この場合はこれでいい。また、chi1d-exitフックがなったことにも注意して

ほしい。これはプールのクリーンアップ関数で代替できる。

少なくともこのモジュールに関しては、これですべてだ。あとは、適切なAddModu1eを使ってこの

モジュールをロードするだけだ。

Ｌ◎adModulereveaエｍｏｄｕ１ｅ．．．／ｍＯｄ－ｒｅｖｅａＬｓＯ－

Apacheバージョン1.3と同じように動作するはずだ。
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付録

ＡｐａｃｈｅｌｘＡＰＩ

Apachel.Xは、モジュールをHTTＰプロトコルと隔離したり、モジュールどうしを隔離したりする

ためのアプリケーションプログラミングインタフェース（API）を提供している。この付録では、ＡＰＩ

の主要な概念を解説し、Apachel.xを対象としてモジュールを書く際に利用できる関数のリストを提

供する。

付録１プール

ApacheAPIについて理解しておくべき最も重要なのはプールという概念である。プールは、リソー

ス（ファイルハンドル、メモリハンドル、子プログラム、ソケット、パイプなど）の集合であり、プー

ルが破棄されるとこれらのリソースは解放される。Apacheで使うリソースのほとんどすべてはプール

内に常駐しているので、プールを使わない場合には熟考が必要である。

プールリソースの興味深い特徴は、解放するためにはプールを破棄するだけでよいということだ。

プールの中にはサブプールを定義でき、サブプールの中にはサブサブプールを定義することができる。

プールを破棄すると、その中のサブプールはすべて破棄される。

当然といえば当然だが、Apacheは起動時にプールを作成する。そしてこのプールから他のプール

が作成される。このプールには設定情報が書き込まれる（そのため、ｋｉｌ１でサーバを再起動するたび

にこのプールは破棄されて作り直されるのである)。次のレベルのプールは、Apacheが接続を受信す

るたびに作成され、接続の終了時に破棄される。１つの接続が複数のリクエストに及ぶこともあるの

で、リクエストごとに新しいプールが作成（そして破棄）される。リクエスト処理においては、いろ

いろなモジュールが自分用のプールを作成し、中にはサブリクエストを作るモジュールもある。サブリ

クエストは、本物のリクエストであるかのように、APIメカニズムの中にプッシュされる。これらの各

プールには、対応する構造体（接続構造体やリクエスト構造体など）を介してアクセスする。

このことを念頭に置くと、どういった場合にプールを使うべきではないかが明確にわかる。つまり、

リソースの寿命とプールの寿命が一致しない場合である。しかし、一時的な格納場所（たとえばファ

イルか何かを格納する）が必要であれば、適切なプール（リクエストプールが最大の候補だろう）の
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中にサブプールを作り、必要がなくなったらサブプールを破棄すればよい。したがって、リソースの寿

命がプールよりも短いからと言っても、やはりプールを使わないことにはならない。筆者たちが思いつ

く限りでは、プールを使えない唯一の例は、リスナーを扱うためのコード（ht‘PLmajn.cのcopy-

1is上eners()およびc1ose-unusedユis上eners()）である。これらのコードは、なんとトップレ

ベルのプールよりも寿命が長いのである。

この方法には多くのメリットがある。最も明らかなメリットは、モジュールがリソースを使う際に、

リソースをいつどうやって解放しなければならないのかを考える必要がないということだ。これは、エ

ラーを処理する際には特に便利である。エラー処理を行ったら、エラーリクエストに関連したプール

を破棄すれば、すべてのリソースが整理される。Apacheの各インスタンスは複数のリクエストを処理

することがあるため、この機能はサーバの信頼性を向上させてくれる。本章で説明するように、プー

ルはApacheのAPIのほとんどすべての側面に関与する。プールはa"Oc.hで定義されている。

上ｙｐｅｄｅｆｓｔｒｕｃｔｐｏｏユｐＯＯユ；

ｓ上ruc上poo1はa"oc.cで定義されているが、モジュールがその定義内容を使うことはない。すべて

のモジュールは、プールをポインタとして扱い、プールAPIに渡すからだ。

Apacheの他の多くの機能と同じように、プールは設定が可能であり、おもにクリーンアップ関数

(下記のプール関連APIを参照）を登録することによって、自分だけのリソース管理をプールに追加で

きる。

付録２サーバごとの設定

Apacheの各インスタンスはそれぞれ設定された任意のバーチャルホスト（もしくはメインホスト）

へのリクエストを処理するために呼び出されるため、櫛造体は各ホストに関する情報を保持できるよ

うに定義される。この栂造体server-recは、http｡.hの中で以下のように定義されている。

s上ructserverrec｛

ｓｅｒｖｅｒ工ｅｃ★ｎｅｘｔ；

/☆桐報の定義元☆／

ｃｏｎｓｔｃｈａｒ★ｄｅｆｎ－ｎａｍｅ；

ｕｎｓｉｇｎｅｄｄｅｆｎ－ユｉｎｅ－ｎｕｍｂｅｒ；

/☆サーバ股定情報の完全なパス☆／

Ｃｈａｒ★ｓｚｍ－ｃ◎ｎｆｎａｍｅ；

Ｃｈａｒ★ａｃｃｅｓｓ－ｃｏｎｆｎａｍｅ；

/☆コンタクト情報☆／

Ｃｈａｒ★ｓｅ工ver-admin；



}；

付録３ディレクトリごとの設定’５８１

Ｃｈａｒ★ｓｅ工ｖｅｒ－ｈｏｓｔｎａｍｅ；

ｕｎｓｉｇｎｅｄｓｈｏｒ上ｐｏｒ上； ／☆リダイレクトなどのために★／

／＊ログファイル－－－transferログは、今ではモジュール内にあることに注意＊／

Ｃｈａｒ★ｅｒｒｏｒｆｎａｍｅ；ー

FエＬＥ★ｅｒｒｏｒ－ユｏｇ；

ｉｎｔ１ｏｇｌｅｖｅｌ；

／＊サーバに対するモジュール特有設定とデフォルト値☆／

intis-vir上ua1；／☆もしこのサーバがバーチャルホストならばTRUE☆／

ｖｏｉｄ☆ｍｏｄｕユｅｃｏｎｆｉｇ； ／☆モジュールのサーバ単位の設定桐造体への

☆ポインタを含んでいる設定ベクタ

★／

ｖｏｉｄ★ユｏｏｋｕＰ－ｄｅｆａｕｌｔｓ； ／☆ディレクトリ単位の情報を調べ始める

☆前のＭｎ唾タイプW§報など

☆／

／☆処理のハンドリング☆／

ｓｅｒｖｅｒａｄｄｒｒｅｃ★ａｄｄ工ｓ；

inヒヒimeou上；／＊タイムアウト。あきらめるまでの秒数☆／

ｉｎ上ｋｅｅｐ－ａｌｉｖｅ－上ｉｍｅｏｕｔ； ／＊別のリクエストを待つ秒数☆／

ｉｎ上ｋｅｅｐ－ａｌｉｖｅ－ｍａｘ； ／☆コネクション毎の最大リクエスト数☆／

ｉｎ上ｋｅｅｐ－ａユｉｖｅ； ／☆コネクション毎の最大リクエスト数☆／

ｉｎ上ｓｅｎｄｂｕｆｆｅｒ－ｓｉｚｅ； ／☆ＴＣＰ送信バッファのサイズ（バイト数）☆／

Ｃｈａｒ★ｐａｔｈ；

ｉｎｔｐａ上ｈユｅｎ；

Ｃｈａｒ★ｎａｍｅｓ；

ａｒｒａｙ－ｈｅａｄｅｒ★ｗｉユｄｎａｍｅｓ；

/☆ServerPa上hのパス名☆／

/☆パスの長さ☆／

/☆ServerZUiasサーバの通常の名前☆／

/＊ServerA1iasサーバのワイルドカード化された名前

★／

ｕｉｄ－上ｓｅｒｖｅｒ－ｕｉｄ；

ｇｉｄ－ｔｓｅｒｖｅｒ－ｇｉｄ；

/☆ｅｘｅｃラッパーを呼ぶ際の実効ユーザエＤ☆／

/☆ｅｘｅｃラッパーを呼ぶ際の実効グループエＤ☆／

この栂造体の大部分はApacheコアが利用するが、各モジュールがサーバごとの設定を持つことも可

能だ。具体的には、ap-geﾋー moduﾕeconfig(）を利用して、moduleconfigメンバ経由でアク

セスする。各モジュールがモジュールごとの設定構造体そのものを作成するため、サイズや内容を完

全に制御できる。

付録３ディレクトリごとの設定

ディレクトリやURL，またはファイルごとにモジュールを設定することもできる。上記と同様に、

各モジュールが自身のディレクトリごとに設定することもできる（3つのどの場合でも、同一の構造体

が利用される)。モジュールは、設定中であれば直接的に利用でき、サーバが稼働中の場合は間接的

に利用できる。どちらの場合でも、以下で説明するrequest-rec構造体を通じて利用可能となる。



Ｃｈａｒ★上ｈｅ－ｒｅｑｕｅＳｔ；

ｉｎｔａｓｓｂａｃｋｗａｒｄｓ；

ｉｎｔｐｒｏｘｙｒｅｑ；
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★
★
★
★
★
★
★
★

ノ
ノ
ノ
ノ
ノ
ノ
ノ
ノ
ノ
ノ
ノ
ノ
ノ
ノ

付録４リクエストごとの情報

コアは、モジュールの各関数を呼び出す前にリクエストを適切なバーチャルサーバとディレクトリ

情報に照合する。これにより、正しいタイミングで正しい情報がモジュールに提供されることが保証

される。この情報は、他の情報と一緒にhttp｡.ｈのrequest-rec構造体にパッケージされる。

ＳｔｒｕｃｔｒｅＣｍｅｓｔｒｅｃ｛

ａｐ－ｐｏｏユ★ＰＣＯユ；

ｃｏｎｎ－ｒｅｃ★ｃｏｎｎｅｃｔｉｏｎ；

Ｓｅｒｖｅｒｒｅｃ★Ｓｅｒｖｅ工；

/☆リダイレクトされている場合は、リダイレ

☆クト先のリクエストへのポインタ

☆／

/☆内部リダイレクトであれば、リダイレクト

☆，,元''へのポインタ

☆／

ｒｅｑｕｅｓｔｒｅｃ★ｎｅｘｔ；ー

ｒｅｑｕｅＳｔ－ｒｅｃ★ｐｒｅｖ；

ｒｅｑｕｅｓ仁一ｒｅｃ★ｍａｉｎ； ／☆サブリクエストであれば（工equest.ｈ参照)、

☆メインリクエストへのポインタ

★／

/☆リクエストそのものについての楕報。最初は、protocol.Ｃのみをアクセス

☆可能とする。

★／

リクエストの先頭行であるため、ログ可能☆／

HmP/０．９、“シンプルな，，リクエスト☆／

プロキシリクエスト（post-read-request

または上ransla上enameの中で計算）☆／

HEADリクエスト、GETの反対☆／

指定されているプロトコル、ＨTTP/０．９☆／

プロトコルのバージョン番号；ユユーユ００１＊／

UR工またはHostで設定されているホスト：☆／

Ｃｈａｒ★ｓｔａｔｕｓｌｉｎｅ；ー

ｉｎｔｓｔａｔｕｓ；

/☆スクリプトで指定されているステータス行☆／

/★あらゆるケースにおいて☆／

ｉｎｔｈｅａｄｅｒｏｎｌｙ；

Ｃｈａｒ★ｐｒｏｔｏｃｏｌ；

ｉｎｔｐｒｏｔｏｎｕｍ；

ｃｏｎｓｔｃｈａｒ★ｈｏｓ仁ｎａｍｅ；

/☆リクエストの開始タイミング☆／ｔｉｍｅｔｒｅｑｕｅｓｔ－ｔｉｍｅ；－

／★

ａ１１ｏｗｅｄは許可するメソッドのビットベクタ。

/☆リクエストメソッド、プロトコル等。２通りの表現。protocoユ.ｃの外部

☆では確認のみ。変更はしない。

★／

/☆GET、HEAD，ＰＯＳＴなど＊／

/☆ＭGET、Ｍ－ＰＯＳＴなど☆／ー

Ｃｈａｒ★ｍｅｔｈｏｄ；

ｉｎｔｍｅ上hodnulm･er；ー



ｉｎｔｃｈｕｎｋｅｄ；

ｉｎｔｂｙｔｅｒａｎｇｅ；

Ｃｈａｒ★ｂｏｕｎｄａｒｙ；

ｃｏｎｓｔｃｈａｒ★ｒａｎｇｅ；

ｌｏｎｇｃｌｅｎｇｔｈ；

付録４リクエストごとの情報’５８３

ハンドラは、リクエストメソッドが処理に対応していることを保証

しなければならない。一般に、モジュールは処理できないリクエスト

メソッドを拒絶しなければならない。このようなハンドラが異常終了

するのに先立って、ハンドラは自分が処理できるメソッドのリストに

ｒ－>aUowedを股定する必要がある。このビットベクタは、OPTｴONS

リクエストで必要な“A110w:''ヘッダとMETHODNOTALLOWED

およびNOT_ｴMPLEMENTEDステータスコードの栂築に使用される。

deEauユヒhandﾕｅｒがOPmONSを処理するため、すべてのモジュールは

OPTmNSの処理を拒否してもよい。ＴRACEは常に許可されているため、

モジュールは明示的に設定する必要はない。default-handlerはGETを

常に処理するため、ＧＥＴを実装しないモジュールは

METHOD-NOT-ALLOWEDを返した方がよいだろう。この場合、

modactionsではＧＥＴスクリプトをインストールすることはできない。

★／

ｉｎｔａｌｌｏｗｅｄ； ／☆使用できるメソッド－４０５ではOPTｴONSなど☆／

ｉｎｔｓｅｎヒーｂｏｄｙｃｔ；

ユｏｎｇｂｙｔｅｓ－ｓｅｎｔ；

ｔｉｍｅｔｍｔｉｍｅ；

ストリームのバイト数はボディに相当☆／

ボディのバイト数、アクセスを容易にするため☆／

リソースが最後に修正された時刻☆／

★
★
★

〃
〃
ノ
ノ
ノ
〃

/☆HTmP/１．ユ接続レベルの機能☆／

チャンクされた送信コーディングを送る☆／

バイト範囲の数☆／

マルチパート/バイト範囲の境界＊／

Range：ヘッダ☆／

“実際の”コンテンツ長☆／

★
★
★
★
★

ノ
ノ
ノ
ノ
ノ
〃
〃
〃
ノ
ノ

残りの読み込みバイト長☆／

読み込み済みのバイト長☆／

リクエストボディの読み方☆／

チャンクされた送信コーディングを読む☆／

ｌｏｎｇｒｅｍａｉｎｉｎｇ；

ﾕｏｎｇｒｅａｄ－１ｅｎｇｔｈ；

ｉｎｔｒｅａｄ－ｂｏｄｙ；

ｉｎｔｒｅａｄ－ｃｈｕｎｋｅｄ；

★
★
★
★

ノ
ノ
ノ
ノ
ノ
ノ
〃
ノ

/☆ＭｴMEヘッダ環境のｉｎとＣｕ上。また、サブプロセスに渡す環境変数

☆この環境に追加するモジュールを作成できるようにする。
★

☆headers-outとexFr-headersou上の違いは、後者はエラー時にも出力

＊され、内部のリダイレクトの間にも維持される（ErrorDocument

＊ハンドラ用に出力されたヘッダに渡されるため）点である。
★

☆ｎｏ上ｅｓテーブルはモジュール間で注釈を渡すためのもので、他に

＊目的はない。

★／

ｔａｂﾕｅ

ｔａｂｌｅ

ｔａｂｌｅ

ｔａｂｌｅ

上ａｂユｅ

★ｈｅａｄｅｒｓ－ｉｎ；

★ｈｅａｄｅｒｓｏｕｔ；

★ｅｒｒ－ｈｅａｄｅｒｓｏｕ上；ー

★ｓｕｂｐｒｏｃｅｓｓ－ｅｎｖ；

★ｎｏ上ｅｓ；
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/☆contenﾋー ﾋype、handler、content-encoding、con上enﾋー ﾕanguage、および

☆すべてのcon上enﾋー ﾕanguageは小文字の文字列でなければならない。

☆また、スタティック文字列へのポインタである喝合もあるため、

☆その場で修正してはならない。

★／

Ｃｈａｒ★ｃｏｎｔｅｎヒーヒｙｐｅ； ／☆これらから抜け出てディスパッチする☆／

Ｃｈａｒ☆h a n d l e r ； ／ ☆ 実 際 のディスパッチ対象☆／

Ｃｈａｒ★ｃｏｎｔｅｎ上ｅｎｃｏｄｉｎｇ；

Ｃｈａｒ★ｃｏｎｔｅｎｔ－ｌａｎｇｕａｇｅ；

array-header☆con上ent-languages；／☆（Char☆)の配列☆／

ｉｎｔｎｏｃａｃｈｅ；－

ｉｎｔｎｏ－１ｏｃａユーcopy；

/☆リクエストされたオブジェクト（直接、またはインクルードか

☆コンテンツネゴシエーションマッピングを介して）

★／

Ｃｈａｒ☆unparsed-uri；／☆未解析のURエ☆／

Ｃｈａｒ☆uri；／☆ＵＲ工のパス部分☆／

Ｃｈａｒ★ｆｉｌｅｎａｍｅ；

Ｃｈａｒ★ｐａｔｈ－ｉｎＥｏ；

Char☆args；／☆QUERY-ARGS、存在する場合のみ☆／

ｓｔｒｕｃｔｓｔａ上ｆｉｎｆｏ； ／☆このようなファイルが存在しない場合はSTMODEが０に

★セットされる★／

ｕｒｉ－ｃｏｎｐｏｎｅｎｔｓｐａｒｓｅｄ－ｕｒｉ； ／☆解析済みのURエコンボーネン卜☆／

/☆、htaccesSファイルごとに異なるその他の設定悩報。

☆各モジュールに対してユつのvoid☆ポインタを持つ設定ベクタである

☆（何をポイントするかはモジュールが決定する）

★／

ｖｏｉｄ＊per-dir-config；／☆設定ファイルで指定されるオプションなど☆／

ｖｏｉｄ★ｒｅｑｕｅｓｔ－ｃｏｎｆｉｇ； ／☆このリクエストの注釈☆／

／★

☆このリクエストによってアクセスされる.ｈ上accessファイルの設定ディレクティブリストのリンクされた

★リスト。

＊注意：常にリストの先頭に追加する（末尾ではない)。こうすることで、サブリクエストのリストが（一時的

☆に）親のリストをポイントすることができる。

★／

ｃｏｎｓｔｓ上ｒｕｃｔｈｔａｃｃｅｓｓ－ｒｅｓｕユヒ★ｈｔａｃｃｅｓｓ；

”

付録５設定およびリクエスト情報へのアクセス

上記の説明は非常に複雑に見えるし、率直に言えば複雑な内容だ。しかし、Apacheの内部動作を

操作するのでない限り（筆者の意見では、このようなことは行わない方がよい)、上記のような構造体



付録6.1プール関数’５８５

があるということと、モジュールはこれらの櫛造体に適切なタイミングでアクセスできるということが

把握できていれば十分だ。モジュールによってエクスポートされた各関数は、適切な榔造体にアクセ

スを得ることによって機能する。アクセス対象の柵造体は関数によって異なるが、常にモジュールの

ディレクトリごとの設定構造体server-rec（1つまたは２つの場合もある)、またはrequest-rec

のどちらかである。前述のように、server-zec構造体を渡された場合は、サーバごとの設定にアク

セスでき、requesﾋｰzec構造体を渡された場合はサーバごと,／ディレクトリごとの設定の両方にア

クセスできる。

付録６関数

上記では、モジュールで利用するおもな櫛造体について説明した。以下では、これらを構造体を利

用し、操作するために使用するさまざまな関数を解説する。

付録6.1プール関数

ap-make≦ub-pooIサブプールの作成
ｐｏｏユ★ap-make-sub-pooユ(ｐｏｏｌ☆ｐ）

プール中にサブプールを作成する。サブプールは、プールｐが破棄されると自動的に破棄されるが、

ap-destroy-poo1を使って破棄したり、ap-clear-poo1を使ってクリアすることもできる。戻り

値は作成したプール。

aP-deaLpooIプールのクリア。ただし破棄しない。
ｖｏｉｄａｐ－ｃユｅａｒ－ｐｏｏｌ(ｐｏｏｌ★ｐ）

すべてのサブプールをap-destroy-poolを使って破棄し、クリーンアップメソッドを実行するこ

とで、プールをクリアする。ただし、ブール自身は空のまま保持されるので再利用が可能だ。

ap-de5troLpoolプールおよび内容すべての破棄
voidap-destroy-pool(ｐｏｏｌ☆ｐ）

内容のクリーンアップメソッドを実行し、さらにサブプールすべてを破棄することによってプールを

破棄する。サブプールはプールのクリーンアップメソッド実行前に破棄される。

ap-byte5-in-pooI
longap-by上ｅｓ－ｉｎ－ｐｏｏｌ（ｐｏｏｌ☆ｐ）

現在プールに割り当てられているバイト数を返す。

プールサイズの通知
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aP-byte5-in-free-bI０曲ブー ﾙｼｽﾃﾑ内フリーブロックのﾄー ﾀﾙｻｲスを通知
ﾕongap-bytes-in-free-bﾕｏｃｋｓ(ｖｏｉｄ）

全プール用に、現在自由に使えるブロックのバイト数を返す。

ap-PaIlo〔プール内メモリの割り当て
void☆ap-paUoc(ＰＣＯユ☆Ｐ，ｉｎｔｓｉｚｅ）

少なくともsizeバイト分のメモリを割り当てる。このメモリはプールを破棄すると解放される。戻

り値は新規メモリプロックへのポインタ。

aP-p〔aIIo［プール内メモリの割り当ておよび初期化
void☆ap-pcaUoc(ｐｏｏユ☆ｐ，ｉｎｔｓｉｚｅ）

少なくともsizeバイト分のメモリを割り当てて０に初期化する。このメモリはプールが解放される

と破棄される。戻り値は新規メモリプロックへのポインタ。

ap-p 5 t r d u p プール内での文字列複製
Ｃｈａｒ★ap-pstrdup(ｐｏｏユ★ｐ,constchar☆ｓ）

プール内に文字列の複製を作る。このメモリはプールが破棄されると解放される。戻り値は、ｓが

NULLの場合にはNULL、それ以外の場合は新しい文字列のコピーへのポインタ。

ap-p5tmdupプール内 での長さ制限付き文字列複製
Ｃｈａｒ☆ap-pstrndup(pooユ☆ｐ，cons上Ｃｈａｒ☆ｓ，ｉｎｔｎ）

ｎ+ユバイトのメモリを割り当てて、Ｓから、文字複写する。結果の終端はNULLになる。このメモリ

はプールが破棄されると解放される。戻り値は、ＳがNULLの場合にはNULL，それ以外の場合は新

規メモリプロックへのポインタ。

a P - p5tKat文字列リストの結合および複製

Ｃｈａｒ☆ap-psﾋｴＣａｔ(pooユ☆ｐ，．．．）

文字列リストを結合して、新規メモリブロック内へ割り当てる。リストの終端はNULLである。メ

モリはプールが破棄されると解放される。戻り値は新規メモリプロックへのポインタ。たとえば、

ｐｓｔｒｃａｔ<ｐ，同Ｈｅユュｏ，，,，‘,ｗｏヱユｄ１風，ＮＵＬＬ）；

は、Hello，wor1d1を内容とするメモリプロックを返す。
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付録6.2配列関数

a p-make-array任意サイズ要素の配列割り当て
array-header★ap-make-array(ｐｏｏユ☆ｐ，ｉｎ上ｎｅユヒｓ，ｉｎｔｅ１ｔ－ｓｉｚｅ）

サイズがe1tsizeの要素をｎｅｌｔｓ個保持するためにメモリを割り当てる。配列は、必要に応じて

要素を保持できるように拡張できる。この配列は、プールが破棄されると解放される。戻り値は新規

配列へのポインタ。

ap-pu5h-array配列への新規要素追加
ｖｏｉｄ☆ap-push-array(array-header☆ａｒｒ）

配列arrの次の要素へのポインタを返す。新規要素追加時には、必要に応じて新規メモリが割り当

てられる。

ap-array-〔aｔ２つの配列の結合
voidap-array-cat（array-header★ｄｓ上，constarray-header★ｓｒｃ）

配列ｄｓｔの末尾に配列ｓｒｃを追加する。要素追加時には、必要に応じて配列ｄｓｔにメモリが割り

当てられる。この処理は、２つの配列の要素サイズが同じ場合にだけ意味があるが、これに関する検

査は行わない。

ap-〔opy~array配列のコピー作成

array-header☆ap-copy-array(ｐｏｏ１☆ｐ，constarray-header☆ａｒｒ）

配列arrのコピーをプールｐ中に新たに作成する。新規配列はプールが破棄されると解放される。

戻り値は新規配列へのポインタ。

aP-〔OPy~array~hdrcopy-on-write(画き込み時コピー）による配列のコピー作成
array-header☆ap-copy-array-hdr(ｐｏｏユ☆ｐ，constarray-heaCler☆ａｒｒ）

配列ａｒｒをプールｐにコピーする。ただし実際には、この関数の実行時にコピーされるのではなく、

ap-push-arrayにより配列の拡張が指示された時点で、拡張を行う前に元の配列が新規配列にコ

ピーされる。戻り値は新規配列へのポインタ。

この関数には少なくとも２つの落し穴がある。まず、配列が拡張されなかった場合、元の配列が破

棄されると、新規配列用領域も破棄されてしまうのである。次に配列が拡張される以前にオリジナル

の配列が変更された場合、その変更が新規配列にも影聯を与えてしまう。
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aP-append-array5２つの配列の結合による新規配列の作成
array-header☆ap-append-arrays(ｐｏｏユ☆ｐ，constarray-header☆ｆｉｒｓ上，

constarray-header☆second）

Eirstの要素の末尾にsecondの要素を付加して新規配列を作成する。secondが空の場合、新規

配列は新たに要素が加えられるまで、firstとメモリを共有する（これは、新規配列を作成する際、

ap-copy-array-hdr(）を使用するためである。ap-copy-array-hdrO関数の警告を参照)。戻り値

は新規配列へのポインタ。

付録6.3テーブル関数

テーブルとは、キーと値という２種類の文字列間の相関関係を意味し、値はキーを使ってアクセス

される。

aP-make-table新規テーブルの作成
tabﾕｅ☆ap-make-table(pool☆ｐ，ｉｎｔｎｅユヒｓ）

ne1tsの要素に十分な記憶領域を割り当てて、テーブルを作成する。戻り値はテーブルへのポイン

タ。

ap_〔opy-table
tabﾕｅ＊ap-copy-tabﾕｅ(ｐｏｏｌ☆ｐ，ｃｏｎｓｔｔａｂ１ｅ☆上）

テーブルのコピーへのポインタを返す。

aLtabIeeIts
array-header☆ap-tabﾕｅｅｌｔｓ（table☆ｔ）

テーブルがベースとしている配列を返す。

ap-i5-empty-table
inｔａｐ－ｉｓ－ｅｎｐｔｙ－ｔａｂｌｅ（ｔａｂﾕｅ★ｔ）

テーブルが空であれば0以外の値を返す。

テーブルのコピーの作成

テーブルのベースとなる配列へのアクセス

テーブルが空かどうかのテスト

ap-tabIe-5etテーブル内エントリの作成または遜換
voidap-tame-set（table☆ｔ，constchar☆ｋｅｙ，constchar☆ｖａｌｕｅ）

keyがすでに対応する値をｔ内に保持している場合、それをvaﾕueのコピーで悩換する。保持してい

ない場合は、新規エントリをテーブル内に作成する。ｋｅｙとvalueはap-ps上rdup()で複製される。
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ap-tabIe5etnテーブル内のエントリを複製なしで作成または圃換
voidap-上ａｂﾕｅｓｅｔｎ（ｔａｂｌｅ★ｔ，ｃｏｎｓｔｃｈａｒ★ｋｅｙ，ｃｏｎｓｔｃｈａｒ★ｖａ１ｕｅ）

ap-tab1e-set(）と似ているが、キーと値は複製されない。この関数は、プールからサブプールに

値をコピーする際に使用する。

ap-tabIe-mer9e新し い 値 を テ ー ブ ル に マ ー ジ
voidap-tabﾕeユneZge（ｔａｂﾕｅ☆ｔ，constchar☆ｋｅｙ，ｃｏｎｓｔｃｈａｒ☆ｖａ１ｕｅ）

ｋｅｙに対応するエントリがすでにテーブル内に存在している場合、コンマとスペースで区切って既

存の値にvaﾕue結合する。エントリが存在していない場合は、ap-tab1ese上と同様に、新規エン

トリが作成される。ｋｅｙに対応するインスタンスがテーブルの中に複数存在した場合は、最初のエン

トリだけが処理対象となる。

ｐｏｏｌ★ｐ；

上ａｂｌｅ★ｔ；

Ｃｈａｒ★ｖ；

/☆他の場所で設定されているものとする☆／

ｔ=make－上aｂｌｅ（ユル

ｔａｂﾕｅｓｅｔ（仁，msomekey圃，ｍＨｅユユｏｍ）；

ｔａｂﾕe-merge（ｔ，耐somekey'１，‘'ｗｏｒｌｄ！｡'）；

ｖ=table-get（ｔ，nsomekey,‘昨 ／☆ｖの内容が卿Heﾕﾕｏ，world!,,になる☆／

ap-1able-mer9en新しい値を複製なしでテーブルにマージ
voidap-tabﾕe-mergen(table☆上，constchar☆ｋｅｙ，constchar＊ｖａｌｕｅ）

ap-tab1e-merge(）と似ているが、新しいkey/va1ueペアが作成された場合でも複製されない。

この関数は、プールからサブプールへ値をマージする際に使用する。

ap-tabIeaddテーブル内への新規key/valueペアの追加
voidap-上able-add(ｔａｂ１ｅ☆上，constchar☆ｋｅｙ，ｃｏｎｓｔｃｈａｒ☆ｖａｌｕｅ）

ｋｅｙとｖａﾕueの対応付けを行う新規エントリをテーブルに追加する。テーブルにkeyがすでに存在

しているかどうかに関わらず、新規エントリが作成されることに注意。ｋｅｙとｖａｌｕｅは、

ap-pstrdup(）で複製きれる。

ap-tableaddnテーブル内への新規key/valueペアの複製なしでの追加
ｖｏｉｄａｐ－上ａｂﾕｅ－ａｄｄｎ（ｔａｂｌｅ☆ｔ，ｃｏｎｓｔｃｈａｒ☆ｋｅｙ，ｃｏｎｓｔｃｈａｒ★ｖａｌｕｅ）

ｋｅｙとvalueの対応付けを行う新規エントリをテーブルに追加する。テーブルにkeyがすでに存在

しているかどうかに関わらず、新規エントリが作成されることに注意。作成されるｋｅｙとva1ueは複
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製されないため、変更されていないことを確認する必要がある。この関数は、プールからサブプール

にテーブル要素をコピーする際に使用する。

ap-table-un5etテーブル内からのエントリ削除
voidap-tableunsetにable★ｔ，constchar★ｋｅｙ）

テーブル内のkeyに対応するエントリを削除する。存在しないエントリを削除してもエラーになら

ない。

aLtabIe-9etテーブル内のキーに対応する値の検索
constchar☆ap-上abﾕｅ－ｇｅｔ(consttable☆ｔ，constchar☆ｋｅｙ）

テーブルｔ中のkeyに対応する値を返す。返された値を修正することはできない。

aP-ta M e - d o テ ー ブルの各要素への関数の適用
voidaP-tabﾕｅ－ｄｏ（ｉｎ上（☆ＣｏｍＰ）（ｖｏｉｄ☆，constchar☆，ｃｏｎｓｔｃｈａｒ★），

ｖｏｉｄ★ｒｅｃ，consヒヒａｂｌｅ☆上，．．．）

NULLで終端されたvarargのリストが空の場合は、テーブル全体を走査し、各key/va1ueペアに

対して関数coIIUO(rec,key,va1ue)を実行する。varargのリストが空でない場合は、一致してい

るキー（一致の確認には、ｓﾋｴcasecmP(）を使用する）を走査し、関数compを実行する。関数

coIIPが値０を返すと、走査は終了する。

どちらの場合にせよ、同じキーに対してconm()関数が何度も呼び出されることがある。この場合、

同じキーのさまざまなエントリが再度テーブルに含まれ、varargのリストが空でない場合は、キーが

同じかどうかに関わらず、すべてのvarargアイテムに対して走査が繰り返される。

ap-overIay-table5２つのテーブルを結合して新規テーブルの作成
tabﾕｅ☆ap-over1ay-tabﾕｅｓ(pooユ☆ｐ，consttable☆overﾕａｙ，consttabﾕｅ☆ｂａｓｅ）

overﾕayおよびbaseの2つのテーブルを結合して、新規テーブルを作成する。結合順序としては

overﾕayが先にくる。２つのテーブルに同一のキーが存在しても、キーのマージや上書きはまったく

行われない。ただしoverlayが先にくるため、新規テーブルに対するap-tab1e-get検索では、

overlayにキーが存在すればその値が返される。戻り値は新規テーブルへのポインタ。

ap-deartabIe削除なしのテーブルのクリア
且P工一EXPORT(ｖｏｉｄ）ａｐ－ｃﾕeartable(tabﾕｅ☆ｔ）

テーブルをクリアする。テーブルの要素は破棄されない（いずれにしてもプールのメカニズムはテー

ブル要素の破棄を許可していない）が、要素は使えなくなる。
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付録6.4クリーンアップ関数
クリーンアップ関数は、プールにおいて重要な役割を果たす。これらの関数は、プールが破棄され

るときにクリーンアップ処理を行う。

ap-re9i5teLdeanupクリーンアップ関数の登録
voidap-register-cleanup(pooユ☆ｐ，ｖｏｉｄ☆ｄａｔａ，ｖｏｉｄ（☆plain-cleanup）（ｖｏｉｄ☆），

ｖｏｉｄ（★ｃｈｉユｄｃｌｅａｎｕｐ）（ｖｏｉｄ★））

プールが破棄される際に呼ばれる関数のペアを登録する。プールが破棄されるのは２つの場合であ

る。まず、サーバがプールの利用を終了した場合である。この場合、サーバはプールを破棄して

p1ain-c1eanup関数を呼び出す。もう１つはサーバがフォークしている状態で、他プログラムを

execする準備をしている場合である。この場合はchildcleanup関数が呼び出される。どちらの

場合でも、ただ１つの引数であるdataがクリーンアップ関数に渡される。どちらのクリーンアップも

必要なければ、ap-nu11-cleanupを使用する。

aP-kiII- d e a n u pクリーンアップ関数の削除
ｖｏｉｄａｐ－ｋｉ１１ｃ１ｅａｎｕｐ(ｐｏｏ１☆ｐ，ｖｏｉｄ☆ｄａｔａ，ｖｏｉｄ（☆ｐ１ａｉｎ－ｃﾕeanup）（ｖｏｉｄ☆））

それまでに登録されたクリーンアップ関数をプールから削除する。クリーンアップ関数は、

ap-register-c1eanupによる登録時のplaincleanup関数とｄａｔａポインタで識別される。

dataポインタはap-registercleanup実行時と同一のメモリを指さなければならない。

aP-deanULfOLeXe〔exec準備に伴う全プールのクリア
ｖｏｉｄａｐ－ｃユeanup-for-exec(ｖｏｉｄ）

child-c1eanupメソッドを呼び出し、すべてのプールを破棄する。言うまでもないが、この関数

はフォークした後で、（サーバでない）子プロセスを実行する前にだけ呼び出さなければならない。

サーバ稼働中にこの関数を呼びⅢすとサーバの動作は必ず停止する。Win32の場合は、ＯＳの仕様上

フォークができないので、この関数は何も行わない。残念ながら、これに対する十分な代替手段は存

在しない。

ap-note-deanup5-fOr-f。ファイルディスクリプタ用クリーンアップの登録
ｖｏｉｄａｐ－ｎｏ上ｅ－ｃｌｅａｎｕｐｓ－Ｅｏｒ－Ｅｄ(ｐｏｏｌ★Ｐ，ｉｎｔｆｄ）

プールの破棄時にファイルデイスクリプタをクローズするクリーンアップ関数を登録する。通常は

ファイルオープン関数が自動的に登録を行うが、手動で行わなければならない場合もある。ソケット

には、独自のクリーンアップ関数がある。
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aLkiII-deanups-fOr-fdﾌｧｲﾙデｨｽｸﾘブﾀ用ｸﾘー ﾝｱｯプの削除
voidap-kiユユｃﾕeanups-for-fd(ＰＣＯユ☆Ｐ，ｉｎｔＥｄ）

ap-popenf（）、ap-pfopen(）、ap-pfdopen(）、またはap-no上ec1eanups-for-fd(）を

使って登録されたファイルデイスクリプタ用クリーンアップを削除する。通常はファイルがクローズさ

れるとこの処理も同時に行われるが、場合によってはこの関数を直接呼ばなければならないこともある。

aLnote-deanupS-fOLso〔ketｿｹｯﾄ用ｸﾘｰﾝｱｯブの登録
voidap-note-cﾕeanups-for-socket(ＰＯＣユ☆ｐ，ｉｎｔｆｄ）

プールの破棄時にソケットをクローズするクリーンアップを登録する。Ｗｍ３２ではファイルデイスクリ

プタとソケットを同等に扱えないため、ap-note-c1eam期･s-ror-fd(）とは別にこの関数が存在する。

ap-kilI-deanup5-fOL50〔ketソケット用ｸﾘー ﾝｱｯプの削除
voidap-kiユユーcﾕeanups-for-socket(ｐｏｏユ☆ｐ，ｉｎｔｓｏｃｋ）

ｓｏｃｋで指定されたソケット用のクリーンアップ関数を削除する。通常は、ap-pcユose

socket()でソケットをクローズするときに自動的に行われるが、この関数を直接呼び出さなければ

ならない場合もある。

ap-note-deanup5-1br-fiIeFlLE諭用ｸﾘー ﾝｱｯプの登録
voidap-notecﾕeanups-Eoz-fユユｅ(ｐｏｏ１☆ｐ，ＦｴＬＥ☆ｆ）

プールの破棄時にストリームをクローズするクリーンアップ関数を登録する。奇妙ではあるが、

ap-ki11c1eanups-for-fi1e(）という関数はない。

ap-run-deanupアラームをブロックしてクリーンアップ関数を実行
voidap-run-cﾕeanup(ｐｏｏｌ☆ｐ，ｖｏｉｄ☆ｄａｔａ，ｖｏｉｄ（☆cleanup）（ｖｏｉｄ☆））

クリーンアップ関数にdataを渡し、アラームをブロックして実行する。通常は、クリーンアップ関

数は自動的に実行されるため、この関数は必要ないが、カスタムクリーンアップコードの実行にはこ

の関数を使うとよい。クリーンアップ関数はｐから削除される。

付録6.5ファイルおよびソケット関数
これらの関数は、ファイルやソケットをオープンまたはクローズする。この際、クリーンアップは自

動的に登録または削除される。

ap-popenf自動クリーンアップ(機能)付ファイルのオープン
ｉｎｔａｐ－ｐｏｐｅｎｆ(pooユ☆ｐ，constchar☆ｎａｍｅ，ｉｎｔａｇ，ｉｎｔｍｏｄｅ）
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標準Ｃ関数のopen(）と同等だが、プールが破棄される際にファイルクローズが保証される点が異

なる。戻り値は、オープンしたファイルのファイルディスクリプタまたはエラーが発生したことを示

す-1。

aP-PdO5efap-popenfでオープンしたファイルのクローズ
ｉｎ上ａｐ－ｐｃ１ｏｓｅｆ(ｐｏｏｌ★Ｐ，ｉｎｔＥｄ〉

ap-popenE（）でオープンしたファイルをクローズする。戻り値は、ｃﾕose（）の戻り値と同じ。

ファイルのクリーンアップ関数は破棄される。

ap-pfOpen自動クリーンアップストリームのオープン
Ｆ工ＬＥ☆ap-pfopen(pooユ☆ｐ，constchar☆ｎａｍｅ，ｃｏｎｓｔｃｈａｒ☆ｍode）

ｆopen(）と同等だが、プールが破棄される際にストリームのクローズを保証する点が異なる。戻り

値は、新しいストリームへのポインタまたはエラーが発生したことを示すNULL。

aP-pfdopen自動クリーンアップファイルディスクリプタからのストリームオープン
F工ＬＥ☆aP-Pfdopen(ｐｏｏユ☆ｐ，ｉｎｔｆｄ，constchar☆ｍode）

fdopen(）と同等だが、プールが破棄される際にストリームのクローズを保証する点が異なる。戻

り値は、新しいストリームへのポインタまたはエラーが発生したことを示すNULL。

aP-PkIo5e pfopenOまたはpfdopenOでオープンされたストリームのクローズ

ｉｎｔａｐ－ｐｆｃﾕｏｓｅ(pooユ☆ｐ，Ｆ工ＬＥ☆ｆｄ）

クリーンアップ関数をプールから取り除き、ｒclose(）によりストリームをクローズする。戻り値は

fc1ose（）と同じ。

aP-p5o〔ket自動クリーンアップソケットのオープン
intap-psocket(ｐｏｏｌ★ｐ，ｉｎｔｄｏｍａｉｎ，ｉｎｔｔｙｐｅ，ｉｎｔｐｒｏｔｏｃｏユ）

socket(）を使用してソケットをオープンし、プールの破棄時にソケットをクローズするためのク

リーンアップ関数を登録する。

aP-PdO5e50〔ketap-psocketOでオープンしたソケットのクローズ
ｉｎｔａｐ－ｐｃｌｏｓｅｓｏｃｋｅｔ(ｐｏｏユ☆ａ，ｉｎｔｓｏｃｋ）

クリーンアップ関数をプールから削除し、c1osesocket(）を使用してソケットをクローズする。

戻り他はc1osesocket（）と同じ。
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付録6.6正規表現関数

ApacheのAPI関数によってラップされているのは、メモリを割り当てる関数のみである。

aP-Pre9〔oｍｐ自動クリーンアップを伴う正規表現のコンパイル

regex-t☆aP-PregcolIP(ｐｏｏユ☆ｐ，constchar☆pattern，ｉｎｔｃｆ１ａｇｓ）

regcomp(）と同等だが、プールが破棄される際に、使用メモリが自動的に解放される点と、

zegcoImO()へのregex-t☆引数がパラメータとして渡されるのではなく、プール内で作成されて返

される点が異なる。

aLPre9Sub正規表現湿換の実行
Ｃｈａｒ☆ap-pregsub(ＰＣＯユ☆ｐ，constchar☆input，ｃｏｎｓｔｃｈａｒ★source，

sizetnmatch，regmatch-tpma上ｃｈ[］）

sourceを置換元として、inputのSO-S9を置換する。置換は、pmatChの位置から開始する。

nmatch、pmatch、およびsourceは、regexec(）に渡されるものと同じでなければならない。ｐか

ら割り付けられたメモリ内にあるinputの置換済みバージョンを返す。

aP-Pre9freeap-pregcompOでコンパイルされた正規表現の解放
voidap-pregfree(ｐｏｏｌ☆ｐ，regex-t★ｒｅｇ）

正規表現をregfree()で解放し、プールからクリーンアップ関数を削除する。

ap-oS-iSJath-abSolute
intap-os-is-path-absoﾕｕｔｅ(ｃｏｎｓｔｃｈａｒ★ｆﾕﾕｅ）

fileが絶対パスならl，そうでなければＯを返す。

付録6.7プロセスおよびＣＧＩ関数

絶対パスかどうかの確認

aLnote-5ubPro〔e5５プール破棄時に動作を停止させるサブプロセスの登録
voidap-note-subprocess(ｐｏｏｌ☆ｐ，ｉｎｔｐｉｄ，ｅｎｕｍｋｉｌユconditionshow）

プール破棄時に動作を停止させるサブプロセスを登録する。停止方法はhowで指定する。

ｋｉｕ－ｎｅｖｅｒ

プロセスを停止せず、ｗａｉｔによるプロセスの停止待ちも行わない。この方法が、通常内部的に

利用されている。
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ｋｉｌｌ－ａＥｔｅｒ上ｉｍｅｏｕｔ

プロセスにS工GTERMを送り、３秒待った後でSｴGKｴＬＬを送り、プロセスの終了を待つｏ

ｋｉＵ－ａｌｗａｙｓ

プロセスにS工GK工ＬＬを送り、プロセスの停止を待つ。

ｊust-wait

プロセスにはいかなるシグナルも送らない。

ｋｉＵ－ｏｎﾕｙ－ｏｎｃｅ

プロセスにSｪGTERMを送って待つ。

3秒の待機は、逐次的ではなく一度に実行されることに注意しよう。

ap-5pawn-〔hiId子プロセスの生成
intap-spawn-chユユｄ(ｐｏｏユ☆ｐ，ｖｏｉｄ(☆funｃ）（ｖｏｉｄ☆，ｃｈｉｌｄｉｎｆｏ☆），ｖｏｉｄ☆ｄａｔａ，

ｅｎｕｍｋｉユユーｃｏｎｄｉｔｉｏｎｓｋｉユ１－ｈｏｗ，Ｆ工ＬＥ★☆ｐｉｐｅ－ｉｎ，Ｆ工ＬＥ★☆ｐｉｐｅ－ｏｕ仁，Ｆ工ＬＥ

☆☆pipe-err）

Win32のMicrosoft社のライブラリではバグが出ることが知られているため、この関数は使わないこ

と。代わりにap-bspawn-chiﾕｄ(）を使おう。旧バージョンのApacheでは、この関数はspawn-

chi1derrと呼ばれていた。

ap-b5pawn-〔hild子プロセスの生成
intap-bspawn-child(ｐｏｏｌ☆ｐ，ｉｎ上（☆funｃ）（ｖｏｉｄ☆，ｃｈｉユｄｉｎｆｏ☆），

ｖｏｉｄ★ｄａｔａ，ｅｎｕｍｋｉｌ１ｃｏｎｄｉｔｉｏｎｓｋｉユユーｈｏｗ，ＢＵＦＦ★★ｐｉｐｅ－ｉｎ，

ＢＵＦＦ☆☆ｐｉｐｅ－ｏｕｔ，ＢＵＦＦ☆☆pipe-err）

子プロセスを生成する。標準入力、標準出力、標準エラー出力へのパイプをオプションで接続でき

る。この関数は、フォークの詳細を制御し（プラットフォームでサポートされている場合のみ)、パイ

プを設定する。funcは、子プロセス内でdataとchild-info構造体を引数として取って実行され

る。chiﾕd-inEo構造体には、Win32で子プロセスを生成するのに必要な情報が格納され、通常は

直接ap-ca11-exec（）に渡される。ｆｕｎｃ（）の実行時にクリーンアップ処理が必要な場合は、

cleanEorexecを呼び出す。funｃ(）は、通常はap-cal1-exec(）で子プロセスを実行する。

pipe-in，pipe-out、pipe-errのどれかにNULLを指定した場合、該当するパイプは作成されな

い。NULL以外の値を指定した場合には、その値はそれぞれサブプロセスの標準入力、標準出力、標

準エラー出力に接続されるBuFFへのポインタとして扱われる。Win32の場合は、パイプはＣのファイ

ルハンドルではなく、Win32のネイティブハンドルを使用する。この関数は親プロセスだけに復帰し、

子プロセスのＰＩＤまたはエラーの発生を示す－１が返される。旧バージョンのApacheでは、この関数

はspawn-chi1derrbu丘と呼ばれていた。
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aP-〔aII-eXe〔setuidラッパーの実行､生成、または呼び出し
ｉｎ上ap-caU-exec（request-rec☆ｒ，ｃｈｉｌｄｉｎｆｏ☆ｐｉｎｆｏ，Ｃｈａｒ★ａｒｇｖＯ，

Ｃｈａｒ★★ｅｎｖ，ｉｎｔｓｈｅＵｃｍｄ）

setuidラッパーが有効になっているかどうかによって、ｅｘｅｃ(）（フォークをサポートしていないプ

ラットフォームでは適切な子プロセス生成関数）またはse上uidラッパーを呼び出す。argvOには実

行プログラム名、envにはexecされるプログラムの環境変数を表す文字列をNULL終端の配列で指定

する。sheUcmdが0でない場合にはコマンドはシェル経由で実行される。また、ｒ->argsが設定さ

れていて、その中に等号が含まれていない場合は、その値をコマンドライン引数として渡す。pinfo

には、ap-bspawn-chi1d(）によって渡される櫛造体を指定する。この関数は、フォークをサポート

するプラットフォームでは復帰しない。フォークをサポートしないプラットフォームでは、新しいプロ

セスのＰＩＤを返す。

aP-m n-exe〔パスが実行可能かどうかの鯛査

intap-can-exec(ｃｏｎｓｔｓｔｒｕｃｔｓｔａｔ☆ｆｉｎｆｏ）

ｓ上ructs上aｔ（s上ａｔ(）などにより取得できる）を引数として取る。finfoで指定されたファイル

が実行可能な場合、０以外を返す。

aP-ad d-[gi-Va応ｃＧＩ用の環境変数の股定
voidap-add-cgi-vars(request-rec☆ｒ）

CGI仕様で必要とされる環境変数を追加する（ap-add-comnon-vars()で追加されるものを除

く）。この関数は、実際にexec（）でＣＧＩを実行する前に呼び出さなければならない。ap-add-

coImnon-vars(）も呼び出す必要がある。

ap-add-〔ｏｍｍｏｎｖａ応サブプログラム用の環境変数の設定
voidap-add-coImon-vars(requesﾋー rec☆ｒ）

リクエストの結果として実行されるすべてのサブプログラムで共通に使われる環境変数を追加する。

通常は、ap-add-cgi-vars(）も呼び出す。ただし、ISAPIプログラムは唯一の例外である。

ap-5〔anjdipt-headererrcG1が出力したヘッダのスキャン
intap-scanscript-header-err(request-rec☆ｒ，Ｆ工ＬＥ☆Ｅ，Ｃｈａｒ☆ｂｕｆＥｅｒ）

ＣＧＩがfに出力したヘッダをスキャンして正当性をチェックする。ほとんどのヘッダは、単に

r->headersoutに格納され、そのままクライアントへ送られるが、一部のヘッダは特別に処理され

る。
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Status

これがセットされている場合は、HTTP応答コードとして使用される。

Locatio、

これがセットされている場合は、指定されているＵＲＬに結果がリダイレクトされる。

bufferが指定されている場合は（NULLに指定することもできる)、スクリプトが不当なヘッダを

送った場合は、指定されているバッファに残される。このバッファは、MAX-STRｪNG-LENバイト以上

の長さを持たなければならない。戻り値は、スクリプトがセットするステータスのHTTP-OKか、また

はエラーを表すSERVERERRORo

ap-5mn-5〔ripLheadererrbuffcGIが出力したヘッダのスキャン
intap-scan-script-headeｒｅｒｒｂｕｆｆにequest-rec★ｒ，ＢＵＦＦ★Ｅｂ，Ｃｈａｒ★ｂｕｆｆｅｒ）

ap-scan-scripﾋー header-err(）と同じ動作であるが、ＣＧＩはFｪＬＥ☆ではなくＢUFF☆に接

続される。

ap-5Can-5〔ripLheadercGlが出力したヘッダのスキャン
intap-scanscript-header(request-rec☆ｒ，Ｆ工ＬＥ☆ｆ）

ap-scan-script-headerｅｒｒ(）と同じ動作であるが、エラーバッファは渡されない。一

付録6.8Ｍ，5関数

ａｐ－ｍｄ５ 文字列のMD5ハシシュの計算

Ｃｈａｒ☆ａｐ－ｍｄ５(ｐｏｏ１☆ｐ，unsignedchar☆ｓ上ｒｉｎｇ）

stringのＭＤ５ハツシユを計算して、そのASCII16進表現（終端のNuLを含めて33バイト長）を

プールｐに割り付ける。

ap-md5mntextlb64MD5コンテキストのbase64エンコーディングへの変換
Ｃｈａｒ☆ap-md5contextTo64(ｐｏｏユ☆ａ，AP-Dm5-CTX☆context）

ｃon上ext（このコンテキストではap-MD5Finalが実行されていてはならない）のＭＤ５ハツシユを

取り、プールａでbase64表記を作成する。

ap-md5di9e5tオープンファイルのbase64MD5ダイジェストの作成
Ｃｈａｒ☆ap-md5digest(ｐｏｏ１☆ｐ，ＦｴＬＥ☆ｉｎｆｉ１ｅ）

infileで指定されたファイルの現在位置から末尾までを読んで、base64MD5ダイジェストをプー

ルｐに割り付ける。ダイジェストの計算後、ファイルは先頭まで戻される。
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ap-MD5Init
voidap-nm5工ｎｉｔ(AP-Bm5-CTX☆context）

MD5ダイジェスト用にcontextを初期化する。

MD5ダイジエストの初期化

ap-MD5FinalMD5ダイジェストのファイナライズ
voidap-MD5Finaユ(unsignedchardigest[ユ６〕，AP-Dm5-CTX☆context）

ＭＤ５オペレーションを完了させて、ダイジェストをdigestに書き込み、contextに０を書き込

む。

ap-MD5UpdateMD5ダイジェストへのブロック追加
voidap-nm5Update(AP-1m5-CTX☆context，constunsignedchar☆input，

unsignedintinputLen）

1,putをinputLenバイトだけ処理し、contextで計算中のダイジェストに追加する。
■

付録6.9同期化およびスレッド関数

これらの関数は、オペレーティングシステムに依存する。Apacheでスレッドを使わないプラット

フォームでは、これらの関数は存在するが、何もしない。呼び出された場合は成功をシミュレートす

る。

これらの中で実装されているのはミューテック関数のみである。他の関数については、すべての関

数を網羅する意味で（また、いずれ実装された場合に備えて）取り上げてある。

ミューテックス関数

ap-qeatemutex相互排他オブジェクトの作成

mutex☆ap-create-mutex(Ｃｈａｒ☆ｎａｍｅ）

nameで指定された名前でミューテックスを作成する。処理に失敗した場合はNUmLを返す。

ap-open-mutex相互排他オブジェクトのオープン

ｍｕ上ｅｘ☆ap-open-mutex(Ｃｈａｒ☆ｎａｍｅ）

nameで指定された名前を持つ既存のミューテックスをオープンする。処理に失敗した場合はNULL

を返す。

ap-a〔quire-mutex
intap-acquire-mutex(ｍｕ上ｅｘ★ｍｕ上ex-id）

オープンミューテックスオブジェクトのロック
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オープンミューテックスｍｕ上ｅｘｉｄをロックする。ロックが利用可能になるまでブロックする。

MULT工ＯＫまたはMULmERRを返す。

aP-reIea5emutexロックされているミューテックスの解放
intap-re1easeユIutex(ｍｕｔｅｘ☆ｍｕ上ex-id）

ロックされているミユーテツクスmutex-idを解放する。ロックが利用可能になるまでブロックす

る。MULT工_ＯＫまたはMULT工一ERRを返す。

aP-de5troyとmutex
voidap-destroy-mutｅｘ(ｍｕ上ｅｘ☆mutex-id）；

オープンミューテックスの破壊

ミューテックスmutex-idを破棄する。

セマフォ関数

〔reatesemaphore
semaphore☆createsemaphore（ｉｎｔｉｎｉｔｉａユ）

initia1で指定された初期値でセマフォを作成する。

セマフォの作成

a〔quire-5emaphoreセマフオの取得
intacquﾕre-semaphore(semaphore☆semaphore-id〉

セマフオsemaphore-idを取得する。セマフオが利用可能になるまでブロックする。ｎＩＵｴ』T工-0Ｋま

たはMULm-ERRを返す。

reIea5e5emaPhore
intre1easesemapho工ｅ(semaphore☆semaphore-id）

セマフォsemaphoreidを解放する。ＭＵｪ』Tｴー ＯＫまたはMULTェＥＲＲを返す。

de5troy-Semaphore
voiddes上roy-semaphore(semaphore★semaphore-id）

セマフオsemaphoreidを破棄する。一

セマフォの解放

オープンセマフォの破棄
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イベント関数

〔reateeventイベントの作成

even七☆createevent（ｉｎｔｍａｎｕａユ，ｉｎｔｉｎｉｔｉａ１，Ｃｈａｒ☆name）

ｎａｍｅという名前のイベントを初期値initialで作成する。manuaﾕが真であれば、イベントはマ

ニュアルでリセットしなければならない。manuaﾕが偽であれば、イベントは作成時に直ちにリセット

される。失敗時はNULLを返す。

open-event

event☆open-event(Ｃｈａｒ☆ｎａｍｅ）

ｎａｍｅという名前のイベントをオープンする。失敗時はNULLを返す。

a〔quire-event
intacC[uire-event(evenｔ☆event-id）

既存イベントのオープン

イベントへのシグナル通知の待機

イベントevent-idへのシグナル通知を待つ。MULT工-0ＫまたはMULm-ERRを返す。

Setevent
一

intset-event(evenｔ★evenﾋー ｉｄ）

イベントへのシグナル通知

イベントｅｖｅｎｔｉｄにシグナルを通知する。niULTｴー ＯＫまたはMULTェERRを返す。一
一

re5etevent
一

ｉｎｔｒｅｓｅﾋー event(evenｔ☆event-id）

イベントeventidをクリアする。MULm-OKまたはⅢUｪ』Tｴー ERRを返す。一

de5troLevent
voiddestroy-even七(even七☆event-id）

イベントevent-idを破棄する。

スレッド関数

イベントのクリア

オープンイベントの破棄

〔reatethread スレッドの作成

thread★crea上e-thread(ｖｏｉｄ（thread-fn〉（ｖｏｉｄ☆thread-arg），ｖｏｉｄ☆thread-arg）

スレッドを作成し、新しいスレッドで上hreadfnを引数thread-argで呼び出す。失敗時は

NULLを返す。
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kiIIthread ス レ ッ ド の 終 了

ｉｎｔｋｉユユーヒhread(ｔｈｒｅａｄ☆thread-id）

スレッドヒhread-idを終了する。この結果、スレッドのリソースが未知の状態で残ることがあるた

め、この関数を使う際には注意が必要。

awaitthreadスレッドの完了待機

ｉｎｔａｗａｉｔｔｈｒｅａｄ(上hread☆thread-id，ｉｎｔｓｅｃ－ｔｏ－ｗａｉｔ）

スレッドthread-idが完了するか、またはsec-to-wait秒間が経過するか、どちらか早いほう

を待つ。MULTｴー OK、MULTェ、唾OUT、またはMULTｴー ERRを返す。

exitthread
-

voidexit-thread(ｉｎｔｓ上ａｔｕｓ）

現在のスレッドからの退去

現在のスレッドから退去し、statusをスレッドのステータスとして返す。

f reethreadスレッドリソースの解放

voidfreethread(ｔｈｒｅａｄ☆thread-id）

スレツドthread-idに関連付けられているリソースを解放する。この関数は、該当スレッドの終

了後にのみ呼び出すこと。

付録6.10日付と時刻に関する関数

a p-9euime人が読める 形 式 で の 現 在 時 刻 の 取 得
Ｃｈａｒ☆ap-geヒーｔｉｍｅ(ｖｏｉｄ）

ｃtimeを使って現在時刻をフォーマットする。ただし末尾の改行は削除する。戻り値は、フォー

マット結果を保持している文字列へのポインタ。

aLht-timeプールに割り当てられた時刻を示す文字列の取得
Ｃｈａｒ☆ａｐ－ｈヒーｔｉｍｅ(ｐｏｏ１☆ｐ，ｔｉｍｅ一ヒヒ，constchar☆ｆｍｔ，ｉｎ上ｇｍｔ）

strftimeを使って時刻をフォーマットし、プールに割り当てられたそのコピーを返す。ｇｍｔが0で

ない場合には時刻はグリニッジ標準時でフォーマットされ、０の場合にはローカル標準時でフォーマッ

トされる。戻り値は、時刻を内容とする文字列へのポインタ。
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ap-9m-time5tr822RFc822に従う形式への時刻のフォーマット
Ｃｈａｒ☆ap-gm-timestr-822(ｐｏｏユ☆ｐ，ｔｉｍｅ－ｔｔ）

ＲＦＣ822,StandardfbrtheFbrmatofARRAIntemetT1extMessagBs↑に記述されている形式で

時刻をフォーマットする。常にグリニッジ標準時でフォーマットする。戻り値は、時刻を内容とする

文字列へのポインタ。

aP-9et-9mtoff時刻の取得およびグリニッジ標準時とローカル標準時のオフセット計算
structtm☆ap-geﾋー ｇｍｔｏｆだ（ユong☆ｔｚ）

現在のローカル標準時を返す。また、ｔｚにはグリニッジ標準時とローカル標準時のオフセットを表

す値（単位は秒）で格納される。

aLtm2Se〔ｔｍ栂造体から標準unix時間への変換
ｔｉｍｅ－ｔａｐ－ｔｍ２ｓｅｃ（ｃｏｎｓｔｓ上ｒｕｃｔｔｍ★ｔ）

ｔ内の時間を、グリニッジ標準時の1970年１月１日０時０分からの秒数で表した値で返す。ｔはグリ

ニッジ標準時とする。

ap-pa応eHTTPdateH1TPの日付をunix時間に変換
time-tap-parseHTTPdate(constchar☆ｄａｔｅ）

３種類のフォーマットのどれかで表された日付を、グリニッジ標準時1970年１月１日０時0分からの

秒数で表してその値を返す。以下の3つの形式を使用できる。

●Sun,Ｏ６Ｎｏｖｌ９９４０８:49:３７ＧＭＴ（RFC822による。ただし、RFC1123により更新された）

●Sunday,O6-Nov-9408:49:３７ＧＭＴ（ＲＦＣ850による。ただし、RFC1036により無効とな

る）

●ＳｕｎＮｏｖ６０８:49:3７１９９４（ANSＩＣのasctime()形式）

ＨTTPは日付をグリニッジ標準時で要求するため、このルーチンはタイムゾーンフィールドを無視

しており、この点に注意が必要である。

付録6.11文字列関数

aP-StKmLmat[ｈ２つの文字列のワイルドカード比較
intap-strcmp-ma上ｃｈ(ｃｏｎｓｔｃｈａｒ★ｓｔｒ，ｃｏｎｓｔｃｈａｒ★ｅ］⑲）

↑わかりやすく言えば「メール」のこと。ＨTTPは要素をＭＩＭＥから借用しているが、ＭＩＭＥはメール

用の仕様である。
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ｓｔｒとe麺を比較する。exp中の“☆”と“?”は、それぞれ「任意個数の文字」と「任意の文字」

を意味する。新規にコードを記述する場合は、できるだけ新しく強力な正規表現を使用した方がよい

だろう。成功時にはユ、失敗時にはo、中断した場合には－１を返す。

ap-5tKa5e〔mP-mat〔ｈ大文字小文字を区別しない2つの文字列のワイルドカード比較
ｉｎ上ap-strcasecmp-match(cons上Ｃｈａｒ☆ｓ上ｒ，constchar☆exp）

ｓ上rcIIp-matchと同じだが、大文字・小文字を区別しない。

ap-i5-mat〔hexp
intap-is-matche｡⑲(constchar☆e］や）

文字列中がワイルドカードを含むかどうかの検査

e麺に“☆”または‘‘?”が含まれている場合にはユを返し、それ以外の場合には０を返す。

ap-9etwordワードリストからの1ワード切り出し
Ｃｈａｒ☆ap-getword(ｐｏｏユ★ｐ，constchar☆☆ユine，ｃｈａｒｓｔｏｐ）

Ｃｈａｒ☆ap-ge上word-nc(ｐｏｏｌ☆ｐ，Ｃｈａｒ☆☆line，ｃｈａｒｓ上ｏｐ）

☆1ine内でstopが最初に現れる位置を捜し出して、これより前の文字列全体を新規バッファにコ

ピーしてから、呼び出し元に返す。☆ﾕine中にstopが存在しない場合は、☆ﾕｭne全体をコピーする。

☆lineは見つかったstopの次を指すように更新される。この際、ｓｔｏｐが連続する場合は、それらの

ｓｔｏｐをスキップする。ap-ge上word-nc（）はap-ge上word(）の特別なバージョンで、引数に非

constポインタを取る点が異なる。これはconstchar☆☆を要求する関数にＣｈａｒ☆☆を渡した場合

に警告を出すコンパイラに対する対策である。

ap-9etwordwhiteワードリストからの1ワード切り出し
Ｃｈａｒ☆ap-ge上word-white(ｐｏｏユ☆ｐ，constchar☆☆ｌｉｎｅ）

Ｃｈａｒ★ａｐ－ｇｅｔｗｏｒｄｗｈｉｔｅ－ｎｃ(ｐｏｏ１☆ｐ，Ｃｈａｒ★★ユｉｎｅ）

ap-getword(）と同じ動作であるが、ワード区切りが空白である点が異なる（空白の識別は

isspaceによって行われる)。

ap-9etwordnuII5ワードリストからの1ワード切り出し
Ｃｈａｒ☆ap-getwordnuﾕ１ｓ(ｐｏｏｌ☆ｐ，constchar★☆ユｉｎｅ，ｃｈａｒｓ上ｏｐ）

Ｃｈａｒ☆ap-ge上wordnuUs-nc(ｐｏｏユ★ｐ，Ｃｈａｒ☆☆ユｉｎｅ，ｃｈａｒｓｔｏｐ）

ap-getword(）と同じ動作であるが、stopが連続する場合にもスキップしないので、空のエント

リを正しく処理できる点が異なる。
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aL9etword〔onfワードリストからの'ワード切り出し
Ｃｈａｒ★ap-ge上word-conf(pooユ★ｐ，constchar☆★ユｉｎｅ）

Ｃｈａｒ☆ap-getword-conf-nc(pooユ☆ｐ，Ｃｈａｒ☆☆ユユｎｅ）

ap-getword(）と同じ動作であるが、ワード区切りが空白である点とエスケープ文字としてクォー

トとバックスラッシュが利用可能な点が異なる。クオートおよびバックスラッシュは取り除かれる。

aP -9 et-token文字列からのトークン切り出し
Char☆ap-geﾋー ﾋoken(pooユ☆ｐ，constchar☆☆line，ｉｎ七accept-white）

空白が前にあればそれを取り除き、☆ﾕineからトークンを切り出す。トークンの区切りは、コンマ

またはセミコロンである。accept-whiteが0の場合には空白でも区切られる。トークンがダブル

クオートで囲まれている場合は、デリミタを含むことができる。このダブルクォートは結果からは取り

除かれる。取り出したトークンはプールｐに割り付けて、そこへのポインタを返す。

ap-nnd-token行(通常はHT｢Pﾍｯダ)中のﾄｰｸﾝ探索
intap-find-token(pooユ☆ｐ，constchar＊ユユｎｅ，cons上Ｃｈａｒ☆ｔｏｋ）

ユine中から七○ｋを探し出す。見つかった場合には0以外の値を返す。トークンは正確に一致しなけ

ればならない（ただし大文字と小文字は区別しない)。また、トークンはコントロールキャラクタ

(isCn上型で識別される)、タブ、スペースまたは以下のどれか１つで区切られる。

(）＜＞、'八、／［］？＝｛｝

この関数は、ＲＦＣ2068によるトークン定義に対応している。

ap-find-la5t-token最後のﾄー ｸﾝが特定の文字列であるかどうかのチェック
intap-findユasヒヒＯｋｅｎ(ＰＣＯユ☆ｐ，constchar☆ｕｎｅ，constchar☆ｔｏｋ）

lineの末尾がtokであるかどうか、また、tokの直前が空白またはコンマであるかどうかをチェッ

クする。そうであればﾕ、そうでなければｏを返す。

ap-e5〔ape-SheII-〔ｍｄシェルコマンド中に存在する危険な文字のエスケープ
Ｃｈａｒ☆ap-escape-sheU-cmd(pooユ★ｐ，constchar☆ｓ）

ｓ中の危険な文字の前にバックスラッシュを付加して、変更後の文字列を返す。現在、以下の文字

が危険な文字として定義されている。

&;、,、"|☆?~<>ﾊ(〉［]｛}S、い、



OS/2上では、＆はスペースに変換される↑。

ap-uudemde
char☆ap-uudecode(ＰＯＣユ☆ｐ，constchar☆codeｄ）

codedのデコード結果をｐに割り付けて返す。

付録6.11文字列関数’６０５

文字列に対するuudecodeの実行

ap-e5〔ape-htmIHTMLのエスケープ
Ｃｈａｒ☆ap-escape-html(ｐｏｏユ☆ｐ，constchar☆ｓ）

〈、〉および＆を正しく表示できるようにＨＴＭＬをエスケープする。エスケープされたＨＴＭＬへのポ

インタを返す。

叩_〔he〔kma5k文字列がマスクと一致するかどうかのチェック
intap-chec)pnask(ｃｏｎｓｔｃｈａｒ☆ｄａ上ａ，ｃｏｎｓｔｃｈａｒ★ｍask）

データが､askで指定されたマスクに適合しているかどうかをチェックする。ｍaskは、以下の文字

から構成される。

@

大文字

Ｓ

小文字

＆

16進値

＃

10進値

１０進値または空白

★

任意の数の任意の文字

その他

その文字や数字そのもの

ｄａｔａは最大256文字。データがマスクと一致すればﾕ、一致しなければ０を返す。たとえば、次の

コードはRFC1123の日付形式をチェックする。

↑この関数によってシェルスクリプトが安全になるわけではない。この関数にはそのような働きはない。

１１章「セキュリティ」を参照のこと。
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垂(ap-checkmask<ｄａｔｅ，、＃＃＠ｓＳ＃##＃＃＃:＃＃:＃＃☆,'））

ap-Str-toIower
voidap-str-tolower(Ｃｈａｒ☆ｓｔｒ）

sﾋｴの文字列を、変数中で小文字に変換する。

文字列の小文字への変換

ap-p5printf文 字 列 の フ ォ ー マ ッ ト
Ｃｈａｒ☆ap-psprintf(ｐｏｏ１☆ｐ，constchar★ｆｍｔ，．．．）

標準関数のsprintf(）とほとんど同じ動作だが、バッファは供給されない。その代わりに、新し

い文字列はプールｐに割り付けられる。この結果、バッファオーバフローの心配はまったくない。

ap-vfoma上ter()の説明も参照してほしい。

ap-pv5printf文字列のフォーマット
Ｃｈａｒ☆ap-pvsprin上ｆ(ＰＣＯユ☆ｐ，constchar☆fmt，va-ﾕｉｓｔａｐ）

ap-psprintf(）と同じ動作だが、varargを使用する点が異なる。

ap-ind
intap-ind(constchar★ｓ，ｃｈａｒｃ）

文字列内の文字の先頭インデックスの検索

s中で最初に見つかったｃのオフセットを返す。ｓ中でcが見つからなかった場合は－１を返す。

ap-rind
intap-rind(ｃｏｎｓｔｃｈａｒ★ｓ，ｃｈａｒｃ）

文字列内の文字の最終インデックスの検索

s中で最後に見つかったcのオフセットを返す。ｓ中でｃが見つからなかった場合は－１を返す。

付録6.12バス、ファイル名、およびＵＲＬ操作関数

ap-9e tparent5パスから.および..を除去

voidap-getparen上ｓ(Ｃｈａｒ☆ｎａｍｅ）

ＲＦＣ1808,RejativeUniibrmResourceLocato鱈で指定されているように、“．．”と“.”をパス

中から取り除く。これはセキュリティのためだけでなく、URLの正しいマッチング処理のためにも重

要である。原則的には“．．”および“.”を含んだパスをApacheに決して与えてはならない。しか

し、このような文字が含まれている場合でも、正しく動作するようにしなければならない。
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aP-no2sIash パスから〃を除去

voidap-no2slash(Ｃｈａｒ☆ｎａｍｅ）

パスから二重スラッシュを取り除く。この処理は、ＵＲＬのマッチング処理を正しく行うために必要

なことだ。

aP-makedirstr必要なら末尾にスラッシュを補い､パスコビーを作成
Ｃｈａｒ☆aP-make-dirstr(ｐｏｏｌ☆ｐ，ｃｏｎｓｔｃｈａｒ☆ｐａｔｈ，ｉｎｔｎ）

ｐａｔｈのコピーを作成する。このコピーは必ず末尾がスラッシュになることが保証される。また、パ

スはｎ番目のスラッシュで切り捨てられる。戻り値は、プールｐ中に割り当てられたコピーへのポイン

タである。

ap-make-dir5tLparent親ディレクトリのパス作成
Ｃｈａｒ☆ap1nake-dirs上r-parent(ｐｏｏユ☆ｐ，constchar☆ｓ）

ｓの親ディレクトリへのパスの末尾にスラッシュを付けて、ｐに新しい文字列を作成する。

aP-make-dir5tLPrefixパスの部分コピー
Ｃｈａｒ★ａｐ－ｍａｋｅ－ｄｉｒｓｔｒ－ｐｒｅＥｉｘ(Ｃｈａｒ☆ｄ，ｃｏｎｓｔｃｈａｒ☆ｓ，ｉｎ上、）

ｓから最初のｎ個のパス要素をｄにコピーするか、パス要素の数がn個よりも少なければs全体をコ

ピーする。先頭のスラッシュもパス要素として数えられることに注意。

aP-muntdi応
intap-countdirs（ｃｏｎｓｔｃｈａｒ☆ｐａｔｈ）

パス中のスラッシュの数を返す。

パス中のスラッシュ数の算出

叩_〔hdir-fiIe指定したﾌｧｲﾙを含むディレクトリへの移動
voidap-chdir-fiユｅ(constcha工☆ｆｉユｅ）

ｆﾕﾕｅを含んでいるディレクトリにcndir(）を行う。この場合、ｆｉｌｅ中から般後のスラッシュを捜

し出して、その直前までをディレクトリと認識する。ｆｉｌｅ中にスラッシュがない場合は、fi1e全体

に対してchdirを行う。ディレクトリの指定が正しいかどうかやchdirが成功したかどうかはチェッ

クしない。

aP-une5〔叩ｅ－ｕｒＩ
ｉｎｔａｐ－ｕｎｅｓｃａＰｅ－ｕｒユ（Ｃｈａｒ★ｕｒユ〉

URLからのエスケープシーケンス除去
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URL中にあるエスケープシーケンス（8xx）を元の文字に戻す。変換は変数中で行われる。変換が

成功すればO、誤ったエスケープシーケンスを見つけた場合はBAD-REQUESm、そして＄2ｆ（これは

"/”に変換される）または８００を見つけた場合はNOT-FOUNDを返す。

aP-mn5trU〔tSerVeruRLサーバ部の作成

Ｃｈａｒ☆ap-constructserver(pool★ｐ，constchar★ｈｏｓｔｎａｍｅ，ｉｎ上ｐｏｒｔ，

request-rec☆ｒ）

URLのサーバ部を作成する。この時、ｐｏｒｔがリクエストに使用されたスキームのデフォルトポート

ではない場合は、ｈｏｓｔnameに:<port〉を付け加える。

aP-〔On5trmUrIHT｢PuRLの作成
Ｃｈａｒ☆ap-construct-urユ(ｐｏｏユ☆ｐ，constchar☆ｕｒｉ，constreauest-rec★ｒ）

ｒから取り出されたサーバ名とポート番号に対するｒによって使用されたスキームをプレフィックス

とし、その後にuriすることでＵＲＬを作成する。戻り値はURLへのポインタである。

ap-es〔ape-path-Se9mentRFc1808に従うバスセグメントのエスケープ
Ｃｈａｒ☆ap-escape-path-segment(ｐｏｏｌ☆ｐ，constchar☆segment）

RFC1808に従ってsegmentをエスケープし、その結果を返す。

ap-os-es〔ape-pathRFc1808に従うパスセグメントのエスケープ
Ｃｈａｒ☆ap-os-escape-path(pooユ☆ｐ，constchar☆ｐａｔｈ，ｉｎｔｐａｒｔｉａユ）

RFC1808に従ってpathをエスケープし、その結果を返す。par上iaﾕが0以外の場合は、パスを

末尾の部分パスと仮定する（つまり、“:”を隠すために“.／”を使用することはない)。

ap-i5-dire〔tory
intap-is-directo工ｙ(constchar☆ｐａｔｈ）

pathがディレクトリならば0以外を返す。

パス参照先がディレクトリかどうかの職別

ap-make-fUIl-path ２つのパスの結合

Ｃｈａｒ☆ap-makeEu11-path(ｐｏｏユ☆ｐ，constchar☆ｐａｔｈユ，constchar☆path２）

pathlの末尾にpath2を追加する。両者の間のスラッシュが1つだけになるように保証する。新し

いバスヘのポインタを返す。
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aP - i 5 -Url文字列が本当にuRLかどうかの織別
intap-is-url（ｃｏｎｓｔｃｈａｒ☆ｕｒｌ）

ur1がＵＲＬの場合、０以外を返す。ここでは、ＵＲＬの定義は“＜任意の数字、アルファベット、

+、一または．（ドット）＞://<任意の値>”である。

aP-fnmat〔ｈ ファイル名の比較

ｉｎｔａｐ－ｆｎｍａｔｃｈ(ｃｏｎｓｔｃｈａｒ★ｐａｔｔｅｒｎ，ｃｏｎｓｔｃｈａｒ★ｓｔｒｉｎｇ，ｉｎ七ｆユａｇｓ）

stringをPatternと比較し、一致すればＯを返し、一致しなければFNMNOMATCHを返す。

paﾋﾋｅｍは、以下のように構成される。

？

任意の１文字にマッチ

★

任意数の任意の文字にマッチ

［．．．］

正規表現におけるクロージャと同様。先頭にカレット（へ）を付けると、クロージャが反転する。

I

FNMNOESCAPEがセットされていない場合は、直後の文字の特別な意味を無効にする。

f1agsは、以下の値を組み合わせて指定する。

ＦＮＭ－ＮＯＥＳＣＺｋＰＥ

“、”を通常の文字として使用する。

ＦＮＭＰＡｍＩｎｑＡＭＥ

“☆"、“?"、および[．．．］を“/・”と一致させない。

ＦＮＭＰＥＲ工ＯＤ

“☆"、“?"、および[．．．］を先頭のドット列と一致させない。「先頭」とは、文字列の先頭か、

ENM-PATmlAmEがセットされている場合は“/”の直後を意味する。

aP-i5-fnmat〔ｈ文字列がパターンであるかどうかのチェック
ｉｎｔａｐ－ｉｓ－ｆｎｍａ上ｃｈ(ｃｏｎｓ上Ｃｈａｒ☆ｐａﾋﾋern）

ｐａﾋﾋernに“?"、“☆"、または〔．．．］が含まれている場合には１を返し、それ以外の場合にはＯを

返す。

ap-ServerrootreIativeサーバルートに対する相対バスの作成
Ｃｈａｒ★ａｐ－ｓｅ工ｖｅｒｒｏｏ上ｒｅユａｔｉｖｅ<ｐｏｏユ★ｐ，Ｃｈａｒ★Ｅｉｌｅ）
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ｆｉ１ｅが絶対パスでなければ、プールｐのserver-rootに付加する。絶対パスであれば、それ自身

(コピーではない）を返す。

ap-os-〔anonkaIfiIename正規形式のファイル名への変換
Ｃｈａｒ＊ap-os-canonicaユｆユユename(ｐｏｏｌ☆pPooユ，constchar☆ｓｚＦﾕﾕｅ）

正規形式のファイル名を返す。このような処理が必要なのは、一部のオペレーティングシステムが

同じファイルのパス名として複数の文字列を受け入れるためだ。たとえばWin32では、パス名の大文

字と小文字を区別せず、パス名の末尾にあるドットや空白を無視する↑。一般に、この関数はファイ

ル名をパターンと比較するといったような操作で使用する。

付録6.13ユーザおよびグループ関数

ap-uname2idユーザ名をu1Dに変換
uid-tap-uname2id(constchar☆name）

nameが＃で始まっている場合はそれに続く数字を返し、それ以外の場合はgetpwnam(）を使って

nameを検索し、該当するＵＩＤを返す。Win32の場合は、この関数は常にユを返す。

a P - 9name2idグループ名をG1Dに変換
gid-tap-gname2id(constchar☆ｎａｍｅ）

nameが＃で始まっている場合はそれに続く数字を返し、それ以外の場合はge上grnam(）を使って

nameを検索し、該当するＧＩＤを返す。Win32の場合は、この関数は常にユを返す。

付録6.14ＴＣＰ/ＩＰおよびI/O関数

aP-9et-Virthostaddrホスト名／ボートのアドレス変換
unsignedユongaP-geﾋー virthos上addｒ(cons上Ｃｈａｒ☆hostname，ｓｈｏｒｔ☆portｓ）

name［:poZ上]形式のホスト名を、ネットワークオーダのIＰアドレスに変換して、その結果を返す。

☆portsにはポート番号が書き込まれる（NULLでない場合)。nameが指定されていない場合、または

*が指定された場合は、ェNZmDRZlNYを返す。portが指定されていない場合、または*が指定された

場合は、☆po工七に０を設定する。

指定されたホストのIＰアドレスが複数ある場合は、エラーメッセージを表示して、ｅｘｉｔ(）を呼び出

す。

↑実際にWindowsがファイル名をどのように取り扱うかについての詳細はほとんどドキュメント化され

ておらず、セキュリティホールの終わりなき原因になっているように思われる。
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ap-9et-lo〔aI-ho5tローカルホストのFQDNを取得
Ｃｈａｒ☆ａｐ－ｇｅﾋー ﾕｏｃａｌｈｏｓｔ(ｐｏｏ１☆ｐ）

ローカルホストのＦＱＤＮへのポインタを返す。取得に失敗した場合は、エラーメッセージを表示し

て、ｅｘｉｔ<）を呼び出す。

aP-9eUemoteho5tクライアントのホスト名またはlPアドレスの取得
ｃｏｎｓｔｃｈａｒ★ap-geﾋー remo上ｅｈｏｓｔ（ｃｏｎｎｒｅｃ★ｃｏｎｎ，ｖｏｉｄ★ｄｉｒｃｏｎｆｉｇ，ｉｎｔｔｙｐｅ）

クライアントのホスト名またはIＰアドレスを（文字列として）返す。dirconfigは、現在のリク

エストのper-dir-configメンバか、またはNULLである。ｔｙｐｅは以下のいずれかになる。

ＲＥＭＯＴＥ－ＨＯＳＴ

ホスト名またはNULLを返す（NULLを返すのは、ホスト名が見つからないか、HostnameLook

upsディレクティブでホスト名の検索が無効にされている場合)。

ＲＥＭＯＴＥＮＡＭＥ

ホスト名を返す。ホスト名が見つからない場合はIＰアドレスを返す。

ＲＥＭＯＴＥＮＯＬＯＯＫＵＰ

ＲＥＭｏＴＥＮＡＭＥと同じ動作だが、ＤＮＳ検索は実行しない（前回の呼び出しでＤＮＳ検索を実行

していれば、ホスト名を返すことができる)。

ＲＥＭＯＴＥＤＯＵＢＬＥＲＥＶ

二亜逆引きを実行する（11〕アドレスからホスト名を検索し、その後でホスト名からIＰアドレス

を検索する)。二重逆引きが正常に実行され、ＩＰアドレスが一致すれば、ホスト名を返す。そう

でなければNULLを返す。

ap-5endftI-

1ongap-send-fd(ＦｴｴＥ☆Ｅ，request-rec☆ｒ）

オープンファイルからクライアントへのコピー

ストリーム丘からクライアントへコピーを行う。送信したバイト数を返す。

叩型end-fd-Ien9thｵー プﾝｽﾄﾘー ﾑからクライアントへの指定バｲﾄ数コピー
ユｏｎｇａｐ－ｓｅｎｄ－Ｅｄ－ユｅｎｇ上ｈ（Ｆ工ＬＥ☆Ｅ，ｒｅｑｕｅｓｔ－ｒｅｃ☆ｒ，ユｏｎｇユｅｎｇ上ｈ）

ｆからクライアントへlengthバイトをコピーする。lengthが0未満の場合は、ファイル全体のコ

ピーを行う。送信したバイト数を返す。

ap-sendfb オープンストリームのクライアントへのコピー

ユongap-send-fb(ＢUFF☆ｆｂ，ｒｅｑｕｅｓｔ－ｒｅｃ★ｒ）

ap-send-fd(）と同じ動作だが、ＦｪＬＥ☆ではなくＢUFF☆を送信する。
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aP-5end＝fb-Ien9thｵー プﾝストリームからクライアントへの指定バｲﾄ数コピー
ユongap-send-fb-ﾕength(ＢUFF☆ｆｂ，requesﾋー ｪｅｃ☆て，ユongユength）

ap-send-Ed-ﾕength(）と同じ動作だが、Ｆ工ＬＥ☆ではなくＢUFF☆を送信する。

ap-send-mmapメモリ内バッファからのデータ送信
size-tap-send-mmap(ｖｏｉｄ★、１，request-rec☆ｒ，ｓｉｚｅ－ｔｏ鉦set，size-tlength）

xml+o笠setからの1engthバイトをクライアントへコピーする。データは､皿ZLP-SEGMENT-SｪＺＥ

バイトずつコピーされ、それぞれの送信の間にタイムアウトがリセットされる。この関数はどのメモリ

バッファに対しても使用できるが、本来はメモリマップドファイル用である（この関数により、プラッ

トフォームによってはパフォーマンスが向上する)。

ap-rwrite クライアントへのバッファの書き込み

intap-rwrite(constvoid＊buf，ｉｎｔｎｂｙｔｅ，request-rec☆工）

bufからnbyteバイトをクライアントへ書き込む。書き込んだバイト数を返すか、エラーの場合は－

１を返す。

ap-rPut〔 クライアントへの文字送信

ｉｎｔａｐ一ｺ目pｕｔｃ（ｉｎｔｃ，request-rec＊工）

文字ｃをクライアントへ送信する。通常は、ｃを返す。ただし、コネクションがクローズされた場合

はEOFを返す。

ap-rputsクライアントへの文字列送信
ｉｎｔａｐ－ｍｕｔｓ(constchar☆ｓ，reguest-rec☆工）

文字列ｓをクライアントへ送信する。戻り値は送信バイト数またはエラーの発生を示す-1。

aP-rvPut5 クライアントへの文字列リスト送信

ｉｎｔａｐ－工vpu上ｓ(request-rec☆工，．．．）

文字列のNULL止めリストをクライアントへ送信する。戻り値は送信バイト数またはエラーの発生を

示す-1。

aLrprintfクライアントへのフォーマットされた文字列送信
ｉｎｔａｐ－工ｐｒｉｎｔｆにequest-rec★ｒ，constchar☆ｍｔ，．．．）

Em上に従って文字列をフォーマットして（printf(）によるフォーマットと同じ)、フォーマット結
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果の文字列をクライアントへ送信する。戻り値は送信バイト数またはエラーの発生を示す-1。

ap-rfIush
in上ａｐ－ｚａｕｓｈ(reC[ｕｅｓｔ－ｒｅｃ★ｒ）

クライアント出力のフラッシュ

バッファ内のデータをクライアントへ送信する。成功時は0、エラー時は－１を返す。

apjetup-dientblo〔ｋクライアントからのデータの受信準備
ｉｎｔａｐ－ｓｅｔｕｐ－ｃｌｉｅｎｔｂﾕock(request-rec☆ｒ，intread-poﾕｉｃｙ）

クライアントからデータを受信するための準備をする（read-poﾕicyの値によっては受信しない)。

これはおもに、クライアントがPUTまたはPosＴリクエストを行うために必要となる。受信準備がすべ

て完了しているかどうかをチェックする。準備ができている場合はＯＫを返し、それ以外の場合はス

テータスコードを返す。このルーチンは、受け取ったリクエストがクライアントからのデータを含まな

い場合にもＯＫを返す点に注意が必要だ。ap-should-c1ientblock()が実行される前に呼ばなけ

ればならない。

read-poﾕﾕｃｙは、以下のいずれかになる。

REQUESTNOBODY

リクエストがボディを持っていればHTTP-REQUEST-ENTmY-TOO-LARGEを返す。

REQUESTCHUNKED-ERROR

TransEeｒ－Ｅｎｃｏｄｉｎｇがチヤンクされていれば、Ｃｏｎｔｅｎｔ－Ｌｅｎｇｔｈヘッダがある場合は

HTTP-BAD-REQUEST、そうでなければHTTP-LENGTH-REQU工REDを返す↑o

REQUESTCHUNKEDDECHUNK

ap-get-c1ientblock(）のチャンクされているエンコーディングを処理して、データのみを

返す。

REQUESTCHUNKED-EASS

ap-get-c1ientbﾕock(）のチャンクされているエンコーディングを処理して、データとチャ

ンクヘッダを返す。

aLShouIddientbIo〔ｋクライアントからのデータの受値準備
ｉｎｔａｐ－ｓｈｏｕﾕｄｃユｉｅｎｔ－ｂﾕｏｃｋ(ｒｅａｕｅｓ仁一rec＊ｒ）

クライアントがデータを送信しようとしているかどうかをチェックして、必要な場合は受信可能な

ことを通知する（クライアントがＨＴｒＰ/1.1以上の場合は、１００continueレスポンスを送信する)。

クライアントがデータを送信する場合は１を返し、そうでない場合は０を返す。この関数を実行する前

↑ どうにもへそ曲がりのように見えるが、Ｃon上ent-Lengthヘッダを要求するということは、暗黙のう
ちにmzans彊er-Encoding（少なくともチヤンクされているもの）が存在しないことを要求している
わけだから、両方が存在するのはエラーということになる。



６１４１付録Apachel､xＡＰｌ

にap-setup-c1ientb1ock(）を呼び出さなければならない。この関数はap-get-c1ienヒー

bﾕock(）の前に呼び出さなければならない。この関数は、クライアントからのデータ受信準備ができ

てから、１回だけ呼び出すこと。

ap-9et-dientbIo〔ｋクライアントからのデータのブロック読み込み
longap-get-cユien上ｂﾕｏｃｋ(request-rec☆ｒ，Ｃｈａｒ☆buffer，ｉｎ上ｂｕｆｓｉｚ）

クライアントからbufsiz分の文字をbufferに読み込む。戻り値は、読み込んだ文字数である。

読み込むデータが存在しない場合は０，エラーが発生した場合は－１を返す。この関数を実行する前に、

ap-setup-c1ientb1ock(）とap-shou1dc1ientb1ock(）を呼び出さなければなければなら

ない。バッファは、chunk-sizeヘッダ行を格納するのに十分なサイズでなければならない（この行

を一時的に格納することがあるため)。chunk-sizeヘッダ行は16進値なので、５０バイトもあれば十

分である。

aP-5end-httP-headerクライアントへのレスポンスヘッダの送信
voidap-send-http-headｅｒ(request-rec☆ｒ）

（おもにr->headers-outから）クライアントにヘッダを送信する。コンテンツを送信する前に、

リクエストハンドラ内で必ずこの関数を呼び出さなければならない。

ap-s e n d - 5 i zeサイズの概算値の送信
voidap-send-size(ｓｉｚｅ－ｔｓｉｚｅ，request-rec☆工）

ｓｉｚｅを、千単位や百万単位などで、簸も近いきりのよい値に丸めてからクライアントへ送信する。

sizeが－１のときはマイナス記号のみを出力する。

付録6.15リクエスト処理関数

叩_Sub-req-Iookup-uriuRlがリクエストされた際の探査
request-rec☆ap-sub-req-ﾕookup-uri(constchar★new-uri，constrequest-rec★ｒ）

新しいrequesﾋー recを生成するため、システムにｎｅｗｕｒｉを供給する。この処理はリクエストハ

ンドラが呼ばれる直前に行われる。URIが相対指定の場合は、ｒ内URIへの相対指示として処理され

る。戻り値は新規request-recで、requesﾋー rec内のs上atｕｓメンバにエラーコードが含まれる。

ap-5ub-req-lookuLnIeファイルがリクエストされた際の探査
requesﾋー rec☆ap-sub-req-ﾕookup-fi1e(constchar☆ｎｅｗＥｉﾕｅ，const

requesヒーrec★ｒ）
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対象がファイルである点以外は、ap-sub-req-1ookup-uri(）と同じである。つまり名前変換は

行われず、〈Loca上ion>節との一致も行われない。

a p-run-5ub-re qサブリクエストの実行
intap-mn-sub-req(request-rec☆ｒ）

ap-sub-req-1ookup-fi1e(）またはap-sub-req-1ookup-uri(）を使って準備されたサブリ

クエストを実行する。戻り値はリクエストハンドラのステータスコードである。

ap-destroy-5ub-reqサブリクエストの破棄
voidap-destroy-sub-req(request-rec☆ｒ）

ap-sub-req-1ookup-fiﾕｅ(）またはap-sub=req-ﾕookup-uri(）を使って作成されたサブリ

クエストを破棄し、関連するメモリを解放する。言うまでもないが、必要な情報をサブリクエストか

らコピーした後で破棄すべきである。

ap-internaIredire〔ｔリクエストの内部的なリダイレクト
voidap-in上ernaユーｒｅｄｉｒｅｃｔ(constchar☆ｕｒｉ，request-rec☆ｒ）

内部的にリクエストをuriにリダイレクトする。クライアントにリダイレクト返送することなく、即

座にリクエストを処理する。

ap-internaIredire[thandIer指定ハンドルを使用したリクエストの内部的なリダイレクト
voidap-internalredirecthandler(constchar☆ｕｒｉ，request-rec☆工）

rで指定されたハンドラを利用する点以外は、ap-internaﾕー redirect(）と同じである。

付録6.16タイムアウトおよびアラーム関数

ap-hard-timeoutリクエストに対するハードタイムアウトの設定
voidap-hard-timeout（Ｃｈａｒ☆ｎａｍｅ，request-rec☆ｒ）

サーバで設定したタイムアウト時間が経過した場合にアラームが起動されるようにする。アラーム

が起動された場合、longｊｍｐ(）によりトップレベルへの引き戻しが行われ、リクエストｒが利用して

いるプールはすべて破棄されて、現在のリクエストが中止される。文字列nameがエラーログに記録さ

れる。
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aP-keePaIiVe-timeOUtリクエストに対するkeep,aliveタイムアウトの設定
voidap-keepaﾕｉｖｅ上imeout(Ｃｈａｒ☆ｎａｍｅ，request-rec☆ｒ）

ap-hard-timeout(）と同様の動作だが、リクエストが継続している場合（キープアライブの場

合)、サーバタイムアウトではなくキープアライブタイムアウトが利用される点が異なる。通常、この

関数はクライアントからのリクエストを待機している場合にだけ使用する。つまり、httpLProtocol.ｃ

中だけで利用することになるが、ここではすべての関数を記載するという目的で取り上げた。

ap-50ft-timeoutリクエストに対するソフトﾀｲﾑｱｳﾄの設定
voidap-soEt-timeout(Ｃｈａｒ☆ｎａｍｅ，requesﾋー rec☆ｒ）

ap-hard-pmeout(）と同じ動作だが、破棄されるリクエストは設定されない。パラメータｒは使

用されない（これは歴史的な理由で存在している)。

ap-re5et-timeoutハードまたはソフトタイムアウト時間を元の時間にリセット
voidap-reset-timeoutにequest-rec☆ｒ）

ハードタイムアウトまたはソフトタイムアウトの設定時間を最初に設定されていた時間に戻す。こ

れを実行すると、ap-hard-上imeout(）またはap-sofﾋー ﾋﾕmeou上(）を再度呼び出した場合と同じ

結果となる。

ap-kiII-timeout
voidap-kill-上imeout(request-rec☆ｒ）

リクエストｒ上の現在のタイムアウトをクリアする。

タイムアウトのクリア

ap-blo〔kaIarm50ﾀｲﾑｱｳﾄの一時的な保留
voidap-b1ock-aﾕａｒｍｓ(ｖｏｉｄ）

一時的に稼働中のタイムアウトを保留する。タイムアウトの実行によってリソースが漏洩する（ま

たは何らかの問題が発生する）危険があるクリテイカルなセクションを、この関数を使って保護すれ

ば、これらのコードを実行中にタイムアウトが起動されることを防止できる。この関数呼び出しは入

れ子にできるが、それぞれがap-unbﾕockala工ms(）に対応していなければならない。

ap-unblo〔kalarm50
voidap-unbﾕｏｃｋ－ａｌａｍｓ(ｖｏｉｄ）

ap-block-a1azms(）によるアラームの保留を解除する。

アラームの保留解除
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ap-〔he〔ｋａｌａｒｍアラームのチェック（win32のみ）
intap-checkala工ｍ(ｖｏｉｄ）

Win32はaﾕa工ｍ()関数を持たないため、アラームを「手動で」チェックしなければならない。これ

はそのための関数である。この関数を呼び出すと、いずれかのタイムアウト関数がセットされる。ア

ラームがすでに起動された場合は-1、アラームがまだ起動されていなければ起動されるまでの秒数、

アラームがセットされていなければ０を返す。

付録6.17コンフィグレーション関数

ap-pdp-openfiIeｺﾝﾌｨゲﾚｰｼｮﾝとしてのﾌｧｲﾙのｵｰプﾝ
ｃｏｎＥｉｇｆｉｌｅ－ｔ★ap-pcfg-openfiユｅ(ｐｏｏｌ★ｐ，ｃｏｎｓｔｃｈａｒ☆ｎａｍｅ）

nameをファイルとして（fopen(）を使用して）オープンする。オープンに失敗した場合はNULL，

成功した場合はコンフイグレーションヘのポインタを返す。

ap-pdp-open-"5t０ｍｶｽﾀﾑｺﾝﾌｨゲﾚｰｼｮﾝの作成
conEigEユユｅ－ｔ★ap-pcfg-open-custom(ｐｏｏｌ★ｐ，ｃｏｎｓｔｃｈａｒ★ｄｅｓｃｒ，

ｖｏｉｄ☆param,ｉｎ上（☆ｇｅ上ｃｈ）（ｖｏｉｄ☆para、），ｖｏｉｄ☆（☆ｇｅ上ｓｔｒ）（ｖｏｉｄ☆ｂｕＥ，

ｓｉｚｅｔｂｕＥｓｉｚ，ｖｏｉｄ☆para、），ｉｎ上（★ｃﾕｏｓｅ－ｆｕｎｃ）（ｖｏｉｄ☆para、））

カスタムコンフィグレーションを作成する。getch()関数は、コンフィグレーションから文字を読

み、その文字を返すか、コンフイグレーションが完了している場合はEOFを返す。ｇｅ上ｓｔｒ(）関数

(指定されている場合のみ。NULLが指定されている場合にはgetch(）関数が使用される）は、行全

体をbufに読み込み、NUL止めにする。この関数は、ｂｕＥを返すか、コンフィグレーションが完了し

ている場合はNULLを返す。ｃﾕose-func（）関数（指定されている場合のみ。ＮＵＬＬも可）はコン

ブイグレーションをクローズし、成功時にはｏまたはそれより大きな値を返す。すべての関数には、呼

び出し時にparamが渡される。

aP-dp-9et〔ｺﾝﾌｨゲﾚｰｼｮﾝからの文字の続み込み
intap-cfg-ge上ｃ(ｃｏｎｆｉｇｆｉｌｅ－ｔ☆ｃｆｐ）

ｃｆｐから１文字を読み込む。文字がLFであれば行番号を１つインクリメントする。読み込んだ文字

を返すか、コンフィグレーションが完了している場合はEOFを返す。

aP-〔f9-9etIineﾌｧｲﾙからの行臨み込みおよび空白の除去
intap-cfg-getユｉｎｅ(Ｃｈａｒ☆ｓ，ｉｎｔｎ，ｃｏｎＥｉｇＥｉｌｅ－ｔ★ｃｆｐ）

cEpから行を（最大、文字分）読み込み、ｓに格納する。先頭と末尾の空白は取り除かれ、内部の
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空白は1つのスペースに変換される。継続行（改行直前のバックスラッシュで示される）は連結され

る。通常は０を返し、EOFに達した場合は１を返す。

叩_[f9-do5efiIe
intap-cfg-cﾕosefﾕﾕｅ(configfiﾕe-t☆ｃｆｐ）

コンフィグレーションのクローズ

コンフイグレーションｃｆｐをクローズする。エラー時には０より小さい値を返す。

ap-〔he〔ｋ［ｍｄｍｎｔｅｘｔｶﾚﾝﾄｺﾝﾃｷｽﾄでｺﾝﾌｲグﾚーｼｮﾝcmdが許可されているかどうかのﾁｪｯｸ
constchar★ap-checkcmdcon上ext(cmd-parms★cmd，unsignedだorbidden）

Eorbiddenの値に従って、カレントコンテキストにおいてcmdが許可されているかどうかをチェッ

クする。許可されていればNULLを返し、許可されていなければ適切なエラーメッセージを返す。

forbiddenは以下の値の組み合わせとなる。

ＮＯＴ工ＮＶエＲＴＵＺＬＬＨＯＳＴ

コマンドがくVirtua1Host>セクションに含まれていてはならない。

ＮＯＴ工ＮＩ』工Ｍ工Ｔ

コマンドがくLimit>セクションに含まれていてはならない。

ＮＯＴ工ＮＤ工ＲＥＣＴＯＲＹ

コマンドがくDirectory>セクションに含まれていてはならない。

ＮＯＴー工Ｎ－ＬＯＣＡｍエＯＮ

コマンドがくLocation>セクションに含まれていてはならない。

ＮＯＴ－ｎＷ－ＦエＬＥＳ

コマンドがくFﾕﾕes>セクションに含まれていてはならない。

ＮＯＴー工Ｎ－ＤエＲ－ＬＯＣ－Ｆ工ＬＥ

ＮＯＴ－ｴN-D工RECTORYlNOT_工N-ｴ』OCRT工ONlNOT-工N-F工LESの短縮形。

ＧＬＯＢＡＬＯＮＬＹ

ＮＯＴエＮＶ工RTUALHOSTlNOT-工N-I』ｪM工TlNOT-ｪN-DｪR-LOC-F工LEの短縮形。

aP-5eLfile-Slotｺﾝﾌｲゲﾚー ｼﾖﾝ栂造体でのﾌｧｲﾙスロットの設定
constchar★ap-set-fi1e-slot(cmd-pa工ｍｓ★cmd，cha工☆ｓヒエucﾋー ｐヒエ，cha工★ａ工ｇ）

conmand-rec内でファイルの文字列を設定するために使用する。、KE，コマンドとの併用を想定

している。ファイルが絶対パスで指定されていない場合は、サーバルートからの相対パスとなる。当

然、対応する構造体メンバはＣｈａｒ☆型でなければならない。
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ap-5et-fla9-Slotｺﾝﾌｨゲﾚー ｼｮﾝ栂造体でのフラッグスロットの設定
constchar☆ａＰ－ｓｅｔ－ｆﾕａｇ－ｓユｏｔ（cmd-parms☆cmd，Ｃｈａｒ☆ｓｔｒｕｃｔ－ｐｔｒ，ｉｎ上ａｒｇ）

coImnand-rec内でフラグを設定するために使用する。ＦＬＡＧコマンドとの併用を想定している。対

応する構造体メンバはin上型でなければならず、Ｏまたは１にセットされる。

aP-5et-5trin9-5Iotコンフイグレーション桐造体での文字列スロットの設定
constchar☆ap-seﾋー s上ring-slot(cmd-parms☆cmd，Ｃｈａｒ☆ｓ上rucﾋー p上ｒ，Char☆ａｒｇ）

coImnand-rec内で文字列を設定するために使用するｏＴＡＫＥ１コマンドとの併用を想定している。

当然、対応する構造体メンバはＣｈａｒ☆型でなければならない。

ap-Set-5trin9-5Iot-Iowerコンフイグレーシヨン栂造体での小文字の文字列スロットの設定
ｃｏｎｓ七Ｃｈａｒ★ａｐ－ｓｅｔ－ｓｔｒｉｎｇ－ｓｌｏｔlower(ｃｍｄ－ｐａｍｓ★ｃｍｄ，Ｃｈａｒ★ｓｔｒｕｃｔ－ｐ上ｒ，

Ｃｈａｒ☆ａｒｇ）

ap-se上-sﾋｴing-s1ot(）と同じ動作だが、文字列は小文字になる。

付録6.18コンフィグレーシヨン情報関数
モジュールがコンフイグレーション情報を必要とする場合がある。これらの関数は、モジュールにコ

ンフィグレーション情報を提供する。

aP-aIIOW-OPtiOn5Optionsディレクティブで設定されているオプションの取得
intap-allow-options（request-rec☆ｒ）

リクエストｒ用に設定されているオプションを返す。下記の値のビットＯＲで構成されるビットマッ

プが返される。

ＯＰＴ－ＮＯＮＥ

オプションは設定されていない。

ＯＰＴ工ＮＤＦＸＥｇ

ェndexesオプション。

ＯＰＴｎＷＣＬＵＤＥＳ

ェncludesオプション。

ＯＰＴ－ＳＹＭ－ＬエNKS

Fo11owSymLinksオプション。

ＯＰＴＥＸＥＣＣＧエ

ExecCGエオプション。
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ＯＰＴ－エNCNOEXEC

mcludesNOEXECオプション。

ＯＰＴ－ＳＹＭ－ＯＷＮＥＲ

Ｆｏ１１ｏｗＳyITLinksェfOwnerMatchオプション。

OPT-MULTェ

班uﾕﾋｭViewsオプション。

aP-alIOWOVerride5AIIowOver｢ideオプションで設定されているオーバライドの取得
intap-al1owoverrides（request-reC★ｒ）

リクエストｒ用に設定されているオーバライドを返す。下記の値のビットＯＲが返される。

ＯＲＮＯＮＥ

オーバライドは許可されていない。

ＯＲＬｒＭｒＴ

Ｔ‘ｉｍｉｔオーバライド。

ＯＲＯＰＴ工ＯＮＳ

Ｏｐｔｉｏｎｓオーバライド。

ＯＲ－ＦエＬＥエＮＦＯ

Ｆｉｌｅｪｎｆｏオーバライド。

ＯＲ－ＨＵＴＨＣＦＧ

ＡｕｔｈＣｏｎｆｉｇオーバライド。

ＯＲｎｑｎ両文面只

工ndexesオーバライド。

ap-auth-typeこのリクエストの認旺タイプの取得
ｃｏｎｓｔｃｈａｒ★ap-auth-type（request-rec★ｒ）

リクエストェに対して（Au上hTypeディレクティブで）設定されている認証のタイプを返す。現時

点では、Basic、Digest，またはNULLのいずれかである。

ap-authname鱒鉦ドメイン名の取得
constchar☆ａｐ－ａｕｔｈｎａｍｅ（request-rec☆ｒ）

リクエストェに対して（AuthNameディレクティブで）設定されている認証ドメイン名を返す。

●

ap--requIre5

constarray-header★ap-requires（reqUest-rec★ｒ）

require配列の取得



satisfy設定の取得

付録6.19サーバ情報関数’６２１

リクエストｒのrequireディレクティブに対応したrequire-1ineの配列を返す。requ1re

uneは以下のように定義される。

tyPedeEstruct｛

ｉｎ七ｍｅ上ｈｏｄｍａｓｋ；

Ｃｈａｒ★ｒｅｑｕユｒｅｍｅｎｔ；

｝require-ユｉｎｅ；

methodmaskは、以下の値のビットＯＲである。

ｍ
Ｓ
Ｄ

Ｅ
Ｃ
Ｎ
工

函
、
唖
唖
唖
誕
》
唖

Ｇ
Ｐ
Ｐ
Ｄ
Ｃ
０
ｍ
工

一
一
一
一
一
一
一

Ｍ
Ｍ
Ｍ
Ｍ
Ｍ
Ｍ
Ｍ
Ｍ

く
く
く
く
く
く
く
く

く
く
く
く
く
く
く
く

１
１
１
１
１
１
１
１

マスクはＬｉｍｉｔディレクティブでセットされる。

付録6.19サーバ情報関数

aP-Satisfie5
intap-satisfｉｅｓ〈request-工ｅｃ☆ｒ）

リクエストｒのsatisfy設定を返す。以下のいずれかが返される。

ＳＨＴ工ＳＦＹＡＬｴ』

すべての認証条件を満足しなければならない（satisEyal1)。

ＳＡＴエＳＦＹＡＮＹ

いずれ力､1つの認証条件を満足すればよい（satisfyany)。

aP-9eL5erverver5ion
cons上Ｃｈａｒ★ａｐ－ｇｅ仁一ｓｅｒｖｅｒｖｅｒｓｉｏｎ（）

aP-9et-SerVerbUiltApacheが栂築された日付と時刻の取得
constchar☆ap-get-serverbui1t(ｖｏｉｄ）

サーバが構築された日付と時刻を内容とする文字列を返す。ＣプリプロセッサのＤＡＴＥおよび

--Tｪ唾--変数を使用するため、フォーマットはある程度はシステムに依存する。プリプロセッサが

－－DATE--または一一TmE--をサポートしていない場合、文字列は“unknown”にセットされる。

Apacheバージョン文字列の取得
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Apacheのバージョン（それと追加されているモジュールバージョン文字列）を内容とする文字列を

返す。

ap-add-ver5ion-〔omponentモジュールバージョン文字列の追加
voidap-add-versﾕon-coIIu9onent(constchar☆cozIPonen七）

サーババージョン文字列に文字列を追加する。この関数は起動時にのみ有効で、その後はバージョ

ン文字列はロックされる。バージョン文字列は、「moduｴename/vezsionnumbe1Jの形式とな

る（例:恥/Moduﾕe/ユ.3)。ほとんどのモジュールはバージョン文字列を追加しない。

付録6.20ログ記録関数

ap-erroLlo925tderr
voidap-erroエーユOg2stderr（serverrec＊ｓ）ー

stderrのエラーログヘのマッピング

s上derrをサーバｓのエラーログにする。サブプロセスを実行する際に便利である。

ap-Io9-errorエラーのログ記録
voidap-1og-error（constchar☆ｆユユｅ，ｉｎｔ１ｉｎｅ，ｉｎヒユeveユ，

constserverrec★ｓ，cons仁Ｃｈａｒ☆ｆｍｔ，．．．）

エラーを（LogLeve1ディレクティブで設定されているレベルよりもユeveﾕが高い場合に）ログに

記録する。ｆｉ１ｅと１ineはレベルがHPLOGDEBUGの場合にのみログに記録される。通常、ｆｉｌｅと

1ineは、ap-1og-error(）を次のように呼び出すことによって設定される。

ap-10g-error(APLOGMZkRK，ＡＰＬＯＧＥＲＲ，server-conf，ｎｓｏｍｅｅｒｒＯｒｍ）；一 一

APLOGMZkRKは、Ｆ工ＬＥおよび－L工ＮＥ－－を使ってファイル名と行番号を生成する#define

である。

１eve1は、以下の値の組み合わせである。

ＡＰＬＯＧＥＭＥＲＧ

システムは使用不能である。

ＨＰＬＯＧＡＬＥＲＴ

ただちに処置を取らなければならない。

ＡＰＬＯＧＣＲ工Ｔ

重大な状態。

ＡＰＬＯＧ－ＥＲＲ

エラー状態。



函
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ＡＰＬＯＧＷ鯉ＬＲＮ工ＮＧ

樹F告。

ＡＰＬＯＧ－ＮＯＴエＣＥ

正常だが重要な状態。

ＡＰＬＯＧエＮＦＯ

情報メッセージ。

ＡＰＬＯＧＤＥＢＵＧ

デバッグメッセージ。

オプションとして以下の値とのORが可能。

ＡＰＬＯＧＮＯＥＲＲＮＯ

ｅｒｒｎｏをログに記録しない。

ＡＰＬＯＧＷｎＷ３２ＥＲＲＯＲ

Ｗｉｎ３２では、errnoの代わりにGetLas上Error(）を使用する。

a p-Io9-rea5onアクセス障害のログ記録
voidap-log-reason（constchar☆reason，constchar☆ｆｉユｅ，requesﾋー rec☆ｒ）

,'accesstofﾕｪｅ色iledfbrremotehost,reason:reason''という形式のメッセージをログに記録

する。リモートホストは、ｒから取り出される。このメッセージは、ap-1og-error（）によって

APLOGERRレベルでログに記録される。

付録6.21パイプ経由ログ関数

Apacheは、信頼性の高いパイプ経由ログを管理するための関数を用意している。パイプ経由ログと

は、他のプログラムにパイプで渡されるログである。Apacheは、プログラムが終了するとそのプログ

ラムを再起動する。この機能は、ＮＯＲＥＬｪABLEPｪPEDLOGSが定義されている場合は無効になる。

それでもこれらの関数は存在するし呼び出すこともできるが、「信頼性」は無効になる。

ap-open-piped-Io9パイプ経由ログプログラムのオープン
piped-1og★ap-open-piped-1og（ｐｏｏ１☆ｐ，constchar☆program）

プログラムprogramを適切なパイプでオープンする。programには引数も指定できる。

ap-dose-piped-lo9
voiｄａｐ－ｃ１ｏｓｅ－ｐｉｐｅｄ－１ｏｇ（ｐｉｐｅｄ－ｌｏｇ★ｐｌ）

ｐｌをクローズするが、実行中の子プログラムは終了しない。

パイプ経由ログのクローズ
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aP-PiPed-Io9-Write=m
intap-piped-1og-wriｔｅ－ｆｄ(piped-ﾕｏｇ☆ｐｌ）

ログパイプのファイルデイスクリプタの取得

オープンされているパイプドログのファイルディスクリプタを返す。

付録6.22バッファリング関数

Apacheは、独自のI/Oバッファリングインタフェースを用意しており、チャンクされた転送を透過

的に実行し、Win32でのファイルとソケットの違いを隠す。

ap-b〔reateバッ ファ付ストリームの作成
BUFF☆ap-bcreate(ｐｏｏユ☆ｐ，ｉｎｔｆｌａｇｓ）

ｐに新しいバッファドストリームを作成する。このストリームは、この時点ではどのファイルやソ

ケットにも関連付けられない。flagsは、以下の値の組み合わせである。

ＢＲＤ

読み込みをバッファする。

Ｂ－ＷＲ

書き込みをバッファする。

ＢＲＤＷＲ

読み書きをバッファする。

BSOCKET（オプション）

ストリームはソケットをバッファする。このフラグにより、EBCDICを使用しているプラット

フォームでは、ASCII/EBCDIC変換も有効となる（ap-bsetaag()参照)。

ap-bpu5hfdストリームのファイルディスクリプタの股定
voidap-bpushfd(ＢUFF☆ｆｂ，ｉｎｔｆｄ－ｉｎ，ｉｎｔｆｄ－ｏｕｔ）

読み込みファイルディスクリプタをｆｄｉｎに設定し、書き込みファイルディスクリプタをfd-out

に設定する。設定したくないデイスクリプタには-ユを指定する。これらのデイスクリプタは、ｒｅａｄ(）

で読み込み、ｗｒｉｔｅ(）で書き込みが可能でなければならない。

ap-bpu5hhストリームのwin32ハンドルの設定
voidap-bpushh(ＢUFF☆ｆｂ，HZlNDLEhFH）

入力と出力の両方に対してWin32ハンドルを設定する。このハンドルは、WriteFﾕﾕｅ()で書き込

まれ、ReadFﾕﾕｅ()で読み込まれる。ソケットはWin32のハンドルではあるが、ソケットに対しては

この関数を使用してはならない。ソケットに対してはap-bpushfd(）を使用する。
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aP-b 5etoPtオプションの股定
intap-bse上ｏｐｔ(ＢUFF☆ｆｂ，ｉｎｔｏｐｔｎａｍｅ，constvoid☆optval）

オプションoptnameをoptvaﾕで指定された値に設定する。現時点での唯一のオプションは、スト

リームへ送信されたバイト数であり、BO-BYTECTで設定される↑)。この場合、ｏｐ上valは、ユong型

を指していなければならない。この関数は、ログの記録と統計用に使用され、通常はモジュールから

は呼び出されない。呼び出されたときのおもな目的は、ヘッダをクライアントへ送信した後でカウント

を０にリセットすることである。成功時には０，エラー時には－１を返す。

ap-bonerror エラー関数の登録

voidap-bonerror(ＢUFF☆ｆｂ，ｖｏｉｄ（☆error）（ＢUFF☆，土ｎｔ，ｖｏｉｄ☆），ｖｏｉｄ☆ｄａｔａ）

ｆｂでエラーが発生した場合は、ｆｂ、direction（B-RDまたはB-WR)、およびda上ａを渡して

error(）を呼び出す。

ap-bnonblo〔ｋストリームの非ブロッキングモードへの設定
intap-bnonblock(ＢUFF☆ｆｂ，ｉｎｔｄｉｒｅｃｔｉｏｎ）

directionは、ＢＲＤまたはＢＷＲのいずれか。対応するファイルディスクリプタを非ブロッキング

に設定する。Ecntl()が返した値を返す。

ap-bfileno
intap-bfi1eｎｏ(ＢUFF☆ｆｂ，ｉｎｔｄｉｒｅｃｔｉｏｎ）

ストリームからのファイルディスクリプタの取得

directionは、ＢＲＤまたはＢＷＲのいずれか。対応するファイルディスクリプタを返す。
一 一

a p-breadストリームからの暁み込み
intap-bread(ＢUFF★Ｅｂ，ｖｏｉｄ★ｂｕＥ，ｉｎｔｎｂｙｔｅ）

最大nbyteバイトをbufに読み込む。読み込んだバイト数を返すか、ファイル終端（ＥＯＦ）の場

合はo、エラーの場合は－１を返す。現在利用可能なデータのみを読み込む。

a p-b9et〔ストリームからの文字の取得
intap-bgetc(ＢUFF☆ｆｂ）

Ｅｂから１文字を読み込む。成功時には文字を戻し、エラー時またはファイル終端時にはEOFを返

す。EOFの原因がファイル終端の場合、errnoは０になる。

↑どうにもへそ曲がりのように見えるが、Ｃon上ent-Lengthフラグについてはap-bse上flag(）を参照。
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ap-b 9 e t s ス ト リームからの行の読み込み
intap-bgets(Ｃｈａｒ☆buEf，ｉｎｔｎ，ＢＵＦＦ☆ｆｂ）

ＬＦまたはファイル終端まで最大n-1バイトをbufに読み込む。ＬＦの前にCRがあった場合、ＣＲは削

除される。バッファはNUL止めになる（NULの直前がＬＦとなる)。バッファに格納したバイト数（終

端のNULを除く）を返す。

ap-bIook〔ストリームの次の文字の確認
ｉｎｔａｐ－ｂｌｏｏｋｃ(Ｃｈａｒ☆ｂｕｆＥ，ＢＵＦＦ☆ｆｂ）

ストリームの次の文字を☆bufEに格納し、ストリームからは削除しない。成功時には１，EOFの場

合はo、エラーの場合は－１を返す。

ap-b5kipIf LFまでの破棄

intap-bskiPlf(ＢUFF＊ｆｂ）

ＬＦを読み込むまで入力を破棄する。成功時にはl、EOFの場合はO、エラーの場合は－１を返す。ス

トリームは読み込みバッファが有効でなければならない（すなわちB-WRまたはB-RDWRモード)。

ap-b writeスト リ ー ム へ の 書 き 込 み
ｉｎｔａｐ－ｂｗｒｉｔｅ(ＢUFF★ｆｂ，ｃｏｎｓｔｖｏｉｄ☆ｂｕｆ，ｉｎｔｎｂｙｔｅ）

ｂｕ垂からだbへ､by上eバイトを書き込み、書き込んだバイト数を返す。エラー時にのみnｂｙｔｅより

も少ない場合がある。B-CHUNKフラグがセットされている場合は、チャンクされたエンコーディング

を処理する。

ap-bput〔
intap-bputc(ｃｈａｒｃ，ＢＵＦＦ☆ｆｂ）

ｃをｆｂに書き込み、成功時には０，エラー時には－１を返す。

ストリームへの１文字の書き込み

ap-bput5ストリームへのNuL止め文字列の書き込み
ｉｎｔａｐ－ｂｐｕ上ｓ（ｃｏｎｓｔｃｈａｒ☆ｂｕｆ，ＢＵＦＦ☆ｆｂ〉

buEの中身を最初のNULまで書き込む（NULは含まない)。書き込んだバイト数を返すか、エラーの

場合は－１を返す。

ap-bvput5
in上ap-bvputs(ＢUFF★ｆｂ，．．．）

ストリームへの複数のNUL止め文字列の書き込み



ap-bprin上ｆ(）と同じ動作だが、”.．．''の代わりにva-listを使う。

付録6.23ＵＲ|関数’６２７

ap-bpu上ｓ(）と同じ動作だが、バッファのリストの中身を書き込む。バッファのリストはNULL止

めになる。書き込んだ合計バイト数を返すか、エラー時には－１を返す。例を示す。

ｉｆ(ap-bvputs（Ｅｂ,ｂｕＥ１，ｂｕＥ２，ｂｕｆ３，ＮＵＬＬ）＜Ｏ）

ap-bfIu5h 出力バッファのフラッシュ

ｉｎｔａｐ－ｂａｕｓｈ(ＢUFF☆ｆｂ）

ｆｂの出力バッファをフラッシュする。成功時には０，エラー時には-ユを返す。ファイルは書き込み

バッファが有効でなければならない（すなわちB-WRまたはB-RDWRモード)。

ap-bprintfストリームへのフォーマットされた出力の書き込み
intap-bprintだ(ＢUFF☆ｆｂ，constchar☆ｆｍｔ，．．．）

ｆｍｔによって定義されるフォーマット済み出力をｆｂに番き込む。ストリームに送信したバイト数を

返す。

ap-Vbprintfストリームへのフォーマットされた出力の醤き込み
ｉｎｔａｐ－ｖｂｐｒｉｎｔｆ(ＢUFF☆ｆｂ，constchar☆ｆｍ上，va-ユｉｓｔａｐ）

Ｃｈａｒ★ｑｕｅｒｙ；

付録6.23ＵＲＩ関数

これらの関数の一部はuri-components櫛造体を使う。

スキーム（“ｈｔｔｐ伽／卿丘上ｐ伽／，．．）★／

組み合わせ【use工【:password]、]ｈｏｓｔ【:por上〕☆／

ユーザ名、例：ｈﾋﾋｐ:／/user:passwdehost:port／☆／

パスワード、例：ｈﾋﾋｐ:／/ｕｓｅｒ:passwdehos上:por上／☆／

URエ（またはHost：ヘッダ）からのホスト名☆／

ポート文字列（整数表現は，，por上’'にある）☆／

リクエストパス（scheme:／/hostのみが指定されて

いる場合は,,／',）☆／

パス中に‘？‘があれば、その後の全文字列☆／

★
★
★
★
★
★
★
★
★

ノ
ノ
ノ
ノ
ノ
ノ
ノ
ノ
ノ
ノ
ノ
ノ
ノ
ノ
Ｊ
Ｊ
〃
〃

ap-bdo5eストリームのクローズ
intap-bcﾕｏｓｅ(ＢUFF☆ｆｂ）

出力バッファをフラッシュして、対応するファイルディスクリプタ/ハンドル/ソケットをクローズす

る。成功時にはo、エラー時には-ユを返す。

typedefstruct｛

Ｃｈａｒ★ｓｃｈｅｍｅ；

Ｃｈａｒ★ｈｏｓｔｉｎｆｏ；

Ｃｈａｒ★ｕｓｅｒ；

Ｃｈａｒ★ｐａｓｓｗｏｒｄ；

Ｃｈａｒ★ｈｏｓｔｎａｍｅ；

Ｃｈａｒ★ｐｏｒｔ－ｓｔｒ；

Ｃｈａｒ★ｐａ上ｈ；
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Ｃｈａｒ☆fragment；／☆末尾の園#fragment‘‘文字列、存在する場合のみ＊／

ｓｔｒｕｃｔｈｏｓｔｅｎｔ★ｈＯｓ上ｅｎｔ；

ｕｎｓｉｇｎｅｄｓｈｏｒｔｐｏｒｔ；

／☆ポート番号（数値）

／☆ｐＯｒﾋー sヒエ！＝ＮＵＬＬの場合のみ有効☆／

ｕｎｓｉｇｎｅｄｉｓ－ｉｎｉｔｉａｌｉｚｅｄ:ユ；

unsigneddnsユooked-up：ユ；

ｕｎｓｉｇｎｅｄｄｎｓｒｅｓｏﾕｖｅｄ：ユ；

）ｕ工i-componen上ｓ；

aP-Pa応e-Uri-mmPOnent5完全なuRlの分解
intap-parse-uri-coIm9onents(ＰＣＯユ★ｐ，constchar☆ｕｒｉ，uri-components☆ｕｐｔｒ）

URIuriを要素に分解し、uptrに格納する。各要素はp内に割り付けられる。欠落している要素

はNULLにセットされる。uptr->isinitia1izedは１にセットされる。

aP-Par5e-hOStinm〔OmPOnent5host:poI1の分解
intap-parsehostinEo-components(ｐｏｏｌ★ｐ，constchar★ｈｏｓ上ｉｎｆｏ，

uri-coIIponents★uptr）

CONNECTリクエストを処理する場合などには、ｈｏｓｔ:POrtを分解する必要がある。この関数は、

host:portを分解して、ｕｐﾋｪー >hostname、ｕｐﾋｪー >port-str，およびupﾋｪー >port（ポート要素

が存在する場合）をセットする。他の要素はすべてNULLにセットされる。

aP-UnParSe-Uri-〔OmPOnentSuRlへの再変換
Ｃｈａｒ☆ap-unparse-uZi-colIponents(ｐｏｏｌ☆ｐ，consturi-colIponents★ｕｐｔｒ，

unsignedaags）

値の入ったuri-coIm9onen七ｓとuptrを取り、対応するURIを内容とする文字列を作成する。こ

の文字列はｐ内に割り付けられる。flagsは、以下の値の組み合わせである（省略可)。

ＵＮＰＯＭ工ＴＳ工ｍＥＰＡＲＴ

“scheme:／/user:passwordesite:por上”を省く。

ＵＮＰ－ＯＭ工ＴＵＳＥＲ

ユーザを省く。

ＵＮＰＯＭ工ＴＰＡＳＳＷＯＲＤ

パスワードを省く。

ＵＮＰＯ班工ＴＵＳＥＲ工NFO

UNP-OM工TUSERlUNP-OMｪTPASSWORDの省略形。



ＵＮＰＲＥＶＥＡＬＰＡＳＳＷＯＲＤ
－

パスワードを（Ｘに置換せずに）表示する。

付録6.24その他の関数’６２９

a p-p9etho5tbynameホスト名の解決
structhostent☆ap-pge上hos上byname(ｐｏｏ１☆ｐ，constchar☆hostname）

基本的には標準関数のge上hostbyname(）と同じ動作だが、結果は一時的ではなく、ｐ内に割り付

けられる。

ap - p d upho5tenthostent栂造体の複製
ｓｔｒｕｃｔｈｏｓｔｅｎ上★ap-pduphostent(ｐｏｏ１★ｐ，ｃｏｎｓｔｓｔｒｕｃ上ｈｏｓｔｅｎｔ★ｈｐ）

ｈｐ（およびhpが指すすべてのもの）をプールｐに複製する。

付録6.24その他の関数

ap-〔hild-terminateカレントプロセスの終了
voidap-child-te工ｍｉｎａ上ｅ（ｒｅｑｕｅｓｔ－ｒｅｃ★ｒ）

現在のリクエストが完了した後で、このApacheインスタンスを終了する。キープアライプ接続の場

合は、キープアライブをキャンセルする。

aP-defauIt-Portリクエストのデフォルトボートの取得
unsignedshortap-default-por仁（request-rec☆ｒ）

ｒが処理するリクエストの種類に対するデフォルトポート番号を返す。標準Apacheでは、常に

ＨＴｒＰリクエストとなるため、必ず80が返される。これに対してApache-SSLなどでは、ＨTTPと

HTrPSのどちらが使われているかによって戻り値は異なる。

aP-i5-defauILportボートがデフォルトポートであるかどうかのチェック
intap-is-default-port（ｉｎｔｐｏｒｔ，requesﾋー rec☆ｒ）

portがｒのデフォルトポートであれば1，そうでなければ０を返す。

aP-defauIt-Port-fmL5〔hemｅｽｷー ﾑのデﾌｵﾙﾄボー ﾄの取得
ｕｎｓｉｇｎｅｄｓｈｏｒ上ａｐ－ｄｅｆａｕユヒーport-for-scheme(ｃｏｎｓｔｃｈａｒ★ｓｃｈｅｍｅ－ｓ仁ｒ）

スキームschemeのデフォルトポートを返す。
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ap-httLmethodリクエストのスキームの取得
cons上Ｃｈａｒ★ap-http-method(request-rec★ｒ）

ｒが処理するリクエストの種類に対するデフォルトスキーマを返す。標準Apacheでは、常にHTTＰ

リクエストとなるため、必ずｈｔｔｐが返される。これに対してApache-SSLなどでは、ＨTTPと

HTIPSのどちらが使われているかによって戻り値は異なる。

ap-defauIt-tyPeデフォルトコンテンツタイプの取得
constchar☆ap-default-type(request-rec☆ｒ）

リクエストｒのデフオルトコンテンツタイプを返す。デフオルトコンテンツタイプは、Defau1t

Typeディレクティブで設定されるか、または上eX上/P1ainである。

ap-9et-bask-auth-pwベｰｼｯｸ認証バｽﾜｰドの取得
intap-get-basic-auth-pw(request-rec☆ｒ，constchar★☆ｐｗ）

ベーシック認証用のパスワードが（クライアントによって）設定されている場合、そのアドレスを

☆pwに格納する。設定されていない場合は適切なエラーを返す。

ＤＥＣＩｐＴＮＥＤ

リクエストがベーシック認証を必要としない。

ＳＥＲＶＥＲＥＲＲＯＲ

認証ドメイン名が（AuthNameディレクティブで）設定されていない。

ZkUTH-REQUｴRED

認証が必要だが、クライアントによって送信されていない。

ＯＫ

パスワードが☆ｐｗに格納された。

ap-9eLmoduIemnfi9モジュール特有コンフイグレーシヨン情報の取得
ｖｏｉｄ★ap-geﾋー moduﾕｅｃｏｎＥｉｇ(ｖｏｉｄ☆conf-vector，module☆、）

モジュールが起動時に設定したモジュール特有のコンフイグレーション情報を取得する。conf-

vec上ｏｒは、requestrecから取得したper-dir-conEigまたはserverrecから取得した

moduﾕeconfigである。「21章Apacheモジュールの作成」参照。

ap-9eUemote-Io9nameクライアントユーザのログイン名の取得
constchar☆ap-get-remote-1ogname(ｒｅｍﾕｅｓヒーエｅｃ☆ｒ）

クライアントのユーザのログイン名が見つかり、この機能がｪden上ityCheckディレクティブで有
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効に設定されていれば、そのログイン名を返す。そうでなければNULLを返す。

ap-9eL5ervernameカレントｻｰバ名の取得
ｃｏｎｓｔｃｈａｒ★ap-get-server-name（ｃｏｎｓｔｒｅｑｕｅｓｔ－ｒｅｃ★ｒ）

ｒを処理しているサーバの名前を返す。UseCanonicalNameディレクティブがオンであれば、設定

ファイルに登録されている名前を返す。UseCanonicalNameディレクティブがオフである場合は、

リクエストで使用されたホスト名があればその名前を戻し、なければ設定ファイルに登録されている名

前を返す。

aP-9eLSerVeLpOrtカレントサーバのボートの取得
ｕｎｓｉｇｎｅｄａｐ－ｇｅｔ－ｓｅｒｖｅｒ－ｐｏｒ上（ｃｏｎｓｔｒｅｑｕｅｓｔ－ｒｅｃ★ｒ）

UseCanonicalNameディレクティブがオンであれば、ｒを処理しているサーバのポートを返す。

UseCanonicaﾕNameディレクティブがオフであれば、リクエストにホスト名が入っていればその接続

ポート、そうでなければ設定ファイルに登録されているポートを返す↑。

aP-iS-initiaI-reqメインrequest-recであるかどうかのチェック
ｉｎｔａｐ－ｉｓ－ｉｎｉｔｉａ１－ｒｅｑ(request-rec☆ｒ）

ｒがメインのrequesﾋー recであれば（サブリクエストや内部リダイレクトではなければ）１を返し、

そうでなければ０を返す。

ap-makhes-reque5t-Vho5tホストとリクエストのバーチャルホストの比較
intap-matches-request-vhost（ｒｅｑｕｅｓｔ－ｒｅｃ★ｒ，ｃｏｎｓｔｃｈａｒ★ｈｏｓｔ，

unsiEmedport）

host:ｐｏｒｔがｒを処理しているバーチャルホストと一致すれば1、一致しなければＯを返す。

ap-o5-d50-Ioad動的共有オブジェクト（DSC)のロード
ｖｏｉｄ☆ap-os-dso-ﾕｏａｄ(ｃｏｎｓｔｃｈａｒ☆ｐａｔｈ）

ｐａｔｈで指定された動的共有オブジェクト（DLL、共有ライブラリなど）をロードする。実際のオ

ブジェクトの種類はプラットフォームによって異なる。戻り値は、ＤＳＯ関数で使用できるハンドルで

ある。ｐａｔｈをロードできない場合はNULLを返す。

↑現実的な違いは今ひとつよくわからない。
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aP-o5-d5O-unload
voidap-os-dso-unﾕoad(ｖｏｉｄ☆handﾕｅ）

動的共有オブジェクトのアンロード

hand1eによって記述される動的共有オブジェクトをアンロードする。

叩_os-d50-symｼﾝボﾙのｱドﾚｽの取得
ｖｏｉｄ☆ap-os-dso-sym(ｖｏｉｄ☆handﾕｅ，constchar★symname）

handﾕeで参照される動的共有オブジェクトのsyTmameのアドレスを返す。プラットフォームでシ

ンボルが変えられている（たとえば、アンダースコアが前に付けられている）場合、この関数は検索

前に同じ処理を行う。symnameが見つからないか、エラーが発生した場合はNULLを返す。

ap-o5-d5o-errorDsoエラーを記述する文字列の取得
constchar★ap-os-dso-error(ｖｏｉｄ）

ＤＳＯ関数でエラーが発生した場合、この関数はエラーを記述した文字列を返す。エラーが発生しな

ければNULLを返す。

aP-POPendirクリーンアップを伴うopendir()の実行
Ｄ工Ｒ☆ap-popendir(ｐｏｏユ☆ｐ，constchar☆name）

基本的には標準関数のopendir(）と同じだが、ｃﾕosedir(）を実行するクリーンアップ関数を登

録する。この関数で作成されたＤｍは、ap-Pcﾕosedir()でクローズする（またはクリーンアップに

クローズを任せる)。これ以外では、標準関数を使用する。

ap-pdosedirap-popendir()でオープンされたDIRのクローズ
voidap-pcﾕｏｓｅｄｉｒ(ｐｏｏユ★ｐ，ＤｴＲ★ｄ）

c1osedir(）を呼び出して、ap-popendir()で登録されたクリーンアップをキャンセルする。こ

の関数は、ap-popendir()で作成されたD工Ｒに対してのみ使用すること。

ap-p5i9natureサーバ“シグネチャ''の作成
cons上Ｃｈａｒ☆aP-Psigna上ure(constchar☆prefix，request-rec☆ｒ）

ｒを処理しているサーバの“シグネチャ”を作成する。このシグネチャは、Ｓｅ工verSignature

ディレクティブの設定により、何もなし、サーバ名とポート、またはサーバ名と管理者の電子メール

アドレスにホットリンクされているポートのいずれかになる。ServerSigna上ureディレクティブがオ

フでない限り、返される文字列にはpreEixがプレフィックスとして付加される。
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aP-vfb rm at ter汎用フオーマッタ
ｉｎｔａｐ－ｖＥｏ工ｍａｔｔｅｒ（ｉｎｔ（☆ｆﾕush-func）（ａｐ－ｖｆｏ】ごｍａｔｔｅｒｂｕｆｆ☆），

ａｐ－ｖｆｏ]ｍａ上ｔｅｒ－ｂｕ丘★ｖｂｕｆｆ，ｃｏｎｓｔｃｈａｒ★Ｅｍｔ，ｖａ－１ｉｓｔａｐ）

Apacheは、フォーマット関数（ap-bprintf()、ap-psprin上だ(）など）に対していくつかの条

件を課しており、それらを標準関数で安全に実装することは不可能であるため、独自のPrin上ｆ(）ス

タイルルーチンを用意している。この関数がフォーマット関数へのインタフェースとなる。この関数

は、バッファをフラッシュする関数、以下に示すap-vformatter-buff構造体を引数に取る。

typedeEstruc上｛

Ｃｈａｒ★Ｃｕ工ｐｏｓ；

Ｃｈａｒ★ｅｎｄｐｏｓ；

｝ａｐ－ｖＥｏｎｎａｔ上ｅｒ－ｂｕｆｆ；

また、通常の整形文字列Ｅｍｔとvarargリストａｐも引数に取る。ap-vformat上eｒ（）は、

vbuff->Ｃｕ工pos＝＝vbuff->endposになるまでバッファに（vbuEf->Ｃｕ工Posで）書き込みを

続け、その後、vbuffを引数としてf1ush-func(）を呼び出す。フォーマットを続行するためには、

E1ush-func(）はバッファを空にして、vbu丘の値をリセットする必要がある。フォーマットの完了

時には（たまたまバッファに智き込みがある場合を除いて）aush-Eunc（）は呼び出されない。

ap-vfo工mat上ｅｒ(）を呼び出して処理を完了するのは、関数の責任である。

E1ushEunc（）は、たいていの場合はvbuEfに入っているよりも多くの情報を必要とするため、

以下のようなちょっとした技を使う。まず、ap-vfomat上ｅｒｂｕｆｆを最初の要素↑とした構造体を

定義する。

structextradata｛

ａｐ－ｖＥｏｒｍａ上ｔｅｒｂｕｆｆｖｂｕｆｆ；

ｉｎ上ｓｏｍｅｅｘｔｒａｄａｔａ；

）；

次に、prin上だ(）スタイルのルーチンがこの栂造体のインスタンスを使ってap-vfoｪmat上ｅｒを呼

び出す。

■

ｓ上ｒｕｃ上ｅｘｔｒａｄａｔａｍﾕｎｅ；ー

ｍｉｎｅ･ｓｏｍｅｅｘ上ｒａ－ｄａ上ａ＝ユ２３；一

ａｐ－ｖｆｏｍにｌｔｔｅｒ(ｘＷ－Ｅﾕｕｓｈ,＆ｍｉｎｅ,ｖｂｕＥｆ，Ｅｍ七,ａＰ）；

最後にmy-flush()が以下の処理を実行する。

↑もちろん、後の仕事が面倒になっても櫛わないのなら最初に定義する必要はない。
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ＡＰｴー EXPORT(in上）Ⅱ､'_fﾕush(ap-vformaﾋﾋe工ｂｕｆｆ☆vbuff）

｛

ｓ上ruc上ｅｘじra-data★pmine＝(struc上ｅｘ上ra-data☆)vbu迂；

assert<pmine-＞s□ｍｅｅｘ上ｒａｄａｔａ＝ユ２３）；

ご推察のとおり、このテクニックが耀善であるわけではない。しかし、これで用は足りる。

ap-vfo工ma上ｔｅｒ(）は、通常のフォーマットを実行するが、＄pが$ｐｐに変更されており、＄p恩が

struc七ｉｎａｄｄｒ☆をａ.ｂ､ｃ､ｄとしてフォーマットし、＄ｐェがｓ上ructsockaddrin☆を

ａ.ｂ､ｃ､ｄ:ｐｏｒｔとしてフォーマットする点が異なる。これらの一見奇妙なフォーマットは、９℃cの

フォーマット文字列チェック機能を利用して、＄pがポインタに確実に対応することを保証するもので

ある。
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㈱ランゲージドキュメンテーションサービスに所属。見習期間中にＨＴＭＬ､Perlなどを独習。これ

まで、パッケージソフトのマニュアル翻訳、オープン技術系を中心に雑誌記事、リファレンス、書

籍の翻訳を手がける。



カバーの説明

表紙の動物はアパルーサ馬です。アパルーサ脇はオレゴン集北部のネズパース族インディアンが飼

育していた馬で、近くを流れるバローズ川にちなんでアパルーサと籍付けられたといわれています。

体に斑点のある馬は原始馬とならぶ古種だといわれいます。（原始時代のクロマニョン人の洞窟の壁

画に、斑点のある馬が登場しています）が、アバルーサは斑点のある馬として唯一確立された敵で

あるといわれています。

アパルーサ馬は耐久性や連動能力に優れている一方、性質も従順なため、狩猟や戦闘用の馬として

飼育されてきました。1876年にジョセフ酋長率いるネズパース族が合衆国の部隊に降参してオクラ

ホマに退去した時点では、アパルーサ馬は絶滅寸前の状態でした。しかし、1983年にアイダホ州モ

スコーでアバルーサ馬のクラブが発足し、アパルーサ馬は絶滅を免れました。現在では、約65,000

頭のアパルーサ馬がクラブに登録されています。登録されている馬種としては世界で3番目に多い

数です。現在では、戦闘ではなく乗馬の友として愛されています。
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乱丁本、落丁本はお取り替え致します。

本香は著作権上の保護を受けています。本書の一部あるいは全部について､株式会社オライリー・ジャパンから
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Apache八ンドブツク第３版

本神はApacheHTTPサーバについての解説,11:です。

Apacheの入手方法からコンパイル、インストール、設

定、そして改造方法までを'''11i広く解説します。また改

訂にあたり大規棋なWebサイトの逆川について、ＰＨＰ、

Tomcatなどに関する記述を強化しました。ApachG

2､0と1.3に対応しています。Apacheのすべてがわかる

本,I}:はWebサーバ符哩荷必挑の・冊です。

○，RElLLY・発行所／オライリー。ジャパン


